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فصل اول

فناوري اطلاعات
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ناوري اطلاعاتف1

فناوري اطلاعات به فرایند دانش و روش هاي بکارگیري آن در تولید، پردازش، انتقال و به جریان انداختن 
سازي و نشر و استفاده فناوري اطلاعات عبارت از گردآوري، سازمان دهی، ذخیره. میشوداطلاعات اطلاق 

…اي و مخابراتی و با استفاده از ابزار رایانه…از اطلاعات در قالب صوت، تصویر، گرافیک، متن، عدد و 

لوح هاي فشرده ، رایانه هاي بزرگ ، ریز رایانه ها ،: اعضاي خانواده فناوري اطلاعات عبارتند از . است
تلفن هاب بی سیم ، مودم ، چاپگرهاي لیزري و رنگی ، تلفن هاي همراه ، تصاویر متحرك و رایانه اي 

، شبیه سازي رایانه اي ، منابع کمک آموزشی رایانه اي ، نشر الکترونیکی ، دوربین دیجیتالی، )انیمیشن(
ضبط و تلویزیون دیجیتالی، دیسکت ، نظام دي، نمابر، فیبر نوري، رادیو.وي.آموزش از راه دور ، دي

، فرا رسانه اي ها ، ) محلی و جهانی(اطلاعات جغرافیایی ، بزرگراه هاي اطلاعاتی ، شبکه هاي رایانه اي 
فرا متن ها ، اینترنت ، جاوا ، لوح فشرده لیزري، چند رسانه اي ها، نرم افزارها، شبکه، ابر رایانه ها، تلفن 

همان گونه که در تعاریف . اي مجازي، شبکه هاي گسترده جهانی، وب و مانند آن هاویدیویی، واقعیت ه
فوق شاهد هستیم منظور از فناوري در اینجا هر گونه فرایند و روش و ابزاري است که به تولید، انتشار و 

. انتقال بهتر و مطلوبتر اطلاعات مدد رساند
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مزایا و معایب فناوري اطلاعات  1.1

وص مزایاي استفاده از فناوري اطلاعات مطالب زیادي مطرح است اما نباید این موضوع را از نظر در خص
دور داشت که هم در استفاده از این فناوري ها با مشکلات و محدودیت هایی روبرو هستیم و هم استفاده 

وري ها در آموزش مستلزم در مورد اول کاربرد فنا. از این فناوري ها آثار نامطلوب و معایبی به همراه دارد
وجود امکانات سخت افزاري و نرم افزاري است که در هر دو مورد نظام آموزشی ما با شرایط مطلوب 

به عنوان نمونه نسبت تعداد رایانه هاي موجود به دانش آموز در مدارس بسیار پایین . فاصله زیادي دارد 
البته فناوري اطلاعات محدود به استفاده . نه هستندو حتی برخی از مراکز آموزشی فاقد حتی یک رایا. است 

از دیگر زیر ساخت ها براي آموزش هاي . از رایانه نیست و رایانه تنها یکی از مجموعه ابزار فناوري است 
عدم . الکترونیک خطوط دیتا و امکان ارتباط اینترنتی است که در این زمینه هم با مشکلات زیادي مواجهیم 

کیلو بایت 128تعیین حد اکثر .و سرعت بسیار پایین و هزینه بالا از آن جمله اند پوشش کامل کشور
سرعت براي کاربران خانگی اینترنت نمونه بارز این موضوع است که آقاي سلیمانی وزیر ارتباطات و 

ضمن تأیید 20/10/85شبکه دو سیما مورخ22:30فناوري اطلاعات در بخش گفتگوي ویژه خبري اخبار 
در . وضوع عدم وجود زیرساخت هاي لازم براي سرعت هاي بالاتررا دلیل این امر اعلام کردنداین م

حالیکه در کشور هاي توسعه یافته تمام منازل و مراکز آموزشی و تجاري بطور شبانه روزي به خطوط پر 
. رم افزاري دارد از سوي دیگر استفاده از فناوري هاي نوین نیاز به امکانات ن.سرعت اینترنت متصل هستند 

هنوز فرهنگ استفاده از فناوري هاي نو . صرفا وجود تعدادي رایانه نمی تواند به معنی استفاده از آن باشد
چراکه برخی . در جامعه ما فراگیر نشده است و شاهد نوعی واپس ماندگی فرهنگی در این عرصه هستیم

هاي پیشرفته و از جمله رایانه می کنند ولی از آنها ادارات با داشتن منابع مالی زیاد اقدام به خرید دستگاه
در دوایر مختلف تعدادي رایانه وجود ادارات در . براي اهداف سازمانشان به نحو مطلوب استفاده نمی کنند

مثلاً در صندوق بیمه محصولات کشاورزي هرسال یک . دارد ولی گویا این دوایر کاملا با هم بیگانه اند
ها وقت خود را صرف پرکردن فرم هاي تکراري کند باوجود این که درختان و باغ ها کشاورز باید ساعت 

از جایشان حرکت نکرده و تغییر مکان نداده اند ولی گویا در مسئولین هیچ اعتقادي به امکان استفاده از 
آموزان و از دیگر معایب این روشها می تواند سطحی بار آمدن دانش.حداقل امکانات رایانه اي وجود ندارد

امکان جستجوي مطلب مورد نظر دانش آموز را از مطالعه یک . عادت به کپی برداري از کار دیگران باشد
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همچنین وجود مطالب متنوع و قابل . کتاب یا مقاله بی نیاز کرده صرفاًً به بخش مورد نظر مراجعه می کند
زحمات دیگران را کپی برداري کرده با دسترسی و چاپ این امکان را به افراد می دهد که به راحتی حاصل

این موضوع و سایر سوء استفاده ها از اینترنت از مواردي است که به عنوان معایب . نام خود تحویل دهد
ولی علیرغم این معایب و کاستی ها شکی نیست که لازمه زندگی . این شیوه هاي آموزشی مطرح می شود

هاي نو و استفاده از آن در زندگی روزمره و از جمله در نظام در جهان امروزي مجهز شدن به این فناوري
.آموزشی است
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اهم معایب و مزایاي فناوري اطلاعات1.2

ب استفاده از سیستم هاي اطلاعاتیایمعمزایاي استفاده از سیستم هاي اطلاعاتی

تواند یک فرآیند بسیار پیچیده باشد، که اغلب با مهندسی مجدد می به واسطه تغییر قوانین: اجازه مهندسی مجدد را می دهد
مقاومت کارکنان و مدیریت همراه می شود

موجب کاهش استفاده از منابع انسانی و موانع دست و پاگیر 
انسانی می گردد

اتوماسیون ها جایگزین عملیات کارمندان می شوند و اعتراضات 
بسیاري به علت بیکاري بوجود خواهند آمد

کوتاهتر شدن زمان واکنش ها در یک رقابت می شود؛ باعث 
ایجاد بازده بالا در بازار

کارگران در برابر این مسئولیت بیشتر و نیاز به کارایی بالاتر از خود 
و سرگرمی به مقاومت نشان می دهند، مرزهاي بین کار، خانواده، تفریح 

تدریج به خطر می افتد

مقایسه، تجزیه و تحلیل و کمک در جمع آوري، یکپارچه سازي،
پخش اطلاعات داخلی و خارجی به منظور سرمایه گذاري به 

شیوه اي موثر و کارآمد براي پشتیبانی از مدیران براي . موقع
حمایت از اولویت هاي مدیریت

نگرانی در زمینه امنیت اطلاعات افزایش می یابد و حفظ حریم شخصی 
به عنوان یک تهدید بزرگ مطرح می شود

کسب دانش بیشتر به کارمندان اجازه می دهد تا براي خود شغل هاي سرعت تجدید فن آوري اطلاعات را تسریع می بخشد
مناسبتري پیدا نمایند

اجازه می دهد تا دسترسی آسان به اطلاعات با هزینه اي کم 
انبوه اطلاعات کمک می کند تا تصمیم گیري . امکان پذیر باشد

ذ شودهایی سودمند تر اتخا

مردم در بین انبوه اطلاعات موجود، زمان و انرژي : اضافه بار اطلاعات
بیشتري را صرف بدست آوردن اطلاعات مهم می کنند

استفاده گسترده از فناوري اطلاعات را اموجب می شود، صرفه 
جویی در وقت و هزینه ها

کسب و کارها به راحتی ممکن است بواسطه مختل شدن سیستم هاي 
اطلاعاتی آسیب پذیر شوند، این امر بستگی به آن دارد که آن کسب و 

کار تا چه اندازه وابسطه به فناوري اطلاعات باشد
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فصل دوم

فناوري اطلاعاترویکردهاي 
2

فناوري و رویکردهاي متفاوت 3

مهمترین و ابتدایی بی تردید، یکی از . مناقشه هاي بسیاري در مورد تعریف و سطوح فناوري وجود دارند

یکی از مهمترین . ترین مضامینی که در فلسفه فناوري مورد توجه است، همین تعریف فناوري است

ویتگنشتاین بر . است-به صورت عام-رویکردها در تعریف فناوري، مبتنی بر نگاه ویتگنشتاین به تعریف

ماهیتش تعریف می کند، معتقد بود خلاف سنت جوهراندیش تاریخ فلسفه که مفهوم یا شیئی را با جوهر و

به همین جهت، . سوداي تعریف جامع و مانع مبتنی بر ماهیت را باید رها کرد و به کاربرد مفاهیم نظر نمود

اگر می خواهیم بدانیم فناوري یا هنر چیستند، باید به سراغ زبانهاي مختلف برویم و ببینیم در این زبانها این 

.و چگونه به کار برده می شوندند مفاهیم چه کاربردي دار
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با همه اینها، چه تعریفهاي ماهیت گرا و چه تعریفهاي غیرماهیت گرا در فناوري گاهی سخت افزارانه و 

در تلقی سخت افزارانه از فناوري، این ساحت ابزارها و وسایلی قلمداد می شود . گاهی نرم افزارانه هستند

تعریف نرم افزارانه بیشتر به فکر و نظري توجه دارد که . سازدکه زندگی ما را کارآمدتر و راحت تر می 

ه دیدگاه نرم در تاریخ فلسفه فناوري، دیدگاه سخت افزارانه نسبت ب. پشت سر این ابزارها قرار دارند

.افزارانه مقدم است

رهاي در واقع، مشکلات دیدگاه سخت افزارانه باعث شد متفکران فناوري به اندیشه و رویکردي که ابزا

با این حال، دیدگاه نرم افزارانه هم خالی از مشکل . فناورانه را به وجود می آورند، توجه خاصی نشان دهند

یکی از این مشکلات آن است که این دیدگاه نمی تواند نقش نهادها و سازوکارهاي اجرایی، حقوقی . نیست

خلل باعث توجه به تعریفی شد که به این. و اخلاقی را که در سامان فناوري نقش دارند، در نظر بگیرد

تعریف نهادافزارانه از فناوري معروف است، یعنی مجموعه اي از نهادها که نهادهاي سخت افزارانه، نرم 

تعریف نهادافزارانه هم به دلیل کم رنگ . افزارانه و دیگر نهادها هستند که در تعریف فناوري دخالت دارند

در این . دیگري منجر شد که بدان تعریف انسان افزارانه می گویندبودن نقش انسان در آن، به تعریف

.رویکرد، نسبت نهادهاي فناوري و انسان بسیار مورد توجه قرار گرفته است

تعریف کلان هر ابزار محاسباتی و . نگاه دیگر به تعریف فناوري، تقسیم آن به تعریفهاي ریز و کلان است

ان مثال، در ورزش ابزارهاي زیادي براي فعالیت بهتر موجودند که اینها به عنو. عقلانی را فناوري می نامد

ابزارهاي زیادي که در جهان قدیم براي سامان زندگی فردي . در این تعریف کلان، فناوري نامیده می شوند

و اجتماعی به کار می رفتند، اما گستردگی و پیشرفت و عمومیت فناوریهاي جدید را ندارند، فناوري در 

تکنیک . در واقع، در اینجا بهتر است میان تکنیک و فناوري تمایز و تفکیک قایل شد. ر گرفته می شوندنظ

بسیاري از تکنیکها حتی به فناوري . می تواند به فناوري منجر شود، اما باید میان این دو تمایز قایل شد

وستیابی هرچند ابزارها و به طور مثال، روشهاي سخنرانی و عادتهاي دیدن و آداب د. منجر نمی شوند
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تکنیکهاي سودمند هستند، اما فناوري نامیدن آنها گستره اي کلان را به وجود می آورد که در برخی مواقع 

موارد را با این حال، یک دید کلان نسبت به فناوري، همه این . بر هدفهاي ما تیرگی و ابهام می افکند

.فناوري در نظر می گیرد

تعریف فناوري، فناوریهاي پیش از جهان مدرن را از رده فناوریها بیرون نمی اندازد و یک رویکرد میانه به 

این رویکرد از جهت انسان شناسی و فلسفی به آن اندازه بزرگ است که . آنها را نیز فناوري قلمداد می کند

که هر فناوري این رویکرد همچنین این گونه فرض نمی گیرد . بیشتر اشکال فرهنگ مادي را فناوري بداند

طبق این چشم انداز، نمی توان فرهنگی را سراغ گرفت که در آن فناوري . حتماً باید مصنوع آدمی باشد

با همه اینها، فناوریهاي جهان قدیم از اصول بسیار . موجود نباشد، خواه این فرهنگ قدیم یا جدید باشد

یم و جدید، کار بسیاري ن فناوري قدمتفاوتی پیروي می کردند و پیدا کردن اصول واحد و مشترك میا

.سختی است

رویکرد باریک و ریز نسبت به تعریف فناوري، تنها فناوري جهان جدید را فناوري می داند و قایل به 

قاعده بر این است که فناوري جدید و تأثیرات مختلفش را . تفاوت ماهوي میان این دو نوع فناوري است

ی بینند و معتقدند، این فناوري کاملاً باید به صورت مجزا و مستقل مورد قابل قیاس با فناوریهاي دیگر نم

با این فرض، تعریف زیر از فناوري براي تعریف فناوري کاملاً به تلقی مدرن و جدید . بررسی قرار گیرد

. تأمل می کند و بقیه ابزارها و رویکردهایی را که فناورانه هستند، از دایره منظور خود خارج می کند

البته، آنچه گفتیم تنها بخشی از مناقشات فراوانی هستند که در باب تعریف مفهوم فناوري موجودند با این 

. همه، شاید این مجمل بتواند دورنماي کلی بخشهاي زیادي را که در فلسفه فناوري موجودند، پوشش دهد



11

رویکردهاي چهارگانه 3.1

، یکی از معروفترین »دون آیدي«مطرحند، شاید تعریف و تقسیم در میان تعاریف گوناگونی که از فناوري 

وجود دارند که این روابط ماهیت » جهان-فناوري-ما«، چهار نوع رابطه میان »آیدي«به نظر . آن باشد

یک گونه از رابطه انسان و فناوري، رابطه تجسد یافته . فناوري را براي ما بهتر و بیشتر مشخص می کنند

هنگامی . رابطه، فناوري در حکم واسطه اي براي حسهاي مختلف انسانی، وارد عمل می شوددر این . است

که ما با عینک شیئی را می بینیم یا با تلسکوب ماه را می ببینم، این عینک و تلسکوب جهان را به گونه اي 

بارت است از رابطه این رابطه که ع. دیگر از وقتی که ما از آنها استفاده نمی کنیم، بر ما عرضه می کنند

از آنچه ... همیشه جهان را کوچکتر، بزرگتر، سنگین تر، سبک تر و» جهان-)یا تلسکوپ(عینک -من«

ما . به همین دلیل، آنها نمی توانند در نقش اندامهاي حسی ما وارد عمل شوند. هستند بر ما عرضه می کند

هنگامی که از طریق . موقعیت واقعی شیء بگذریمبه دلیل تأکید بر مؤلفه اي چون بزرگتر دیدن، حاضریم از 

. اینترنت با کسی دیگر در ارتباط هستیم، گویی فرد نزد ما حضور دارد اما این حضور به صورت متن است

حضور وي به متن محدود است، اما می توانیم ارتباطی را با وي صورت دهیم؛ هرچند این ارتباط با ارتباط 

.تی چیزي از حضور فیزیکی کم داردحضور اینترنحضوري بسیار متفاوت است و 

در این رابطه، فناوري و رسانه را به چیزي . نوع دوم رابطه ما با فناوري و رسانه، رابطه هرمنوتیکی است

هنگامی که به نقشه یا متنی توجه می کنیم، آنچه می بینیم خود نقشه یا متن . فراتر از خود ارجاع می دهند

این نقشه ها و متون از اینکه . یی توجه داریم که این نقشه و متن بدان ارجاع می دهدنیست، بلکه به معنا

-نقشه]- من«این رویکرد را با عنوان » آیدي«. جهان باشند، طفره می روند و تنها به جهانی اشاره می کنند

.مشخص می کند» [جهان
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در . چیزي غیر از من فرض می شودنسبت سوم، نسبت غیریت است که در آن، رسانه و فناوري به مثابه 

آیدي، شمایلهاي دینی و روباتها را نمونه هایی .این نوع رابطه، گویی فناوري و رسانه خود موجودیت دارد

گویی در رابطه ما با آنها، خود این فناوریها یک جهان دیگر هستند و نه . از این نوع فناوري قلمداد می کند

در این نسبت، جهان واقعی محو می شود و آنها، ما را به یک جهان ممکن .آنکه به جهانی دیگر اشاره کنند

به همین جهت، آیدي قدرت این فناوریها را در جدا کردن ما از جهان واقعی به . دیگر رهنمون می سازند

می نامد که در » [جهان] - فناوري-من «آیدي این نسبت را . قدرت بازي، ورزش و هنر تشبیه کرده است

.ي جهان را در حاشیه قرار می دهدناورآن، ف

. به نظر آیدي، بزرگترین نماد این نوع رابطه در نسبتی که ما با روباتها برقرار می کنیم، خود را نشان می دهد

نوع چهارم نسبت ما با فناوري، نسبتی است که فناوري به عنوان یک فرآیند آگاهانه وارد ماجرا نمی شود، 

.یک پیش زمینه و بستر عمل می کندبلکه فناوري به عنوان

آیدي مثالهاي این نوع رسانه و فناوري را سیستم کنترل دماي مرکزي ساختمانها و سیستم کنترل ترافیک می 

این سیستمها جعبه هایی سیاهی هستند که ما به آنها توجه نمی کنیم، اما در زندگی در حال توسعه . داند

فناوریهاي زمینه، هویدا نیستند، اما زندگی ما را شکل می دهند؛ هرچند از این. مان، بسیار بدانها نیازمندیم

.تحلیلهاي ما فرار می کنند

رویکردهاي چهارگانه آیدي به ما گوشزد می کنند که هر موضعی که ما نسبت به فناوري می گیریم، به 

این گونه نیست که فناوریها و رسانه ها ذاتاً زیانبار . تجارتی وارد گشته ایم که در آن سود و زیان وجود دارد

بعات خواسته و ناخواسته مثبت و سخن بر سر گزینشی است که مانند هر گزینش دیگر، ت. یا سودمند باشند

و » بورگمن«، »هایدگر«نسبتهاي چهارگانه آیدي در یک سطح براي جواب به مواضع افراطی . منفی دارد

. ارائه شده اند» دریفوس«حتی 
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نسبتهاي فناوري و اخلاق 3.2

با توجه به . کننداین تعریفها و تقسیمها، فضا را براي بحث در مورد نسبت اخلاق و فناوري بهتر آماده می 

این تقسیم بندي مفهومی که به وجود آمده است، ما می توانیم نسبتهاي زیادي را میان فناوري و اخلاق 

: مشخص کنیم که در اینجا به چهار نسبت از این نسبتها اشاره می کنیم

عمولاً افرادي که م. گاهی منظور از این نسبت آن است که ببینیم فناوري چه پیامدهاي اخلاقی داشته باشد)1

نسبت فناوري و اخلاق را در نظر می گیرند، از این نسبت تأثیرهاي فناوریهاي مختلف بر اخلاق را مورد 

را هم » تأثیرات«برخی از پژوهشگران معتقدند، ذیل این بررسی می توان یک مکتب . توجه قرار می دهند

ی و معرفتی فناوریهاي جدید سخن می مشخص کرد که از تأثیرات فرهنگی، اجتماعی، اقتصادي، روان

در اینجا به طور مثال می توان گفت، رایانه چه با انسان می کند و چگونه روابط انسانی وي را تحت . گویند

تأثیر قرار می دهد؛ اینترنت بر روابط سنتی انسان و بر شخصیت وي چه تأثیر یا تأثیراتی دارد و جهان 

. خود متأثر کرده و روابط طبقات اجتماعی را تحت تأثیر قرار داده استفناوري زده ما چگونه فرهنگ را از

برخی بر جنبه ها و تأثیرات مثبت این فناوریها اشاره . در این راستا، دو رویکرد منفی و مثبت وجود دارند

می کنند و عده اي دیگر بر نکاتی دست می گذارند که فناوري با آنها، جامعه انسانی را از اصالت و 

در این میان، تأثیر فناوري بر ارزشهاي اخلاقی هم به دو صورت قابل ردیابی است؛ . کوفایی انداخته استش

عده اي معتقدند، فناوري، ارتباطات را گسترش داده، فرصت و فراغتی براي انسان فراهم کرده که به 

این نکات را در مقابل کارهاي جدي تر بپردازد و رفاه مادي وي را فراهم می سازد، اما عده اي دیگر،

به نظر این افراد، فناوري در مجموع، گونه اي اخلاق . معایب و ضعفهاي فناوري چندان پررنگ نمی دانند

مصرفی را دامن زده، روابط انسانی را از حیز انتفاع ساقط کرده و به ارزشهاي غنی و اصیل انسانی چون 

به نظر این افراد، فناوري و کلاً جهان مدرن، .آسیب رسانده است... عفت، کرامت، شرافت، اصالت و
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ارزشهاي معنوي خانواده را کمرنگ ساخته، انسانها را تنها و بی مبنا کرده و در نهایت مشکلات معنوي و 

.اخلاقی بسیاري را به وجود آورده است

یه هاي علم معناي دیگري که می توان از نسبت فناوري و اخلاق گرفت، تأثیري است که فناوري بر نظر)2

در اینجا از اخلاق نه هنجارها و ارزشهاي اخلاقی، بلکه معرفت اخلاقی مدنظر . و فلسفه اخلاق می گذارد

در اینجا سخن بر سر تأثیراتی است که فناوري بر . است و این مبتنی بر تمایزي است که بدان اشاره کردیم

ي معتقدند، این تغییرها و تأثیرها در دل سه در این میان، عده ا. نظریه هاي اخلاقی بر جاي گذاشته اند

قابل توسعه و گسترش » فایده گرایی«و » تکلیف گرایی«، »فضیلت گرایی«اخلاق هنجاري موجود یعنی 

به نظر این . در حالی که عده اي دیگر معتقدند، ما باید به دنبال مفاهیم و دیدگاههاي تازه تري باشیم. هستند

دچار تغییرات ماهیتی شده اند و باید ... اینترنت مفهوم عمل، خود، عاملیت وعده، به طور مثال در فضاي

. به دنبال دستگاههاي مفهومی و تحلیلی جدیدي براي گسترش این موضوعات بود

معناي سومی که از نسبت اخلاق و فناوري برداشت می شود، ارزشهاي اخلاقی است که در شکل گیري )3

اشاره کردیم، هدف آن است تا مشخص شود » 1«به تعبیر دیگر، اگر در بند .فناوري مدرن نقش داشته اند

فناوري چه تأثیري بر اخلاق دارد، در اینجا قصد آن است که بفهمیم چه ارزشهاي اخلاقی در به وجود 

با جهان جدید، چشم انداز و گفتمانی جدید فراروي . آمدن و توسعه فناوریهاي جدید نقش ایفا کرده اند

برخی متفکران تصریح کرده . البته این رویکرد جدید، مبتنی بر ارزشها و هنجارهایی بود. د کشیدندبشر ق

اند، نشستن نقد به جاي فهم، تغییر جهان به جاي تفسیر، توجه به آینده به جاي گذشته، توجه به حق به 

ه بشر جدید به خود جاي تکلیف و عاقبت توجه به فرد به جاي جمع، برخی از تغییرهاي ارزشی هستند ک

. در این راستا، نمی توان خاستگاههاي ارزشی فناوري را نیز بدون این تغییرهاي ارزشی دریافت. دیده است

مکتب ساختارگرایی اجتماعی حتی ارزشهاي دخیل در فناوري را از اولین مرحله تصمیم گیري تا ساخت 

ین کار را براي فناوریهایی چون دوچرخه، پژوهشگران این عرصه ا. یک فناوري مورد توجه قرار می دهد
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هرچند در اینجا هم شاهد نگاههاي متفاوتی هستیم، اما یکی از . به انجام رسانده اند... اتومبیل، نیروگاهها و

. نسبتهاي میان اخلاق و فناوري، خاستگاههاي ارزشی و اخلاقی فناوري به شمار می آید

وري به دست می آید، اخلاقی است که افرادي که با فناوري سر معناي چهارمی که از نسبت اخلاق و فنا)4

این امر هم شامل افرادي است که فناوري را به وجود می آورند و هم کسانی . و کار دارند، باید رعایت کنند

به طور مثال، مهندسان به عنوان . که آن را به کار می برند و هم افرادي که آن را تحلیل و نقد می کنند

که با تولید فناوري سر و کار دارند، باید اصولی چون وفاداري به شرکت متبوع خود یا تلاش براي افرادي

از سوي دیگر، استفاده از فناوري هم به اخلاق خاصی . ساخت فناوریهایی با امنیت بالا را مدنظر قرار دهند

ه قرار داد، چنانکه بسیاري سعی نیاز دارد و در هر دوي این زمینه ها، می توان کدهاي اخلاقی را مورد توج

علاوه بر این، نقد فناوري هم مانند هر نقدي دیگر به اخلاقی نیاز . کرده اند این کدهاي اخلاقی را ارائه کنند

البته در این راستا، می توان همه مواردي را که ذیل عنوان اخلاق نقد از آنها یاد می کنند، براي اخلاق . دارد

.ر گرفتنقد فناوري نیز در نظ
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فصل سوم4
5

6

اخلاق و آداب فناوري اطلاعات7

مفاهیموتعاریف7.1
بههمجايبهیامعادلکراتبهزبان فارسیدرفلسفیهايحوزهدرآدابواخلاقاصطلاحیاکلمهدو

.گردیدخواهد وگردیدهدشوارسازهماطلاعاتفناورياخلاقوآدابدرحوزهامراینواندرفتهکار

دروشودمیبحثاطلاعاتفناوريوحوزه اخلاقدرشودمیمطرح"اطلاعاتیآداب"عنوانبهآنچه

وقواعد"واژه بهترجمهدراخلاق.شوندمیکارگرفتهبهمفهومMoralتعریفیکدربهدواینمواردي

حالیکهدردارداشاره"داوريEthicsبروناظرارزشمنظرازبدوخوبرفتارهايکنندهتعییناصول

"توافقیضوابطایازمجموعهترسیمبرايکارياي،حرفهرفتارپایشگراخلاقیواژهقواعدترجمهدرآداب

ازايشاخهراآنجاهمیندرواندآداب گفتهراورفتارياخلاققواعدسامانه"دیگرتعریفیدر.است

درسوادآموزياستمفیدومرسومرسدآنچهمینظربهبنابراین.اندانسته"اخلاقیضوابطبرفلسفهمبتنی
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پژوهشهاي فلسفیبهنیازآداب،اینمولداطلاعاتفناورياخلاقواطلاعاتاستفناوريآدابحوزه

تحصیلی،وايحرفهدرآموزش.گرددمیزمینه تلقیایندرپژوهشیسوادازجزئیکهداردهتريگسترد

فناورانهنظریاخلاقمباحثآموزشبرکاري،معیارهايوضوابطعنوانبهفناوري حتیآدابآموزش

آنبرايکهنمودتدوینرافناورانهآدابتوانفناوري نمیاخلاقدرپژوهشبدونچندهردارد،اولویت

.داردوجودهمشکلیحتیومعیارهايالگوهاامروزه

فناوريواخلاقیابعاد7.2

انسانظاهريافعالیاوانسانحالات نفسانییاانسان،یاآنموضوعکهاستايگزارهاخلاقی،گزاره

تکلیف، مسئولیتیاوظیفهنباید،وبایدنادرست،یادرستبد،وخوبازمفاهیمیکیآنمحمولواست

درتوانیممیهرچند.داردعقلیجنبهشود،گفته میاخلاقفلسفهدرآنچه.استرذیلتوفضیلتو

دشواریهاي.نمیگنجنداخلاقفلسفهدرآنهااامباشدنداشتهعقلیجنبهکهسخنانی بگوییماخلاقمورد

وبنديتقسیمدرشودمیزادهآنازکهآدابباآنمرزهاینامشخصبرعلاوه5اخلاقفلسفهعمومی

انسانیحیاتاندازهبهايکه پیشینهاخلاقفلسفه.کردخواهیماشارهآنبهکهاستاخلاقوجوه فلسفه

قلتبه علتجوامعایندروشدهاجتماعیعاداتبهتبدیلسنتیبالگوهايقالدرموارديبسیاردردارد

اخلاقسازگاريمیبرندسربهسترگیدرامتزاجکهدینواخلاقنسبت.نیستمستقلیدانشپژوهش،

اغراقنگرههايبامذهبیجوامعدرآنغیابدرکهکردهمستمرپژوهشرانیازمندسنتیاخلاقودینی

داد کتهشکلرامناسکبهمقیدغیراخلاقیجامعه مذهبیونمودتبدیلمناسکبهرااخلاقتوانمیآمیز،

اخلاقیآدابتدوینکهعملی استاخلاقدرشدهتوصیفنادقیقمفاهیمتحلیلدرعلمیپایانی دشواري

سه بهاخلاقفلسفهاولیه،بنديتقسیمیکدر.استساختهدشواري مواجهباگوناگونهايحوزهدررا
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حوزهدر.شودمیتقسیماخلاقفراتحلیلی یااخلاقوهنجاريیادستورياخلاق،توصیفیاخلاقحوزه

بنديدرتقسیمحالیکهدردارنداخلاقیمبنايکهشوندمیپرداختهمباحثیاخلاق بهفرایاتحلیلیاخلاق

رادواینمرزهايکهاستتريمناسبآداب عبارتفارسی،درمعادلواژهبهتوجهبااخلاقانواعاولیه

کهاخلاقفرایاتحلیلیاخلاقدر.تحلیلیآدابوهنجاريآدابتوصیفی،آداب:نماید،یعنیمیتفکیک

وجودواخلاقشناسیمعرفت،اخلاقشناسیمعنا:شودمیزیراعتناحوزهسهبهداردآدابیجنبه

میکاربهبسیاراخلاقشناسیدرآدابکهدارندوجودايرشتهبینمباحثیاما.اخلاق شناسییاهستی

اخلاق هنرينظیرمفاهیمیواخلاقتاریخاخلاق،شناسیجامعهشناسی اخلاق،روان:جملهازآیند

بهمعناشناسیحوزهسههردراخلاقفلسفهکلیوامروزینهايگرایش.ايرایانهاخلاقیافناورياخلاق

وگراییواقعبهشناسیمعرفتدرووغیراخلاقیاخلاقیهايحوزهدرمفاهیمناهمسانییاهمسانی

یاکشفبه موضوعاخلاقشناسیوجوددروآنناپذیريوپذیرياستدلالمنظراخلاقی ازگراییناواقع

اصالتیاگرويوظیفهبهقائلاناخلاق،فلسفهدرمورداعتناومهممکتبچهار.پردازدمیاخلاقجعل

کهنتیجهاصالتیاگريبهنتیجهقائلانوهستنداخلاقوجودشناسیحوزهدرکشفبهکه قائلوظیفه

ودسته هستند،اینازهمفایدهاصالتبهقائلینکهگردانندمیبرآنمترتببرآثاربهرانادرستیودرستی

حقبرمبتنیبلکهنیستوظیفهبرمبتنیمعتقدنداخلاقاخیرگروه؛محورحقاخلاقمکتبطرفداران

بهقائلینازگروه چهارم.دهندمیتشکیلاستمحورفضیلتاخلاقیمسلکچهارمکهمکتبواست

هايبنديطبقهبهاشاره. استناظربراياخلاقدیگرآنوجهکهشوندمیتلقیعاملاخلاقمکتب

وتخصصیعملانجاموجوه اخلاقیواجدکهفنیوايحرفهآدابکنندگانتنظیمبرايدرعملقوف

سالارانه وفندغدغههمگانی،گسترهدرفناوريکارگیريبهحوزه اجتماعیدراستپرسشهايبهپاسخ

مقوله در"لزکاستامانوئل"دیدگاه هايتبییندر"وبسترفرانک.استدانانحقوقوشناسانجامعه

حتیوانسجاماساس،فاقدپسانوگراییگزاره کهاینحالعیندر": نویسدمی"شهريتغییرواطلاعات
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جديبرعکس اینکاملاً.داشتآنکردنمحکومازتفسیرينبایدوجههیچاست بهاخلاقیهايجنبه

هر."شودتلقیتفکرایندرمثبتاينکتهمی تواندشهرهادانستنناپذیرتغییروهاپدیدهظواهرگرفتن

تحلیلاینعکسجهتدرراپسانوعصردرمذهبیواخلاقیمفاهیمبهمجدددیگر بازگشتگروهیچند

درهایینگرهبهمنظردوهرکهمیشمارند،آنالعملرا عکساخلاقیگراییبنیاددیگرگروهیودانندمی

حیاتمظاهرویرانگريمعتقدین بهوفناورانهجبربهقائلینطیفکهاستشدهمنجرفناوريمواجهه با

کشانده یکدیگربامباحثهبهفناوري،مصرفگسیختگیلجامعنوان حاصلبهزیستمحیطجملهازانسانی

:دیگري استنکاتواجد"تیلیشپل"آرايبهنگاهیمیانایندر.است شکلیکمثابهبهفناوري"

نیست ابزاريفناوريفناورها،متعارفورایجادعايخلافبر.خنثی نیستوغیرارزشیامريفرهنگی،

آنیااینرفعدارد،هدفیمی دهیمانجامچههر.باشدماانتخاببهمنوطشرشیاخیرکاربردکه

اینبرعلاوه.استارزشیامريذاتاًخودفناوري،درمانفعوارزشمند؛ علاقهامريتحققیانارضایی،

موردايگونهبهامروزه،فناورانهاست تحولاتبودهعجینارزشیتخاصماتبافناوريتحولورشد

شکافنظیرامروزه مباحثیشودمیواقعنقدمورداستگفتههایدگرآنچههایی نظیرنگرهکهاستبحث

میفناوريهايکاستایجادازصحبتزمینهاینو درشودمیدادهتسريافرادبهجامعهازرقمی

میرقمیآنچه انقلابازبرندگانسودبهراجعگروهاین.استمدرنطبقاتیهاي جامعهگونشودکه

:از جملهدارندمتفاوتینظرآن،اخلاقیملاحظاتونامند کشاندهمحاکمهمیزبهرقمیانقلابایناگر"

دراست،برداريحال بهرهدرآنازجهانپهنهسراسردرفرديهرکهشدخواهدآن مدعیمدافعشود،

بخشوداردقرارفناوريمعرضدرکهجامعهازبخشیدفاع، میاناینکهکردخواهدادعاشاکیکهحالی

کهمانندمیجامعهبقیهو سپس.....استکردهخلطشودمیمنتفعمنافعشازراستیبهکهیگر جامعهد

اینجا در...کنندمیمشاهدهراآنمنافعصرفاًوهستنداین انقلابناظرودارندآتشبردستیدور،از

وکندبازبینیرااخلاقیمقرراتکسی اعمالچهکهاین....نداردوجودآزادرقمیاطلاعاتنامبهچیزي
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نیمه اختیاريمقرراتطرقازیاقانونگذاريتوسطالمللیبینیاملیدر سطحبایستمینظارتاینآیا

.استگرفتهقرارهمفلاسفهبحثموردفناوري اطلاعات،دیگرمنظرياز"استمهمايمسألهباشد،

:استداشتهکنندهبسیار غافلگیراينتیجه20ملونکارنگیدانشگاهپژوهشگراندلاريمیلیون5پژوهش

احساس دچاریابندمیدرآنهاشود،میدادهاطلاعاتجهانیبه شبکهدسترسیامکانافرادبهکههنگامی"

موضوعاست نیزجسمانیحضورغیابدرمجازيارتباطثمرهکهتجسداند عدمشدهافسردگیوانزوا

.استجديبحثهاي :نویسدمی"بارلوپريجان" جاهمهدرهمکهاستدنیاییالکترونیکی،سر حد"

اینمنظورمی رسدنظربه.نیست کند،میزندگیمابدنکهجاآندراماهیچ کجا،ردهموهست

.کندمیتعیینمابرايراچیزهااهمیتکههستما نیزخلقیاتبلکهنیستماجسمتنهاپردازان،نظریه

طیکهبسیاريهايو شیوهیمبیايکنارافرادوچیزهابامجبوریمآندرکهمعینزمینهدر یکماموضع

نیزوشکستونومیديازناگزیرآنها

پذیريآسیبوتناهیهايجنبهما، همهتجسدازآنهامنظورخلاصهطوربه.شویممیمرگوجراحت

بی اعتناستمتجسدناناظریکرابطهجهان،اینباماآتیرابطهکهاستپرسش اینترتیباینبه.ماست

.درگیرومتجسدعاملییا

شبکهرويبراکنونمیکرد،مجسمغیرمتعهد اخبارونامتمایزدادنپوششپیامدعنوانبه"کیرکگور"آنچه

اندشده، همسانواقعدردارمعنیهايتفاوتابرپیوندها،یمنبه.استشدهکاملاًمحققاطلاعاتجهانی

وکندمیانتقادرخداداینتلویحینیهیلیسمازکیرکگور.استشدهناپدیدداشتناهمیتوبودنمربوطو

نهخداوندبرايکهاینگنجشک ویکسقوطوگناهکاریکرستگاريبهخداوندیکسانبه توجهاشارهبا

به رافرداي،شبکهنگریکساناندیشهاینکهکندمیاشارهبی اهمیت،چیزهیچنهواستمهمچیزهیچ

مسائلکهاطلاعاتفناوريکارگیريحقوقی بهوفردياجتماعی،اثراتکندمیهدایتنومیديآستانه

فقطمثلا.شوندواقعاعتناموردبایداطلاعاتفناوريآدابواخلاقدر بررسیهستند،مهمیوروز
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مورددرسوادآموزيلزومودشواریهااینابعاد پیچیدهتواندمیآنبامقابلهنحوهودورراهازجرمتبعات

.کندیادآوريراآنها
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فصل چهارم 8

م رایانه ايئجرا9
9.1
9.2
9.3
تعریف جرایم رایانه اي9.4

هایی هستند که در محیط سایبر بوجود جرمباشند که شامل میاینترنتیجرایم سایبري، نوعی از جرایم 
باشدوبه ویژگی محیط سایبر، آیند، که در این مقاله ما به تعریف محیط سایبر که یک محیط مجازي میمی

توانند به هرگونه خدمات اطلاعاتی الکترونیکی در سراسر دنیا دستیابی پیدا بطوریکه کاربران می
باشدوانواع مجرمین محیط سایبرشامل ایبر کپی عین اصل میکنندوچگونگی ایجادجرایم که در فضاي س

هاي ممکن بانام سایبرکرایم ودرموردجرم آینده با نام تروریسم هاي تلفن وانواع جرمهکرها، کرکرها، فریک
هاي سیاسی براي ارتکاب جرایم هستندو همچنین هاي معمولی داراي انگیزهسایبر که مانند تروریست

بر شامل ویروسها، عنکبوتهاي موتورهاي جستجووپالسهاي الکترومغناطیسی، بحران سازهاي سای
هاي هاي سایبر، نیاز به آموزشهاي منطقی ودرمورد پلیس سایبر که مطابق با خاص بودن جرمکرمهاوبمب

.پردازیمها میخاص دارند و در آخر در مورد روشهاي امنیت شبکه وداده

هر اقدام غیرقانونی که «اي به عمل آمده مبنی بر آنکه رایانهیعی از جرم در ایالات متحده آمریکا تعریف وس
که به هر ترتیب با رایانه یا هر اقدامی. گوینداي میرایانهبا یک رایانه یا به کارگیري آن مرتبط باشد را جرم 

یل کند، جرم مرتبط بوده و موجب ایجاد خسارت به بزه دیده شود و مرتکب از این طریق منافعی را تحص
.»شودمحسوب می
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:میان حقوقدانان رایج استدر ایران تعریف زیر 

اي رایانهیابد جرایم اي برخلاف قانون ارتکاب میرایانهکه با سوءاستفاده از یک سیستم آن دسته از جرایمی«
گیرد از قبیل رت میتوان شامل جرایم سنتی که به واسطه رایانه صوالیته این دست از جرایم را می. نام دارد

کلاهبرداري و سرقت و نیز جرایم نوظهوري که با تولد رایانه پا به عرصه حیات گذاشتند دانست، مانند 
. »هاجرایم علیه صحت وتمامیت داده

رایانه ايتاریخچه جرائم 9.5
توان به سه نسل طبقه میتاریخچۀ جرائم کامپیوتري را . با پیدایش کامپیوتر، جرائم کامپیوتري نیز بوجود آمد

ها و جرائم علیه باشد شامل سرقت و کپی برداري از برنامهمی1980نسل اول که تا اواخر دهۀ . بندي نمود
ها نسل دوم که تحت عنوان جرائم داده. حریم خصوصی اشخاص مانند سرقت از آثار و تحقیقات افراد بود

.استادامه داشته 1990شود تا اواخر دهه نامیده می

هاي بین در این دهه تمامی جرائم علیه تکنولوژي اطلاعاتی، ارتباطاتی، کامپیوتري، ماهواره اي و شبکه
شود شروع می1990نسل سوم که از اواسط دهۀ . شودها اطلاق میالمللی تحت عنوان جرائم علیه داده

پیشینۀ تاریخی جرائم . معروف گردیدجرائم کامپیوتري تحت عنوان جرائم سایبر یا جرائم در محیط سایبر 
گردد که جرائم کامپیوتري در بر گیرندة جرائمی مانند جاسوسی کامپیوتري، بر می1985کامپیوتري به سال 

مقالات زیادي 1970در دهۀ . هاي کامپیوتري بودء استفاده غیر قانونی از سیستمسرقتهاي آثار ادبی و سو
هاي آنها ها و در بعضی از کتابها نوشته شد ولی با توجه به اینکه نوشتهنامهپیرامون جرائم کامپیوتري در روز

مبتنی بر تحقیقات تجربی نبوده است لذا ارزش علمی نداشته تا بتوان به آنها استناد نمود ولی در اواسط دهۀ 
م مطالعات تجربی پیرامون جرائم کامپیوتري صورت پذیرفت که در این مطالعات تمامی جرائ1970

.گر دیدکامپیوتري بوقوع پیوسته را شامل نمی

اولین : نمائیمهائی از تحقیقات هائی که راجع به جرائم اینترنتی صورت گرفته را بطور خلاصه بیان مینمونه
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تحقیقاتی که پیرامون جرائم کامپیوتري صورت گرفت در آمریکا بود که در این تحقیقات به قضیۀ 
مورد . میلیون دلار اشاره نمود30هزار مورد بیمه به ارزش حدوداً 56ستفاده از کلاهبرداري از طریق سوء ا

هزار 300تا 200در آلمان که مربوط به معاملات ارزي خارجی به مبلغ “ \هراشتات“\توان به قضیه دیگر می
شدن مارك از حساب ارزي بانک هراشتات خارج گردیده و همین امر باعث ورشکستگی این بانک و وارد 

.خسارت به مشتریان گردید

جرائم کامپیوتري فقط محدود به . گرددکه بعنوان نسل دوم جرائم کامپیوتري محسوب می1980در دهۀ 
ها، ها را هم که جنبۀ اقتصادي نداشته مانند دستکاري کامپیوتر بیمارستانجرائم اقتصادي نبوده و سایر زمینه

رود به اطلاعات خارجی محرمانۀ آمریکا، انگلستان و چند کشور دیگر جعل اسناد با استفاده از کامپیوتر و و
فراگیر شد ) اینترنت(که شبکۀ جهانی 1990در دهۀ . ب بفروشند. گ . دست یافته و این اطلاعات را به ك 

.تري به خود گرفته استجرائم کامپبوتري از جنبۀ اقتصادي وسیعتر گردیده و ابعاد جدید

رود کرم اینترنتی که براي اولین بار توسط یک دانشجوي آمریکائی ساخته شده بود و جرائم جدید مانند و
کاربر اینترنت شامل دانشگاهها، سرویسهاي نظامی و سایتهاي 6200باعث شد تا سیستم کامپیوتري حدود 

بعد از مدتی میلیون دلار بود که98به مبلغ “ \و هزینۀ تعمیرات سیستمها حدودا. بیمارستانها را مختل نماید
در زمینه جرائم کامپیوتري . این دانشجو دستگیر و پس از محاکمه محکوم به پرداخت کلیه مبالغ فوق گردید

:دتوان به اقدامات زیر اشاره نمویم

توسط شوراي اروپا گامهاي زیادي براي 1985-1986تصویب موافقتنامۀ جرائم کامپیوتري در سال -
.ئم کامپیوتري برداشته شدتدوین قوانین مرتبط با جرا

کمیتۀ تخصصی شوراي اروپا براي تدوین و یکنواخت نمودن سیاست جنائی مربوط به 1989در سال–
.تکه مورد تصویب شورا نیز قرار گرفهائی نمود جرائم کامپیوتري پیشنهاد

داشت یکسري از مسائل را به عنوان جرائم 1994در همایشی که انجمن بین المللی حقوق جزا در سال -
. مستقل کامپیوتري تدوین نمود

میلادي شوراي اروپا، مبادرت به وضع موافقتامه جرائم کامپیوتري نمود که این 2001نهایتاً در سال -
. باشدموافقتنامه شامل چهار فصل و چهل و هشت گفتار می
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در ایران نیز با توجه به توسعۀ تکنولوژیک وانفورماتیک با گسترش تخلفاتی از قبیل کپی و تکثیر غیر قانونی 
اي به هاي رایانهقانون حمایت از پدید آورندگان نرم افزار1379اي در دیماه هاي رایانهها و برنامهنرم افزار

.به تصویب هیأت وزیران رسیده استماده 70تصویب رسید که آئین نامۀ آن نیز در 

مجرمین سایبرانواع 9.6

بعدها دردهه .شد که در برنامه نویسی بسیار ماهروباهوش باشدهکر به شخصی اطلاق میواژه1970دردهه :هکر
امروزه .هاي جدید به صورت ناشناس تبحر داشته باشداین واژه به معنی شخصی بود که در نفوذ به سیستم1980
هاي دولتی وادارات پلیس، این واژه به ها ومقامات مسئول مانند آژانسبا هدف ترساندن هکرها، رسانهبیشتر 

این درست است که هکرهاي کنجکاو .کنندهرشخصی که مرتکب یک جرم مرتبط با فناوري شود، اطلاق می
آموزش، نه انتقام گیري یا هاي قابل توجهی شوند، اما جستجو براي یافتن اطلاعات ومیتوتنند سهوا باعث زیان

.شود اکثرهکرها سرگرمی خود را به نحوي بیرحمانه دنبال کنندصدمه زدن به دیگران، عاملی است که باعث می

کنند تا خرابکاري کنند، ها رخنه میآنها به سیستم.ازسوي دیگر کرکرها هکرهاي بدخواهی هستند:کرکرها
اختلاس، .د، فایلها را پاك کنند یابعضی انواع دیگرویرانی راببارآورنداي رامنتشر کننها وکرمهاي رایانهویروس

تنها بخش کوچکی از اهداف احتمالی )سرقت اطلاعات محرمانه یک شرکت(کلاهبرداري یاجاسوسی صنعتی
.باشدکرکرها می

دهند معمولاً یهکرها دریک مورد مهم با کرکرها تفاوت دارند، کارهایی که آنها انجام م:تفاوت هکرهاوکرکرها
انگیزه بیشتر هکرهابراي این کار، تمایل شدید به یادگیري نحوه کار سیستم رایانه، یافتن .از روي بدخواهی نیست

هاي امنیتی این سیستم هاست هیجان خواندن اطلاعاتی که راهی براي ورود مخفیانه به آنها وپیداکردن سوراخ
دانند قانونی نیست به لذت دست زدن به چنین تجاربی م کاري که میدانند اجازه دیدن آنهارا ندارندیا انجامی

.هاي خود معتقد به نگرش ببین اما دست نزن هستندآنها در فعالیت.توسط هکرها به عنوان سرگرمی می افزاید

ها به جاي فریک.شوندمرتکب می"هاي تلفنفریک"اي راشکل دیگر از جرایم رایانه:هاي تلفنفریک
ها از میان اولین فریک.زنندهاي رایانه اي، ازطریق خطوط تلفن دردنیاي سایبر گشت میی به سیستمدسترس

مربوط به اداره 1977ها بوجود آمده بود در سال یکی از حوادثی که توسط فریک.پدید آمدند1970هکرها دردهه
اي را که به تماس بودند ومتن ضبط شدهها به سیستم تلفن این اداره نفوذ کرده شد، فریکپلیس شهر نیویورك می
شد که افسران پلیس مشغول گفت تغییر داده بودند، در متن ضبط شده جدید گفته میگیرندگان خوشامد می
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ها را ندارند، این پیام به تماس گیرندگان خوردن نان شیرینی ونوشیدن قهوه هستند وفر صت جواب دادن به تلفن
.تماس بگیرند119رژانس با شماره کرد که در موارد اوتوجه می

بحران سازهاي سایبر9.7

هاي دیگر هایی هستندکه با هدف آلوده کردن سیستمهاي خود همانندساز، برنامهها یا برنامهویروس:ویروس
هاي پست الکترونیک سرایت شوند ومعمولا از طریق یک دیسکت وگاهی از طریق اینترنت یا شبکهنوشته می

مادربورد یک رایانه، پاك هاي سیستم وذوب کردن بعضی ویروسها ممکن است قادر به حمله به فایل.کنندمی
.هاي دیسک سخت وازکارانداختن رایانه باشندکردن تمام داده

توانند دسک سخت یک رایانه را که می:هاي الکترومغناطیسهاي موتورهاي جستجووپالسعنکبوت
.ذوب کنند

مثال از طریق یک توانند در خارج از شبکه، براي به یک سیستم دسترسی پیدا کننداما نمیمیتوانند:کرم ها
کنندتا آنکه رایانه شوندوفضاي رایانه را اشغال میها در یک رایانه مقیم میکرم.دیسکت، گسترش پیدا کنند

.کندشودیا از کار بیفتد

آنها طوري طراحی .شوندها تکثیر نمیشوند اما مانند ویروسآنها تعمدا زیانبار ساخته می:هاي منطقیبمب
ه زمانی دررایانه غیرفعال باقی می مانندوسپس با سررسیدن تاریخی که برنامه آنها شده اند که طی یک دور

.ها متفاوت استاهداف این بمب.شوندمشخص شده است منفجر می

انواع سایبرکرایم9.8

ویکسري جرایم )البته به شکل نوین(تنوع انواع جرایم ارتکابی در سایبرسپیس شامل جرایم نسل اول کامپیوتري 
.باشدجدید وبی سابقه میبسیار 
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جرایم سنتی درمحیط دیجیتال 9.9

اي همانند جاسوسی کلاسیک ناظر به کسب اسرار حرفه اي، تجاري، جاسوسی رایانه:ايجاسوسی رایانه
اقتصادي، سیاسی، نظامی ونیزافشاءوانتقالواستفاده از اسرار است، فرد مرتکب جرم بادستیابی وفاش کردن این 

.کنداین جرم امنیت ملی را با مخاطره مواجه می.، نظامی، مالی، تجاري بمیکنداسرار، ضررسیاسی

این جرم باجرم تخریب شباهت بسیاري دارد، هدف مجرم اخلال در نظام سیاسی واقتصادي :ايسابوتاژرایانه
یا ها درواقع اصلاح، موقوف سازي، پاك کردن غیرمجازداده.یک کشوروبالطبع اخلال در امرحکومت است

.اي گویندعملیات کامپیوتر به منظور مختل ساختن عملکردعادي سیستم سابوتاژرایانه

هاي کامپیوتري به منظور هاي کامپیوتري یا برنامهواردکردن، تغییر، محو یا موقوف سازي داده:جعل کامپیوتري
وتر ي عمل ارتکابی در جعل کامپی.جعل کامپیوتري جعل داده هاست.واهداف سیاسی واقتصادي صورت میگرد

.ها اثر میگذارد، با این تفاوت که داده، ماهیت اسناد عادي را نداردبرداده

هاي ترین سرویس شبکهترین وگستردهپست الکترونیک مرسوم:افتراونشر اطلاعات از طریق پست الکترونیک
ق یک آدرس مشخص الکترونیک المللی از طریهاي بینتواند در شبکهکامپیوتري وبین الملی است، هرکاربر می

تواند این قالبیت پست الکترونیک می.توان به آسانی درآن تقلب کردشناخته شود که با دسترسی به رمز آن می
ابزاري جالب براي نشر اطلاعات مجرمانه یا نشر اکاذیب وافترا به اشخاص باشدواحتمال کنترل اطلاعات براي 

به خاطر تعداد بسیار زیاد پست الکترونیک ارسالی، اتخاذ تدابیر کلی تهیه کننده کاملا مشکل است ودر عمل 
.باشدها میسر میوگسترده امنیتی مشکل بوده وتنها براي بخش کوچکی از داده

بدست آوردن پول از طریق غیر قانونی یا پول کثیف، به نحوي که قانونی یا پاك به نظر :تطهیرنامشروع پول
المللی هاي بینده که در محیط سایبر به کمک اینترنت، پست الکترونیک وشبکهبرسد، از جرایم کلاسیک بو

ارتکاب بدین نحو است که باندهاي بزرگ نامشروع توسط پست الکترونیک ◌ٔ ارتباطی صورت می پذیرد، نحوه
یا اینترنت بدون هیچ کونه اثرونشانی درخواست ارسال مبالغی پول به حساب شخص معینی را مینمایندودر 

تنظیمات ارسال پول ودستمزد ومدت استردادرا بیان ودر صورت قبول طرف نوع ونحوه◌ٔ تقاضاي خود نحوه
دارندواصولا درزمان استردادپول یک عنوان مشروع در تجارت الکترونیک را با منشا تجاري اعلام میلازم را

انتخاب وبا هدف خود هماهنگ می نمایند لازم به ذکر است غالب این درخواستها از افراد کشورهایی که از 
پایین تري قراردارند انتخاب هالمللی در درجلحاظ تکنولوژي اطلاعاتی وارتباطی وهماهنگی پلیسی در سطح بین

.شودمی
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اي ودرمحیط سایبرودسترسی آسان افرادبه هم از طریق باتوجه به گسترش ارتباطات شبکه:قاچاق موادمخدر
پست الکترونیک واینترنت هرگونه قاچاق مواد مخدر اعم از خرید، فروش، پخش، توزیع یافتن واسطه 

ها از ویژگیهاي آن حذف وکمترنمودن واسطه.شودپیوتري انجام میهاي کامهاومصرف کنندگان از طریق شبکه
المللی، اقدامات پلیس در خصوص کشف فعالیت قاچاق چیان تا سطح بینوتوزیع کنندگان، گسترش دامنه

باشد وضریب اطمینان قاچاق موادمخدر از فروشندگان وخریداران موادمخدربه سختی ودرمواردي غیر ممکن می
.باشداي بالاتر ازنوع سنتی آن میات کامپیوتري وشبکهطریق ارتباط

هرگونه تکثیر، ارسال، انتقال، در اختیارعامه گذاشتن، پخش گسترده، :جرایم ناظر به کپی رایت وبرنامه ها
.افزار گویندهاي کامپیوتري سرقت نرمغیر مجازاز برنامهتوزیع، فروش واستفاده

شامل کلاهبرداري در تجارت، تعریف کلی وکلاسیک کلاهبرداري عبارتست :جرایم در تجارت الکترونیک
المللی بیناي نامعلوم با واردشدن به شبکهشخصی در نقطه"تحصیل مال دیگري بااستفاده از وسایل متقلبانه"از
ابه نهادي مش"ومعرفی خود به عنوان تاجروصاحب یک شرکت معتبردر یک سایت تجاري وارائه)مثل اینترنت(

هاي تجاري وتجاراست تا بدین ترتیب تاجر مجوز ورود به عرصهثبت اسنادکه این نهاد عهده دارثبت داده◌ٔ اداره
وهم چنین نهادي که در تجارت الکترونیک به معناي زیرساخت کلید عمومی "تبادلات الکترونیک را کسب نماید 

تماما غیرواقع ("باشد تن این نهاد براي تجار میاساس تجارت الکترونیک واز محورهاي عمده ومهم آن داش.است
دارد که کالایی را با قیمت معین، نوع وتعداد مشخص در اختیار داشته وقابل عرضه به مشتریان ، اظهار می)وکذب

باشند پس از می)خریدوفروش( ها مشغول تجارت الکترونیکباشد از طرفی خریدارانی که در فضاي شبکهمی
که غالبا به صورت پست الکترونیک یا ارسال درخواست هز (سبت به برقراري ارتباط شبکه ايدریافت پیام، ن

شخص فروشنده . کنندخودرا اعلام ومقداري از کالاي موردنظررادرخواست می)خرید(باشد قبولطریق شبکه می
اي دریافت وجه پس از جلب اعتمادطرف مقابل، نسبت به اعلام شماره حساب یا شماره کارت اعتباري خود بر

منتظر دریافت کالا )غالبا به صورت پرداختهاي الکترونیکی(خریدار نیز پس از پرداخت وجه.اقدام مینماید
هاي متقلبانه ونفوذ توانسته بوده که نهادهاي نامبرده را به باشددر صورتیکه شخص فروشنده قبلا با عملیاتمی

.له مبلغی را من غیرحق کسب نمایدصورت غیرواقع براي خوداختیار نماید وبدین وسی

والتر لاکور یک متخصص تروریسم در مرکز مطالعات استراتژیک وبین المللی اشاره :جرم آینده، تروریسم سایبر
هکر قابل، ایالت متحده را 20با یک میلیارد دلار و "تواند کند که یک مقام رسمی سیا ادعا کرده است که میمی

ها معمولاً قتل سران سیاسی، گروگان گیري یا بعضا کند که اگرچه هدف تروریستمیلاکور یادآوري".فلج کند
اي که ممکن است به وسیله حمله الکترونیکی به حمله ناگهانی به تسهیلات دولتی یا عمومی است، اما صدمه

لاکور معتقد است ".بماندها باقی اثرات آن تا مدتبسیار غم انگیزتر باشدو"توانداي وارد آید میهاي رایانهشبکه
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هاي بیولوژیک یا اي ممکن است براي تعداد کثیري از مردم بسیار ویران کننده تر از جنگکه تروریسم رایانه
المللی وتبادل افکار واعمال هاي بینها از طریق شبکهاز اقدامات سایبر ترور ارتباط بین تروریست. شیمیایی باشد

است که از ویژگیهاي این نوع ارتباط عدم توانایی پلیس در کنترل وشنود این مجرمانه در سطح بسیار پیچیده 
حین جنگ خلیج فارس که میان 1991اما آیا واقعا تروریسم سایبر امکان پذیر است؟ درسال . باشدارتباطات می

ه نفوذ به ساله فلسطینی، متهم ب18عراق وائتلافی از چند کشور به رهبري ایالت متحده در گرفت، یک جوان 
این مرد جوان ظاهرا به اطلاعات سري مربوط به موشک پیتریوت دسترسی پیدا کرده بود .هاي پنتاگون شدرایانه

در نفوذ دیگري .شدکه یک سلاح کلیدي آمریکا براي دفاع در مقابل حمله موشکهاي اسکاد عراق محسوب می
سایت 34ینی، هوایی ودریایی ایالت متحده درهاي نظامی، زمدر همان جنگ چندین نوجوان هلندي به رایانه

هاي بسیار حساسی درباره پرسنل نظامی، نوع مختلف نفوذ کردند، نفوذکنندگان در یکی از حملات خود به داده
هاي تسلیحاتی دست ومیزان تجهیزات نظامی فرستاده شده به خلیج فارس، اهداف موشکها و توسعه سیستم

ان کرکرهایی بودند که تنها به خواندن این فایلها اکتفا نکردند بلکه اطلاعات مربوط به یافتند، در واقع این نوجوان
.ها قراردادندها را سرقت کردند ودر اختیار عراقیتحرکات ارتش وتوانایی موشک

پلیس سایبر9.10

جرایم سایبر .در زمینه جرایم سایبر آموزش دیده اند وتخصص پیدا کرده اند1970بعضی ازافسران پلیس از دهه
بیشترادارات پلیس محلی فاقد پرسنل ماهر یا .ممکن است در هر جایی اتفاق بیفتد وغالبا قابل ردیابی نیستند

ت در آن واحد به ها ممکن اسبودجه لازم براي مبارزه با جرایم سایبر هستند به ویژه به این دلیل که این پرونده
بنابراین چه کسی مسئول مبارزه با جرایم سایبر خواهد بود؟علاوه برآنچه .هاي قضایی متعددي مربوط شوندحوزه

شود، شهروندانی نیز وجود دارند که به صورت شخصی به جلوگیري از جرایم سایبر اي نامیده میپلیس رایانه
زیادي درمورد روشهاي مورد استفاده توسط مقامات رسمی، هنوز هم مباحثات .کندوشناسایی مجرمان کمک می

پلیس تا چه حد مجاز است که در تحت پیگرد قراردادن .دراجراي قوانین مبارزه با جرایم سایبر وجود دارد
پلیس تا چه حد اجازه دارد که به حریم خصوصی ودستگیري مجرمان سایبر به ویژه هکرها پیش رود؟

گذارد؟چگونه باید میان حقوق افراد ونیاز مقامات دولتی براي تحقیقات وتشکیل پرونده الکترونیک شهروندان پا ب
تعادل برقرار کرد؟ولی با این وجود پلیس توانسته بسیاري از هکرهاي بدخواه را شناسایی کند ودر یافتن مجرمان 

.سایبر موفق باشد
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امنیت سایبر9.11

طریق اینترنت باید دید اینترنت تا چه حد براي ارسال با وجود تبادل عظیم اطلاعات حیاتی ویا خصوصی از
کنند چگونه است؟چرا که با ها درآن جریان پیدا میها وقتی دادهوامنیت شبکه.هاي حساس، مطمئن استداده

ها روي اینترنت بسیر طبیعی است که فکر کنیم گوش دادن وگرفتن اطلاعات حساس موجود وجود جریان داده
هاي لایه سوکت)غیر قابل فهم یا غیر قابل خواندن داده ها(اما رمزگذاري روي داده ها.اي باشددهتواند کار سامی

ها ها روي کامپیوترهاي متعدد وتفکیک پایگاه دادهامن به عنوان استاندارد ایمنی ورمز عبور معتبر، جداسازي داده
توانند از دستیابی هکرها که میباشندها میههاي پیشرفته در ایمنی دادروش)جدا نگه داشتن اطلاعات مشتریان(

.ها جلوگیري کنندبه داده
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10

فصل پنجم 11

در نظام مقدس جرائم رایانه ايقوانین12
جمهوري اسلامی ایران

اي و مخابراتیهاي رایانهسیستمها وجرائم علیه محرمانگی دادهفصل یکم ـ

غیرمجازمبحث یکم ـ دسترسی

یا مخابراتی که به وسیله تدابیر امنیتی ايهاي رایانهها یا سیستمهرکس به طور غیرمجاز به داده) 1(ماده 

یک روز تا یک سال یا جزاي نقدي از پنج تا بیست حفاظت شده است دسترسی یابد، به حبس از نود و

.خواهد شدمیلیون ریال یا هر دو مجازات محکوم
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غیرمجازمبحث دوم ـ شنود 

اي یاهاي رایانهغیرمجاز محتواي در حال انتقال ارتباطات غیرعمومی در سیستمهرکس به طور) 2(ماده 

یا جزاي نقدي مخابراتی یا امواج الکترومغناطیسی یا نوري را شنود کند، به حبس از شش ماه تا دو سال

.شداز ده تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد

ايمبحث سوم ـ جاسوسی رایانه

هاي هاي سري در حال انتقال یا ذخیره شده در سیستمنسبت به دادههرکس به طور غیرمجاز) 3(ماده 

هاي مقرر محکوم خواهدبه مجازاتهاي داده مرتکب اعمال زیر شود،مخابراتی یا حاملاي یارایانه

:شد

انتقال، به حبس از یک یا تحصیل آنها یا شنود محتواي سري در حالهاي مذکور دسترسی به داده) الف

.مجازاتتا سه سال یا جزاي نقدي از بیست تا شصت میلیون ریال یا هر دو

.از دو تا ده سالهاي مذکور براي اشخاص فاقد صلاحیت، به حبسدر دسترس قرار دادن داده) ب

سازمان، شرکت یا گروه بیگانه یا عاملان ذکور براي دولت،هاي مافشا یا در دسترس قرار دادن داده) ج

.سالآنها، به حبس از پنج تا پانزده

.زندملی لطمه میهایی است که افشاي آنها به امنیت کشور یا منافعهاي سري دادهـ داده1تبصره 

ها ظرف سه حفاظت آنبندي و طبقههاي سري و نحوهنامه نحوه تعیین و تشخیص دادهـ آئین2تبصره 

هاي دادگستري، کشور، خانهبا همکاري وزارتماه از تاریخ تصویب این قانون توسط وزارت اطلاعات

پشتیبانی نیروهاي مسلح تهیه و به تصویب هیئت دولت خواهد ارتباطات و فناوري اطلاعات و دفاع و

.رسید
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تدابیر امنیتی این قانون،) 3(ماده هاي سري موضوع به قصد دسترسی به دادههرکس) 4(ماده 

تا اي یا مخابراتی را نقض کند، به حبس از شش ماه تا دو سال یا جزاي نقدي از دهرایانههايسیستم

.چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد

ین قانون یا ا) 3(هاي سري مقرر در ماده مأموران دولتی که مسؤول حفظ دادهچنانچه) 5(ماده 

اختیار هاي مذکور درها یا سیستممربوط هستند و به آنها آموزش لازم داده شده است یا دادههايسیستم

امنیتی موجب دسترسی اشخاص مبالاتی یا عدم رعایت تدابیراحتیاطی، بیآنها قرار گرفته است بر اثر بی

مذکور شوند، به حبس از نود و یک روز تا دو هايهاي داده یا سیستمها، حاملفاقد صلاحیت به داده

ریال یا هر دو مجازات و انفصال از خدمت از شش ماه تا دو سال یا جزاي نقدي از پنج تا چهل میلیون

.شدسال محکوم خواهند

مخابراتیاي وهاي رایانهها و سیستمفصل دوم ـ جرائم علیه صحت و تمامیت داده

ايمبحث یکم ـ جعل رایانه

مرتکب اعمال زیر شود، جاعل محسوب و به حبس از یک تا پنج سال هرکس به طور غیرمجاز) 6(ماده 

:تا یکصد میلیون ریال یا هر دو مجازات محکوم خواهد شدیا جزاي نقدي از بیست

ها،استناد یا ایجاد یا وارد کردن متقلبانۀ دادههاي قابلتغییر داده) الف

اي یا هاي رایانههاي حافظه یا قابل پردازش در سیستمموجود در کارتیا علایمها تغییر داده) ب

.ها یا علایم به آنهاها یا ایجاد یا وارد کردن متقلبانۀ دادهتراشهمخابراتی یا

کند، به مجازات ها از آنها استفادهها یا تراشهها یا کارتهرکس با علم به مجعول بودن داده) 7(ماده

.رج در ماده فوق محکوم خواهد شدمند
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اي و مخابراتیهاي رایانهها یا سیستماخلال در دادهمبحث دوم ـ تخریب و

هاي اي یا مخابراتی یا حاملهاي رایانههاي دیگري را از سیستمغیرمجاز دادههر کس به طور) 8(ماده 

نقدي از به حبس از شش ماه تا دو سال یا جزايحذف یا تخریب یا مختل یا غیرقابل پردازش کندداده

.ده تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد

کس به طور غیرمجاز با انجام اعمالی از قبیل وارد کردن، انتقال دادن، پخش، حذف کردن،هر) 9(ماده 

اي یا رایانههايها یا امواج الکترومغناطیسی یا نوري، سیستمي یا تخریب دادهمتوقف کردن، دستکار

از شش ماه تا دو سال یا جزاي مخابراتی دیگري را از کار بیندازد یا کارکرد آنها را مختل کند، به حبس

.خواهد شدنقدي از ده تا چهل میلیون ریال یا هر دو مجازات محکوم

ها، تغییر گذرواژه یا دادهر غیرمجاز با انجام اعمالی از قبیل مخفی کردنهرکس به طو) 10(ماده 

اي یا مخابراتی شود، به هاي رایانهسیستمها یاها مانع دسترسی اشخاص مجاز به دادهرمزنگاري داده

نقدي از پنج تا بیست میلیون ریال یا هر دو مجازات حبس از نود و یک روز تا یک سال یا جزاي

.محکوم خواهد شد

) 10و9و8(هرکس به قصد به خطر انداختن امنیت یا آسایش عمومی اعمال مذکور در مواد ) : 11(ماده

ضروري عمومی به کار اي و مخابراتی که براي ارائۀ خدماتهاي رایانهاین قانون را علیه سیستم

نقل و بانکداري مرتکب شود، به ز قبیل خدمات درمانی، آب، برق، گاز، مخابرات، حمل وروند، امی

.حبس از سه تا ده سال محکوم خواهد شد
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سرقت و کلاهبرداري مرتبط با رایانهسوم ـفصل

ختیار ها در اهاي متعلق به دیگري را برباید، چنانچه عین دادهغیرمجاز دادههرکس به طور) 12(ماده 

باشد، به جزاي نقدي از یک تا بیست میلیون ریال و در غیر این صورت به حبس از نود وصاحب آن

.خواهد شدیک روز تا یک سال یا جزاي نقدي از پنج تا بیست میلیون ریال یا هر دو مجازات محکوم

مخابراتی با ارتکاب اعمالی از قبیل وارد اي یاهاي رایانههرکس به طور غیرمجاز از سیستم) 13(ماده 

ها یا مختل کردن سیستم وجه یا مال یا منفعت یا خدمات دادهکردن، تغییر، محو، ایجاد یا متوقف کردن

به حبس از یک تا پنج خود یا دیگري تحصیل کند علاوه بر رد مال به صاحب آنیا امتیازات مالی براي

.شدا یکصد میلیون ریال یا هر دو مجازات محکوم خواهدجزاي نقدي از بیست تسال یا

فصل چهارم ـ جرایم علیه عفت و اخلاق عمومی

هاي داده محتویات مستهجن رااي یا مخابراتی یا حاملهاي رایانهبه وسیله سیستمهرکس) 14(ماده 

تولید یا ذخیره یا تجارتتولید، ارسال، منتشر، توزیع یا معامله کند یا به قصد ارسال یا انتشار یا

پنج تا چهل میلیون ریال یا هر دو نگهداري کند، به حبس از نود و یک روز تا دو سال یا جزاي نقدي از

.مجازات محکوم خواهد شد

اعمال فوق در خصوص محتویات مبتذل موجب محکومیت به حداقل یکی از ـ ارتکاب1تبصره 

محتویات وآثار مبتذل به آثاري اطلاق می گردد که داراي صحنه ها وصور . شودمجازات هاي فوق می

.باشدقبیحه

تا پنج میلیون ریال ـ هرگاه محتویات مستهجن به کمتر از ده نفر ارسال شود، مرتکب به یک2تبصره 
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.جزاي نقدي محکوم خواهد شد

یافته ۀ خود قرار داده باشد یا بطور سازمانمذکور در این ماده را حرفـ چنانچه مرتکب اعمال3تبصره 

الارض شناخته نشود، به حداکثر هر دو مجازات مقرر در این ماده چنانچه مفسد فیمرتکب شود

.خواهد شدمحکوم

شود که بیانگر اطلاق میـ محتویات مستهجن به تصویر، صوت یا متن واقعی یا غیرواقعی4تبصره 

.جنسی انسان استاندام تناسلی یا آمیزش یا عملبرهنگی کامل زن یا مرد یا

هاي داده مرتکب اعمال زیر شود، حاملاي یا مخابراتی یاهاي رایانههرکس از طریق سیستم) 15(ماده 

:به ترتیب زیر مجازات خواهد شد

تطمیع د یابه منظور دستیابی افراد به محتویات مستهجن، آنها را تحریک یا ترغیب یا تهدیچنانچه) الف

از نود و یک روز تا کند یا فریب دهد یا شیوه دستیابی به آنها را تسهیل کند یا آموزش دهد، به حبس

ارتکاب این اعمال در خصوص .مجازاتیک سال یا جزاي نقدي از پنج تا بیست میلیون ریال یا هر دو

.ریال استمحتویات مبتذل موجب جزاي نقدي از دو تا پنج میلیون

گردان یا خودکشی یا یا روانچنانچه افراد را به ارتکاب جرائم منافی عفت یا استعمال مواد مخدر) ب

تهدید یا دعوت کند یا فریب دهد یا شیوه آمیز تحریک یا ترغیب یاانحرافات جنسی یا اعمال خشونت

ز تا یک سال یا جزاي آموزش دهد، به حبس از نود و یک روارتکاب یا استعمال آنها را تسهیل کند یا

شامل آن دسته ) 14(تبصره ـ مفاد این ماده و ماده . ریال یا هر دو مجازاتنقدي از پنج تا بیست میلیون

نخواهد شد که براي مقاصد علمی یا هر مصلحت عقلایی دیگر تهیه یا تولید یا نگهداري یااز محتویاتی

.شودارائه یا توزیع یا انتشار یا معامله می
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اکاذیبفصل پنجم ـ هتک حیثیت و نشر

فیلم یا صوت یا تصویر دیگري را تغییر اي یا مخابراتی،هاي رایانههرکس به وسیله سیستم) 16(ماده 

تغییر یا تحریف منتشر کند، به نحوي که عرفاً موجب دهد یا تحریف کند و آن را منتشر یا با علم به

و یک روز تا دو سال یا جزاي نقدي از پنج تا چهل میلیون ریال یا هتک حیثیت او شود، به حبس از نود

.خواهد شدهر دو مجازات محکوم

رر هر دو مجازات مقتبصره ـ چنانچه تغییر یا تحریف به صورت مستهجن باشد، مرتکب به حداکثر

.محکوم خواهد شد

اي یا مخابراتی صوت یا تصویر یا فیلم خصوصی یا رایانههايهرکس به وسیله سیستم) 17(ماده 

بدون رضایت او منتشر کند یا در دسترس دیگران قرار دهد، به نحوي که خانوادگی یا اسرار دیگري را

و یک روز تا دو سال یا جزاي نقدي عرفاً موجب هتک حیثیت او شود، به حبس از نودمنجر به ضرر یا

.پنج تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شداز

قصد اضرار به غیر یا تشویش اذهان عمومی یا مقامات رسمی به وسیله سیستم هر کس به) 18(ماده 

اعمالی را همان مقاصدمخابراتی اکاذیبی را منتشر نماید یا در دسترس دیگران قرار دهد یا بارایانه یا

هاي رسمی به طور مقامبرخلاف حقیقت، رأساً یا به عنوان نقل قول، به شخص حقیقی یا حقوقی یا

نحوي از انحاء ضرر مادي یا معنوي به که از طریق یاد شده بهصریح یا تلویحی نسبت دهد، اعم از این

بس از نود و یک روز تا دو سال یا جزاي نقدي از به حدیگري وارد شود یا نشود، افزون بر اعاده حیثیت

.مجازات محکوم خواهد شدپنج تا چهل میلیون ریال یا هر دو
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اشخاصفصل ششم ـ مسئولیت کیفري

حقوقی و در راستاي منافع آن ارتکاب اي به نام شخصدر موارد زیر، چنانچه جرایم رایانه) 19(ماده 

:بودیت کیفري خواهدیابد، شخص حقوقی داراي مسئول

.اي شودهرگاه مدیر شخص حقوقی مرتکب جرم رایانه) الف

.اي را صادر کند و جرم بوقوع پیونددحقوقی دستور ارتکاب جرم رایانههرگاه مدیر شخص) ب

از کارمندان شخص حقوقی با اطلاع مدیر یا در اثر عدم نظارت وي مرتکب جرم هرگاه یکی) ج

.شودايرایانه

.اختصاص یافته باشدايهرگاه تمام یا قسمتی از فعالیت شخص حقوقی به ارتکاب جرم رایانه) د

گیري یا نظارت بر شخص حقوقی را تصمیمـ منظور از مدیر کسی است که اختیار نمایندگی یا1تبصره 

.دارد

.مانع مجازات مرتکب نخواهد بودـ مسئولیت کیفري شخص حقوقی2تبصره 

توجه به شرایط و اوضاع و احوال جرم ارتکابی، میزان اشخاص حقوقی موضوع ماده فوق، با)20(ماده 

جرم، علاوه بر سه تا شش برابر حداکثر جزاي نقدي جرم ارتکابی، به درآمد و نتایج حاصله از ارتکاب

:خواهند شدترتیب ذیل محکوم

موقت شخص حقوقی از اشد، تعطیلیچنانچه حداکثر مجازات حبس آن جرم تا پنج سال حبس ب) الف

.تا پنج سالیک تا نُه ماه و در صورت تکرار جرم تعطیلی موقت شخص حقوقی از یک

تعطیلی موقت شخص حقوقی چنانچه حداکثر مجازات حبس آن جرم بیش از پنج سال حبس باشد،) ب

.شدشخص حقوقی منحل خواهداز یک تا سه سال و در صورت تکرار جرم

تأسیس یا شود، تا سه سال حقاین ماده منحل می» ب«ـ مدیر شخص حقوقی که طبق بند 1ه تبصر
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.داشتگیري یا نظارت بر شخص حقوقی دیگري را نخواهدنمایندگی یا تصمیم

که اموال در صورتی. ـ خسارات شاکی خصوصی از اموال شخص حقوقی جبران خواهد شد2تبصره 

.شدالتفاوت از اموال مرتکب جبران خواهدکند، مابهشخص حقوقی به تنهایی تکافو ن

مقرر از سوي کمیتۀ تعیین دهندگان خدمات دسترسی موظفند طبق ضوابط فنی و فهرستارائه) 21(ماده 

اي و محتوایی که براي از جرایم رایانهمصادیق موضوع ماده ذیل محتواي مجرمانه اعم از محتواي ناشی

در صورتی که عمداً از پالایش محتواي مجرمانه . پالایش کنندرود رااي بکار میارتکاب جرایم رایانه

مبالاتی زمینۀ دسترسی به محتواياحتیاطی و بیخواهند شد و چنانچه از روي بیخودداري کنند، منحل

و در مرتبۀ مرتبۀ نخست به جزاي نقدي از بیست تا یکصد میلیون ریالغیرقانونی را فراهم آورند، در 

یک تا سه سال تعطیلی دوم به جزاي نقدي از یکصد میلیون تا یک میلیارد ریال و در مرتبۀ سوم به

.موقت محکوم خواهند شد

ولی فقیه هاي مؤسسات عمومی شامل نهادهاي زیرنظرسایتوبچنانچه محتواي مجرمانه به» 1«تبصره 

مجریه و قضائیه و مؤسسات عمومی غیردولتی موضوع قانون فهرست نهادها و گانۀ مقننه،و قواي سه

ها، و الحاقات بعدي آن یا به احزاب، جمعیت19/4/1373غیردولتی مصوب مؤسسات عمومی

سایر اشخاص هاي دینی شناخته شده یا به هاي اسلامی یا اقلیتو صنفی و انجمنهاي سیاسیانجمن

باشد، با حقوقی حاضر در ایران که امکان احراز هویت و ارتباط با آنها وجود دارد تعلق داشتهحقیقی یا

از سوي دارندگان، کننده به پرونده و رفع اثر فوري محتواي مجرمانهدستور مقام قضایی رسیدگی

.سایت مزبور تا صدور حکم نهایی پالایش نخواهد شدوب

کننده بهپالایش محتواي مجرمانه موضوع شکایت خصوصی با دستور مقام قضایی رسیدگی«2«تبصره 

.پرونده انجام خواهد شد

تصویب این قانون کمیته تعیین مصادیق قوة قضائیه موظف است ظرف یک ماه از تاریخ) 22(ماده 
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هاي آموزش و وزارتخانهوزیر یا نمایندة. تشکیل دهدمحتواي مجرمانه را در محل دادستانی کل کشور

تحقیقات و فناوري، فرهنگ و ارشاد اطلاعات، اطلاعات، دادگستري، علوم،پرورش، ارتباطات و فناوري

صدا و سیما و فرمانده نیروي انتظامی، یک نفرسازمان تبلیغات اسلامی، رئیس سازماناسلامی، رئیس

اسلامی و یک یسیون صنایع و معادن مجلس شورايخبره در فناوري اطلاعات و ارتباطات به انتخاب کم

تأیید مجلس شوراي اسلامی نفر نمایندة مجلس شوراي اسلامی به انتخاب کمیسیون حقوقی و قضایی و

.دادستان کل کشور خواهد بودریاست کمیته به عهدة. اعضاي کمیته را تشکیل خواهند داد

با حضور هفت نفر عضو داراي حق رأي ک بار وجلسات کمیته حداقل هر پانزده روز ی-1تبصره 

.حاضران معتبر خواهد بودیابد و تصمیمات کمیته با اکثریت نسبیرسمیت می

پالایش شده رسیدگی و نسبت به آنها کمیته موظف است به شکایات راجع به مصادیق-2تبصره 

.رأي کمیته قطعی است. گیري کندتصمیم

هر شش ماه گزارشی در خصوص روند پالایش محتواي مجرمانه را به کمیته موظف است -3تبصره 

.گانه و شوراي عالی امنیت ملی تقدیم کندقواي سهرؤساي

خدمات میزبانی موظفند به محض دریافت دستور کمیته تعیین مصادیق مذکور دهندگانارائه) 23(ماده 

هايبنی بر وجود محتواي مجرمانه در سیستمکننده به پرونده ممقام قضایی رسیدگیدر مادة فوق یا

دستور کمیته یا مقام چنانچه عمداً از اجراي. اي خود از ادامۀ دسترسی به آن ممانعت به عمل آورندرایانه

مبالاتی احتیاطی و بیدر اثر بیدر غیر این صورت، چنانچه. قضایی خودداري کنند، منحل خواهند شد

کنند، در مرتبه نخست به جزاي نقدي از بیست تا مجرمانه مزبور را فراهمزمینه دسترسی به محتواي 

یکصد میلیون تا یک میلیارد ریال و در مرتبۀ سوم به یک تا سه یکصد میلیون ریال و در مرتبۀ دوم به

.خواهند شدسال تعطیلی موقت محکوم

محتواي مجرمانه مراتب به جوددهندگان خدمات میزبانی موظفند به محض آگاهی از وتبصره ـ ارائه
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.کمیتۀ تعیین مصادیق اطلاع دهند

بر المللی براي برقراري ارتباطات مخابراتی مبتنیبدون مجوز قانونی از پهناي باند بینهرکس) 24(ماده 

سه سال یا جزاي به حبس از یک تا, پروتکل اینترنتی از خارج ایران به داخل یا برعکس استفاده کند

.خواهد شداز یکصد میلیون تا یک میلیارد ریال یا هر دو مجازات محکومنقدي 

فصل هفتم ـ سایر جرائم

زیر شود، به حبس از نود و یک روز تا یک سال یا جزاي نقدي از پنج هرکس مرتکب اعمال) 25(ماده 

:ریال یا هر دو مجازات محکوم خواهد شدتا بیست میلیون

افزارها یا هر نوع ابزار الکترونیکی که صرفاً به منظور ها یا نرمدادهتوزیع یا معاملهتولید یا انتشار یا) الف

.رونداي به کار میرایانهارتکاب جرائم

ها اي که امکان دسترسی غیرمجاز به دادههر دادهفروش یا انتشار یا در دسترس قرار دادن گذرواژه یا) ب

.کندمتعلق به دیگري را فراهم میمخابراتیاي یا هاي رایانهیا سیستم

اي و تخریب و شنود غیرمجاز، جاسوسی رایانهآموزش نحوة ارتکاب جرایم دسترسی غیرمجاز،) ج

.و مخابراتیايهاي رایانهها یا سیستماخلال در داده

دو مجازات مقرر در حداکثر هرتبصره ـ چنانچه مرتکب اعمال یاد شده را حرفه خود قرار داده باشد، به

.این ماده محکوم خواهد شد
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هامجازاتفصل هشتم ـ تشدید

حداکثر یک یا دو مجازات مقرر محکوم در موارد زیر، حسب مورد مرتکب به بیش از دوسوم)26(ماده 

:خواهد شد

ها و ا و موسسههها یا شوراها و یا شهرداريها و سازمانادارههر یک از کارمندان و کارکنان) الف

هایی که زیر نظر ولی فقیهیا وابسته به دولت یا نهادهاي انقلابی و بنیادها و مؤسسههاي دولتی وشرکت

یا دارندگان شوند وهایی که با کمک مستمر دولت اداره میشوند و دیوان محاسبات و مؤسسهاداره می

مسلح و مأموران به خدمت گانه و همچنین نیروهايپایه قضایی و به طور کلی اعضا و کارکنان قواي سه

.اي شده باشندجرم رایانهعمومی اعم از رسمی و غیررسمی به مناسبت انجام وظیفه مرتکب

ت شغل خود مرتکب جرم مخابراتی که به مناسباي یاهاي رایانهمتصدي یا متصرف قانونی شبکه) ب

.اي شده باشدرایانه

خدمات دهندهاي یا مخابراتی، متعلق به دولت یا نهادها و مراکز ارایههاي رایانهسیستمها یاداده) ج

.عمومی باشد

.یافته ارتکاب یافته باشدجرم به صورت سازمان) د

.اي ارتکاب یافته باشدجرم در سطح گسترده) هـ

تواند مرتکب را از خدمات الکترونیکی از دو بار دادگاه میصورت تکرار جرم براي بیشدر ) 27(ماده 

اینترنت، تلفن همراه، اخذ نام دامنه مرتبه بالاي کشوري و بانکداري الکترونیکی عمومی از قبیل اشتراك

:کندمحروم

از یک ماه تا یک میتچنانچه مجازات حبس آن جرم نود و یک روز تا دو سال حبس باشد، محرو) الف

.سال
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.محرومیت از یک تا سه سالچنانچه مجازات حبس آن جرم دو تا پنج سال حبس باشد،) ب

.باشد، محرومیت از سه تا پنج سالچنانچه مجازات حبس آن جرم بیش از پنج سال حبس) ج
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