
 

 

  



بِسْمِ اللّهِ الرّحْمنِ الرّحيمِ

 الـنّـصـرالـلّـهـم عـجّـل لـوليـــک الـفـَـرَج و العـافـية و 

و اجـعـلنـا من خَيرَ اَنـصاره و اعوانه و المُستشهدَين بَـينَ يَـدَيــه

 



 دباره نویسنده کتاب
 

 (میلد کهساری الهادی )نام و نام خانوادگی: 

  -اردیبهشت  -تاريخ تولد: 

 در افزار نرم کاردانی دوره دانشجویمیلد کهساری الهادی؛ در حال حاضر 
 های سیستم امنیت ارزیابی علقمند به او. باشد می چمران شهید دانشگاه

 قهساب از و استمهندسی معکوس  و کامپیوتری بدافزارهای تحلیل ای، رایانه
 انشگاهد الکترونیک و شبکه فناوری دانشجویی تیم مدیریت به توان می او کاری

 دوره در همچنین او. کرد اشاره و چندین دوره تدریس در  چمران
 فریمورک از استفاده راهنمای جمله؛ از هایی کتاب خود های فعالیت

 هبرنام از استفاده راهنمای امنیت، آزمایشگاه اندازی راه راهنمای متاسپلویت،
 همراه به ، راهنمای عملی تجزیه و تحلیل بدافزارهای کامپیوتری

همچنین شایان ذکر است، زمینه مورد  .است رسانده عموم انتشار به مقالتی
تم امنیت سیسو  سیستم های دفاعی نظامی ،فیزیکعلقه تحقیقات ایشان 

 امنیتی های سیستم سازی هوشمند تکنیک های روی بر پژوهش مشغول حاضر حال در اوهمچنین  است. های کامپیوتری
.است

 



 نويسندهپيشگفتار 

 مشاهدهرا   مستندات با تبلتو ی کردم موزیک گوش مکه داشتم به بود  شدهن سپری  سال یلدا شب از دقایقی
شرکت توسطبرنامه انتشار و ایجاد مدت زمان زیادی ازمتوجه شدم، متاسفانه . می کردمو بررسی 
وجود اسلمی ، بعد از این همه مدت فعالیت این برنامه کاربردی، یک شخص در این کشور بودم عجب دراما  می گذرد.

 و آنرا انفاق در راه علم کند؟ هدن پارسی برای این برنامه تعریف کربه زبا ینداشته است که منبع
 هک بودم نیافته منبعیدر آموزشگاه ها  اطلعات و امنیت مختلف دروس تدریس دوره چند از بعد ها روز اینمتاسفانه    

 پیش که ککوچکتاب  این آنکه تا بردم قلم به دست که بود این. باشد مناسب و مفید برنامه این با هنرآموزان آشنایی برای
   آورم در نگاشت به را شماست روی

 نترنتیای صورت به آنها از برخی که ام نوشته کتاب چندین بزرگ پروردگار لطف به نویسم، می را متن این که حالی در   
 مورد برخی افراد طرف از مواقع خیلیاف صبا این او اما .دارند قرار چاپ صف در هم آنها از برخی و اند رسیده انتشار به

ی یا به انتشار اینترنت شده چاپ آنچه در بنده کنم، ذکر اینجا در دانم می حیاتی را موضوع این لذا گیرم، می قرار کنایه
 زکات متون را فقط این. ندارم مادی طمع نیزوجود دارد  راهاین  در آنچه به و ام نبرده مادی نفع کوچکترینرسیده است 

  .و خواهم دانست دانم می و دانستم می علم
 و اندانشجوی از خیلی مالی توان از شده چاپ کتاب خرید رسیدم نتیجه این به انگشتی سر محاسبه یک با ،همچنین    
 هب رایگان و الکترونیکی صورت به را کتاب این گرفتم تصمیم و زدم دریا به دل روی، همین از. است خارج آموزان هنر

برسونم. البته بارها و بارها بنده مورد کم لطفی دوستان قرار گرفتم، و شاید از نظر برخی از افراد با این وجود حماقت  انتشار
می کنم که وقت می زارم و کتب انگلیسی را می خوانم و ترجمه می کنم و در آخر به رایگان به انتشار می رسانم. این 

نت بر سر خوانندگان این کتاب می گذارم، نه. فقط می خواهم این را بگویم، شخصی عحرف ها را نمی زنم که گویی دارم م
 وجودلذا این آتش هایی که هر لحظه  ثابت قدم باشد. ،اشته استگام بردکه  مسیریدر کار های خود موفق است که در 

ی برای قیمت و می باشد رایگان کتاب این قابل ذکر است،ند را با آغوشی گرم پذیرا هستم. من را به جهنم تبدیل می کن
ر که هرچقد تواند می ،داشت کتاب این نویسنده شخص به مالی حمایت قصد شما از شخصی اگر . امامآن در نظر نگرفته ا

مبلقی واریز  نام میلد کهساری الهادیبه   حساب شماره به این کتاب برای او ثمر بخش بوده است،
( بابت تمامی راهنمایی ها و کمک هایی که همچنین ادب حکم می کند اینجا از دوست عزیزم علی عباسی) کند.

 به بنده کرد تشکر کنم. امیدوارم این بزرگوار در طول زندگی خود همواره موفق و سربلند باشد. 

 ميلد کهساری الهادی

 



 داستان فوق العاده آهنگر:

 ندیگرا به کرد، کار علقه با هاسال. کند خدا وقف را روحش گرفت تصمیم شور، و پرشر جوانی گذراندن از پس آهنگری
 یک. شدمی تربیش مدام مشکلتش حتی. آمدنمی نظر به درست اوضاع اشزندگی در پرهیزگاری، تمام با اما کرد، نیکی

 هک این از بعد درست. عجبا که واقعا: »گفت شد، مطلع دشوارش وضعیت از و بود آمده دیدنش به که دوستی عصر، روز
 که یرنجهای تمام وجود با اما کنم ضعیف را ایمانت خواهمنمی شده، بدتر اتزندگی بشوی، خداترسی مرد ایگرفته تصمیم

 «.نشده بهتر زندگیت ای،داده خود به معنویت مسیر در

 این در: بود آهنگر پاسخ این. یافت خواستمی که را پاسخی سکوت، در سرانجام. نداد پاسخ بلفاصله و کرد مکث آهنگر   
 هب را فولد یتکه اول کنم؟می را کار این طور چه دانیمی. بسازم شمشیر آن از باید و آورندمی برایم خام فولد کارگاه،

 هضرب آن به هم سر پشت و دارممی بر را پتک ترینسنگین رحمی،بی با بعد. شود سرخ تا دهممی حرارت جهنم یاندازه
 بخار را کارگاه این تمام و کنم،می فرو سرد آب تشت در را آن بعد. خواهممی که بگیرد را شکلی فولد، که این تا زنم،می
 شمشیر به ات کنم تکرار قدر آن را کار این باید. بردمی رنج و کندمی ناله دما، ناگهانی تغییر این خاطر به فولد گیرد،می آب

 . نیست کافی بار یک. بیابم دست نظرم مورد

. بیاورد را عملیات این تاب تواندنمی رسد،می دستم به که فولدی گاهی: داد ادامه سپس و کرد سکوت مدتی آهنگر   
 دنخواه در مناسبی شمشیر یتیغه هرگز فولد، این که دانممی. اندازدمی ترک را تمامش سرد آب و پتک ضربات حرارت،

 رنج آتش در که دانممی: داد ادامه بعد و کرد مکث باز. اندازم می کارگاه هایزباله انبوه میان به آنرا که است آنوقت. آمد
 ولدیف انگار. کنممی سرما احساس شدت به گاهی و ام،پذیرفته کرده، وارد من بر زندگی که را پتکی ضربات. روممی فرو

 من برای آنچه از من، خدای»:  است این دارم خداوند درگاه به که دعایی تنها اما. بردمی رنج شدن آبدیده از که باشم

 هر ؛ بده ادامه پسندیمی که روشی هر به. بگيرم خود به خواهی،می که را شکلی تا نکن صرف نظر ای خواسته

 «نکن پرتاب فايده بی فولدهای هایزباله  کوه به مرا هرگز هرگز، اما بده، ادامه است، لزم که مدت



 صفحه موضوع





 مستند برای کتاب این. آمدید خوش وب های کاربردی برنامه امنیت متخصصین برایبرنامه راهنمای کتابچه به
کنید  اندازی راه را آن چگونه آموخت خواهید شما آن خواندن حین در و است شده ایجادامنیتی برنامه سازی

 اب کتاب این خواندن حین در همچنین کنید. استفاده وب تحت کاربردی های برنامه امنیت آزمایش برای آن از چگونه و
 .شد خواهید آشنا هم برنامه این اصلی های ویژگی

 شود: می زير محتويات شامل کتابچه اين
برنامه شد خواهید متوجه شما قسمت که فصل اوب این کتاب است، این در چيست؟برنامه خب،

 است یک ابزار بسیار کاربردی وب متخصصین برای آن چرا و بدهید انجام آن با توانید می کاری چه ،چیست واقعا

 کنید نصب و دانلود را برنامه این چگونه آموخت خواهید شما قسمت این در -- برنامه کردن نصب

درخواست  جداسازی مانند  برنامه اصلی های ویژگی از برخی شما به قسمت این در -- سريع شروع يک

 مانند برنامه دیگر های ویژگی آنها دنبال به و داد میخواه نشان را دستکاری بر روی آن ها دادن انجام و های
 .داد واهیمخ قرار بررسی مورد را کلینت و سرور میان  ترافیک دادن تغییر وجداسازی، بررسی 

 در موجود ویژگی هشت دادن انجام شما قسمت، این در -- بدانيد را آنها بايد شما کهمهم ويژگی هشت

برنامهقابلیت از بود خواهید قادر شما فصل این پایان در. موختآ خواهید ار برنامه
 های ضعف شناسایی منظور به پوش عملیات یک کنید،بخزید یا وب تحت کاربردی برنامهدر یک  کنید، استفاده
 های درخواست کنید، سازی خودکار را حملت برخی ،انجام بدهید هدفتان وب تحت کاربردی برنامه در موجود امنیتی
 ایه قالب در را ها داده کنید، تحلیلتجزیه و  را داده های تصادفی برنامه ،و آنها را تغییر بدهید کنید ایجاد وب تکراری
 .هیدبد قرار بررسی مورد هویت زااحر های باگ شناسایی منظور به را سایت نقش و کنید، رمزگشایی و اریزرمزگ مختلف

 



 شامل  برنامه. است وب تحت کاربردی های برنامه ارزیابی برای ساده و مجتمع چهارچوب یک  برنامه
 ایه جنبه و ها مولفه تمامی دنده می اجازه شما بهو  هستند تعامل در هم با یکپارچه صورت به کهمی باشد  ابزار چندین

همه  چاقوی یک مانند  برنامه .بدهید قرار تحلیل و تجزیه و بررسی مورد را مدرن وب تحت کاربردی برنامه یک
 . استوب تخت امنیتی برنامه های  تحلیلگران برای ()سوئیسی کاره

که بل بدهید، قرارو تجزیه  تحلیل مورد عمیق صورت به را وب تحت های برنامه دهد می اجازه شما به تنها نه برنامه این   
 را هدفتان وب تحت برنامهاز  منابع تحلیل تجزیه وخودکار  اطلعات آوری جمع های روش دهد می اجازه به شما حتی
 در و شده طراحی  شرکت توسط  برنامههمچنین شایان ذکر است،  .بدهید قرار استفاده مورد

 .استشده  داده انتشار ای حرفه و رایگان نسخه دو

 سخهن اما ،شود می دیگر ویژگی چندین و وب تحت های برنامهخودکار  پویشگر شامل برنامه این ای حرفه نسخه گرچه    
 پیدا ار کارتان برای ابتدایی های ابزار دیتوان می شما آن در و باشد می کامل و مناسب بسیار کار شروع برای هم آن رایگان
 به توانید می ،آورید دست به بیشتری اطلعات نسخه دو این بین های تفاوت مورد در خواهید می اگر حال این با. کنید
 .کنید رجوع  لینک

 درخواست دهد می اجازه اشتباه نکرده ایم. این برنامه است، محلی وب پراکسی یک اگر بگوئیم ذاتا  برنامه    
 قرار 3اصلح و 2بازرسی ،1جلوگیری را مورد قربانی سایت وب سرور و کاربر مرورگر میان  و  های پاسخگویی و ها

 ، که در ادامه نحوه انجام این کار را توزیح خواهم داد.بدهید

 صفحات تمامی در موجود جزئیات  برنامه کند، می بررسی را یوب تحت کاربردی برنامه کاربر که هنگامی   
 ترافیک خواهد کرد. همچنین آوری جمع راهدفتان  وب برنامه های مولفه دیگر و ها پارامتر ها، اسکریپت شده، مشاهده

 بزارا. شود تکرار بار چندین و آید در مصور صورت به حتی و گیرد قرار تغییر مورد تواند، می سرور و کاربر مرورگر میان
شرح این ابزار ها در ادامه به  .گیرند قرار تمییز مورد آن بالی ابزار نوار با راحتی به توانند می  در موجود های

صورت خلصه آمده است. 

 که کنید آوری جمع را هدفتان وب تحت کاربردی برنامه منابع تمامی دهد می اجازه شما به ابزار این :  .

 .کند تحت وب استفادههای برنامه  امنیت ارزیابی از آن برای تواند می متخصص یا کاربر شخص نتیجه در

                                                           
1 Intercept 
2 Inspect 
3 Modify 



 تمامی دهد می اجازه ، چونکهاست  برنامه اصلی مولفهبه جرات می توان گفت این ابزار،  :  .

 .بدهید قرار بازرسی و کردن اصلح مورد رامرورگر و سرور  رد و بدل شده  ترافیک

 و صفحات کردن پیدا برای نام برد. زیرا این ابزار می تواند خودکار خزنده کرا می توان ی ابزار  :  .

. قابل ذکر است همانند این ابزار، برنامه های زیادی وجود دارد که به گیرد قرار استفاده مورد جدید های پارامتر

 ارائه می شوند.صورت جداگانه 

 نسخه در فقط که است وب تحت های برنامه امنیتی پویشگر کی موجود در  ابزار  :  .

 . باشد می موجود آن ای حرفه

شایان ذکر  .کنید سازی سفارسی و خودکار را وب های درخواست دهد می اجازه شما به  ابزار :  .

 عملیات دهد می اجازه شما به متفاوت محتوای با مشابه های درخواست بار چندین کردن تکرار است،

 تحت برنامه به منتظره غیر های ورودی کردن ارسال شامل معمول وب تحت های برنامه فازینگ. بدهید انجام را

ه ، ککند سزایی به کمک وب تحت امنیتی های ضعف کردن پیدا در شما به تواند می فرآیند این. شود می وب

 اکثر متخصصین امنیت از آن بهره گیری می کنند.

 تحت  های درخواست کردن اصلح یا دادن تغییر برای که است قدرتمند ابزار کی ابزار  :  .

 .گیرد می قرار استفاده مورد وب

 توکنکردن  بینی پیش و شناسایی برای عالی ابزار یک برنامه موجود در  ابزار  :  .

 است تکراری....  و ها کوکی امنیتی، های

 های داده دهد می اجازه شما به یا رمزگشا  ابزارهمانطور که از اسم این ابزار بر می آید،  :  .

 .کنید رمزگشایی و رمزنگاری رامانند رایج کننده هش توابع یاتوسط شده رمزنگاری

 وب صفحات تغییرات و مقایسه کردن شناسایی برای تواند می که است ابزار یک ابزار   :  .

.گیرد قرار استفاده مورد

 است.  تصویر آورده شده در زیر نمایش دهنده پنجره اصلی برنامه 



 

نصب کردن 
 راه و نصب ویندوز یا باشد لینوکس خواه خود، های سیستم روی بر را برنامه این راحتی به توانید می گام چندین با شما

 وجود دارد و می توانید از آن استفاده کنید.  الیته این ابزار به صورت پیش فرض بر روی  .کنید اندازی

 افزاری؟ سخت های ام اول؛ نيازگ

، گرچه دارید برنامهاین  افزاری سخت های نیاز کردن بررسی به نیاز شما ؛ برنامه کردن نصب به شروع از قبل
ذکر کردن این نکته مضحک می باشد چونکه سیستم های امروزی آنقدر منابع سخت افزاری آنها بالست که در خیلی از 

 رزی درافزاری مورد نیاز ابن برنامه  مواقع چنین مواردی اصل مورد بحث و توجه قرار نمی گیرد. با این حال، منابع سخت
 .است شده لیست



 فضا مگابایت  حداقل برنامه  :ديسک فضای .

 موقت های فایل برای فضا این از این برنامه .دارد نیاز آزاد

 ... استفاده می کند.و ها یپیکربند سازی ذخیره ،خود

 رم حافظه گیگابایت  حداقل برنامه  : حافظه .

 برای ارائه نهایت کارایی معمول حافظه مقدار ایندارد.  نیاز

 ار بزرگ برنامه یک بخواهید شما اگر اما. کافیستبرنامه 

 .دارید بیشتری حافظه به نیاز بدهید قرار بررسی مورد

 اجرا و نصب لینوکس و ویندوز، روی بر توانید می رابرنامهخوشبختانه  :عامل سيستم .

 کنید

 و  جدید نسخه به  شدن اجرا برایشایان ذکر است، :  برنامه های اجزاء .

د بنده پیشنها. اید کرده نصب را ها مرورگر نسخه ینرکه آخ کنید حاصل اطمینان همچنین. دارید نیاز 

.کنید استفاده  ازمی کنم 

 گام دوم؛ دانلود 

  آن سازندگان سایت وب از توانید می را  برنامهنسخه رایگان 
 ویژگی های ساده و رایگان آن را مورد و کرده دانلود آن را رایگان نسخه ابتدا کنم می پیشنهاد بندههمچنین . کنید دانلود

خه حرفه نسخریداری به اقدام شود، واقع مفید شما برای متوجه شدید این برنامه می تواند اینکه از پس ،بدهید قرار استفاده
در پوشه دانلود مشاهده خواهید کرد که فایل اجرایی و اصلی برنامه  برنامه یک فایل با قالب  دانلود از پس. کنید آن ای

 است.  

 گام سوم؛ اجرا کردن 

 فایل یک برنامه این. دارد نام  است دسترس در کتاب این نوشتن لحظه در که برنامه  نسخه آخرین
 .کنید اجرا زیر ترویندوز به صو عامل سیستم در را آن توانید می که است جاوا اجرایی

 بفشارید راو کرده وارد راسپس و کنید کلیکروی برمنوی از .

 .کنید اجرا را آن زیر در شده آورده فرمان از استفاده با و بروید  برنامه دانلود پوشه به سپس .

 



. کرده ایماستفاده  گیگابایت  به ،جاوا به شده داده اختصاص حافظه حداکثر افزایش برایگزینهما در فرمان بال از 
 به تواند میبرنامه ،(ویندوز مثال، عنوان به)ها چهارچوب از برخی در کنید، با این حال، به این نکته توجه

 حافظه حداکثر دهد نمی اجازه شما به روش این بابرنامه کردن اجرا اما، .شود اجرا کلیک بار دو فشردن با سادگی
  اصلی پنجره ثانیه، اجرای دستور بال، بعد از چند از پسبا این حال، کنید.  سازی سفارشی را ابزار این برای موجود

مقدار حافظه  نشد و یا با خطایی رو به رو شدید، داده نمایش اگر شد، اما خواهد داده نمایش مانیتور صفحه وسط در
 .یا با دو بار کلیک آن را اجرا کنیدمشخص شده توسط گزینه را کاهش دهید 

 پراکسی گام چهارم؛ پيکربندی

 میانجی یک عنوان به وب تحت برنامه به مرورگر طرف ازارسالی  ها درخواست برای یا همان   پراکسی
نسازید؛ پس از اجرای  متصل برنامه این به را خود رمروگ زمانیکه تابه این نکته توجه داشته باشید،  اما. کند می عمل

را در مرورگر تنظیم  پس در گام اول باید پراکسی  .شما نمی توانید تحلیل برنامه های تحت وب را شروع کنید 
 کنیم. 

 
هدف سايت وب و مرورگر با  پروکسی تعامل چگونگی

. گیرد قرار شنوددر حالت   شمارهبا   درگاه روی بر تا است شدهپیکربندی   پراکسی فرض، پیش حالت در
، بهتر نکند پیدا تداخل برنامه  با سیستم روی بر ای برنامه هیچ اینکهاز  کردن اطمینان حاصل برایهمچنین 

 و  قسمت از را  پراکسی شنونده توانید می شماهمچنین . کنید استفاده فرض پیش  درگاه همان است از
 درخواست دریافت آماده  پراکسی بزنید، را  گزینه  تیک اگر. بدهید قرار بررسی مورد  سپس



 پراکسی حالت، بیشتر در. کنید توجه  قسمت در موجود های استثناء به خطا بروز صورت در. شود می مرورگر از ها
.کنید مجدد اندازی راه را شنونده و ردهک تعویض را درگاه دارد نیاز

پيکربندی پراکسی 

 شما مثال، عنوان به. گیرد قرار ویرایش مورد  گزینه روی بر کردن کلیک و آن انتخاب با توانید می پراکسی پیکربندی
 بر کردن کلیک سپس و  قسمت در جدید درگاه کردن تایپ با را  پراکسی شنود مورد درگاه توانید می

  روی بر توانید می بود، نشده شنونده انتخاب قبل از اگر پایان، در. بدهید تغییر را فرض پیش درگاه آن  روی
  .تیک بزنید شنونده شروع برای را مجددا  گزینه

 ایه کلینت یا موبایل کاربردی برنامه یک که هنگامی مثال عنوان به خاص، های موقعیت برخی درشایان ذکر است؛ 
  تیک باشید داشته نیاز است ممکن کنید، می بررسی  یا و  طریق از کردن برقرار ارتباط با را مستقل
 هاآن درگاه و قربانی میزبان آدرس دستی صورت به و بزنید را  گزینه

 و کرد خواهد مراقبت پراکسی بدون های درخواست تمامی از  برنامه روش، این در. کنید وارد مناسب های فیلد در را
 .بدهید مسیر تغییر قربانی میزبان به را ترافیک تمامی داد خواهد اجازه شما به

مرورگر گام پنجم؛ پيکربندی



های درخواست ترافیک کردن منتقل منظور به را خودتان استفاده مورد مرورگر دارید نیاز فقط شما لحظه، این در
رضف پیش پیکربندی قبل مرحله در شما اگر. کنید و پیکربندی تنظیم قربانی سایت وب بجایپراکسی بهآن 

  با را پراکسی درگاه و  آدرس با را پراکسی میزبان آدرس داشت خواهید نیازدر این قسمت  اید، نداده تغییر را
 .کنید تنظیمدر مرورگر وبرای

 ارائه  و  یعنی رایج رمرورگ دو برای قسمت این در گام به گام پیکربندی، به هر حال   
 رجوع برنامه این سازنده سایت وب مستندات به لطفا  و  ، قبیل از ها مرورگر دیگر برای. است شده
 همچنین،. است پذیر تطبیق بسیار این مرورگر چونکه ،کنید استفاده  از شما کنم می پیشنهاد من. کنید

 .است نشده شامل  فیلتر هیچ شامل  مرورگر کتاب، این نوشتن زمان در
 کنند. ایجاد تداخل شما و ارزیابی های بررسی در است اینگونه فیلتر ها ممکن

 مرورگر 

 کنید کلیکروی بر فایرفاکس مرورگرمنوی از .

 کنید کلیکروی برتب در و برویدمنوی به شد باز که جدیدی پنجره در سپس .

 کنید انتخاب راگزینه .

 وارد را () پراکسی درگاه سپس و( ) پراکسی میزبان آدرسسپس در پنجره پیکربندی پراکسی  .

  .کنید

 بزنید راگزینه تیک .

.ببندید را ها پنجره تمامی و کنید کلیک  روی بر سپس .



 

 مرورگر 

.کنید کلیک  گزینه روی بر  منوی از .

. کنید کلیک  روی بر  منوی از .

.کنید انتخاب را  گزینه .

. کنید کلیک  روی بر .

 را پراکسی درگاه  قسمت در و(  مثال عنوان به) کنید وارد را میزبان پراکسی آدرس  فیلد در .

( مثال عنوان به) کنید وارد

.کنید انتخاب را  گزینه سپس .

.کنید کلیک  روی بر نهایت در و .



 

 ممکن و دارند وجود مرورگر در که اضافی های ویژگی و ها افزونه تمامی کنید، می استفاده مرورگر کدام از اینکه از مجزا
 مانند امنیتی های افزونه و ها پراکسی  جمله از. کنید فعال غیر را کنند پیدا تداخل  با است

 غیره. و 

 مرور کلی
  ارسالی های درخواست موفقیت با تواند می  باشید کرده اعمال را تنظیمات تمامی درستی به اگر لحظه، این در
 در را  آدرس به عنوان مثال و رفته مرورگر بهبگذارید  موضوع، این بررسی برای. سازد متوقف را

 پراکسی باشد، شده پیکربندی درستی به چیز همه اگر. دبفشاری  روی بر و کرده واردمرورگر   قسمت
 قسمت به سپس و  منوی به  برنامه در. سپس کند متوقف را مرورگر های درخواست تمامی باید 

  دکمهدر قسمت بال . کنید بررسی را هستند شما تائید منتظر که وب های درخواست و بروید 
 بهدر نهایت . شوند منتقل  پراکسی طریق از ها درخواست دهید اجازه و کنید کلیک آن روی بر ؛است شده برجسته
 شما همچنین،. کنید مشاهده را  سایت وب صفحهباید  پس از بازگشت به مرورگر باید شما برگردید، مرورگر



شایان ذکر است، در  .کنید مشاهده را هدف سایت وب منابع درختی ساختار  سپس و  قسمت از توانید می
 وارد کنید. در مروگر مثال بود، شما می توانید هر سایتی را که می خواهید را  این قسمت 

 

 می پشتیبانیوهای پروتکل از  دانید، می که همانطور : ميلد کهساری الهادی نکته، نويسنده

امروزه اما .شد می استفاده بسیاری های پروتکل از سرور و کلینت رمرورگ میان ایمن ارتباط برقراری برای گذشته در. کند
 ستفادها با. به شمار می رود...  و آنلین های بانک آنلین، های فروشگاه از کردن تمحافظ برای استاندارد پروتکل یک

 نقل و حمل شود می باعثپروتکل. کنید رمزنگاریلیه در راهای بسته توانید می شما پروتکل این از
 شود.از اطلعات محافظت  مانند حملتی برابر در و گیرد صورت ایمن صورت به اطلعات

 می شنود سرور های پاسخ و کلینت های درخواست به آزمایش این در  برنامه که آنجایی از حال، این با   
 پیکربندی  حمله همان یا میان در مرد یک مانند را  ما دقیقا بگوئیم توانیم می کنند،
هنگامی که یک وب سایت را از  ،مانند  پیکربندی از  جانبی اثر یک عنوان به از همین روی، .ایم کرده

 امنیتی اخطار یک مرورگر که شد خواهید متوجه ( مثال، عنوان به) مشاهده کنید طریق پروتکل 

https://facebook.com/


 این در. کرد خواهید مشاهده را  صفحه شما فایرفاکس، در مثال، عنوان به. دهد می نمایش
  سپس و  روی بر کردن کلیک با را سایت وب به اتصال دستی صورت به دارید نیاز شما مواقع،

 تا بتوانید از فرآیند را ادامه بدهید.  کنید تائید  پایان در و 

 ؛ استفاده کردن از سريع شروع يک
 وب ترافیک دهد می اجازه شما به ابزار این. به شمار می رود  برنامه از کاربردی بسیار مولفه یک  پراکسی

 زینهگ این از استفاده باما  قسمت این در حال. کنید متوقف را خود قربانی وب تحت برنامه سرور و کلینت مرورگر میان
. افتد می هایی اتفاق چهآنها  پرده پشت در و کنند می عمل وب تحت کاربردی های برنامه چگونه ،کنیم کشف توانیم می
 .کنید می مشاهده را زیر در شده مستند تب سه  بال در

 گیرند قرار اصلح مورد و گردند متوقف دنتوان میهای پاسخگویی و ها درخواست پنجره این در :  .

 کنید اعمال را پیشرفته تنظیمات و پراکسی پیکربندی توانید می پنجره این در :  .



 دنگیر قرار تحلیل مورد سرعت به پنجره این در دنتوان می شده متوقف ترافیک تمامی :  .

 وب های درخواست ساختن متوقف اول؛ گام

 تمرین، این طی در. سازیم متوقف را خودمان  درخواست اولین بگذارید مرورگر، و  کردن پیکربندی و اجرا از پس
 .ساخت خواهیم متوقف را  سایت وب به ساده درخواست یک ما

استفاده  "يک درخواست 1متوقف ساختن" واژه هنگامی که بنده از : ، ميلد کسهاری الهادینکته، نويسنده

به سرور جلوگیری می کنم. شاید این مسئله کمی  می کنم، منظورم این هست که از ارسال شدن یک بسته 
 . این مسئله را از دید دیگری نمایان سازمگنگ به نظر برسد. لذا بگذارید 

کار می کند و تمامی پروتکل هایی که در  اطلعاتیبسته های در حالت کلی اینترنت بر مبنای ارسال و دریافت     
 و با دقت و سرعت این است که بسته های اطلعاتی را به درستی اشانوظیفه  ،تعریف شده اند و  لیه های 

با همچین سناریوی رو به رو هستید. به  هماینترنتی ی ها در وب سایتشایان ذکر است، شما به مقصد منتقل کنند. 
ریق یک درخواست از طآن سرور برای عنوان مثال برای اینکه بتوانید وب سایت مدنظرتان را مشاهده کنید، ابتدا باید 

ارسال کنید، پس از اینکه شما درخواستتان را ارسال کردید، سرور آن درخواست را تحلیل کرده و به آن  پروتکل 
ید گیرد که اگر بتوانبسته های اطلعاتی صورت می پاسخگویی می کند. این درخواست و پاسخ ها در قالب یک سری 

حتی خودتان می توانید متوجه شوید که کلینت به سرور چه چیزی را ارسال کرده را دریافت کنید، به راآن بسته ها 
است. لذا در این برنامه، برای اینکه بتوانیم درخواست های ارسالی مرورگر را مشاهده و تحلیل کنیم، لجرم مجبور 

استفاده می  ن کار از پراکسی دریافت و متوقف کنیم. در این برنامه برای انجام ای قاز طری هستیم آن ها را
 است.  شود که متوقف کننده درخواست های 

ها درخواست تمامیپراکسی که کنید حاصل اطمیناندکمه کردن بررسی با ،تب  در .

 مقداردهی شده باشد.  ید بابا بدین منظور دکمه  کند می متوقف را 

بفشارید. را  و کنید تایپ را ()به عنوان مثال  هدف سایت وب آدرس مرورگر، درسپس  .

 مرورگر توسط شده ایجاد  های درخواست بتوانید باید شما لحظه این در بازگرید،  پراکسی بهدر گام بعد  .

 خواهند کاربر عملکرد منتظر و خواهد شد متوقف موقتا درخواست ها  در این قسمت، در. کنید مشاهده را

 مرورگر به و بفشارید را  اگر دکمه مثال عنوان به. دنکن  یا کامل متوقف را انآنآیا  که ماند

چون وقتی بر روی  .است شده بارگزاری  سایت وب اصلی صفحه که کرد خواهید مشاهده بازگردید

به سرور برنامه تحت وب ارسال شود. کلیک می کنید، باعث می شوید درخواست  

                                                           
1 intercept 



.بفشارید را  و کنید وارد را  آدرس دوباره، .

. کنید کلیک  روی بر این بار بجای  .

 مشاهده را  پیام صفحه در گردید بازخود  مرورگر به اگر حال .

 پراکسیبا این کار  نتیجه در کردیم،  را توسط مرورگر ارسالی  درخواست مادر این قسمت . کرد خواهید

 شده تولید خطا پیام با موقت  صفحه یک کرد و دنخواه ارسال سایت سرور به را  درخواست 

.کند می ارائه سایت وب اصلی صفحه بجای را خود توسط

 رخواستد تحلیل و تجزیه و دستکاری منظور به یکپارچه برنامه این در که دیگری امکانات از توانید می شما همچنین
 رمزگشایی رمز شده را درخواست یک بخواهید شما اگر مثال، عنوان به. کنید استفاده د به سادگینوجود دار وب های

.کنید رمزگشایی را آن  گزینه انتخاب و آن روی بر کردن کلیک با راحتی به توانید می کنید،

بدون اینکه منتظر اعمال  راهای درخواست تمامی بگیریم تصمیم توانیم می، ما  پراکسی درشایان ذکر است 
دکمه روی بر کردن کلیک با بدین منظور شما می توانید .دکنخودکار صورت بهدستور توسط کاربر بماند، 



 نساختن متوقف حالت و () ها بسته سازی متوقف حالت ساختن فعال های حالت بین راحتی به 
 .کرد خواهد ظبط را شده ارسال های درخواست تمامی پراکسی وجود، این با. دکنی سویتچ (ها ) بسته

که با ویژگی های خاصی مطابقت  هایی پاسخگویی تمامی خودکار صورت به دهد می اجازه شما به  پراکسی همچنین،
  .سازید متوقفدارند را 

. بیندازید نگاهی  پراکسی  تب از دارد وجود  قسمت در که ای گزینه چندین به    
 وعموض این. تنها اگر درخواست کلینت متوقف شده باشد ،شما می توانید پاسخ سرور را متوقف سازید مثال، عنوان به

 ما حمله این در چونکه باشد، می مفید بسیار کنیم بررسی را 1ورودی سنجی اعتبار پذیری آسیب خواهیم می که هنگامی
 اسخپ بخواهید فقط شما شاید یا .کنیم یابیزار را پنهانی های درخواست تمامی برای سرور پاسخ هستیم علقمند عموما
 .گرداند می باز را خاصی کد که کنید بررسی و ساخته متوقف را هایی

 متوقف ساختن درخواست های وب ؛دوم گام

 درخواست آن های پارامتر و ها هدر محتویات، کل توانید می شما شد، متوقف خوبی به  درخواست یک که هنگامی

 .اند شده مستند زیر در تب چهار این. کنید تحلیل  پراکسی در موجود تب چهار از یکی با را

 درون که به صورت کد است خام و اولیه قالب در را وب های درخواست دهد می اجازه شما به پنجره این :  .

 دهد می اجازه و است مفید بسیارارائه این اطلعات در همچین قالبی . مشاهده کنید ساده متن ویرایشگر یک

بدهید. تغییر را آن محتویات بیشتر تحقیقات برای

 های پارامتر) شوید متمرکز کاربر شده ارائه های پارامتر روی بر دهد، می اجازه شما به پنجره این :  .

 زمانی گزینه اینشایان ذکر است، . و آنها را در یک قالب جدول بندی شده مشاهده کنید (ها کوکی ،

. است مهم بسیار ،بگیرید نظر در را پذیری آسیب هب ورودی نقاط دهند می اجازه پیچیده های درخواست که
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 خواهد تلش  این، بر علوه. کرد خواهد رمزگشایی را  خودکار صورت به  همچنین

.کند تجزیههم  را  قبیل از رایج شده استفاده های قالب کرد

.دهد می نمایشبه صورت مرتب  جدول یک در را شانمقادیر و  سرآیند هاینام  پنجره این:   .

 شما به پنجره این. نمایش داده می شود هکسادسیمال به صورت ،بسته های  محتویاتاین پنجره  در:   .

و ویرایش  مشاهده هکسادسیمال ساده ویرایشگر یک در رابه سرور  شده ارسال های درخواست دهد می اجازه

.کنید



 ارسالی های درخواست تمامی دهد می اجازه شما به که دارد وجود  نام با دیگر تب یک ها، این همه بر علوه
 .کنید تحلیل و تجزیه را  شده تنظیم پراکسی طریق از

 تمامی  پنجره بال قسمت در تب، این روی بر کردن کلیک از پس. کنید کلیک  تب روی بر .

 محتویات  پایین قسمت در و دهد، می نمایش شده لیست قالب یک در شما به را ارسالی های درخواست

 درخواستی قبل مراحل در شما اگر همچنین،. داد خواهد نمایش شما انتخاب با متناسب را پاسخ و درخواست آن

 خواهد نمایش را درخواست آن شده داده تغییر نسخه  در موجود  گزینه باشید، داده تغییر را

.داد



 
  توسط شده متوقف  های پاسخ و درخواست نمایش

همچنین شما می توانید با دوبار کلیک کردن بر روی هر درخواست آن را در یک پنجره جدید باز کنید. با این  .

را با هم مقایسه کنید.  است را باز کرده و محتویات آن هاشما می توانید همزمان چندین درخوویژگی 

 

 این مشاهده خواهید کرد که کنید،نگاه  دقتاین پنجره به  در به محتویات اگر. گردید باز  تب بهدوباره  .

... و ()درخواست روش ، ،()بسته اندازه قبیل از جزئیاتی شده متوقف درخواست هر برای پنجره

.است شده گذاریشماره  عدد یک با چپ سمت در درخواست هر همچنین. است کرده ارائه

 



 .دهید نمایش مختلف های رنگ با را ها سخاپ یا و ها درخواست از برخی هستید قادر پنجره این در شما همچنین .

 مابقی از را هستند مهم بسیار که ییها پاسخ یا ها درخواست از برخی دهد می را امکان این شما به ویژگی این

 برای را رنگ یک  منوی از و کرده راست کلیک نظرتان مد بسته روی بر کافیه منظور بدین. بکنید جدا

.سازید مشخص آن

 

 نمایش بال در پنجره یک  ابزار نوار روی بر کردن کلیک از پس کنید، کلیک  روی بر بال قسمت از .

 هب. کنید فیلتر اعمال شده متوقف های بسته روی بر راحتی به توانید می شما پنجره این در. شد خواهد داده

، کنید مشاهده را هستند پارامتر یک حداقل درای که  های درخواست تمامی خواهید می اگر مثال، عنوان

 تا کنید کلیک فیلتر محیط از خارج روی بر آن از پس. بزنیدرا   گزینه تیک کافیست

.شود اعمال ها درخواست روی بر شما فیلتر



 

 گزینه از بود خواهید قادر. کنیدمی  استفاده  نسخه  از شما که هنگامی این، بر علوه .

 های عبارت با ها پاسخ یا درخواست روی بر دهد می اجازه شما به ویژگی این. شوید مند بهرههم  

. شود داده نمایش شما به خروجی در داشت تطابق رشته آن با ای بسته اگر تا کنید گذاری فیلتر ای رشته

.ندارد وجود برنامه این رایگان نسخه در گزینه این متاسفانه

 وب های درخواست دستکاری ؛سوم گام

 رخواستد دارید نیازلجرم  وب، تحت های برنامه امنیت ارزیابی از قسمتی عنوان بهدانستن این نکته بسیار مهم است، شما 
 ناساییش برای مثال، عنوان به. کنید تحلیل را وب تحت کاربردی برنامه سرور وب های پاسخگویی و داده تغییر را  های

 حمله هایوکتور از برخی که است مهم بسیار موضوع این، یا همان حمله معروف   تزریق پذیری آسیب
 تزریق ها پارامتر و ها کوکی ، سرآیند های جمله از کاربر شده ارائه های ورودی همه در(کوتیشن تک مثال عنوان به)

 زیر های گام کافیست منظور بدین. است ساده بسیار  در وب های درخواست کردن دستکاری حال این با .شود
 .کنید دنبال را

 توانید می شما مثال عنوان به. کنید متوقف را باشد داشته پارامتر یک حداقل که درخواست یکدر اولین گام باید  .

.بروید  آدرس این به

 را مناسب  درخواست باید شما قسمت، این در. بروید  تب به و بازگردید  به سپس .

.کنید مشاهده

 مثال، عنوان به. کنید ویرایش خواهید می که را درخواست های جنبه از کدام هر توانید می شما  قسمت از .

آن  است را در قسمت  گردیدهمقداردهی   با وآورده شده  که در  پارامتر  مقدار توانید می شما

.دانجام بدهی زیر شکل به را ها پارامتر ویرایشبدین منظور کافیست . بدهید تغییربه شکل زیر   بهرا 



کلیک کنید و به مرورگر بازگردید. در صفحه  سپس وقتی تغییرات خود را اعمال کردید بر روی دکمه  .

باید مورد استفاده قرار گرفته باشد. در حالت کلی ما در این  بجای پارامتر  باید مشاهده کنید که پارامتر 

قسمت مقدار پارامتر ارسالی را تعویض کردیم. 

 هر در تواند می ویژگی این حال این با کردیم، استفاده قبلی  درخواست کردن عوض برای  قسمت از ما اگرچه
 زیر های گام از استفاده با توانید می شما ، قسمت در مثال، عنوان به. شود اعمال  های قسمت از کدام
 .کنید اضافه جدید پارامتر یک

.کنید کلیک  روی بر راست قسمت از  پنجره در .

 برای  نوع ازدر این قسمت . کنید انتخابرا  ( یا  ،) مناسب پارامتر نوع یک بعدی گام در .

.شود می استفاده  های پارامتر برای  نوع از و  های پارامتر

بزنید. و بر روی  کنید تایپ را کنید ایجاد خواهید می که جدیدی پارامتر مقدار و نامسپس  .

 ويژگی های پيشرفته ؛مچهار گام

 در گرمرور یک از استفاده با را است شده طراحی موبایل های دستگاه برای که برنامه یک داریم هکم کنی رتصو بگذارید
 شناسایی برای را کاربر مرورگر طرف از شده ارسال  سرور وب حالت، بیشتر در. کنیم می بررسی خود سیستم
 ندباش مناسب تبلت و موبایل برای که شده سازی سفارشی منابع با مخصوص بررسی خواهد کرد تا به آن یپلتفرم

 می ارائه  توسط که کنید پیدا را  ویژگی توانید می شما شرایط، این تحت. کند پاسخگویی
 .پیکربندی کنیم  پروتکل  سرآیند دادن تغییر منظور به را به هر حال بگذارید  .شود

شوید رو به روقسمت با تا بروید پایین بهپنجرهتب در .



 

 اجازه شما به که شد خواهد باز ای پنجره  دکمه روی بر کردن کلیک با ، قسمت درسپس  .

 می ما که آنجایی از. کنید ایجاد شده سفارشی  یک متنی فیلد دو و کشویی منوی یک از استفاده با دهد می

 انتخاب را  گزینه بازشو منوی از باید کنیم ایجاد  درخواست با پذیر تطبیق شرط یک خواهیم

کنیم.

 درون را ()تطبیقگزینه  فیلد این. کنید وارد را  واژه متنی فیلد اولین در بعد گام در .

 رشته از دهد می اجازه شما به  ابزار  ویژگی. دهد می نمایش  درخواست

 های عبارت با اگر. کنید استفاده( ) پیچیده منظم های عبارت همچنین و ساده های

 مطالعه آن مورد در و بروید  آدرس این به نیستید، آشنا منظم

.کنید

 کنید وارد را متن این دوم متنی فیلد در .

 جعلآن را  خواهید می که قلبی  هر یا 

.... مقداردهی شود.تمامی بسته های ارسالی با  این گزینه باعث می شود سرآیند . کنید

.شود افهاض لیست به جدید دهنده تطبیق که کنید کلیک  روی بر پایان در .

 

 که کرد خواهید مشاهده اآنج در. بروید  ابزار  قسمت به و سازید متوقف را درخواست یک حال .

.است شده اصلح درخواست سرآیند خودکار صورت به



 

 1پاسخ ها کردن اصلح

از آن را دیتوان می که است خودکار پاسخ های  کردن اصلحموجود درجالب های ویژگی از دیگر یکی
 صورت به قادر خواهید بود که شما ویژگی این از استفاده با. دکنی فعال و پیکربندیدرون قسمت
 بدهید تغییر راشده دریافت های پاسخ تمامی قالب یا کنید حذف را اسکریپت جاوا های کد خودکار

 .کنید فعال را ویژگی ینا توانید می چگونه کنیم بررسی عمل در بگذارید

 .بروید  سپس وقسمت به ، در .

گزینه: دهند می انجام را خاصی یاتعمل آنها از کدام هر که دارد وجود قسمت این در گزینه چندین .

 تمامیگزینه دهد، می نمایش راقالب مخفی فیلدهای 

 دهد می اجازهگزینه کند، می ثبت را صفحه در حاضر های قالب به ها ورودی

گزینه کنید، وارد صفحه  متنی های فیلد درون تر از حد استاندارد را بهبزرگ اندازه با هایی رشته

های قالب درون جاواسکرپیت های کننده کنترل تمامیشود می موجب 

 کند می حذف را جاوا های اسکریپت تمامی کامل صورت به  گزینه کند، حذف را 

 خواهد کرد.  حذف رامستندات درون نهفته های شیو

.بدهد انجام را عملیات آن  برنامه خودکار صورت به تا کنید انتخاب را خودتان نظر مد گزینه .
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 نجیس اعتبار ازهدف شما  وب تحت کاربردی برنامه آیا که شوید متوجه دمی ساز قادر را شما گزینه، این از کردن استفاده
 تنها  توابع طریق از ایمن غیر کاربردی های برنامه از برخی مثال، عنوان به. خیر یا کند می استفاده سرور سمت
 نندهک اصلح ویژگی راحتی بابه  توانید می شما ، در این شرایطکنند می استفاده کلینت سمت سنجی اعتبار از فقط

 روی از مستقیم صورت بهرا  سنجی اعتبار  گزینه کردن انتخاب و ها درخواست خودکار
 انجام بدهید. خود مرورگر

 

 

 

 

 

 

 

 

 



 بدانيد را آنها بايد شما کهمهم ويژگی هشت
 توانید می برنامه این از استفاده با که شد خواهید متوجه زود خیلی بکنید،  از استفاده به شروع شما که زمانی

 .شد خواهد داده آموزش سودمند و رایج های گیویژ این از برخی شما به قسمت این در. بدهید انجامی مختلف هایکار

  گزينه از استفاده اول؛ ويژگی

 رایب قربانی سایت وب کردن کاوش گیرد می صورت وب تحت های برنامه امنیت ارزیابی در که هایی کار اولین از یکی
 و کرده مرور را وب تحت برنامه سادگی به توانید می شما  از استفاده با. است آن منابع از اطلعات آوری جمع

در حین مرورکردن وب سایت  حال، این با. بدهید انجامبر روری وب سایت  معمول صورت به خواهید می که کاری هر
 و ها داده تمامی و کرد خواهد و ضبط ردیابی را  های پاسخ و ها درخواست همه  برنامه توسط شما،

 .داد خواهد نمایش خود  از استفاده با را اطلعات

 

. دهد می نمایش مراتبی سلسله قالب یک در را هدف های پارامتر و پایانی نقاط تمامیبرنامهموجود در تب
اربردی ک برنامه منابع تمامی کردن مرور فرآیند. کند می عمل سایت نقشهنمایش دهنده  عنوان به معمول طور به پنجره این

 تحلیل را افزار نرم به حمله سطوح سرعت به دهد می اجازه شما بهبرنامهو است مهم بسیار وب تحت
 .کنید



 آن منابع تمامی سادگی به و کنید انتخاب را خودتان هدف سایت وب آدرس توانید می شما  درختی ساختار از
 از و شود متمرکز مربوطه منابع روی بر فقط  کاربر دهد می اجازه که است مهم ویژگی یک این. کنید مشاهده را

 .داد انجام توان می را کار این چگونه ببینیم بگذارید. شود جلوگیری برنامه دیگر منابع با تعامل هرگونه

 من اینجا در. کنید انتخاب آن دامنه نام روی بر کردن کلیک با را خود هدف  تبقسمت در .

 .استهدفم

 منتقلتب به هدفتان تا کنید انتخاب راسپس و کنید راست کلیک خود هدف روی بر .

 در ارزیابی از قسمتی عنوان به ها دامنه همه و است خالیبرنامهگزینه فرض، پیش حالت در. شود

 .شوند می گرفته نظر

گزینه کردن انتخاب و  تب در موجودگزینه روی بر کردن کلیک با توانید می شما این، بر علوه .

پس از اینکه  .کنید را فیلتر ها دامنه دیگر به مربوط منابع  قسمت از 

این گزینه را انتخاب کنید، منابع دیگر وب سایت ها مخفی خواهد شد و فقط در پنجره محتویات و منابع وب 

 سایت مورد نظر شما لیست می شود.

 همچنین. باشد شما انتخابی دامنه به متعلق که دهد نمایش را منابعی تنها باید  نهایتبا این حال، در  .

.کنید بررسی  تب درون  جدول کردن بررسی با را تنظیمات این توانید می شما



 شما اگر مثال، عنوان به. بدهید تغییر را  در موجود های آیتم خود دستی صورت به توانید می شما فرم این در
.بدهید انجام را کار این زیر در شده آورده های گام کردن دنبال با توانید می کنید، اضافه  به جدیدی دامنه بخواهید

 باز منوی از دوشمی  بازجدیدی که  پنجره در سپس کنید، کلیک  روی بر  قسمت درابتدا  .

. کنید انتخاب را کند می استفاده آن از شما هدف که پروتکلی توانید می شو

 مشخص را ها دامنه زیر و دامنه شناسه که  همان یا ممنظ عبارت یک اول، متنی فیلد در سپس .

 ذکر شایان(. :  کنید واردهدف را  شکل بدین توانید می مثال عنوان به. )کنید وارد را ساز

. دندار وجود پرل در که هست منظمی های عبارت شبیه بسیار  در شده استفاده منظم های عبارت است

 به. )سازد می مشخص را مناسبی درگاه شماره که کنید وارد را منظم عبارت یک وسط، متنی فیلد در سپس .

( برای  و  پروتکل برای  کنید استفاده الگوی این از توانید می مثال عنوان

 مشخص سوم متنی فیلد در های پوشه و ها فایل برای منظم عبارت یک اختیاری صورت به توانید می همچنین .

. اریدبگذ خالی را فیلد این کنید تحلیل را وب تحت کاربردی برنامه کل خواهید می شما اگر حال این با. سازید

.شود اعمال و وارد  جدول به خودکار صورت به تا کنید کلیک  دکمه روی بر نهایت، در .

 

 خواهید نمی که سازید مشخص را منابعی  جدول از استفاده با توانید می مشابه صورت به همچنین
رنامه ب محدوده از خارج پایانی نقاط از سیاه لیست یک کردن ایجاد امکان شما به ویژگی این. شوند بررسی برنامه توسط

 های دکمه توابع، شدن خارجاز  کردن جلوگیری در تواند می ویژگی اینهمچنین . دهد می به شما راکاربردی تحت وب 
 .شود واقع مفید مخرب های عملیات دیگر یا مجدد تنظیم



 ویر بر کردن کلیک راست با توانید می شما( ها پارامتر یا پایانی نقاط) آیتمی و دامنه هر از  قسمت درهمچنین 
 .بدهد انجام شما برای توانند آیتمی روی بر را خاصی عملیات یک گزینه هر آن در که کنید باز متنی منوی یک آنها

 

این مکانیزم به شما اجازه می دهد به سرعت هر درخواست و پاسخ ورودی به برنامه را که می خواهید با کلیک کردن بر 
 وارد کنید. این گزینه ها در زیر تشریح شده اند: روی گزینه ها موجود در آن به ابزار های موجود در 

 ندازندا می کار به را برنامه اسپایدر گزینه این:   .

 این البته).کند می آغازبا خودکار پویش یک گزینه ین: ا  .

 (.دارد وجود برنامه این ای حرفه نسخه در فقط گزینه

 کند می اجرا را شده سفارشی حمله یک گزینه این:  .

 کند می ارسال هم سر پشت و کرده اصلح را درخواست یک ابزار این:   .

 کند می تحلیل را برنامه شده بینی پیش های داده ابزار این:   .

.کند می مقایسهبا هم  را پاسخ و تکرار چندین ابزار این:   .

 های پاسخ و ها درخواست دهد می اجازه متنی منوی این، بر علوه. خواهند تشریح فصل این ادامه در بال های عاملیت
 عنوان به) کلینت بر مبتنی حملت تحلیل و تجزیه طی در مرورگر رفتار بررسی در ویژگی این. کنید تولید باز را 
بدین منظور کافیست گام های آورده شده در زیر را انجام  .است مفید بسیار ..( و  مثال،

 بدهید. 



 کنید انتخاب برنامهقسمت از را درخواست یک .

 کنید انتخاب راگزینه و کرده راست کلیک آن روی بر .

 انتخاب راگزینه یا  مرورگر جاری جلسه گزینه یا بعد گام در سپس .

 اگر البته)کند استفاده است شده ذخیره موجود درخواست در که جلسه توکن از سازد می قادر راکه کنید

 (.باشد اجرا قابل

 .داد خواهد نشان را( مانند ) مجازییک و شد خواهد باز پنجره یک بعد گام در .

 قرار بدهید.های کلید فشردن با راآن مرورگر، درسپس  .

.شود سازی شبیه مرورگر درون درخواست تا بفشارید را  آخر گام در .

 خزيدن در يک وب سايت با  ؛دوم ويژگی

را بدست ( و تمامی منابع پنهان و آشکار آن به شما اجازه می دهد در یک وب سایت بخزید) ابزار 
 آورید. این ابزار از روش های ترکیبی برای دریافت حداکثر نتیجه استفاده می کند.

 پیش تنظیم حالت، بیشتر در گرچه. است  ابزار در  تب از استفاده با  کردن تنظیم نیازمند گام اولین   
 تنظیمات بخواهید شما است ممکن موارد برخی در اما. هستند کافی خوب نتیجه یک آوردن بدست برای ابزار خود فرض

 .کنید سازی شخصی را 

 ریدایکرت حداکثر تغییر یابد. این گزینهباشد نیاز است ممکن بزرگ، های سایت وب برای .

. این گزینه می تواند به سادگی تغییر یابد.دهد می نمایش را منبع یک برای ها

 

 یها ترد تعداد بخواهید شما است ممکن محدود، سیستمی منابع با پذیر آسیب های میزبان حالت درهمچنین  .

قسمت دروندر موجود عدد کردن عوضارسالی را تغییر بدهید. بدین منظور می توانید با 



 شدن قطع صورت در مجدد های تلش تعداد توانید می شما همچنین،. کنید عوضتعداد ترد ها را 

.دهیدب افزایشرا  آزمایش هر از قبل توقف زمان و شبکه

 

 به برنامه به ورود قسمت در را کاربردی های نام و عبور های کلمه خودکار  خواهید می شما اگر .

.کنید وارد  قسمت در را کاربری نام و عبور کلمه توانید می. کند وارد خودکار صورت

 

 فرم در کردن وارد برای ابزار توسط است. این مقادیر دهی به آنمقدار و نام تعریف  جالب های ویژگی از یکی
 شود رو به رو وبتحت  های فرم با  است ممکن سایت، وب منابع در خزیدن طی در. استفاده می شود  های

 کنیم؛ صورت را ایمیل فیلد یک با نام ثبت فرم یک بگذارید مثال، عنوان به. دنباش شده پر معتبری معنایی محتوایبا  که
  بدین منظور .باشد معتبر شده ثبت ایمیل یک و خاصی فیلد کردن شناسایی به قادر باید  حالت، این در
 .کنید تعریف ها فیلد های مان با دادن تطبیق برای منظم عبارت یک دهد می اجازه شما به

 کنید کلیکروی برمنوی ازدر .

گزینه منظور بدین کند، مقداردهی را های فرمخواهید می کنید فرض .

 کنید انتخاب 



 فادهاست ها فیلد کردن پر برای آنها از برنامه که مقادیری و ها نام تمامی پایین، قسمت در شده داده نمایش جدول .

 حتی و کنید حذف کنید، اضافه موجودیت آن در توانید می شما ها، ابزار دیگر مانند. است شده آورده کند می

 ثبت برای رول یک خواهید می شما اگر مثال، عنوان به. کنید ویرایش را هستند لیست در که هایی موجودیت

 گزینه شو باز منوی از توانید می شما است شده مشخصکلیدی کلمه توسط کهیک کردن

 کنید انتخاب را 

 برنامه توسط و است سفارشی رول برای نام فیلد این. کنید وارد اول متنی فیلد روی درسپس .

 شود می متوقف

 می ما که کنید وارد را مقداری باید قسمت این در. کنید وارد را پارامتر برای مناسب مقدارقسمت در .

 کند پیدا تخصیص پارامتر به خواهیم

 شده انتخاب درستی به ها  تمامی که کنید حاصل اطمینان و کنید کلیک  دکمه روی بر پایان، در .

.است شده آورده زیر در که تصویری همانند. اند

 
  در ها فرم خودکار ثبت پيکربندی

در متنی منوی قسمت از را هم ابزار . شما می توانید است شدن فعال آمادهابزار نقطه؛ این در
آن ابزار تب درگزینهتیک زدن باهم می توانید  و دکنی فعال 
 را فعال کنید.



 را  گزینه و کرده راست کلیک هدف یک روی بر  منوی از که است این بنده پیشنهاد   
. کند می شده انتخاب سایت وب منابع در خزیدن به شروعبه سادگی   گزینه این انتخاب از پس. کنید انتخاب

 می استفاده  تب  در شده تعریف های گزینه از  فرض، پیش حالت درهمچنین شایان ذکر است، 
نمی نماید.  استناد قربانی های دامنه از خارج منابع به ابزار این، کند می تضمین رفتار ینکه هم کند،

در  شده داده نمایش اطلعات کردن مشاهده با را ابزار پیشرفت توانید می شما ، در  تب ازهمچنین    
به  منابع تعداد و  توسط شده ارسال  های درخواست کل تعداداین قسمت جزئیات . کنید بررسیاین قسمت 

. شود می شامل را شده گرفته کار

 

 وب منابع تمامی دستی صورت به بتوانید که است مهم خیلی موضوع این ، خزیدن سازی خودکار بر علوه
 .کنید آوری جمع برنامه پویش شروع از قبل را آن برنامه مهم منابع تمامی و هدرک مرور را سایت

 انجام يک پويش خودکار با پويشگر  ؛سوم ويژگی

. دارد وجود برنامه این ای حرفه نسخه در که است وب تحت های برنامه پویا پویشگر یک  یا  پویشگر
 اییشناس را رایج امنیتی های ضعف و کرده پویش را ها سایت وب بتوانید خودکار صورت به دهد می اجازه شما به ابزار این

)به عنوان مثال   ، ، ، مانند هایی ضعف قبیل از کنید
 این کنید، پویش را خود هدف برنامه حالت دو در دهد می اجازه شما به ابزار این همچنین .غیره و (و  

 .اند شده تشریح زیر در روش دو



 1های الگوی با درخواستی های بسته ارسال با حالت، این در : مستقيم پويشگری 

تطبیق الگو هوشمند یا  روش با به بسته درخواستی سرور پاسخ کردن تحلیل و خاص تهاجمی

 .گیرد می صورت امنیتی های ضعف شناسایی 

 پاسخ و ها درخواست از  پویشگر روش، این از استفاده با ( :) مستقيم غير پويشگری 

 صورت به تحلیل و تجزیه روش این در. کند می استفاده امنیتی های ضعف شناسایی برای شده ذخیره های

.نیست فعال پویش به نیاز و گیرد می صورت آفلین

از یک بانک  همچنین در روش دوم می توان گفت که در این روش  :، ميلد کهساری الهادینويسنده

اطلعاتی برای کشف ضعف های امنیتی استفاده می کند. با این حال این نکته قابل ذکر است، چون بنده خودم از 
استفاده می کنم و به این ابزار دسترسی ندارم نمی توانم اطلعات کامل به شما ارائه بدهم. با این حال با  نسخه 

روش خوانده ام، فکر می کنم این روش همانند روش تطبیق با بانک اطلعاتی  مستنداتی که در مورد این ابزار و این
 عمل می کند.

 قرار و پویش بررسی مورد را/  سایت وب توانید می ابزار این های ویژگی بررسی برای
 عفض کشف تمرین برای آن از توانید می که هستمتنوع و بسیاری  امنیتی های ضعف دارای وب تحت برنامه این. بدهید

خانوم  شایان ذکر است یکی از افراد طراح این  .کنید استفاده آنلین صورت به وب تحت امنیتی های
 هست.  
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 شده آورده های دستورالعمل دقت با و کنید مشاهدهلینک اول گام در .

 بخوانید را آن در

 کنید کلیکروی بر و برویدلینک به دوم گام در .

 کنید ایجاد کاربری حساب یک و کرده کلیکگزینه روی بر سوم گام در .

 سیستم وارد  روی بر کردن کلیک با اید کرده ایجاد که کاربری حساب مشخصات با چهارم گام در سپس .

 باید شما مرورگر. سازد متوقف را ارسالی های درخواست تمامی که کنید پیکربندی را  لحظه، این در. شوید

.آید در زیر شکل به

وب  منابع تمامی خودکار صورت به کنید می مرور را سایت وب شما که هنگامی تواند می  پویشگرقابل ذکر است، 
  یا  گزینه روی بر کردن کلیک با  قسمت از دیتوان می ، همچنینکند پویش را سایت هدف

 آنرا فعال کنید.  

که  است شده پیکربندیبگونه ای   پویشگر ،غیر فعال می باشد  کههنگامی فرض، پیش لتاح در   
 انتخاب را  گزینه  برنامه  تب دربا این حال، . کند پویش با روش  را ها دامنه تمامی
 تمامی تا کنید انتخاب را  گزینه  و  یعنی قسمت دو هر در سپس و کرده
 پویشگری عنوان به عمدتا روش این مورد پویش قرار گیرند. ،شوند می داده عبور  از که تحلیل تحت برنامه منابع

 تب قسمت در را هدف از مشخص شاخه یک آن، بجایعلوه بر این روش، شما می توانید  .شود می خطاب 



 های خواسته با مطابق را خود هدف  یا  روی بر کلیک با و کنید انتخاب 
 به نظر بنده این روش بهتر است. .بدهید قرار پویش مورد خود

 

 نمایش  نام با جدید پنجره یک  کنید، انتخاب را  پویش آغاز برای شما اگر
 .است پویش فرآیند پیکربندی برای ساده بسیار ابزار یک کهخواهد داد 

 مانند ردنک پویش منظور به را برنامه منابع انواع از برخی توانید می شما ،پویش پیکربندی فرآیند گام اولین در .

 پویش برای فرض پیش تنظیمات حالت، بیشتر در. کنید حذفرا  ها  یا اسکریپت جاوا کدهای تصاویر،

.بروید بعد مرحله به تا کنید کلیک  روی بر در این قسمت باید فقط شما و است کافی اهداف کردن

 طی در  که قربانی پایانی های نقطه و ها پارامتر تمامی لیست از جدول یک برنامه دوم، گام در .

 تمامی و کرده مرور را لیست دقت با باید شما قسمت این در. دهد می نمایش را است شده شامل کردن پویش

 ایه آیتم تعداد ابزار این جدول پایین درهمچنین . کنید حذف را نیستند مرتبط هدف به که پایانی های نقطه



  روی بر مناسب های آیتم کردن انتخاب از پس حال این با. می توانید مشاهده کنید هم را لیست در موجود

.شود آغاز پویش فرآیند تا کنید کلیک

 
  ابزار مستقيم پويشگری دويزار

 می ماش اگر حال، این با. کافی است پویشگری انجام برای برنامه فرض پیش تنظیمات پویشگری، های حالت بیشتر در
 به  ابزار در منظور بدین توانید می کنید، پیکربندی خود نظر مد تنظیمات با را پویشگری عملیات خواهید



 تشریح زیر در که شود می گزینه تعداد شامل تب این. کنید آنجا اعمالدر  را خود نظر مد تنظیما و بروید  تب
 .اند شده

ارسال شده از طریق های پارامتر تمامی کردن دستکاری برای گزینه این :  .

 .گیرد می قرار استفاده مورد پروتکل

ارسال شده از طریق های پارامتر تمامی کردن دستکاری برای گزینه این :  .

 .گیرد می قرار استفاده موردپروتکل

 ورودی های نقطه عنوان به هاتمامی گرفتن نظر در برای گزینه این :  .

 .شود می استفاده

 ورودی نقطه عنوان بههای پارامتر تمامی گرفتن نظر در برای گزینه این :  .

 .شود می استفاده

 های هدر جمله از شده درخواست های هدر تمامی کردن دستکاری برای گزینه این از :  .

 .شود می استفاده سفارشی و استاندارد

 پروتکلبرنامهاز استفاده با ها برنامه طراحی حالت در :  .

 را آن ای رشته های پارامتر تمامی کردن دستکاری امکان و کرده تجزیه را باینری

 .کند می فراهم

 برنامه  رابط با شده سازی پیاده کاربردی های برنامه حالت در :  .

 می دستکاری را شود می استفاده ها آرگومان و ها عملیات شناسایی برای معمول که  از بخشی 

.کند

 در خواهید می که راآنها  از کدام هر توانید می ،هستید خاصی امنیتی های ضعف از ای دسته بدنبال شما اگر همچنین
 عنوان به. کنید فعال غیر یا فعال هایشانزدن تیکبا  وقسمت
 توانید می ندارید، آنهای سیستم زیر به دسترسی هیچ که هستید برنامه یک کردن بررسی حال در اگر مثال،

 کنید سازی بهینهساختن فعال غیر با را خودتان یشوپ

 افزایش یا ابزار توسط شده استفاده های ترد ،دهد می اجازه شما به  در موجود  تب همچنین،   
 هدف روی بر موجود سیستم منابع با مطابق همچنین شما می توانید .کنید محدود را متوالی های درخواست میان زمان

 سرعت  قسمت در ی موجودها گزینه کردن دستکاری با را خودتان پویش فرآیند بگیرید تصمیم
 .کنید کم آن سرعت از یا ببخشید



 مانیتور  تب از استفاده با را پویش فرآیند توانید می راحتی به کنید، اجرا را خودتان پویش شما که هنگامی   
 با جدول این همچنین. کند می ارائه را رفت پیش حال در و شده کامل های درخواست پویش اطلعات جدول این. کنید

 ول،جد این در همچنین. کند می ارائه ارزیابی کلی از هدف یک پایانی نقطه هر برای شده کشف های ضعف تعداد نمایش
. کنید حذف جدول از  گزینه انتخاب و آنها روی بر کردن راست کلیک با را موجود های آیتم توانید می شما

 های گزینه انتخاب و جدول محیط روی بر کردن راست کلیک با را پویش فرآیند توانید می شما این، بر علوه
 .دهید ادامه یا ساخته متوقف  یا 

 

 شگری پوی حتی اوقات گاهی دارد، زمانی مدت به نیاز وب تحت برنامهمنابع و صفحات  تمامی کردن پویششایان ذکر است، 
 ردنک کلیک توانید با می شما که می خواهید لحظه هر در را پویشگری نتایج حال، هر به. انجامد می طول به هم ها ساعت

این  .قرار بدهید)این تب در تصویر بال نمایش داده شده است( بررسیمورد   در موجود  تب روی بر
برنامه تحت  پایانی های هطنقپیدا شده در  امنیتی های ضعف تمامی عمل کرده و برنامه   قسمت همانند تب
 .است العاده خارق این نوع پویشگری واقعا. سازد می مشخص امنیتی ضعفآن  نوع همراه به را وب



 
نتايج پويش 

 امنیتی ضعفجزئیات  شده انتخاب آیتم برای  قسمت در کنید، کلیک خاصی آیتم یک روی بر پنجره این در اگر
.است گرفته قرار تشریح مورد  قسمت در موجود های پارامتر زیر قسمت در. شود می داده نمایش آن

(.  مثال عنوان به)شود می مشخص امنیتی صعف نوع  قسمت در :  .

 بیشترین و  با را خطر ضریب ترین کم. شود می تعریف امنیتی ضعف خطر ضریب قسمت این در :  .

. کند می مشخص  با را خطر ضریب



 در برخی حالت، اما است نیازدستی  ارزیابی امنیتی ضعف تائید برای امنیتی های ضعف برخی در :  .

دقت  است. این گزینه ضریب خطایی و حاشیه هیج بدون امنیتی ضعف تائید و کردن شناسایی به قادر ابزار ،دیگر

می  (و   ،) امنیتی توسط ابزار را مشخص می سازد که شامل سه مقدارشناسایی آن ضعف 

شود.

.شود می مشخص دارد وجود امنیتی ضعف آن در که میزبانی آدرس قسمت این در :  .

 کشف نتایج ی پویشگری ها نتیجه پنجره موجود در متنی منویهمچنین شایان ذکر است، شما می توانید از 
) شناسایی در نفس به اعتمادیک سطح  و () شدت سطح یک، () کنید حذف را شده

 .دهید تخصیص ه آن آیتم انتخاب شدهب (

 توانید می شما .رسید اتمام بهبا موفقیت  پویش و شد تحلیل و تجزیهبرنامه تحت وب  منابع تمامی که هنگامیدر پایان،    
 های قالب با گزارش یک کردن ایجاد توانایی شما به  برنامهخوشبختانه . بگیرید خروجی یک خود پویش از

 یتامن ارزیابی و تحلیل و تجزیه برای آن از توانید می که دهد می ارائه رااز ضعف های امنیتی کشف شده   یا 
ذکر این نکته خالی از توفیق نیست، شما علوه بر اینکه می توانید  این، بر علوه. کنید استفاده خود نظر مد سیستم کلی

 ایه برنامه دیگرتولید شده را در  شحتی می توانید آن گزار آن گزارش را با دیگر افراد متخصص به اشتراک بگذارید،
 در ه. بدهید قرار استفاده مورد نفوذگری های عملیات دیگر برای را آنها و کنید وارد (متاسپلویت مثال عنوان به) امنیتی

 .است شده داده نمایش شما به خروجی یککردن  ایجاد نحوه زیر

. کنید انتخاب را بگیرید گزارش آنها از خواهید می کهرا  هایی آیتم تمامی  برنامه  تب در .

توسط  شده پویش منابع تمامی از  شاخه انتخاب با درختی منوی در توانید می شما البته شایان ذکر است،

.بگیرید خروجیبرنامه 

.کنید انتخاب را  گزینه متنی منوی از و کرده راست کلیکها  آن روی برسپس  .

 خروجی قالب انتخاب در را شما که شود می باز  نام با جدید پنجره یک گام این در .

 شامل ها نوع این. است گزارش خروجی قالب نوع انتخاب گام اولین حال این با. کند می راهنمایی گزارش

.شود می  و ، ،

 زئیاتج تمامی داشتن برای مثال عنوان به. کنید سازی سفارشی را گزارش جزئیات توانید می شما بعدی، گام در .

.گردد ایجاد کامل گزارش یک تا بزنید را ها  تمامی تیک پنجره این در توانید می پویش

 بدین است، مفید بسیار آنها ارائه و گذار تاثیر  های پاسخ و ها درخواست از گرفتن  اوقات گاهی .

.بزنید را مدنظرتان های  تیک کافیست منظور



 قصد که امنیتی های ضعف نوع شود می داده اجازه شما به  قسمت در بعد، گام در .

 مشخص را خودتان نظر مد های عفض نوع اینکه از پس. کنید انتخاب را شوند داده قرار گزارش در ها آن دارید

. کنید کلیک  روی بر کافیست ساختید

 فایل و کنید کلیک...  روی بر. سازید مشخص را گزارش فایل نام دارید نیاز آخرشما مرحله در پایان، در .

. کنید انتخاب را سازید ذخیره آنجا در را گزارش خواهید می که محلی سپس و کنید مرور را خودتان سیستم

  قالب با را گزارش نتیجه خواهید می اگر مثال، عنوان به.  کنید تایپ آن قالب همراه به را فایل نام سپس

.کنید کلیک  روی بر و  کنید تایگ صورت بدین کنید ذخیره

باید یک فایل گزارش از نتیجه پویش ایجاد شده باشد. سپس می توانید با  پس از انجام مراحل بال و کلیک بر روی 
 کنید و گزارش را مورد مطالعه و بررسی قرار بدهید.کلیک کردن بر روی فایل گزاری آن را در مرورگر باز 

  با حملت سازی خودکار ؛چهارم ويژگی

 دهد نمی اجازه شما به اما است، مفید بسیار امنیتی های ضعف خودکار شناسایی برای  ابزار اگرچه
با این حال، در طی یادگیری فرآیند ارزیابی امنیت . کنید سازی سفارشی درخواست، هر برای را حمله ()الگوهای

 نهدفتا روی بر که داشت خواهید انتظار و آورد خواهید دست به دقیقی آنها فهم امنیت اساس برنامه های تحت وب، درباره
 عیب بی و کامل یابزارهای ،یامنیت های همچنین باید این نکته را هم در نظر بگیرید، پویشگر. باشید داشته کامل کنترل

 تحت های برنامه کامل امنیت ارزیابی برای شود می یعهصتو همیشه لذا نیستند، وب تحت های برنامه امنیت ارزیابی در
از ابزار های خودکار استفاده شود، یا حداقل بعد از انجام پویش گیرد و در شرایط خاصی  انجام کار این دستی صورت به وب

 با استفاده از ابزار های خودکار برای اطمینان بیشتر از امنیت سیستم، به صورت دستی هم برنامه مورد بررسی قرار گیرد. 

 ها هدف ها، کوکی ، پارامترهای) ورودی نقاط همهکردن  بررسی شامل وب تحت برنامهیک  امنیت ارزیابی   
 یامنیت ضعف یک شناسایی برایبه آن درخواست ها  سرور پاسخ می شود که در این فرآیند حمله های الگو همراه به...( و

 فهدمورد  سایت وب از پایانی نقطه یک که هستید مشکوک شما اگر مثال، عنوان به .مورد بررسی قرار می گیردخاص 
 حمله های الگوی همراه به پیوسته های درخواست از آن شناسایی برای باید باشد، می  امنیتی ضعف دارای شما

 عملیات این. دکنی استفاده پارامتر هر برای...( و منطقی اعداد پرانتز، یک همراه به کوتیشن یک کوتیشن، یک مثل) متفاوتی
 دارد وجود  نام با ابزاری  برنامه در اما خوشبختانه دارد، پذیری انجام برای بسیاری زمان به نیاز
 .بدهد برای شما انجام محدودی زمان مدت در را فرآیند این بالیی بسیار سرعت با تواند می که

 از توانید می شما. است برنامه این درون به وب درخواست یک کردن وارد شامل  از استفاده گام اولین   
 ارسال ابزار این به برنامه در موجود متنی منوی از استفاده با را مدنظرتان وب درخواست  های قسمت تمامی



 بر کردن کلیک راست با سادگی به توانید می کنید،  تب در ها درخواست مرورکردن به شروع شما اگر مثل،. کنید
 به باید  برنامه  تب. کنید ارسال  ابزار به را آن  گزینه انتخاب و خاص آیتم یک روی

که آنها را در  است نیاز حمله اجرای از قبل ابزار این پیکربندی برای گام چهار ،به هر حال. آید در نارنجی رنگ به سرعت
 زیر مورد بررسی قرار خواهیم داد.

 

 وارد کردن يک درخواست به 

 هدف پيکربندی

 در. سازید مشخص را آن درگاه و هدف میزبان آدرس توانید می شما آنجا در بروید،  تب به  ابزار در
 را نآ محتویات دوباره فقط توانید می شما نتیجه در نیست، چیزی هیچ کردن عوض به نیازدر این تب  حالت، بیشتر

 .بروید بعد تب به و کنید بررسی

هم به پیلود ترجمه گشته  به موقعیت و در این قسمت  نويسنده، ميلد کهساری الهادی :

است. با این حال اگر در قسمتی از این بخش دچار سوء فهم شدید می توانید به جای کلمه پارسی از اصل کلمه 
 انگلیسی آن استفاده کنید. 

 حمله موقعيت و نوع پيکربندی



 تحال در. دارید حمله برای درخواست الگو یک تعریف همراه به پیلود موقعیت کردن انتخاب به نیاز شما  تب در
 شما حال، هر به. کند می مشخص را ها کوکی و ها پارامتر تمامی مقدار خودکار صورت به  ابزار فرض، پیش

 دبگذاری مثال، عنوان به. کنید سازی سفارشیگوناگون  های موقعیت کردن حذف و کردن اضافه با را حمله توانید می
 .کنیم انتخاب را  درخواست پارامتر اولینمی توانیم  چگونه ببینیم

 به شود،پارامتر یک شامل حداقل که کنید وارددرون بهاز را وب درخواست یک .

 راگزینه متنی منوی از و کرده راست کلیک آیتم یک روی بر کافیست کار این انجام منظور

درخواستلینک  از توانید می شماپذیر وب آسیب برنامه از استفاده هنگام مثل. کنید انتخاب

 ( است.منظور از لینک همان نقطه پایانی ) کنید استفاده برنامه به 

 نشانه های پارامتر تمامی تا کنید کلیکدکمه روی برابزارتب درسپس در گام دوم  .

 گذاری شده خارج شوند نشانهاز حالت  شده گذاری

 مثال، عنوان به) بدهید قراردر پارامتر مقدار ،کاراکتر اولین از قبل را ی خودنما مکان موقعیتدر گام سوم،  .

 کاراکتر میان باید مکانماآدرس رو به رو در

 .بگیرد قرارو= 

 کنید کلیکروی برسپس  .

 ، تا مقدارکنید کلیک  روی بر دوباره و قرار بدهید پارامتر مقدار کاراکتر آخرین از بعد را مکانما اخر گام در .

 پسس و پارامتر مقدار روی بر کلیک بار دو با توانید می شما روش این بر علوه همچنین، .انتخاب شود آن پارامتر

.کنید انتخاب را آن  روی بر کردن کلیک



 
  در پارامتر اولين مقدار موقعيت انتخاب

 کلیک اب توانید می شما همچنین. کنیم گذاری علمت موفقیت با را خودمان ورودی نقطه اولین توانستیم ما قسمت این در
 کنید انتخاب را های کوکی مقادیر وهای پارامتر تمامیدکمه روی بر کردن

 تعریف شو باز منوی از استفاده با را مخصوص حمله نوع یک است لزم همچنین شماابزارتب در
 توسط شده انتخاب موقعیت که کند می تعریف را  ابزار استفاده مورد اکتشافی روش تنظیمات این. کنید
کمترین خطا را در شناسایی  شایان ذکرست برنامه  .کند می جایگزین حملهمخصوص  های پیلود با را شما

 دارد.  ضعف های امنیتی 

هر کدام از آنها به یک شکل متفاوتی پیلود ها را برای شناسایی یک ضعف  که شود می حمله نوع چهار دارای شو باز منوی
 اند : شده تشریح زیر در امنیتی مورد استفاده قرار می دهند. این چهار گزینه

 در زیر بنده از کلمه موقعیت بسیار استفاده کرده ام که به نظرم لفظ ترجمه آن نويسنده، ميلد کهساری الهادی :

درک کنید.  ن زیر را بهتروکمی گنگ و بعضا غیر مفید است. لذا به توضیح این نکته دقت داشته باشید، تا بتوانید مت

از پيلودها از  با يک ليست را های انتخاب شده موقعيت تمامیبنده می گویم ) در قسمت زیربه عنوان مثال، 

این است که در حملت تشخیص ضعف از موقعیت ( در این متن، منظور بنده کند می جايگزين پيش تعريف شده

 ( را به سرور ارسال کنیم، به جای مقداریک پارامتر )مانند مقدار ما به جای اینکه  ،های امنیتی 



( استفاده می ند یا اعداد منطقی مان خاصی )مانند تک کوتیشن  شناسایی یاز الگو ها  پارامتر یعنی کلمه
 ترجمه اصلی روان متن تو پرانتز بدین شکلبه پیلود ترجمه شده اند. لذا پس در متن کنیم، در این قسمت این الگو ها 

می شود )تمامی مقادیر پارامتر های انتخاب شده را با یک لیست از الگو های حمله از پیش تعریف شده جایگزین می 
 د که منظور نویسنده از موقعیت، مقدار پارامتر و از پیلود، الگو های شناسایی است. کند( لذا به ذهن خود بسپاری

ی انتخاب ها موقعیت تمامی  برنامه ،شناسایی حمله نوع این از استفاده با : (تيراندازی در خفا ) .

 یکی را اه پیلود تمامی گزینهاین  عمل، در. کند می جایگزین از پیش تعریف شده یهاپیلوداز  یلیست با را شده

 تمامی دهد می اجازه شما به حمله نوع این همچنین .کند می بررسی ها موقعیت تمامی برای دیگری از پس

.بدهید تغییر را ها درخواست اصلی مقادیر و ها پیلود ترکیبات

 

 یک از اکتشافی حمله نوع این. است  حمله شناسایی نوع مشابه نوع حمله این : (دژکوب ) .

 زینجایگ ای مشابه های پیلود با مشابه بطور های موقعیت تمامی حالت، این در. کند می استفاده پیلود لیست

.شوند می

 

 پیلود لیست دو از بیشتر ای دو از  ابزار ،شناسایی حمله نوع این در : (نيزه دو شاخه ) .

 های موقعیت  ،تکرار اولین طی دردر این روش .کند می استفاده شده مشخص های موقعیت تعداد با قمطاب

 در وجودم پیلود اولین ازحمله  نوع این دیگر، عبارتی به. کند می جایگزینلیست  پیلود اولین با را شده مشخص

.کند می استفاده موقعیت اولین برای لیست



 

از پیلود ها  لیست چندین روش این در. است  نوع مشابه گزینه این : (بمب خوشه ای ) .

 ترکیبات تمامی  حالت، این در حال، هر به. گیرند می قرار استفاده مورد ضعف امنیتی اکتشاف برای

.کند می تکرار را ممکن

 

 پيکربندی پيلود ها

 ()پیلود تب در. شود تعریف که ستا نیاز هاپیلود دقیق نوع تعریف حمله، نوع و ها موقعیت تمامی انتخاب از بعد
 است ذکر شایان همچنین. است ممکنبرای شما  ها پیلود از ارشیفس لیست یک تعریف  ابزارموجود در 

 هب یا حمله های الگوی به اشاره حمله یها پیلود از اینجا در کتاب نویسنده کهاینجا این نکته را دوباره گوش زد کنم 
  .دندگر می امنیتی ضعف آن شناسایی موجب شوند تزریق پذیر آسیب پارامتر یک در اگر که دارد هایی رشته عبارتی

 که بدین منظور شما می توانید از اولین منوی. دارند پیلود لیست یک از بیش به نیاز حملت از برخی شد، ذکر که همانطور
برای پیکربندی تعداد پیلود مورد استفاده در حمله شناسایی استفاده کنید. همچنین  باز شوی موجود در قسمت 

در منوی باز شو دومی شما می توانید نوع پیلود را مشخص سازید که برخی از آنها در زیر تشریح شده اند. 

 تنیم فایل یک ازشناسایی را  های الگو از لیست یک تواند می کاربر گزینه، این از استفاده با :  .

 اب کنید وارد لیست یک اینکه بجایشما می توانید  همچنین. کند وارد  ابزار به ()خارجی

 معرفی ابزار بهها را به صورت مجزا آن  دکمه روی به رو دلفی درمد نظرتان  حمله یهاالگو کردن وارد

. کنید



 یک بر مبتنی را اعداد خودکار صورت بهابزار اعداد، از لیست یک از استفاده با :  .

 و یپایان و آغازین عدد دارد نیاز کاربر گزینه این از استفاده در همچنین. کند می تولید خاص پیکربندی

.کند تعریف را گزینه این های گام تعداد همچنین

 

 خودکار صورت به تاریخ قالبپیلود با  یک دهد می اجازهابزاربا استفاده از این گزینه،    .

کند تولید مشخصی زمان یک تا فرض پیش مقداری با



 

می تواند از کاراکتر هایی که شما به قسمت تنظیمات   ابزار گزینه، این انتخاب با : .

.کند می تولیدبه صورت جایگشت پیلود  مشخصآن وارد می کنید با طولی 

 

. کنیم ایجاد  امنیتی های ضعف برای شناسایی های الگو از لیست یک قمت این بهتر درک برای بگذارید حال خب
 .کنید دنبال را زیر در شده آورده های گام منظور بدین



 موقعیت در استفاده مورد های پیلود تعداد آن در کهشو  باز منوی اولین ازابزارتب در .

پیلود را نوع یدوم شو باز منوی از و کرده دوار را یک عدد شود می مشخصانتخاب شده توسط شما  های

 کنید انتخاب 

 بر و هدرک وارد را خود نظر مورد شناسایی های)پیلود ها(الگوقسمت یعنی پایین، قسمت در .

 تک. کنید اضافهبه کوتیشن تک یک شروع برای توانید می شما مثال، عنوان به. کنید کلیکروی

 آمدن وجود به موجب که می باشد  امنیتی های ضعف شناسایی برایمورد استفاده  رشته رایجترین کوتیشن

 شود می دیتابیس در وقفه

به اشتباه رشته ای را به  اگر همچنین. دهید ادامه تا جایی که می خواهید را ها رشته کردن اضافهبه هر حال  .

 ککلی و جدول از آن کردن انتخاب با توانید می سادگی به کنید، حدف آنرا یدستخواابزار وارد کردید که بعد 

. کنید حذف لیست از را آن  دکمه روی بر کردن

 

 به  ابزار فرض، پیش حالت در .کنید توجه  قسمت به  تب پایین در همچنین
 مثال، عنوان به. کند می رمزنگاری  در را این قسمت متنی فیلد در شده مشخص های کارکتر تمامی خودکار صورت
 صورت رمزنگاری این که خواهید می شما اگر حال، این با. شد خواهد جایگزین % مقدار با  در کوتیشن تک کاراکتر
 .کنید حذفاین قسمت  متنی فیلد از را الگو مد نظر خودتان  که کافیست نگیرد



 

  اضافی های گزينه

 حال ره به. باشید داشته پیکربندی برای بسیاری های گزینه باید نتیجه در است، کاره همه ابزار یکابزار
 عنوان به .کنید درک را دهند می ارائه شما به ها گزینه این که هایی ویژگی تمامی تا کنید تمرین بسیار خودتان باید شما

 سازید مشخص را ابزار توسط استفاده مورد های ترد تعداد توانید می شماابزارتب در مثال،

 می شما موحود، گزینه این از استفاده با. است  قسمت  در موجود جالب تنظیمات از دیگر یکی    
 شما ارسالی های درخواست به سرور های پاسخ در را آنها ابزار که سازید مشخص را منظمی های عبارت یا رشته توانید
 ضعف ساز مشخص توانند می که عمومی خطای های رشته و ها وقفه شناسایی در گزینه این. بدهید قرار جستجو مورد
 .است مفید بسیار باشند امنیتی های

 

 يک حمله انجام

موجود  بالیی منوی ازبدین منظور . بدهیم انجام حمله یک توانیم می ما ،است شده پیکربندی درستی به چیز همهکه  حال
 ابتدا  برنامه گزینه، این روی بر کلیک از پسکلیک کنید.   بروید و بر روی  منو بهابتدا   در

  .کند می حمله انجام به شروع و کرده باز پنجره یک سپس. دهد می نمایش هشدار یک و کرده بررسی را ها پیکربندی



 

 های پیکربندی تمامی برنامه، این رایگان نسخه باشید، داشته توجه نکته این به : الهادی کهساری ميلد نويسنده،

 .است محدود سرعت یک دارای برنامه این رایگان نسخه در تر مهم همه از و. شود نمی شامل را برنامه در موجود پیشرفته

 مطابق. کنید مشاهده  پنجره در را حمله نتایج توانید می شما حمله، انجام طی دربا این حال شایان ذکر است، 
 پاسخگویی زمان وب، پاسخ  وضعیت شده، استفاده پیلود ، جمله از متفاوتی جداول  برنامه، پیکربندی با
 .کنید ذخیره و ضبط را جداول این تمامی شما می توانید محتویات همچنین. داد خواهد نشان را...  و

 حضم به. دارد بستگی شما تلش و صبر به کامل جدید امنیتی های ضعف کشف : الهادی کهساری ميلد نويسنده،

ک ی به پاسخ در تغییرات حداقل چگونه که فهمید خواهید کنید، وبتحت  های برنامه امنیت ارزیابی به شروع اینکه
 ضعیتو تفاوت و اندازه به همیشه موضوع، این به استناد با. کند کمک امنیتی ضعفیک  شناسایی به تواند می درخواست

 باگ کردن شناسایی در شما به  ویژگی از استفاده همچنین. کنید دقت وب های درخواست تمامیبه   های پاسخ
 واقع شود.  مفیدمی تواند  بسیار کنند می صادر خطا پیام ها درخواست نتیجه در که ها

تغيير ايجاد کردن و تکرار کردن درخواست های وب با  ؛پنجم ويژگی

ر به ه .کنیم تولید متفاوت های پیلود با درخواست چندین خودکار صورت به چگونه کردیم مشاهده ما قبل، قسمت در
 نقطه یک که کنید حاصل اطمینان خواهید می یا اید کرده کشف امنیتی ضعف یک تازگی به شما حال در شرایطکی که



روش این. کنید تکرار بار چندین یمتفاوت حمله های الگو با راوب  درخواست یک باید است، ایمن پایانی
 .است نیازمند تجربه و صبر به که نامیده می شود

 چندین و داده تغییر را  درخواست یک های جنبه تمامی دهد می اجازهبه شما   ابزارخوشبختانه؛    
 به انتخاب کرده و با استفاده از منوی متنی آن را را وب درخواست یک ابتداکافیست  منظور بدین. کنید ارسال را آن بار

 به هر حال گام های زیر را دنبال کنید. .کنید وارد ابزار این

گزینه متنی منوی از سپس ،هدرک راست کلیک نآ روی بر و دنیک انتخاب را وب درخواست یکدر گام اول؛  .

 .شود ارسالابزار به نظرتان مورد درخواست تا کنید انتخاب را 

 راخود  شده انتخاب درخواست کامل محتویات پنجره این در باید شما. بروید  ابزار به ؛در گام دوم .

. کنید مشاهده

 

 مثال عنوان به. بدهید تغییر خواهید می که را درخواست های جنبه از کدام هر توانید می شمادر گام سوم؛  .

  پنجره دربدین منظور کافیست . بدهیم تغییر  به را  درخواست یک قسمت این در بگذارید

 .کنید انتخاب را  گزینه سپس و کرده راست کلیک



 

.بیفزایم  رشته پایان در  رشته با تقلبی پارامتر یک بدهید اجازه همچنین .

 

 به قادر  ابزار باید ثانیه چند از پس. شود ارسال درخواست تا کنید کلیک  روی بر پایان، در .

در  را پاسخ خام محتویات توانید می شما معمول، حالت در. باشد شما ارسالی درخواست به پاسخ دادن نمایش

  کد هدرها، و ها پارامترهمچنین در تب های دیگر می توانید  کنید، مشاهده در تب  قسمت 

.کنید مشاهده را هدفتان سایت وب صفحه  قسمت از توانید می حتی ورا مشاهده کنید  وب هدف صفحه

 



 محتويات خام پاسخ ارائه شده به درخواست ارسالی

 

 هدف  محتويات صفحه 

 

 سرآيند های پاسخ ارائه شده به درخواست ارسالی

 

 محتويات پاسخ ارائه شده به درخواست در قالب هکسادسيمال



. است کاربردی بسیار و مفید ابزار یک واقعا او اما باشد، ساده العاده فوق ابزار یک  ابزار رسد می نظر به گرچه
 .کنید مشاهده را آن در موجود های ویژگی لیست توانید می ،کنید کلیک  منوی روی بر شما اگر

 

 فیلد شود می داده اجازهگزینهزدن با بال، تصویر در شده داده نمایش های گزینه در
 درخواست اندازه خودکار صورت بهابزار روش، این در. شود رسانی روز به پویا صورت بهدرخواست رهد

 .کند می محاسبه ارسال از قبل را شده داده تغییر های

 هاآن بجای یا دهد نمایش را واقعی وب های پاسخابزار دهد می اجازهگزینهانتخاب کردن    
گزینهانتخاب با .دهد نمایش را اصلی صفحه و کند دنبال را() ها مسیر تغییر همه

 یم پذیر امکان برنامه مسیر تغیر طی در درخواست جلسه های توکن به عملیات کردن اضافه ،
 .شود

به عنوان مثال، . دهید نام تغییر و حذف ایجاد، را ییها تببه صورت دستی  دهد می اجازهابزار پایان، در   
 یک کردن دایجا می توانید با کنید، ایجاد آن برای اکسپلویت یک که خواستید و کردید کشف امنیتی ضعف یک شما اگر
 .آن را از مابقی تب های موجود جدا کنید تب آن به معنا با نام یک دادن و جدید تب

 یا هستید  امنیتی های ضعف کردن تحلیل و تجزیه حال در شما اگر همچنین   
 نهگزی کردن انتخاب و مدنظرتان هدف درخواست روی بر کردن کلیک راست با توانید می ،دهید می توسعه را  حملت

 به ویژگی این. کنید تولید  یک امنیتی ضعف آن برای توانید می  قسمت از 
 این است ذکر شایان البته. باشدهدف شما  پذیری آسیب دارای که کنید ایجاد  صفحه یک دهد می اجازه شما

 .دارد وجود برنامه این  نسخه در ویژگی

  با برنامه های داده تصادفی کردن تحليل و تجزيه ؛ششم ويژگی



 های توکن و نشست های کوکی جمله از برنامه شده بینی پیش های داده تا دهد می اجازه شما به  ابزار
 .کنید تحلیل وکرده  آوری جمع را ها داده سادگی به دهد می اجازه شما به ابزار این. کنید تحلیل و تجزیه را 
 نشان دهیم.  واقعی محیط یک درکاربرد این ابزار را  بگذارید به هر حال

.بروید  صفحه به ، پیکربندی از پس .

 از سپس ،کنید راست کلیک آن روی بر و کرده انتخاب را  درخواست آیتم  ابزار  تب در .

.کنید انتخاب را  گزینه متنی منوی

که یک درخواست  حال کنیم، وارد  به را درخواست موفقیت یکبا  توانستیم قبل مرحله در ما خب .

 دوار ابزار این به راهای وبی  درخواست اینکه از پس. کنیم اندازی راه را ابزار این توانیم را به آن وارد کردیم می

 این شایان ذکر است، در. کنید مشاهده  قسمت در راها  درخواست آن باید کردید

 این با شود، می انتخاب ابزار توسط فرض پیش حالت در که کردیم، وارد ابزار این به درخواست یک ما قسمت

. آید در انتخاب حالت به تا کنید کلیک آن روی بر است نشده انتخاب اگر حال

 توکن شناسایی چگونگی که است نیاز  تب در  قسمت درسپس  .

 پیکربندی را قرار بدهیم تحلیلمورد  شده ارائه پاسخ صفحه درون را آنها خواهیم می ما که ها داده دیگر و ها

 ابزار ، و   منوی باز شو در فرآیند، این به بخشیدن سرعت منظور به با این حال، .کنیم

خواهد داد.  نمایشرا  پاسخ صفحه در حاضر های پارامتر یا ها کوکی تمامی 



 باز که جدیدی پنجره در سپس. کنید کلیک  روی بر و کرده انتخاب را  بعد گام در .

 منظور به. است تحلیل و تجزیه تحت وب برنامه خاص توکن این. بگردید  دنبال به شود می

 .کنید استفاده ابزار در موجود جستجو فیلد از توانید می توکن این کردن پیدا

 حال. است شده تصادفی شبه توکن یک شامل  عنصر مقدار کنید، می مشاهده که همانطور .

است که برای مقیاس های کوچیک استفاده می  ترمودینامیکدر  گیریاندازه واحد) آنتروپی بررسی به بگذارید

 رشته آن کردن انتخاب از پس. کنید انتخاب را رشته تمام به هر حال، ابتدا .بپردازیم رشته اینشود( 

 عمل، در. کند می پر رو  و  متنی های فیلد خودکار صورت به 



 دمور پاسخ صفحه از توکن استخراج برای تواند می که کند میای  محدوده کردن شناسایی به کمک ابزار این

.گیرد قرار استفاده

 

 نمونه آوری جمع به شروع برنامه تا کنید کلیک  روی بر دادید انجام را بال های گام که هنگامی .

 های گزینه خودکار صورت به و کند می تکرار بار چندین را مشابه های درخواست  ابزار. کند ها

 رایب عملیات کردن مانیتور برای جدید پنجره یک ابزار این همچنین. کند می استخراج صفحه از را شده تعریف

.کرد خواهد باز شما

 روی بر کردن کلیک با ها نمونه بازیابی فرآیند توقف نمونه،  حداقل کافی، اندازه به ها داده آوری جمع از بعد .

 شروع تا کنید کلیک آن روی بر. باشد فعال  دکمه که کنید توجه همچنین. است ممکن  دکمه

.دهد می نمایش را شده تحلیل و متوقف ترافیک یک زیر تصویر. کند شده دریافت ها داده تحلیل به



 

 آوری جمع های داده خواهید می شما اگر. باشد نتایج دادن نمایش به قادر باید  ابزار ثانیه، چند از پس
 همچنین. کنید  متن ویرایشگر یک در را آن محتویات و کرده کلیک  دکمه روی بر کنید بررسی را شده
 ویر بر کردن کلیک با توانید می راحتی به اید نکرده آوری جمع داده و اطلعات کافی اندازه به که شدید متعوجه اگر

.دهید ادامه را آوری جمع فرآیند  دکمه

 دهد می نمایش قسمت در را خود آورده بدست نتایجابزار است ذکر شایان

 تب  .

 تب  .

 تب  .



 صادفیت شبیه توکن آیا اینکه فهمیدن برای پنجره این معمول. دهد می ارائه تحلیل نتایج از مرورکلی یک  تب
 .است داده گزارش را زیر پیام  ابزار ما، مثال در. کافیست خیر یا است بوده

The overall quality of randomness within the sample is estimated to be: excellent 

ه ب. دهد می ارائه شده آوری جمع های نمونه تعداد بر مبتنی تحلیل اعتماد بودن قابل از ارزیابی یک تب این همچنین
 .است شدهارائه  زیر یخطا پیام در ،تصادفی شبه غیر توکن یک تصادفی ارزیابی عنوان مثال، نتیجه

The overall quality of randomness within the sample is estimated to be: extremely poor 

اما با این  هستند،یک براورد کلی اتفاقی ارائه می دهد. گرچه نتایج اغلب صحیح  در حالت معمول، ابزار 
 کردن ررسیب ویژگی از توانند می پیشرفته کاربرانهمچنین شایان ذکر است،  این ابزار همیشه قابل اعتماد نیست. تفاصیر

 تبشایان ذکر است، . کنند استفاده شده بینی پیش های داده فهمیدن برای  و 
 روند ها کاراکتر انتقال و ها موقعیت ها، کاراکتر میان صحت تفهیم برای مقایسی ولجد و دیاگرام چندین شامل 

 .است مفید آنومالی شناسایی برای عمل  تبو  شود می ها توکن

  با ها داده رمزنگاری و رمزگشايی ؛هفتم ويژگی

 یط در. است مفید بسیار قالب چندین با ها رشته رمزگشایی و رمزنگاری برای اما است ساده ابزار یکابزار
 .است ها ورودی سنجی اعتبار امنیتی های مکانیزم قدرت کردن ارزیابی به نیاز وب، تحت برنامه یک امنیت ارزیابی

 ،حال هر به. است ها فیلتر و امنیتی های کنترل زدن دور برای رایج خیلی روش یک قالب چندین در ها رشته رمزنگاری
 گام. کنید وارد ابزار این به استاندارد متنی منوی از استفاده با را پاسخی یا درخواست توانید می شما ابزاز این جای از هر

 کنید دنبال را زیر های

 راگزینه متنی منوی از و کرده راست کلیک آن روی بر و کنید انتخاب مکانما با را رشته یک .

 کنید انتخاب

 های منو از مدنظرتان قالب انتخاب با رشته رمزنگاری و رمزگشایی شد وارد ابزار این به رشته که هنگامی .

 بارشته ها را  از قسمت  دهد می اجازه  ابزار این، بر علوه .بود خواهد ممکن  و 

 .کنیدرمزنگاری و رمزگشایی   و  ، ، مانند رایجکننده  هش توابع



 

. کنید رمزنگاری مناسب قالب یک یا را رشته یک محتویات ، دکمه از استفاده با توانید می شما همچنین
 حتویاتم شناسایی طی در توانید می گزینه این حال این با اما کند نمی تولید را درستی نتایج همیشه هوشمند روش گرچه
 .  شود واقع مفید بسیار شده سازی مبهم

 مقايسه کردن نقشه وب سايت ها ؛هشتم ويژگی

مین به ه .استو دشوار  سخت بسیار کار یک بزرگ های برنامه درکاربران  دسترسی نترلک امنیتی های ضعف پوشاندن
تعریف شده است که از آن می توانید برای شناسایی این ضعف های امنیتی استفاده کنید.این  دلیل ویژگی در برنامه 

 رنامهب در یژگییا مقایسه نقشه وب سایت ها شناخته می شود. این و با نام  ویژگی در برنامه 
بررسی کنید، البته شایان  با هم دیگررا ها  آن های تفاوت و کرده مقایسه هم با را سایت وب دو نقشه دهد می اجازه 

 رایب ساده راه یک ویژگی این خلصه طور به با این حال، .ذکر است برنامه به صورت خودکار تفاوت ها را مشخص می سازد
 را ارائه می دهد. مختلف دسترسی سطوح با کاربری های حساب از استفاده باهدف  وبتحت  منابع نقشه مرور

 تدرخواس تمامی سپس و کرده مرور استاندارد کاربری حساب یک با را وب تحت برنامه توانید می شما مثال، عنوان به   
 سترسید سطح های باگ ساختن مشخص به روش این. کنید تکرار مدیریت دسترسی سطح با کاربر یک از استفاده با را ها

 رنامهب توانید می شما همچنین. گویند یدعمو صورت به دسترسی سطح بردن بال روش این به معمول طور به کند، کمک
 .کنید بررسی را منابع به دسترسی های کنترل و کرده مرور مشابه کاربری های حساب با را هدفتان وب تحت



 استفاده ویژگی این از بگذارید حال هر به. دارد وجود برنامه   نسخه هم  نسخه در هم ویژگی این   
حت ت برنامه پایانی نقطه یک که کنیم بررسیمی خواهیم  ما تمرین، این طی در. بدهیم قرار بررسی مورد را آن و کنیم

 یا خیر: است وجودم شده هویت اهراز کاربر برای فقط وب

 به خود کاربری حساب با سپس. بروید  لینک به ، پیکربندی از پس 

 با هک کاربری حساب برای فقط شما کاربری صفحه محتویات یا منابع کنید، توجه هم نکته این به. شود وارد آن

و اگر از حساب کاربری خود خارج شوید دیگر نمی توانید به آن  .است موجود اید شده هویت اهراز برنامه به آن

منابع دست پیدا کنید. 

. باشید  پایانی نقطه دنبال به  ابزار  تب در، بعد گام در 

 گزینه و کرده راست کلیک آن روی بر ،است شده داده نمایش زیر در شده آورده تصویر در که همانطور 

 .اید کرده انتخاب را  آیتم فقط که کنید حاصل اطمینان همچنین. کنید انتخاب را 

 

اولین گام  در این قسمت، یک پنجره ویزارد باز خواهد کرد. برنامه  ،پس از انتخاب گزینه  

می شود. از این نقشه سایت به عنوان یک منبع پایه برای مقایسه ما استفاده  نقشه سایت اولیشامل تعریف کردن 

برای شما  استفاده می کنید فقط گزینه  برنامه  می شود. اگر شما از نسخه 

 .کلیک کنید وجود خواهد داشت. آن را انتخاب کنید و بر روی 



 

گزینه  با انتخاب مقایسه انتخاب کنید. به عنوان مثالرا برای در گام دوم، شما باید آیتم های مشخصی  

همچنین  د.یرا برای یک نقطه پایانی محدود می کننقشه وب سایت ها ویژگی مقایسه شما  

مقایسه کنید بدین منظور  نقاط پایانی را در هنگام بررسی کردن برنامه هدفتان، بخواهید تمامیممکن است 

کنید. همچنین، شما ممکن است بخواهید انتخاب ارزیابی را برای  گزینه کافیست 

کنید، بدین منظور می توانید گزینه  برای مقایسه انتخابرا  ابزار  سایت های موجود در 

کلیک کنید. را انتخاب کنید و بر روی  

 

 این  نسخه از شما اگر است؛ ذکر شایان همچنین. سازید مشخص را نقشه سایت دوم باید شما سوم، گام در 

 خواهد موجود شما برای فقط  گزینه کنید می استفاده برنامه

.کنید کلیک  روی بر و کنید انتخاب را آن. بود



 استفاده  قسمت در شده تعریف منابع تمامی به گرفتن دسترسی برای نشست اولین از  برنامه 

 ایه حساب برایفقط  ما نظر مد پایانی نقطه آیا که کنیم بررسی خواهیم می ما تمرین، این طی در. کرد خواهد

. خیر ای است موجود شده هویت اهراز کاربری

 ما نقطه، این در. کردیم ضبط شده هویت اهراز کاربر یک با را کاربری حساب پایانی نقطه ما قبلی، های گام در 

 حال هر به. کنیم استفاده  برای جدید نشست یک از و کنیم باطل را خودمان های کوکی داریم نیاز

.بروید  تب به سپس و  تب به و کنید  را  ویزارد



 های نشست های توکن تمامی مخزن شود می باز که جدیدی پنجره. کنید کلیک  روی بر سپس 

.دهد می نمایش را  توسط شده استفاده

 

 ایه کوکی تمامی سادگی به توانیم می کنیم، سازی شبیه را نشده هویت اهزار کاربر یک خواهیم می ما چونکه 

 بر و کرده انتخاب را آنها یکی یکی بدین منظور کافیست، .کنیم دستکاری را  دامنه با مرتبط

.کنید کلیک  روی



 

 ایجاد آنها در تغییر که هایی کوکی با را مقایسه عملیات کنیم وادار را  ابزار  داریم نیاز ما همچنین 

 بر چپ سمت از و بروید  سپس و  تب به  برنامه دربدین منظور، . دهد انجام ایم کرده

.کنید کلیک  جدولدر   دکمه روی

 خواهد باز  نام با جدید پنجره یک  برنامه  دکمه روی بر کردن کلیک از پس 

 هشد اعمال تنظیمات زیر در شده آورده تصویر همانند که کنید حاصل اطمینان است، مهم بسیار گام این. کرد

.برگردید  ویزارد پنجره به و کنید کلیک  روی بر پایان، در. باشند



 

 و تجزیه در استفاده ی موردها ترد تعداد دهد می اجازه شما به  ابزار  ویزار چهارم گام در 

 می هارائ شما به هم را زمانی های گزینه دیگر سازی سفارشی اجازه این بر علوه کنید، سازی سفارشی را تحلیل

.کنیم می کلیک  روی بر و کرده رها فرض پیش صورت به را بخش این تنظیمات تمامی ما. دهد

 چون شود، استفاده برنامه فرض پیش تنظیمات از شود می پیشنهاد  قسمت یعنی پنجم، گام در 

 مرحله به و کنیم می کلیک  روی بر هم قسمت این در دلیل همین به. کند می کار خوبی به شرایط بیشتر در

. رویم می بعد

 شده اعمال فرض پیش تنظیمات از شود می پیشنهاد  قسمت یعنی ششم گام در دوباره 

.رویم می بعد مرحله به و کنیم می کلیک  روی بر دوباره دلیل همین به. کنید استفاده برنامه در



 جلسه با  کردن ایجاد منظور به  منابع به دادن درخواست به شروع  برنامه نقظه این در 

 را ها تفاوت تمامی خودکار صورت به  برنامه فرآیند، این شدن کامل از پس.  کند می شده داده تغییر های

.دهد می نمایش و کرده محاسبه

 طی دربا این حال،  .کنید مقایسه هم با را  و  منابع سادگی به دهد می اجازه شما به نتایج پنجره
. کنید فادهاست نظرتان مد برنامه پایانی نقاط تمامی برای ویژگی این از توانید می شما وب، تحت برنامه یک امنیت ارزیابی

 نشده هویت اهراز نشست یک و شده هویت اهراز نشست یک میان را ها تفاوت راحتی به توانید می شما مثال، عنوان به
 های مکانیزم و کرده ایجاد متفاوت کاربری نام دو از استفاده با را  و  توانید می سپس. کنید بررسی
 .کنید بررسی را دسترسی کنترل




