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رادیو،اپ،چدستگاهازاعمبشریجوامعدرتکنولوژیکغیروتکنولوژیکنوآوری‌هایاکثرمانند
ماهمهیزندگفون‌هااسمارتهمانیاهوشمندگوشی‌هایپیدایشاینترنت،وتلویزیونسینما،

تسرعبهجمعیرسانه‌هایوگذشتهتکنولوژی‌هایازیکهیچالبته.استکردهمتحولرا
ی‌هایگوشازدنیامردمازنفرمیلیاردسهبهنزدیکامروزه.نشدندفراگیرهوشمندگوشی‌های
.می‌کننداستفادههوشمند

برتبلیغاتبرایشدهصرفجهانیهزینهمی‌دهدنشانzenithشرکتدربازارتحقیقاتنتایج
سالدردرصد26به2016سالدردرصد15ازوداشتخواهدافزایشهمراهتلفن‌هایروی
رومجلاتوروزنامهرادیو،تلویزیون،سایت‌ها،رویبرتبلیغاتروندکهحالیدر.می‌رسد2019
.استکاهشبه

یاولبتقاحتمالکند،پیدابیشتریرونقهمراهتلفنرویبرتبلیغاتبرایبازارچقدرهراما
در.می‌شودده‌ترپیچیومی‌کندرشدنیزتقلبیتبلیغاتومی‌شودبیشترنیزافراداستفادهسوء
لیغاتتببرایپرداختیهزینه‌هایدستکاریودستیابیبرایتلاشحالدردائما ‌عده‌ایواقع

.هستند

مقـدمه
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7.2ی‌شوند،مانجامربات‌هاوسیلهبهکهکلیک‌هاییوتقلبیترافیکشده،انجامتحقیقاتبراساس
تبلیغاتیجهانفدراسیوناساساینبر.می‌کندایجادتبلیغاتصنعتدراضافیهزینهدلارمیلیارد

سالتاوداشتخواهدراکلاهبرداریآماربیشتریندارو،ازبعدتبلیغاتصنعتمی‌کندپیش‌بینی
.می‌رسددلارمیلیارد50بهآنرقم2025

دربارهعمومیصورتوبرندبهجعلیتبلیغاتوتبلیغاتضعیفعملکردکهاستاینتأملقابلنکته
خواهدازیبازسسختیبهشودتخریباعتماداینوقتیومی‌کندواردآسیبتبلیغاتصنعتکل
تاپدسکوموبایلدرتبلیغاتبلاکابزارهایازاستفادهوتولیدسریعرشدشاهدروزهروشد

.بودخواهیم

مختلفواعانواستموبایلتبلیغاتدرتقلببهمربوطکلیاتبیانالکترونیکیکتاباینهدف
.دشخواهدبیانآن‌هابامقابلهبرایتپسلشرکتراهکارهایوموبایلیتبلیغاتدرتقلب

داشتهویژهتوجهایلموبتبلیغاتدرتقلبفرآیندبهتبلیغاتهوشمندشبکهیکعنوانبهتپسلتیم
.ستاکردهارائهآنبامقابلهبرایجدیراهکارهایزمینهایندروسیعیتحقیقاتانجامباواست
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تبلیغاترددرآمدکسببراینادرستیروش هایازرسمیغیرتبلیغاتیشبکه هاییاوافرادبعضی
می کنندسعیخاصروش هاییاوربات هاازاستفادهباافراداین.می کننداستفادهموبایل

impressionیدها،بازدآمارتولیدباآن ها.دهندنشانبالاراموبایلیاپلیکیشن هاییاوسایت
ازریقطاینازومی دهندنشانبالاراتبلیغاتعملکردتقلبی،وغیرواقعینصب هایوکلیک ها

برلیغ دهندگانتبکهچرا.می کننددریافتزیادیپول،تبلیغ دهندگانوقانونیتبلیغاتیشبکه های
هاimpressionاینمی کنندتصورومی کنندپرداختپولهاimpressionاینتعداداساس
پرداختپولغیرواقعیهایimpressionبرایکهحالیدر.استافتادهاتفاقواقعیکاربرتوسط
.کرده اند
 ها،کلیکنرخدردستکاریمانندتقلبدیگرشکل هایغیرواقعی،هایimpressionبحثبرعلاوه
conversion)تبدیلنرخ rate)کهنصبتعدادیاواپلیکیشن هادرفعالیتماننددیگرمواردیاو

هم.بردامنمی توانراباشدتبلیغاتبهنسبتواقعیکاربریکالعملعکسنشان دهندهمی تواند
برنامعتتبلیغاتیپلتفرم هایواقعدر.داردوجودتقلب هاییاحتمالنیزattributionدرچنین
هدفوکنندشناساییرادارندخریدبهتصمیمیاوهستندخریدحالدرکهکاربرانیمی کنند،تلاش

معتبرکهشبیکتبلیغاتنتیجهاستممکنکهآنانخریدرفتارسپس.دهندقرارخودتبلیغات
.کننددرآمدکسبراهاینازودهندنسبتخودتبلیغاتبهباشد،دیگر

.

بتقلکنونیوضعیت
موبایلیتبلیغاتدر

ست؟چیموبایلیتبلیغاتدرتقلبازمنظور
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ربات ها.می شوندانجامربات هاازاستفادهبامی افتنداتفاقامروزهکهتقلب هاایناغلب
افراد.دشده انطراحیبالاسرعتباتکراریفعالیت هایانجامبرایکههستندنرم افزاریبرنامه های

به هاآن.می کننداستفادهخودقانونیغیرفعالیت هایبرایربات هاازوسیعیسطحدرمتقلب
باومی برنددستقانونیودرستظاهربااپلیکیشن هایوسایتترافیکدرربات ها،وسیله

حالدرآن هادرکاربریکتوسطفعالیتیکهمی کنندوانموددیگراپلیکیشن هایبهحتیدستکاری
ادهسکارهایانجامبرایپایینحقوقباراافرادیاستممکنافراداینمرحلهایندر.استانجام

.کنندخداماستخاصلینک هایرویبرکلیکچندصرفا  یاواپلیکیشنیکدانلودمثلتکراریو
داردیککلچندبهنیازصرفا  هدفاینکهاستخوداپلیکیشنوسایترتبهافزایشآن هاهدف
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آنالیزاساسبرداده‌هااین.استمشاهدهقابلموبایلیتبلیغاتدرتقلبمیزانزیرشکلدر
وjuanaryماه‌هایدرMobvistaشبکهدرتبلیغاتدر(جهانکشور196همه)جهانیترافیک
Juneاستآمدهدستبه2017سالدر.

محلیتوزیع

حجمدرتقلبآماربیشترینچینواندونزیمتحده،ایالاتکشورسهکهمی‌دهدنشانداده‌ها
برابرترتیببهآندرصدکهاستداشتهراموبایلیتبلیغاتطریقازاپلیکیشن‌هانصب
.استنصبحجمدرتخلفاتکلبهنسبت%13.89و17.63%،27.27%

سبت درصد محاسبه شده ن)توزیع محلی تقلب در نصب 
(به حجم کل تخلفات جهانی در تبلیغات

صد 
در

ت به 
سب

ب ن
تقـل

کل 
ب

ص
ب ها در ن

تقل

%27.27آمریکا‌

%13.89چین‌

%17.63اندونزی‌

تقلب در تبلیغات موبایلی در یک نگاه
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درراMobvistaشبکهتبلیغاتیترافیکمیزانبیشترینکشورسهاینکهگرفتنظردرباید
کنیم،همحاسبکشورهربرایراترافیکبهنسبتتقلبحجمدرصداگرنتیجهدر.دارندجهان
ارقر کشورهاترینتخلفکمجزءاست،مشخصنیزتصویردرکههمانطورکشورسهاین

.می گیرند

بت درصد محاسبه شده نس)محلی تقلب در حجم نصب توزیع 
(همنطقدر آن ( با تقلب)به کل نصب صحیح و غیر صحیح 

%6.70چین‌

%12.78سومالی‌

%22.18غنا‌ %7.00آمریکا‌

%17.27کمبوجیه‌

صد 
در

ت ب
سب

ب ن
تقـل

ه 
کل 

ب ها
ص

ن
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iOSازپذیرترآسیببسیاراندرویدموبایل،پلتفرم‌هایدرکهمی‌دهدنشانموجودداده‌های
واندرویدبهمربوطنصبتخلفاتدرصد70می‌دهد،نشانMobvistaتیمتحقیقات.است
.استiOSبهمربوطآندرصد30

ینامی‌کنند،کاراندرویدعاملسیستمباحاضرحالدرگوشی‌هادرصد90اینکهبهتوجهباالبته
.نیستعجیبآمار

نسخه‌هایایوقدیمیدستگاه‌هایبازیادیکاربرانکهاستپلتفرمیاندرویداینکهدیگرنکته
آخرینودستگاه‌هاجدیدترینکاربران،همهوهستندفعالیتحالدرعاملسیستماینقدیمی

.پذیرترندآسیبمخربکدهایبهنسبتنتیجهدر.نمی‌کننداستفادهرابه‌روزرسانی

iOSواندرویدنصب؛حجمدرتقلب

فعالیتبرایمتخلفینتوسطاندرویدانتخاببرایدیگردلیل
اربریکظاهرا ‌کهاستاپلیکیشن‌هاییتهیهامکانبیشتر،

‌هایفعالیتپنهانیکدهایباولیدارندمعمولیواستاندارد
.می‌دهندانجامشماتلفنروینیزدیگری

googleکهحالیدر play storeازرابرنامه‌هایش
appصدها.می‌کندبررسیامنیتنظر storeدیگر

متخلفافرادوندارندرالازمهوشیاریکهدارندوجود
واردراخودمخرباپ‌هایمی‌توانندآن‌هاازاستفادهبا

.کنندکاربرانگوشی
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اپلیکیشن هاانواعدرتقلب
صد 

در
ب
ص
ر ن
ب د

تقل
ار 
مـ
ل آ

ه ک
ت ب

سب
ب ن

تقل

سلامت

درهکهمانطور.می شوندمشخصبرنامه هانصبدرتقلبازدرصددهحدودتقریبیطوربه
ازی هابگروهازبیشترنصبدرتقلببرایهدفمورداپلیکیشن هایمی بینیدتصویر
،(E-commerce)الکترونیکاپلیکیشن های تجارتدرتقلببیشترینآنازبعد.هستند
.استutilityاپلیکیشن هایوسرگرمی

لبرتبه بندی گروه های مختلف اپلیکیشن ها بر اساس میزان تق

بازی

تجارت الکترونیک

سرگرمی

Utility

دیگر برنامه ها

اخبار

مجلات

اجتماعی

مرجع
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؟جذاب‌ترندمتقلبینبرایاپلیکیشن‌هابقیهبهنسبتبازیاپلیکیشن‌هایچرا

بر.کنندددرآمکسبمی‌توانندبهتراپلیکیشن‌هااینطریقازمتقلبینکهاستاینآندلیل
.داشتندمالیارزش2017سالدردلارمیلیارد46.1بازی‌ها،NewZooشرکتتحقیقاتاساس

هدفمی‌توانندآن‌هاازکدامهرکهمی‌شوداضافهاستورهااپدربازی500ازبیشروزهر
سالدرگوگل‌پلیدرآمددرصدappani،90شرکتاطلاعاتاساسبر.بگیرندقرارمتقلبین

بازی‌هارااپلیکیشن‌هادرصد75اپل،استوراپدر.استآمدهدستبهبازی‌هااز2016
با.ستابیشترمی‌آورددستبهاپلاستوراپکهدرآمدیکل،درحالاینبا.می‌دهندتشکیل
اپیهبقوپلیگوگلبهنسبتبیشتریدرآمدمیلیاردiOS،7استوراپ،appaniآماربهتوجه

.استداشتهاندرویداستورهای

عضـویت در بلوک 
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تبلیغاتدرتقلبانواع
:می‌کننداستفادهروشنوعچهارازمتخلفافرادفرآیند،منظراز

نمایشدرتقلب-الف
تقلب کلیکدر-ب
تقلب سازیفعالونصبدر-ت
تقلب اپلیکیشنداخلدر-ث
:کردقسیمتدستهدوبهمی‌توانرامتخلفینفعالیتترافیککیفیتمنظرازهمچنین

تقلبیترافیک-ج
تقلبیAttribution-ح

اپلیکیشنداخلدرتقلب•تقلب در نصب و فعال سازی•

نمایشدرتقلب•
تقلبیترافیک•

.تکاربر در حال دیدن تبلیغ اس

•Attributionتقلبی
کلیکدرتقلب•

.می کندکلیکتبلیغرویبر .می کنددانلودرااپلیکیشن

فعال سازیونصبدرتقلب•

.می شودبازباراولینبرایاپلیکیشن
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دینچنمی دهند،قرارراتبلیغاتکهمکانیدرکهاستاینمتقلبافرادروشمتداول ترین
در.می بیندراهگرفتقراربقیهبالایکهتبلیغیتنهاکاربرودهندقرارهمرویبرتبلیغصفحه
ثبتتبلیغشدندیدهبدونمتعددیهایimpressionتبلیغ دهندهصفحههردرنتیجه
adروشاینبه.استرویتقابلکاربرتوسطآن هاازتبلیغیکفقطومی کند stacking
.می شودگفته

تبلیغمکان

مشاهدهقابلتبلیغ

پنهانتبلیغ

نمایشدرتقلب
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بالامحجدرواقعیکاربریککردنکلیکرفتارسازیشبیهبرایربات هاازفردحالتایندر
کاراییواستاستانداردظاهرا  کهاپلیکیشنیدرپنهانیصورتبهاغلب.می کنداستفاده
بهیاومی کننددستکاریرابرنامه هاترافیککهمی شونددادهقرارربات هاییداردمناسبی
کارنایبه.استانجامحالدرآن هادرفعالیتیکهمی کندالقابرنامهبهکلیک هابانوعی

click spoofingمی شودگفتهنیز.

.شودامانجربات هاباکارجایبهکمهزینه هایباافرادیاستخدامبامی تواندکلیکیتقلب

.می کنند(غیرواقعیاغلب)تبلیغاترویبرکلیکبهتحریکراواقعیکاربرانگاهیچنینهم

clickهممی توان spoofingهموad stackingدادقرارکلیکیتقلبدستهدررا.

کلیکدرتقلب
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نصبهکاستنرم افزارهاییازاستفادهفعال سازیونصبدرتقلببرایمتخلفینمعمولروش
برایادامهدرومی دهندانجامکلیکیربات هایباراکارایننیزگاهی.می کنندایجادغیرواقعی

مثلساده ایکارهایکهمی کننداستخدامراافرادیاستوراپدراپلیکیشنآنرتبه بندیبردنبالا
.دهندانجامبالادفعاتدرراآننصبواپلیکیشندانلود

کرکزایاواستدستگاهاطلاعاتتغییرومخربنرم افزارهایازاستفادهمتقلبیندیگرراهکار
SDKاپبه(شناپلیکییکدانلودسازیشبیهمثل)مجازیاطلاعاتفرستادنبرایاپلیکیشن
.می کننداستفادهتبلیغاتیشبکهیااستور

فعال سازیونصبدرتقلب

.استوزهحایندربازاریابیبرایشاخصمهم‌تریناپلیکیشن‌هابرایکاربرجذبواستفادهنرخ
cost)فعالیتازایبهپرداختخاطرهمینبه per actionیاCPA)پرداخت‌هاییجملهاز

.می‌دهدرائهاتبلیغ‌دهندگانبهراسرویسایننیزتپسلشرکتکهمی‌شوددادهترجیحکهاست
آن‌هااقعیوغیرتبلیغاترویبرکاربرانوقتی.داده‌اندقرارهدفموردنیزراقسمتاینمتقلبین
آنولیدید،خواهندرامتداولنتایجهمانمی‌شوند،واردخریدصفحهبهومی‌کند،کلیک

مارششدرنمی‌دهند،انجامخریدیعملا‌ونکرده‌اندشارژراخوداکانتخرید،برایکهکاربرانی
داده‌هایتبلیغ‌دهندهیاوناشروقتیبنابراین،.نمی‌آیندحساببهناموفقعملیاتعنوانبه

مارششبا).می‌بینندراشده‌ایاغراقمبلغآندرآمدکسببخشدرمی‌کنند،بررسیراکمپین
درین،بنابرا(.استشدهحسابداده‌هادرنیزنشدهپرداختهزینه‌هایتبلیغات،رویبرکلیک
.استشدهاغراقمی‌شودگرفتهنظردرتبلیغاتیشبکهبرایکهپولی

اپلیکیشنداخلدرتقلب
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شدهافهاضترافیکربات‌ها،باشدهایجادترافیکمانندترافیکمواردهمهشاملتقلبیترافیک
(incentivized traffic)،می‌شود...وتلفن‌هاازشدهربودهترافیک.

تقلبیترافیک

شاملمی‌تـواندداده‌هـادرناهنجـاری
بـهکـهترافیـکاززیـادیحـجم
یدتولگوشی‌هاقدیمیمدل‌هایوسـیله
ـالیزآنباترافیکایـن.باشـد،شـده‌اند
distribution)توزیـع analysis)قابل

اینتشخیصبرای.استتشخیص
کهگوشی‌هاییتوزیعتقلب،ازنوع

عتـوزیباراکرده‌انـدایجادراترافیک
می‌شودتولیدتلفن‌هاباکهنرمـال
.می‌کنندمقایسه

ن از نیمی از ترافیک با ایبـیش 
.شده استدل گـوشی تولـید ـم

برانکاررفتارهایاساسبرتقلبیترافیک
خنراگرمثلا‌.استتشخیصقابلنیز

اپلیکیشنبهبازگشتواستفاده
(retention)هلحظیکاپلیکیشنیکدر

ودبرسماکزیممبهدیگرلحظهوشودصفر
لحظه‌ایوسرعتبهگاهیتغییراتاین

کهاستایندهندهنشانشود،انجام
.استتقلبیترافیک،ایناحتمالا‌

Samsung 
Galaxy S
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‌کندمیتلاشنامعتبرپلتفرمتقلبیattributionدر
معلومیاواستخریدانجامحالدرکهنهاییکاربر
هدفرااوودهدتشخیصراداردخریدقصدکهاست
ردفآنخریدکهاستایننهاییهدف.دهدقرارتبلیغ

أثیرتتحتاگرحتیدهند،نسبتخودتبلیغاتبهرا
.استبودهدیگریکمپینتبلیغات

Attributionتقلبی
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مشاهده مطلب

https://college.tapsell.ir/%D8%A2%D8%B4%D9%86%D8%A7%DB%8C%DB%8C-%D8%A8%D8%A7-%D8%B4%D8%A7%D8%AE%D8%B5%E2%80%8C%D9%87%D8%A7-%D8%A7%D8%A8%D8%B2%D8%A7%D8%B1%D9%87%D8%A7%DB%8C-%D8%AA%D8%AD%D9%84%DB%8C%D9%84%DB%8C-%D8%A7%D9%BE%D9%84/?utm_source=ebook3&utm_medium=college&utm_campaign=tools for analyzing app


درمختلفگروه‌هایحوزهایندرمتخلفینفعالیت‌هایحجموروش‌هاتعددبهتوجهبا
.افتاده‌اندیتالدیجبازاریابیدرتقلببامبارزهبرایگروه‌هاییتشکیلفکربهدیجیتالبازاریابی
anti)فرادآنتیعنوانتحتگروه‌هااینفعالیت fraud)هدفباگروه‌هااین.می‌شودشناخته

نهایتدروتبلیغاتیشبکه‌هایبرندجایگاهحفظتبلیغاتی،بودجه‌هایرفتنهدرازجلوگیری
کلشاست،تخریبحالدرمتخلفینتوسطکهمارکتینگموبایلاکوسیستمازحفاظت
.گرفته‌اند

دارند؟عهدهبرراتبلیغاتدرتقلببامبارزهمدیریتکسانیچه

تبلیغ دهندگان

ینگمارکتموبایلدرارزیابیپلتفرم های

تبلیغاتپلتفرم های

فرادآنتیزمینهدرسرویس دهندگاندیگر
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روبروردکهمارکتینگموبایلدرارزیابیپلتفرم‌های
سرویسترینشدهشناختهازشده‌اند،بردهنام

وTune.هستندحوزهایندرفرادآنتیدهندگان
Kochavaمتحده،ایالاتدرadjustوآلماندر

talkingdataمی‌کنندفعالیتچیندر.
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مشاهده مطلب

https://college.tapsell.ir/tracker-%D8%B4%D9%85%D8%A7%D8%B1%D9%86%D8%AF%D9%87/?utm_source=ebook3&utm_medium=college&utm_campaign=tracker


 های به طور کلی دو استراتژی در فعالیت های آنتی فراد وجود دارد که توسط پلتفرم
:تدوین شده است( MMP)ارزیابی موبایل مارکتینگ 

IPکردنفیلتر

MMPمی‌کندهتهیلیستبلکیکمتخلفینرصدوشناساییبرای
غیرعادیIPنصباگر.می‌داردنگهبه‌روزهمیشهرالیستاینو

متخلفکهشبکه‌هاییوسایت‌هاشناسه،IPآدرس‌هایباشد،
.می‌گیرندقرارلیستایندرمی‌شوندشناخته

MMPاگرهاIPکنند،ارزیابیعادیغیرراشدهنصبattribution
اربرانکبهمربوطنصب‌هایهمچنین،.نمی‌کنندقبولراآنبهمربوط

.نمی‌کنندمحاسبهخودداده‌هایدرنیزراناشناسIDبا

فعالیت هاسنجیاعتبار
MMPوشناساییراخریدونصبمانندفعالیت‌هایها
ردکهرسیدهاییبررسیباکاراین.می‌کنندتأیید

.می‌شودانجاماست،موجودسرورداده‌های

پلیگوگلواستوراپلسرورازکهنصب‌هاییبرای
دریافتنصبرسیدیکهاMMPمی‌شود،دریافت
کهینصب‌هایسپسواستشناساییقابلکهمی‌کند
قراربیتقلنصب‌هایشماردررانیستندشناساییقابل

.نمی‌کنندتأییدومی‌دهند

MMPنیزiOSواندرویددرخریدهاازرسیددریافتدر
أییدترامی‌کنددریافتمعتبرسرورهایازکهرسیدهایی

.می‌دهدقرارتقلب‌هاردهدررابقیهومی‌کند
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آنتیفعالیت هایومی کنندتلاشتقلببامبارزهبرایattributionپلتفرم هایتنهانهاما
کهمی باشدنیزتبلیغاتیپلتفرم هایوشبکه هاعهدهبهوظیفهاینبلکهمی دهند،انجامفراد
.کنندجلوگیریتخلف هاایناز

تیتبلیغابازارهایدرروش هااینباکههستندبسیاریافرادکهاستایناصلیچالش
شبکه هایبرایتقلببامبارزه.می آورنددستبهپول هاییومی شوندتخلفمرتکب
مانندعتبرمسایت هایوتبلیغاتیشبکه هایاکثرخاطرهمینبه.استمهمبسیارتبلیغاتی
زمینهدراریبسیسرمایه گذاریتپسلهوشمندتبلیغاتشرکتچنینهموفیسبوکگوگل،

.داده اندانجامدیجیتالتبلیغاتزمینهدرتقلبتشخیص

،هستندخودتکنیک هایوروش هاتغییرحالدردائما  متقلبافراداینکهبهتوجهبا
.نیستساده ایکارتقلببامبارزهوفرادآنتیفعالیت های

درتپسلتبلیغاتیهوشمندشبکهکهمی شودپرداختهفعالیت هاییبهبررسیاینادامهدر
.می دهدانجامحوزهاین
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مانندهاییMMPکهاستمحبوباستراتژی هایجملهازنیزتوزیعمدلسازی هایهم چنین
AppsFlyer،Kochava،adjustمدل هایازاستفادهبا.می کننداستفادهآن هاازbig data

MTTI(meanمثل time to install)،CTTI(click to time install)ناهنجاری های...و
کهمی کننداستفادهمختلفیمدلسازی هایازهاMMP.می دهندتشخیصخوبیبهرامتداول

.باشدهنداشتهم پوشانیآن هااستفادهموردتکنولوژیوباشندداشتهتفاوتیکدیگربا



بلیغاتیتتقلب هایبامقابلهزمینهدرتوجهیقابلفعالیت هایوتحقیقاتتپسلتیم
.استدادهانجام

وهاMMPرداستفادهموردتکنولوژیازترکیبیتقلب،بامقابلهبرایتپسل،استراتژی
کیبیتر حلیراهآن هاازاستفادهباواستفرادآنتیتکنولوژیسرویس دهندگاندیگر
.استکردهارائهتقلببامبارزهبرای

اینوکندمحافظتخودتبلیغاتیشبکهسرویس هایازمی تواندراحتیبهبنابراین
.بدهدنیزمشتریانبهراخاطراطمینان

خدماتیفیتکتبلیغات،ازحفاظتبرایتلاشوتپسلدرفرادآنتیبرایتیمیتشکیلبا
بهژی هایتکنولووتلاش هامجموعه.استتضمینقابلتبلیغاتهوشمندشبکهایندر
طریقازیتادبرنظارتبرایتپسلاختصاصیاستراتژی:ازعبارتندزمینهایندررفتهکار

اتصالریقطازتقلبتشخیصتپسل،اختصاصیتقلبتشخیصالگوریتممصورسازی،
.فراد-آنتیشرکت هایبه

تبلیغاتدرتقلببامبارزهدرتپسلدستاوردهای
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داده هابرنظارتومصورسازی
مهمعیارهایمشناختوتبلیغاتصنعتبهمربوطداده هایباکاردرتپسلتیمسابقهبهتوجهبا
برایراجدیدروشیزمانطیدراستتوانستهتیماینتبلیغات،ترافیککیفیتتعییندر

نال هایکاترافیک هایبرنظارتکهکندابداعبه گونه ایراتبلیغاتصنعتداده هایمصورسازی
علاوه.دادتشخیصبصریصورتبهراتقلببتوانراحتیبهطریقاینازتاشودساده ترمختلف

سیتمیکتپسلنیزداده هامصورسازیاینازآمدهدستبهویژنازاستفادهبااین،بر
یاطلاع رسانودهدتشخیصراتقلبرخداداحتمالاستقادرکهاستکردهابداعهشداردهنده

.کند

:می کنیمما از این سه تکنولوژی در سیستم تشخیص تقلب تپسل استفاده

الگوریتم تشخیص 
سلتقلب اختصاصی تپ مصورسازی و نظارت 

داده ها

اتصال به شرکت های
Third-Partyآنتی فراد 
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تپسلاختصاصیتقلبتشخیصالگوریتم
real)برخطنظارت.استشدهتقسیمبخشدوبهفرادآنتیسازیپیاده time)آفلاینآنالیزو.

ترافیکآنازاستفادهبامی‌توانکهداردوجودموازیصورتبهاستراتژی5ابتدایی،قسمتبرای
اوبمتنوپریودیکداده‌هایاساسبردومقسمت.کردبلاکوشناساییزمانهماندررانامعتبر

برتپسلمتی.می‌شوندبلاکوشناساییتقلبویژگی‌هایشده،ثبتترافیک‌هاییاکانالبرایکه
بامقابلهرینکارآمدتبتواندتااستگرفتهپیشدررامختلفیاستراتژی‌هایاپلیکیشن،نوعاساس
.باشدداشتهراتقلب

سازیـمدل
رکاربرفـتار

مدلسـازی
توزیعآنالیز

مدلـسـازی 
آماریشاخص های 

فیــلتــر 
شناسایی 
پویــــا

تشـخیـص 
ناهنجاری برخط
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تشخیص تقلب آنی|  تشخیص تقلب به صورت آفلاین 



آنیتقلبتشخیص

ناهنجاریبرخطتشخیص
adیاومطابقتعدممانندکلیکیرفتارهایهمزمانتحلیل،ونظارتالگوریتم stacking،در

.می شودبردهکاربهمشکوککلیک هایوترافیکبررسیکنار

پویافیلترینگ
است،شدهتهیهتپسلدرکهدیتاییوترافیکشناساییوتحلیلالگوریتم هایازاستفادهبا

وعادیغیررفتارهایبادستگاه هاییمثلا  .می شودانجامخوبیبهنامعتبرمواردفیلترینگ
IPمی شوندجدافیلترهاباپویاصورتبهشده،شناساییآن هاباتقلبکههایی.

25



آفلاینصورتبهتقلبتشخیص

آماریشاخص هایمدلسازی
هاستفادمتداولمنابعکردنمدلبرایماشینیادگیریبرمبتنیوآماریمدل هایاز

وبررسیراترافیک هاکلمی توانندمدل هااین....وIPتکراریاوCVRمثلمی شود،
.کنندمککترافیکسازیبهینهبهوکنندپیدارابودنغیرعادیمعیارهایکنند،تحلیل

توزیعبررسیوتحلیلمدلسازی
big)حجیمدادهمدلسازیدرراموجوددیتایمی توانبالا،ترافیک هایبا data)کردوارد
ردنکپیدابرایمکانودستگاهمدلمانندکرد،تحلیلوبررسیراتوزیع هامی توانو

.عادیغیرزمان هاییاوترافیک

کاربررفتارمدلسازی
یرییادگبرمبتنیروش هایاز(تبلیغ دهندگاناز)رویدادهاداده هایاساسبرتپسلدرما

افیکتر تامی کنیماستفاده(کاربررفتارتشخیصوداده هاواطلاعاتجمع آوری)ماشین
وretention،loginشاملناهنجاری هااین.شوندپیداناهنجاری هاوشودمدلسازی

آنازادهاستفبا.نیستموارداینبهمحدودالبتهومی شودمتداولرفتاریمدل هایبقیه
.کردشناساییراتقلبیترافیکمی توان
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Thirdکمکباتقلببامبارزهروش Partyها

 هایترافیکتحلیلآن هاوظیفهکههستندمختلفیشرکت هایشد،بیانپیشترچنان چه
رساندندنبالبههموارهتپسلکهاینبهتوجهبا.متقلبانهوواقعیترافیکشناساییوتبلیغاتی
ازراقلب یابتسیستم هایاینبهاتصالاست،خودمشتریانبرایباکیفیتتبلیغاتیترافیک
ینادرمطرحشرکت هایبااستتوانستهامروزبهتاواستدادهقرارخودکاردستوردرابتدا
خودابداعیروشکناردرآن هاسرویسازوکردههمکاریBranchوadjustهم چونزمینه
.دهدتشخیصبالاتریدقتباراتقلبتابگیردکمکتقلبتشخیصبرای

یابینصتبلیغاتدنبالبهکهاپلیکیشن هاییدرترکر هاSDKاینکهبهتوجهبامثال،عنوانبه
CPAنصبراااپلیکیشن هکهکاربرانیمورددرزیادیاطلاعاتترکرهابنابرایندارد،قرارهستند

بهجهتوبااین،برعلاوه.دهندتشخیصبالاییدقتباراتقلبمی توانندودارندمی کنند
دادهلتپسبهکهنصب هابهمربوطگزارش هایدرشرکت ها،اینباتپسلاستراتژیکهمکاری
تقلب تردقیقتشخیصبرایآنازمی تواندکهمی گیردقرارتپسلاختیاردراطلاعاتیمی شود،
نبود،آنیصتشخبهقادرترکرکهداشتوجودتقلبیکهصورتیدربدین ترتیبوکنداستفاده
.کندشناساییراآنخودتپسل
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SDKروش،2017سالدر Spoofingوشدنصب هاشمارشدرتقلبرایجروش هایازیکی
دراگرهمشما.کردآپدیتراخودSDKتقلب،اینبامقابلهبراینیزadjustشرکت

thirdعنوانبهadjustازتپسلدرخودتبلیغاتیکمپپین های partyلازممی کنید،استفاده
نسخه هایکردنکرکاثردرنصبشمارشدرکهتقلب هاییازبودنمصونبرایتااست

راخوداپلیکیشندرموجودادجاستSDKنسخهاست،می افتادهاتفاقادجاستSDKقدیمی
.کنیدآپدیت
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نیدبخوابیشتر

https://college.tapsell.ir/sdk-spoofing/?utm_source=ebook3&utm_medium=college&utm_campaign=sdk spoofing


نتیجه گیری
ادامهباشد،داشتهوجودمتخلفینبرایمالیانگیزهکوچکترینکهزمانیتاتبلیغاتیتقلب های

.دارد

فقط.تاسگرفتهشکلآنبامبارزهبرایشرکتزیادیتعدادحاضرحالدرکهاستاینخوبخبر
مرکز،(ANA)تبلیغاتملیاتحادیه،(4A’s)آمریکاتبلیغاتیآژانس هایاتحادیهگذشتهسالدر

صنعتدرپذیریمسئولیتوشفافیتافزایشجهتدرهم،باهمه(IAB)متقابلتبلیغات
ازومقابلهبرایTAG.داده اندتشکیل(TAG)اعتمادقابلپاسخگوییعنوانباگروهیتبلیغات،

کپارچگییحفظومحصولاتومحتواامنیتحفظدیجیتال،تبلیغاتصنعتدرتقلببردنبین
تبلیغاتایفعالیت هزمینهدرشرکتیهرباوگرفتشکلمارکتینگدیحیتالفعالیت هایزنجیره

.می کندهمکاریدیجیتال

کهی داند،ممتعهدراخوددیجیتال،تبلیغاتزمینهدرفعالشرکت هایازیکیعنوانبهنیزتپسل
.کندمقابلهتبلیغاتیتقلب هایبا

باشدکردهآسانراآنتکنولوژیوفرادآنتیبامبارزهپیچیدگیازگوشه ایراهنمااینکهاستامید
.باشددادهشکلشماذهندرراجامعیودرستنگرشو
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تپسلدرباره
ازترده ایگسشبکهداشتناختیاردرباکهاستدیجیتالتبلیغاتهوشمندشبکهیکتپسل

لیغاتیتبنیازهایاستقادررسانه هااینرویبرتبلیغاتمختلفانواعارائهودیجیتالرسانه های
عضویتایوآن هاموبایلاپلیکیشن هایبرایباکیفیتکاربرانجذبازتجاریبرندهایبزرگترین

هم چنینووبسایت شانبهآن هاهدفمشتری هایهدایتتامشخصسامانهیکدرآن ها
.کندبرآوردهراتبلیغاتیویدئو هایطریقازآن هابرایبرندسازی

کاربران هایعلاقه مندیاستقادرخودمصنوعیهوشبرمبتنیپیشرفتهموتورازاستفادهباتپسل
ریقطاینازوکندانتخابتبلیغنمایشبرایراکاربرانگروهمرتبط ترینوبشناسدراخود

دستلیغاتیتبظرفیتبیشترینبههزینهکمترینباتپسلباکهمی سازدقادرراتبلیغ دهندگان
بلیغ دهندگانتاختیاردرراامکاناینتپسلتقلبتشخیصپیشرفتهسیستماین،برعلاوه.یابند
.کنندهزینهواقعیهایimpressionازایبهتنهاکهمی دهدقرار

ومتنوعطیفهبخارجیوایرانیاپلیکیشن هایبرترینتبلیغاتیفضایداشتناختیاردرباتپسل
زمینهردخودحرفه ایومجربتیمازاستفادهباودارددسترسیدیجیتالفضایکاربرانازوسیعی
باخارجیوایرانیمطرحبرندهایبرایراتبلیغاتیکمپین هایبزرگتریناستتوانستهتبلیغات
بهآسیببدونراقابل توجهیوپایداردرآمدیجریانتپسلاین،برعلاوه.برساندانجامبهموفقیت

بلیغاتیتفضایمداومبهینه سازیباومی کندفراهمدیجیتالرسانهصاحبانبرایکاربریتجربه
ایفضکهمی کندفراهمموبایلیوب سایت هایواپلیکیشن هاصاحبانبرایراامکاناینخود،

.یابنددستبالاییeCPMبهوبرسانندفروشبهتپسلدرقیمتبالاترینباراخودرسانهتبلیغاتی
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.استشدهمنتشرتپسلکالجدردیگرالکترونیککتابدو
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دانلود رایگاندانلود رایگان

وکردآغازجدیبه صورتراخودفعالیت96سالدرکهاستتپسلمحصولاتازیکی،تپسلکالج
کالجوسطتنیزحاضرالکترونیککتاب.استرایگانبه صورتمارکتینگدیجیتالآموزشآنهدف
.استشدهتنظیموتهیهتپسل

https://college.tapsell.ir/%DA%A9%D8%AA%D8%A7%D8%A8-%DA%86%D8%B1%D8%A7-%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84-%D9%85%D8%A7%D8%B1%DA%A9%D8%AA%DB%8C%D9%86%DA%AF/?utm_source=ebook3&utm_medium=college&utm_campaign=ebook1
https://college.tapsell.ir/ebook-addictive-application/?utm_source=ebook3&utm_medium=college&utm_campaign=ebook2
https://college.tapsell.ir/?utm_source=ebook3&utm_medium=college&utm_campaign=college


پازل مهارت های دیجیتال مارکتینگ خود را 
!با کالج تپسل تکمیل کنید
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