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بسم‌الله الرحمن الرحیم
کوتاه‌مــدت و میان‌مــدت بــرای مدیریــت فضــای مجــازی مقــام معظــم رهبــری  پــس از مطالبــه تدویــن قانــون 
کاربــران و خدمــات در  کمیســیون فرهنگــی، طرحــی بــا عنــوان حمایــت از حقــوق  از مجلــس شــورای اســامی، 
کــرده اســت. در ایــن طــرح، بــا تمرکــز بــر لایــه خدمــات فضــای مجــازی، تــاش شــده اســت  فضــای مجــازی ارائــه 
گــردد. برخــی از مهم‌تریــن دلایــل انتخــاب لایــه خدمــات به‌عنــوان محــور  بــرای اولیــن بــار، ایــن لایــه قانونمنــد 

تدویــن قانــون عبــارت اســت از:
کــه ســایر لایه‌هــای فضــای مجــازی اعــم از .1  لایــه خدمــات تنهــا لایــه‌ای از فضــای مجــازی اســت 

کاربــر بــا آن  کمیــت، زیرســاخت، شــبکه اتصــال، محتــوا، دیوایــس )ابــزار ارتباطــی ماننــد موبایــل( و  حا
به‌صــورت مســتقیم در ارتبــاط هســتند.

و .2  علمــی  امنیتــی،  اقتصــادی،  فرهنگــی،  سیاســی،  مناســبات  بــر  تأثیرگــذاری  بیشــترین 
می‌پذیــرد. انجــام  خدمــات  لایــه  توســط  زیســت‌محیطی 

کاربــران و امــکان اســتیفای حقــوق .3  بــا ســاماندهی لایــه خدمــات، عــاوه بــر حمایــت مؤثــر از حقــوق 
کاهــش معضــات امنیتــی و  کمــک بــه تولیــد ناخالــص ملــی،  ازدســت‌رفته آنــان، جهــش اقتصــادی، 

فرهنگــی و مــوارد بســیار زیــاد دیگــر محقــق خواهــد شــد.
بــه دلیــل ارتباطــات تنگاتنــگ لایــه خدمــات بــا تمامــی ذینفعان فضای مجــازی و در راســتای ایجاد .4 

ضمانــت اجرایــی لازم و رفــع موانــع اجــرا، اصلاحاتــی در لایــه حکمرانــی فضــای مجــازی متناســب 
بــا لایــه خدمــات بایــد صــورت پذیــرد. تعییــن متولــی مرزبانــی و مســئول امنیــت فضــای مجــازی، 
کمیســیون عالــی ارتقــاء  کمیتــه تعییــن مصادیــق مجرمانــه، اصــاح ترکیــب  اصــاح ترکیــب اعضــای 
کــردن متولــی ظرفیت‌هــای اصــل 25 قانــون اساســی در فضــای مجــازی، معیــن  مرکــز ملــی، مشــخص 
کــردن متولــی تنظیم‌گــر فرابخشــی لایــه  کاربــردی پایــه و معیــن  کــردن تنظیم‌گــر بخشــی لایــه خدمــات 
خدمــات، همگــی در راســتای ســاماندهی بــه لایــه خدمــات شــمرده شــده و بســیار ضــروری خواهــد 

بــود.
محقــق .5  کشــور  در  مجــازی  فضــای  کوتاه‌مــدت  مدیریــت  آن،  ســاماندهی  بــا  کــه  لایــه‌ای  تنهــا 

اســت. خدمــات  لایــه  می‌شــود، 
کــه در تدویــن  کاربــران و خدمــات در فضــای مجــازی می‌تــوان 10 محــور مهــم  بــا بررســی دقیــق طــرح حمایــت از 
قانــون مــورد توجــه قانون‌گــذاران بــوده اســت را یافــت. لازم اســت همــه 10 محــور و دلایــل انتخــاب آن تبییــن 
ــرم  ــم نماینــدگان محت ــور به‌مرورزمــان تقدی کمیســیون فرهنگــی در طــرح مذک ــردد. محورهــای مــورد توجــه  گ

می‌شــود.
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محور اول: مرزبانی دیجیتال و دفاع از تمامیت فضای مجازی کشور

در حــال حاضــر، هیــچ نهــاد و دســتگاهی، مســئولیت ناامنــی در فضــای مجــازی را بــر عهــده نمی‌گیرنــد. باآنکــه 
کنتــرل فضــای مجــازی را بــر عهــده دارنــد، نــه اجــازه ورود  دســتگاه‌های مختلــف دولتــی به‌صــورت انحصــاری 
دســتگاه‌های دیگــر بــه لایــه مدیریــت فضــای مجــازی را می‌دهنــد و نــه خــود مســئولیت ناامنــی ایــن بســتر را 
کشــور و  کشــور و ســرقت اطلاعــات رده‌بندی‌شــده  ــر عهــده می‌گیرنــد. حمــات ســایبری بــه زیرســاخت‌های  ب
همچنیــن خــروج بیگ‌دیتــا، در مقابــل دیــدگان وزارت ارتباطــات و وزارت اطلاعــات رخ می‌دهــد امــا حاضــر 
بــه پذیــرش مســئولیت نیســتند. ازایــن‌رو لازم اســت مجلــس شــورای اســامی، بــا وضــع قانــون، متولــی امنیــت 
کشــور را از ایــن ســردرگمی خــارج ســازد. در  کــرده و  فضــای مجــازی، بخصــوص مرزبانــان ســایبری را مشــخص 

گیــرد: ایــن خصــوص لازم اســت در دو زمینــه اقــدام عاجــل صــورت 

ــوه  ــه ق ــی ب ــی دولت ــتگاه‌های امنیت ــردم از دس ــی م ــم خصوص ــت از حری ــئولیت حراس ــپاری مس ــف. واس ال
ــه قضائی

تمامــی ظرفیت‌هــای اصــل 25 قانــون اساســی مطابــق قانــون در اختیــار قــوه قضائیــه اســت. ازایــن‌رو قــوه 
کــز داده را رأســاً در اختیــار  قضائیــه بایــد بتوانــد امــکان بهره‌بــرداری از داده‌هــای ترافیکــی و ذخیره‌شــده در مرا
داشــته و مطابــق بــا قانــون، امــکان دسترســی بــه داده‌هــا را در اختیــار ســایر دســتگاه‌ها قــرار دهــد. هم‌اینــک 
کلیــه ظرفیت‌هــای مرتبــط و یادشــده، به‌صــورت انحصــاری در اختیــار دولــت و مشــخصاً وزارت اطلاعــات 

می‌باشــد و دسترســی لازم را بــه هیــچ نهــاد دیگــری حتــی قــوه قضائیــه نمی‌دهــد!

کشــور  ب. تعییــن متولــی مرزبانــی دیجیتــال جهــت ممانعــت از بهره‌بــرداری غیرمجــاز داده‌هــای مجــازی 
توســط طرف‌هــای خارجــی

کشــور بــرای مرزبانــی صــورت  گــون  گونا کــه در مرزهــای جغرافیایــی بیــن دســتگاه‌های  همــان تقســیم وظایفــی 
گمــرک را  پذیرفتــه، در مرزهــای مجــازی نیــز بایــد بــه همــان نحــو عمــل شــود؛ توضیــح آنکــه دولــت مکلــف اســت 
کنــد، دســتگاه‌های امنیتی-اطلاعاتــی لازم اســت نظــارت لازم  گیت‌هــای ورودی و خروجــی را ایجــاد  بســازد و 
کل  بــرای تأمیــن امنیــت را داشــته باشــند، مرزبانــی، بخصــوص در مبــادی ورودی – خروجــی بــه عهــده ســتاد 
گمــرک  نیروهــای مســلح اســت و ایــن ســتاد متولــی دفــاع از مرزهــای جغرافیایــی اســت و وجــوه دریافتــی بابــت 
نیــز به‌حســاب دولــت واریــز می‌شــود. در مرزهــای مجــازی نیــز تأمیــن زیرســاخت‌های لازم بــرای مرزبانــی 
بایــد بــه عهــده دولــت باشــد، دســتگاه‌های امنیتــی بــرای نظــارت و تأمیــن امنیــت ملــی نیازمنــد دسترســی بــه 
کل نیروهــای مســلح بایــد متولــی مرزبانــی مجــازی و  اطلاعــات ذیــل اصــل 25 قانــون اساســی هســتند، ســتاد 

کنتــرل نقــاط تبــادل داده باشــد و درآمدهــای ناشــی از پهنــای بانــد بایــد در اختیــار دولــت باشــد.
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محور دوم: ضابطه‌مند سازی فعالیت خدمات و مسئولیت‌پذیر سازی آن‌ها

کــرده  کشــور تحمیــل  وجــود خــأ قانونــی در لایــه خدمــات فضــای مجــازی بیشــترین آســیب را بــر فضــای مجــازی 
کشــورها، ضوابــط مشــخصی بــرای فعالیــت خدمــات دهنــدگان وجــود دارد. بــرای رفــع  اســت. در بســیاری از 

خــأ پیش‌گفتــه، وضــع قوانیــن در مــوارد ذیــل از اولویــت فراوانــی برخــوردار اســت:

کلیه خدمات خارجی الف. ضرورت اخذ مجوز برای خدمات مؤثر داخلی و 
فعالیــت بــدون مجــوز شــبکه اجتماعــی، مســیریاب، ایمیــل، بازی‌هــای ویدئویــی و ســایر خدمــات، از معضــات 
اصلــی فضــای مجــازی اســت. ازایــن‌رو لازم اســت قانون‌گــذار، بــا وضــع قوانیــن لازم، خدمــات دهنــدگان مؤثــر 
ــه خدمــت در  ــرای ارائ ــت قوانیــن ب ــه اخــذ مجــوز و رعای ــزم ب ــدگان خارجــی را مل ــه خدمــات دهن کلی ــی و  داخل

فضــای مجــازی نماینــد.

ب. ثبت در پنجره واحد
ــت واحــد در فراینــد صــدور مجــوز لازم اســت پنجــره واحــدی  ــر و مدیری ــز از تأخی جهــت ایجــاد ســهولت، پرهی
توســط متولیــان امــر ایجــاد و همــه ارائه‌دهنــدگان خدمــات ملــزم بــه ثبــت خدمــات خــود در آن پنجــره واحــد 

گردنــد. ایــن امــر مانــع ســردرگمی خدمــات دهنــدگان در فراینــد ثبــت خدمــت و اخــذ مجــوز خواهــد شــد.

ج. الزام خدمات خارجی برای ثبت شرکت در ایران به‌عنوان نمایندگی
کشــورهای پیشــرو ماننــد چیــن و یــا اتحادیــه اروپــا، خدمــات دهنــدگان خارجــی بــا ثبــت یــک شــرکت و رعایت  در 
کشــورها می‌تواننــد بــه مــردم خدمــات بدهنــد و در قبــال خدمــات خــود مســئول بــوده و مالیــات و  قوانیــن آن 
کاپیتولاســیونی نانوشــته، بــدون رعایــت قانــون  عــوارض می‌پردازنــد. در حــال حاضــر، شــرکت‌های خارجــی بــا 

کشــیده و حتــی آن را تهدیــد می‌کننــد. کشــور را بــه چالــش  و بــدون هرگونــه پاســخگویی، حکمرانــی 

د. ممانعت از ایجاد انحصار در خدمات
انحصــار در خدمــات می‌توانــد مانــع توســعه خدمــات فضــای مجــازی و ورود بخــش خصوصــی و ســرمایه‌گذاران 
کــه انحصــار موجــب ایجــاد خســارت در لایــه  در ایــن بســتر شــود لازم اســت تنظیم‌گــر فــرا قــوه‌ای، در مــواردی 

گرفتــن تمهیداتــی، از ایجــاد انحصــار ممانعــت بــه عمــل آورد. خدمــات می‌شــود، بــا در نظــر 

ه. الزام خدمات به رعایت اصول پدافند سایبری
گــون فضــای مجــازی  گونا رعایــت اصــول و ضوابــط پدافنــد غیرعامــل بــرای پیشــگیری از بــروز آســیب‌های 
کنــون  گردیــده اســت. امــا متأســفانه تا ضــروری اســت و سیاســت‌های آن نیــز توســط مقــام معظــم رهبــری ابــاغ 
در حــوزه فنــاوری اطلاعــات رعایــت نشــده اســت. بــه همیــن دلیــل لازم اســت قانون‌گــذاران، خدمــات دهندگان 

را بــه رعایــت اصــول پیش‌گفتــه ملــزم نماینــد.
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کنــون حمایــت مؤثــری جهــت توســعه خدمــات و تولیــد محتــوای بومــی در فضــای مجــازی  پرواضــح اســت تا
انجام‌نشــده اســت. علی‌رغــم ادعــای مســئولان امــر بخصــوص وزارت ارتباطــات و وزارت ارشــاد، در دو بخــش 
ــر، مواجــه هســتیم. بــه همیــن دلیــل، مجلــس شــورای اســامی  ــا فقــر حمایــت مؤث تولیــد محتــوا و خدمــات ب
بایــد بســته حمایتــی مؤثــر همــراه بــا ضمانــت اجرایــی لازم در دو حــوزه پیش‌گفتــه را تصویــب نمایــد. برخــی از 
کــه می‌توانــد موجــب تولیــد و توســعه خدمــات و محتــوای بومــی در فضــای مجــازی شــود  مهم‌تریــن مــواردی 

عبــارت اســت از:

1. تأسیس صندوق حمایت از تولید محتوا و خدمات
کاربــردی پایــه و همچنیــن تولیــد محتــوا، لازم اســت صنــدوق مســتقلی ایجــاد  جهــت حمایــت از خدمــات 
کمیســیون بخشــی  شــود. بــه دلیــل آنکــه حمایــت در لایــه خدمــات و محتــوا متمرکــز اســت، ایــن صنــدوق ذیــل 
گرفتــه شــود.  مربوطــه مدیریــت خواهــد شــد. ضمــن آنکــه لازم اســت ردیــف بودجــه مناســبی بــرای آن در نظــر 
گــزارش  کمیســیون مربوطــه موظــف اســت  بــه جهــت آنکــه شــفایت لازم بــرای حمایــت نیــز وجــود داشــته باشــد، 
کــه بایــد موردحمایــت باشــند نیــز بایــد در قانــون پیشــنهادی ذکــر  کنــد. مصادیقــی  کامــل حمایــت خــود را اعــام 
کمیســیون مربوطــه اســتفاده  گــردد. به‌هیچ‌عنــوان از ایــن صنــدوق بــرای امــور دبیرخانــه‌ای و ماننــد آن در 
نبایــد اســتفاده بشــود. درمجمــوع، بــرای نخســتین بــار، منبــع مناســبی بــرای حمایــت از تولیــد محتــوای بومــی 

گرفتــه می‌شــود. در فضــای مجــازی در نظــر 

2. اعطای حق‌السهم توزیع محتوا به خدمات دهندگان
کمبــود تولیــد محتــوای بومی، نبود مــدل اقتصادی برای تولید محتوا اســت. همچنین  یکــی از مهم‌تریــن عوامــل 
خدمــات رســان‌ها غالبــاً نه‌تنهــا درآمــدی از قبــل انتشــار محتــوا ندارنــد، بلکــه بعضــاً هزینه‌هــای سرســام‌آوری را نیز 
بابــت خریــد پهنــای بانــد متقبــل می‌شــوند. در فرآینــد تولیــد، انتشــار و مصــرف محتــوا، چهــار بازیگــر اصلــی وجــود 
دارد: 1( تولیدکننــده محتــوا 2( ارائه‌کننــده خدمــت ماننــد پیام‌رســان 3( اپراتــور 4( وزارت ارتباطــات به‌عنــوان 
کشــور. در حــال حاضــر درآمــد حاصــل از ایــن فرآینــد بــه اپراتــور و وزارت ارتباطــات می‌رســد و  واردکننــده اینترنــت 
دو بازیگــر اول یعنــی تولیدکننــده محتــوا و ارائه‌کننــده خدمــات ســهمی دریافــت نمی‌کننــد. ایــن در حالــی اســت 
کشــورهای پیشــرفته، درآمــد حاصلــه، بیــن چهــار بازیگــر مزبــور تقســیم می‌شــود. در طــرح پیشنهادشــده  کــه در 
ســهم تولیدکننــده محتــوا و ارائه‌دهنــده خدمــت نیــز تعییــن و پرداخــت شــود. ایــن الگــو، عــاوه بــر ایجــاد اشــتغال 
کیفیت  بــرای هــزاران تولیدکننــده محتــوا، منبــع درآمــدی بــرای ارائه‌دهنــدگان خدمــات اســت تا بــا اســتفاده از آن 
خدمــات خــود را ارتقــاء دهنــد. اجــرای ایــن مــاده، هــم انگیــزه فراوانــی بابــت تولیــد محتــوا ایجــاد می‌کنــد و هــم 
بخــش خصوصــی را علاقه‌منــد بــه ســرمایه‌گذاری در حــوزه خدمات‌رســانی می‌کنــد. لازم بــه ذکــر اســت ایــن 

گرفــت. حق‌الســهم صرفــاً بــه محتــوای بومــی تعلــق خواهــد 
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psp و امکان بهره‌مندی مالی خدمات دهندگان داخلی از psp 1. رفع انحصار
اســت  محــدود  شــرکت  چنــد  اختیــار  در  انحصــاری  به‌صــورت  شــارژ،  فــروش  حاضــر، حق‌الســهم  حــال  در 
کســب‌وکار محیــط مجــازی ضــرر زده اســت. هم‌اینــک یکــی از خدمــات ارائه‌شــده  و انحصارگرایــی آنــان بــه 
توســط پیام‌رســان‌ها فــروش شــارژ اســت، امــا حق‌الزحمــه ایــن معامــات، بــه همــان شــرکت‌های محــدود 
ــی از پیام‌رســان‌های داخلــی  ــت اقتصــادی بســیار خوب تعلــق می‌گیــرد. رفــع انحصــار در ایــن خصــوص، حمای

ــرد. ک خواهــد 

2. امکان پرداخت برخط توسط خدمات دهندگان داخلی
ارائــه خدمــات  امــکان  بــرای توســعه پیام‌رســان‌ها و خدمــات داخلــی،  از فرصت‌هــای مزیــت بخــش  یکــی 
ــد زمینه‌ســاز رغبــت بیش‌ازپیــش  پرداخــت الکترونیــک در بســتر خدمــات داخلــی اســت. ایــن امــکان می‌توان
گــردد. در ایــن راســتا شــورای عالــی فضــای مجــازی مــواردی را تصویــب  کســب‌وکارها بــه پیام‌رســان‌های داخلــی 
کنــون انجام‌نشــده اســت. بــه همیــن  کــه متأســفانه تا گذاشــته  کــرده اســت و وظائفــی بــر عهــده بانــک مرکــزی 
جهــت بایــد بــا وضــع قانــون، بانــک مرکــزی را موظــف بــه اجــرای دســتورالعمل شــورای عالــی فضــای مجــازی در 
راســتای حمایــت اقتصــادی از خدمــات داخلــی نمــود. در حــال حاضــر ایــن اقدامــات فقــط بــرای پیام‌رســان 
ــه ســایر پیام‌رســان‌ها  ــه ایــن خدمــت ب ــه بانــک ملــی( انجــام شــده اســت و بانــک مرکــزی از ارائ بلــه )متعلــق ب

اجتنــاب می‌کنــد.

3. ممانعت از تصمیم‌های خلق‌الساعه برای فیلتر خدمات
ــا رفــع فیلتــر، خســارات  کمیســیون‌های بخشــی، یــک خدمــت فیلتــر شــده و ت ــا یــک تصمیــم  ممکــن اســت ب
اســت  ضــروری  لــذا  گــردد.  تعطیــل  و  نشــده  مواجــه  مجــدد  اقبــال  بــا  بعضــاً  و  شــود  متقبــل  را  زیــادی 
گــر از جانــب رگلاتــور اســت، بــه تأییــد رگلاتــور فــرا بخشــی برســد  تصمیم‌هــای منتهــی بــه فیلترینــگ خدمــات، ا
و از تصمیم‌گیــری خلق‌الســاعه بــرای مسدودســازی ســرویس ممانعــت بــه عمــل آیــد. بدیــن ترتیــب از اعمــال 
کســب‌وکار  ســلیقه‌ای محدودیــت بــر خدمــات دهنــدگان فضــای مجــازی ممانعــت بــه عمــل می‌آیــد و فضــای 
فنــاوری اطلاعــات را مســاعدتر می‌شــود و بخــش خصوصــی بــرای حضــور قانونمنــد در محیــط مجــازی راغب‌تــر 

می‌گــردد.
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ج 1. تعیین نسبت مصرف پهنای باند داخل و خار
کشــور در اختیــار ســرویس‌های خارجــی اســت. یعنــی هــزاران  در حــال حاضــر بیــش از 90 درصــد پهنــای بانــد 
بابــت  فراوانــی  ارز  و  می‌گیــرد  قــرار  خارجــی  ســرویس‌های  در خدمــت  به‌رایــگان  بیت‌المــال،  پــول  میلیــارد 
کشــور بــا یکدیگــر  کشــورمان بتواننــد در داخــل  کشــور خــارج می‌شــود تــا مــردم  واردات پهنــای بانــد خارجــی از 
کشــور، منشــأ  کمتریــن التــزام و تعهــد نســبت بــه رعایــت قوانیــن  ارتبــاط بگیرنــد. شــرکت‌های خارجــی نیــز بــدون 
آســیب‌های متعــدد می‌شــوند. ایــن خــأ قانونــی از یک‌ســو و حمایت‌هــای فنــی غیرمســتقیم وزارت ارتباطــات 
–همچــون QOS-، موجــب مزیــت بخشــی بــه ســرویس خارجــی و ســنگ‌اندازی در مســیر رشــد ســرویس‌های 

کشــور  کل پهنــای بانــد فعــال  داخلــی شــده اســت. بــا تعییــن نســبت اختصــاص پهنــای بانــد خارجــی بــه 
گــروگان  کشــور جلوگیــری می‌شــود. ضمــن آنکــه دیگــر شــاهد بــه  )یــک‌دوم( از تســلط بیگانــگان بــر پهنــای بانــد 
کشــور در بســتر فضــای مجــازی  کاربــران ایرانــی توســط خدمــات خارجــی و انفعــال مســئولان  گرفتــه شــدن 
کاربــران ایرانــی فعــال در ســرویس‌های  گســترده اطلاعــات  نخواهیــم بــود. ایــن قانــون همچنیــن مانــع خــروج 

کشــور تــا حــد مطلوبــی ممانعــت بــه عمــل مــی‌آورد. خارجــی می‌شــود و از خــروج بیــگ دیتــای 

2. الزام دستگاه‌ها به ارتباط خدمات‌رسانی به مردم در خدمات داخلی
یکــی از راهکارهــای قانونــی بــرای ترویــج و همگانــی ســازی خدمــات داخلــی، الــزام دســتگاه‌ها بــه ارائــه خدمــات 
دولــت الکترونیــک در ایــن خدمــات رســان‌های داخلــی اســت؛ زیــرا مــردم بــرای دریافــت خدمــات دولــت 
کاهــش هزینه‌هــای  کاهــش ترافیــک،  کــرد. همچنیــن  الکترونیــک، از نرم‌افزارهــای بومــی اســتفاده خواهنــد 

ــای تدویــن ایــن قانــون اســت. دولــت، تســریع در انجــام امــور مراجعیــن دســتگاه‌ها و ... از دیگــر مزای

3. معافیت مالیاتی برای استارتاپهای دانش‌بنیان
جهــت حمایــت از خدمــات و همچنیــن معافیــت از مالیــات تــا رســیدن بــه اقتصــاد پویــا و درآمــدزا، لازم اســت 
شــرکت‌های ارائه‌دهنــده خدمــات فضــای مجــازی، دانش‌بنیــان محســوب شــوند. پــس از اســتحکام بنیــه 
اقتصــادی خدمــات دهنــدگان، ماننــد ســایر شــرکت‌ها بایــد مالیــات پرداختــه و حمایت‌هــا شــامل شــرکت‌های 

نوپــا خواهنــد بــود.

4. الزام تولیدکنندگان تلفن همراه خارجی به نصب پیش‌فرض خدمات مؤثر داخلی
یکــی از راهکارهــای حمایــت از خدمــات داخلــی، الــزام تولیدکننــدگان تلفــن همــراه و تبلــت به نصــب پیش‌فرض 

کشــورهایی مثــل امــارات نیــز انجام می‌شــود! کار هم‌اینــک در  خدمــات تأییدشــده داخلــی اســت. ایــن 
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محور سوم: حمایت از تولید محتوا و خدمات داخلی 

 بخش چهارم

1. ممنوعیت تبلیغ خدمات خارجی در صداوسیما و سایر رسانه‌ها
گرام در رســانه‌های  گســترده شــبکه‌های اجتماعــی خارجــی همچــون تلگــرام و اینســتا بــدون شــک تبلیغــات 
کشــور بــوده اســت.  عمومــی به‌ویــژه صداوســیما، عامــل اصلــی بــالا رفتــن ضریــب نفــوذ ایــن خدمــات در 
کــه منجــر بــه عضویــت میلیونــی  متأســفانه صداوســیما همــان عملکــرد نادرســت خــود در مواجهــه بــا تلگــرام را 
کــرده و تعجب‌برانگیــز آنکــه از  گرام دنبــال  گردیــد، بــا تمــام تــوان در مــورد اینســتا مــردم در ایــن ســرویس بــزه خیــز 
ایــن خطــای اســتراتژیک، تمام‌قــد دفــاع می‌کنــد! تبلیغــات مســتقیم و غیرمســتقیم رایــگان صداوســیما بــرای 
کــه هرگونــه تبلیــغ پیام‌رســان‌های داخلــی مســتلزم پرداخــت هزینه‌هــای هنگفــت  گرام در حالــی اســت  اینســتا
بــه ایــن ســازمان اســت! تبلیغــات روبیــکا در رســانه ملــی نیــز بــر اســاس قــرارداد میلیــاردی امضــا شــده، انجــام 
می‌پذیــرد. ضمــن آنکــه بایــد توجــه داشــت خدمــات خارجــی، خصوصــاً شــبکه‌های اجتماعــی و پیام‌رســان‌ها، 
کاربــری مربوطــه را مســدود  در صــورت انجــام تبلیغــات مؤثــر در راســتای اهــداف نظــام، به‌ســرعت حســاب 
کاربــری شــبکه پرس.تــی.وی در یوتیــوب اســت. بــا  می‌کننــد. نمونــه واضــح ایــن مواجهــه، حــذف حســاب 
گســترده در ســرویس خارجــی  بــه منابــع آمــاری متقــن و همچنیــن مســائل تجربه‌شــده، اثرگــذاری  توجــه 

کشــور می‌شــود. توهمــی بیــش نبــوده و صرفــاً موجــب ترویــج بیشــتر آن خدمــت در 
بــه ایــن توضیحــات، لازم اســت هرگونــه تبلیــغ پیام‌رســان‌ها و خدمــات خارجــی در رســانه‌های  بــا توجــه 
گــردد تــا ضمــن ممانعــت از توســعه ســرویس‌های غیربومــی، زمینــه‌ای بــرای ترویــج  کشــور ممنــوع  عمومــی 

ســرویس داخلــی باشــد.

 
ً
کاربــردی خصوصــا از ایجــاد خدمــات پایــه  2. فراهم‌ســازی فضــای رقابــت ســالم از طریــق ممانعــت 

دولتــی دســتگاه‌های  توســط  پیام‌رســان 
دســتگاه‌های امنیتــی و نیروهــای مســلح، لازم اســت بــرای اطلاع‌رســانی درون دســتگاهی خــود، بــه جهــت 
ــز  کننــد. عرضــه عمومــی ایــن ســرویس‌ها نی ــی و تولیــد خــود اســتفاده  ــی، از ســرویس داخل ــت امنیــت مل رعای
ــر نیازمنــد  گ ــرای بخــش خصوصــی تبدیــل نشــوند. امــا ســایر دســتگاه‌ها، ا ــه رقیبــی ب ــا ب ــد ممنــوع باشــد ت بای
ــرده و آن را  ک ــی اســتفاده  ــد از ظرفیــت پیام‌رســان‌های داخل اطلاع‌رســانی بیــن دســتگاهی هســتند، می‌توانن
کننــد. ایــن امــر، امــکان رقابــت نادرســت دســتگاه‌های دولتــی بــرای ارائــه خدمــات  بــرای خــود شخصی‌ســازی 

ــا بخــش خصوصــی را می‌گیــرد. ب
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کــودکان  کرونــا و به‌تبــع آن تعطیلــی مــدارس و الزامــی شــدن آمــوزش مجــازی، غالــب  بــا همه‌گیــر شــدن بیمــاری 
ــزار شــاد را  ــه آموزش‌وپــرورش نرم‌اف ــران ثابــت فضــای مجــازی شــده‌اند. درحالی‌ک کارب ــه  ــان تبدیــل ب و نوجوان
ــد  ــزار نمی‌توان ــا ایــن نرم‌اف ــر اســت(، ام ــه در جــای خــود قابل‌تقدی ــرده )ک ک ــرای انجــام امــور آموزشــی معرفــی  ب
ــان می‌تواننــد  ــودکان و نوجوان ک ــرا  ــه مفاســد فضــای مجــازی شــود؛ زی ــان ب ــودکان و نوجوان ک ــع دسترســی  مان
ــواع محتــوای  ــه ان گرام و تلگــرام، ب ــا شــبکه‌های فاســد خارجــی ماننــد اینســتا به‌آســانی توســط فیلترشــکن و ی
ــه اتفــاق خانواده‌هــا صعــب و  ــرای قریــب ب کنتــرل چنیــن وضعیتــی ب ــوده شــوند.  نامناســب فضــای مجــازی آل
ناممکــن اســت و نگرانی‌هــای فراوانــی را بــه وجــود آورده اســت. ازایــن‌رو لازم اســت مجلــس شــورای اســامی، 
حمایــت مؤثــری از نهــاد خانــواده در ایــن خصــوص داشــته باشــد. برخــی از مهم‌تریــن حمایت‌هــا در خصــوص 

فضــای مجــازی بدیــن شــرح اســت:

1. ارائه اینترنت خانواده
کانــادا، آلمــان، انگلســتان و آمریــکا  کشــورهای جهــان ماننــد ترکیــه و یــا حتــی در  ایــن خدمــت، در لائیک‌تریــن 
کشــور اتفــاق افتــاده و آنــان را از انتخــاب یــک  نیــز ارائــه می‌شــود. متأســفانه خیانــت بزرگــی دربــاره خانواده‌هــای 
کــرده اســت. اینترنــت خانــواده بــه دلیــل آنکــه  کنترل‌شــده بــرای فعالیــت فرزندانشــان محــروم  بســتر ســالم و 
به‌صــورت لیســت ســفید )وایــت لیســت( ارائــه می‌شــود، ســایت‌های مبتــذل و مســتهجن، فیلترشــکن‌ها و نیــز 
محتــوای ضــد اعتقــادی وجــود نــدارد. لازم بــه ذکــر اســت خانواده‌هــا می‌تواننــد در هــر لحظــه خدمــت اینترنــت 
خانــواده را بــه اینترنــت داخلــی و یــا بین‌الملــل تغییــر دهنــد و هزینــه‌ای نیــز بابــت تغییــر مکــرر خدمــت پرداخــت 
کمیــت موظــف اســت زمینــه زیســت ســالم را بــه صورتــی آســان بــرای مــردم  کــرد حا کــرد. بایــد توجــه  نخواهنــد 

در محیــط مجــازی مهیــا ســازد.

کودکان 2. سالم‌سازی فضای مجازی برای فعالیت ایمن 
جهــت ایمــن و سالم‌ســازی محیــط مجــازی برای فعالیت درســی، ســامانه‌های آموزشــی وزارت آموزش‌وپرورش 
کــه در زمــان  گــردد. ایــن یــک مزیــت خــوب بــرای خانواده‌هاســت  صرفــاً بایــد از طریــق اینترنــت خانــواده ارائــه 
اســتفاده فرزندانشــان از ســامانه‌های آموزش‌وپــرورش، خیالشــان بابــت امنیــت و ســامت محیــط مجــازی 

راحــت باشــد. ایــن امــر موجــب اقبــال خانواده‌هــا بــرای اســتفاده از اینترنــت خانــواده می‌گــردد.

کودکان 3. تولید محتوا و خدمات متناسب با نیاز 
کــودکان و نوجوانــان از محیــط مجــازی، لازم اســت هــم خدمــات و هــم محتــوای  گســترده  بــه دلیــل اســتفاده 
ــع صنــدوق  ــرار بگیــرد. ازایــن‌رو لازم اســت بخشــی از مناب ــان تولیــد و در دســترس ق ــرای فعالیــت آن مناســب ب

حمایــت از تولیــد محتــوا و خدمــات بــه تأمیــن مــوارد مذکــور اختصــاص یابــد.
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ــه خدمــات  ــه خدمــات، ارائ گســترش روزافــزون لای باآنکــه هــدف غایــی از توســعه فضــای مجــازی، بخصــوص 
کــه بدیهی‌تریــن  کاربــران عنــوان می‌شــود، امــا حقایــق فضــای مجــازی نشــان‌دهنده آن اســت  مطلوب‌تــر بــه 
ــاع از حقــوق  ــرای دف ــز ب ــون مشــخصی نی گرفتــه می‌شــود. مع‌الأســف قان ــده  ــران در خدمــات نادی کارب حقــوق 
کــه  کنــد  کاربــران نیــز وجــود نــدارد. ازایــن‌رو لازم اســت قانون‌گــذار لایــه خدمــات را به‌گونــه‌ای ســاماندهی 

ــد. کنن ــت  ــران را رعای کارب ــن حقــوق  ــدگان موظــف شــوند بدیهی‌تری خدمــات دهن

کاربران 1. الزام خدمات دهندگان به صیانت از داده‌های 
کاربــران،  داده‌هــای  از  صیانــت  قبــال  در  را  مســئولیتی  هیچ‌گونــه  مجــازی،  محیــط  دهنــدگان  خدمــات 
کاربــران در ایــن بســتر  کاربــری آن‌هــا و محتــوای منتشرشــده در خدمــت خــود نمی‌پذیرنــد و غالبــاً  حســاب 
متضــرر می‌شــوند. ازایــن‌رو لازم اســت بــه پذیــرش مســئولیت‌های پیش‌گفتــه ملــزم شــوند. همچنیــن امــکان 
کــه خدمات  کاربر اســت  کاربــران، ازجملــه مصادیــق حقــوق  گــزارش دهــی مــوارد غیرقانونــی توســط  شناســایی و 

دهنــدگان ملــزم بــه تمهیــدات لازم بــرای آن شــده‌اند.

کاربــران و نقــض حریــم خصوصــی آنــان توســط خدمــات  2. ممانعــت از دسترســی غیرمجــاز بــه داده‌هــای 
دهنــدگان

کاربــران  در حــال حاضــر ضابطــه‌ای بــرای تعییــن میــزان دسترســی ارائه‌دهنــدگان خدمــات بــه حریــم خصوصــی 
کــه قــرار اســت امــکان اســتفاده از فلــش  و اطلاعــات آن‌هــا وجــود نــدارد. متأســفانه مشــاهده می‌شــود نرم‌افــزاری 
کاربــر نیــز دسترســی دارد. بــه همیــن دلیــل لازم اســت میــزان  گالــری  گوشــی به‌عنــوان چراغ‌قــوه را مهیــا ســازد، بــه 
کــه در صــورت نبــود هــر دسترســی، اصــل ارائــه  کاربــر به‌انــدازه‌ای باشــد  دسترســی خدمــات دهنــده بــه اطلاعــات 
کارگــروه تعییــن مصادیــق محتــوای مجرمانــه، متولــی تعییــن داده‌هــای غیرضــروری  خدمــت مقــدور نباشــد. 
کاربــران، از دســت‌اندازی بــه  مرتبــط بــا نــوع خدمــت می‌باشــد. بدیــن ترتیــب ضمــن صیانــت از حریــم خصوصــی 

کاربــران احیــاء می‌گــردد. اطلاعــات مــردم نیــز ممانعــت بــه عمــل‌آورده می‌شــود و حقــی از حقــوق 

کاربران توسط خدمات دهندگان کاربری و محتوای غیر مجرمانه  3. ممانعت از حذف حساب 
کاربــران ایرانــی به‌آســانی حذف‌شــده و  کاربــری  در برخــی از خدمــات، خصوصــاً خدمــات خارجــی، حســاب 
کاربــران امــکان  گرفتــه می‌شــود. ضمــن آنکــه بــه دلیــل نبــود قوانیــن لازم،  گــروگان  کلیــه اطلاعــات آنــان بــه 
کاربــری خــود را نــدارد. در برخــی مــوارد  پیگیــری حقوقــی جهــت رفــع انســداد حســاب و یــا بازگردانــدن حســاب 
کاربــران بــدون آنکــه مجرمانــه باشــد، بــا تصمیــم شــخصی خدمــات دهنــدگان و یــا توصیــه  نیــز، محتــوای 
برخــی دســتگاه‌ها، حــذف می‌گــردد. هرچنــد قریــب بــه اتفــاق ایــن وقایــع در ســرویس‌های خارجــی بــه وقــوع 
می‌پیونــدد، امــا ایــن تجربــه تلــخ نبایــد در ســرویس‌های داخلــی تکــرار شــود. بــه همیــن دلیــل بایــد قانــون 

کننــد. ــذران در ایــن زمینــه قوانیــن لازم را وضــع  گ
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1. اعطای حق‌السهم تولیدکننده محتوا
کمبــود تولیــد محتــوای بومــی، نبــود مــدل اقتصادی  کــه ســابقاً بیــان شــد، یکــی از مهم‌تریــن عوامــل  همان‌گونــه 
بــرای تولیــد محتــوا اســت. و از چهــار بازیگــر اصلــی فضــای مجــازی یعنــی 1( تولیدکننــده محتــوا 2( ارائه‌کننــده 
کــه زیرســاخت اینترنــت را جهــت انتشــار محتــوا  کــه محتــوا در بســتر آن خدمــت منتشرشــده 3( اپراتــور  خدمــت 
کشــور. در حــال حاضــر درآمــد حاصــل از ایــن  کــرده 4( وزارت ارتباطــات به‌عنــوان واردکننــده اینترنــت  تأمیــن 
فرآینــد بــه اپراتــور و وزارت ارتباطــات می‌رســد و دو بازیگــر اول یعنــی تولیدکننــده محتــوا و ارائه‌کننــده خدمــات 
ــوا، شــاهد انفجــار تولیــد  کننــد محت ــی پرداخــت حق‌الســهم تولیــد  ــزام قانون ــا ال ســهمی دریافــت نمی‌کننــد. ب
ــه، محتــوای غیربومــی و زرد  ــه محتــوای مجرمان ــود و لازم اســت ایــن مبلــغ به‌هیچ‌عنــوان ب محتــوا خواهیــم ب

پرداخــت نشــود.

کاربران 2. حق انتخاب خدمات فضای مجازی به 
ــه عوامــل  ــت ازجمل ــه اینترن ــا ســنین و نیازمندی‌هــای متفــاوت ب ــران ب کارب ســطح دسترســی یکســان تمامــی 
ــای اینترنــت، لاجــرم  ــرای بهره‌منــدی از مزای ــر ب کارب کشــور اســت. در حــال حاضــر  آســیب‌زای فضــای مجــازی 
کاربــران، عــدم دخالــت آنــان در  گرفته‌شــده  از آســیب‌های آن نیــز متأثــر می‌گــردد. یکــی از حقــوق نادیــده 
کلان  کاربــران بایــد بتواننــد به‌آســانی نــوع خدمــت  انتخــاب ســرویس موردنظــر خــود بــوده اســت. در حقیقــت 
کننــد و حتــی بتواننــد بخشــی از خدمــات را نیــز  ــا بین‌الملــل( را انتخــاب  ــواده و ی خــود )اینترنــت داخلــی، خان
کــه در آن  کننــد  محدودتــر نماینــد. به‌عنوان‌مثــال خانواده‌هــا بایــد بتواننــد طــرح اینترنــت خانــواده را انتخــاب 
خدمــات و محتواهــای ارائه‌شــده ســالم باشــد و فرزندانشــان بتواننــد در امنیــت و ســامت در محیــط مجــازی 
کننــد و همــان اینترنــت را بتواننــد محدودتــر در اختیــار فرزنــدان خــود قــرار دهنــد. بااینکــه ایــن امــکان از  تنفــس 

کشــور وجــود داشــت، بــه دلیــل اهمــال مســئولان، مــردم از آن محــروم بوده‌انــد. بــدو ورود اینترنــت بــه 

کاربران 3. امکان استیفای حقوق تضییع‌شده حقوق 
ــران  کارب ــوان حقــوق تضییع‌شــده  ــران، می‌ت ــی شــدن فعالیــت ســرویس خارجــی و ثبــت شــرکت در ای ــا قانون ب
کشــور مســتقر نیســت و بــه همیــن دلیــل، دسترســی  کــرد. زیــرا هم‌اینــک ســرور خدمــات خارجــی در  را اســتیفا 
کاربــری خــود در  بــه اطلاعــات لازم بــرای امــور قضایــی وجــود نــدارد. غالــب مجرمــان نیــز بــا حــذف حســاب 
خدمــات خارجــی، به‌آســانی تبرئــه شــده و در غالــب مــوارد حتــی بــه دادگاه نیــز نمی‌آینــد. ایــن امــر موجــب 
کشــورهای پیشــرو،  شــده قــوه قضائیــه نتوانــد بــه وظایــف ذاتــی خــود عمــل نمایــد. ازایــن‌رو لازم اســت هماننــد 
ک جمهــوری  ــان در خــا ــرار دادن ســرور اطلاعــات ایرانی کشــور و ق ــک شــرکت در  ــا ثبــت ی خدمــات غیربومــی ب

ــا ســازند. ــی را مهی ــران ایران کارب اســامی، امــکان پیگیــری حقــوق تضییع‌شــده 
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کاربــران، آمــوزش ســواد رســانه، نقــض مالکیــت معنــوی  فراهم‌ســازی تمهیــدات لازم بــرای تعییــن حقــوق 
و مــادی، اطلاع‌رســانی و غیــره

کاربــران، ســواد  کشــورهایی ماننــد انگلســتان و آمریــکا، قوانیــن واضــح و روشــنی در حوزه‌هــای حقــوق  در 
کرده‌انــد. در حــال حاضــر علی‌رغــم حضــور بیــش از 25  رســانه، مالکیــت معنــوی و مــوارد این‌چنینــی وضــع 
گــران و قانــون نویســان نســبت بــه تعییــن ضوابــط و قانــون بــرای  کشــورمان، تنظیــم  ســاله فضــای مجــازی در 
ــد. در برخــی مــوارد ماننــد مالکیــت معنــوی و ســواد رســانه‌ای، حتــی شــورای  ــدام ننموده‌ان ــور، اق مــوارد مذک
عالــی فضــای مجــازی نیــز سیاســت‌گذاری نکــرده اســت. تدویــن مقــررات در مــوارد مذکــور، موجــب ســاماندهی 
کثری  کاربــران و سالم‌ســازی ایــن محیــط بــه همــراه امــکان بهره‌بــرداری حدا فضــای مجــازی، صیانــت از حقــوق 
از فرصت‌هــای فضــای مجــازی خواهــد شــد. ضمــن آنکــه بــه دلیــل نبــود ضوابــط، هم‌اینــک، ســواد رســانه‌ای 
کتــاب تفکــر و ســواد  کشــورمان ترویــج می‌شــود. نمونــه بــارز ایــن موضــوع،  مطابــق بــا آموزه‌هــای یونســکو، در 
رســانه آموزش‌وپــرورش اســت. ســواد رســانه یونســکو، بخشــی از ســند 2030 ناظــر بــه فضــای مجــازی اســت.
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گــذاری، اجــرا و نظــارت در انحصــار دولــت اســت  کشــور، مقــررات  در ســاختار فعلــی حکمرانــی فضــای مجــازی 
کشــور در فضــای  کثــری  کــه موجــب ضــرر حدا کــه الگویــی غیرعاقلانــه و فســادزا اســت. یکــی از بخش‌هایــی 
گــری دولــت در حــد سیاســت‌گذاری فضــای مجــازی اســت. مطابــق تحقیقــات  مجــازی شــده اســت، تنظیــم 
کلان، فــرا  گــران  کشــور تحــت پژوهــش، تنظیــم  کشــور از 150  مرکــز پژوهش‌هــای مجلــس، در دنیــا بیــش از 113 
کــه تنظیم‌گــر حــوزه فنــاوری اطلاعــات، دولــت اســت.  کشــورهایی اســت  دولتــی هســتند و ایــران جــزو معــدود 
کنــون این‌گونــه بــوده اســت. ازایــن‌رو لازم  کــه تا کنــد  ایــن امــر می‌توانــد منافــع ملــی را فــدای منافــع دولت‌هــا 
گرفتــن نهــادی به‌عنــوان تنظیم‌گــر فــرا بخشــی لایــه خدمــات فضــای مجــازی، از دولتــی  اســت ضمــن در نظــر 
کــرد. در حــال حاضــر،  کاری پرهیــز  گــردد. از ســوی دیگــر، بایــد از ســاختار ســازی و مــوازی  بــودن آن اجتنــاب 
مقــام معظــم رهبــری، بــا ایجــاد شــورای عالــی فضــای مجــازی و درخواســت تأســیس مرکــز ملــی به‌عنــوان بــازوی 
نظارتــی شــورا، بــه دنبــال ایجــاد وحــدت مدیریــت فضــای مجــازی به‌صــورت فــرا قــوه‌ای هســتند. بــا توجــه بــه 
دســتور ایشــان مبنــی بــر حــذف شــوراهای مــوازی بــا شــورای عالــی فضــای مجــازی، تمامــی تکالیــف فــرا بخشــی 
کمیســیون عالــی تنظیــم مقــررات مرکــز ملــی فضــای مجــازی  گــری بایــد بــه  وزارت ارتباطــات در حــوزه تنظیــم 

انتقال‌یافتــه و از ایجــاد نهــاد جدیــد اجتنــاب شــود.

کلان حوزه خدمات گری  فرا قوه‌ای سازی تنظیم 
کمیســیون عالــی تنظیــم مقــررات مرکــز ملــی فضــای مجــازی، 4 عضــو دولتــی حضــور  در ترکیــب 16 نفــره فعلــی 
 8 مجموعــاً  کمیســیون،  ایــن  در  وی  منتخبیــن  و  مجــازی  فضــای  عالــی  شــورای  دبیــر  همچنیــن  دارنــد. 
کرســی دیگــر را بــه خــود اختصــاص داده‌انــد. بــا توجــه بــه آنکــه دبیــر شــورا و رئیــس مرکــز ملــی فضــای مجــازی 
کمیســیون عالــی، 12 نفــر دولتــی و 4 نفــر غیردولتــی  را رئیس‌جمهــور انتخــاب می‌کنــد، مجموعــاً در ترکیــب 
گــری، تــا زمــان اصــاح رویــه انتخــاب دبیــر شــورا توســط  هســتند. بــه جهــت رفــع انحصــار دولــت از بخــش تنظیــم 
ــی، حقیقتــاً فــرا قــوه‌ای شــود. ازایــن‌رو تغییــر ترکیــب ضــروری  کمیســون عال رئیس‌جمهــور، لازم اســت ترکیــب 
کلان  گــری  کشــور در حــوزه تنظیــم  اســت. بدیهــی اســت در صــورت عدم‌تغییــر، هیچ‌گونــه اتفــاق مثبتــی بــرای 
ــم  ــت رق ــه ســود دول ــوازن، مســائل را ب ــه جهــت ترکیــب نامت ــی ب ــم نخواهــد خــورد؛ چــه اینکــه اعضــای فعل رق
کمیســیون  گــری لایــه خدمــات فضــای مجــازی بایــد در اختیــار  خواهنــد زد! تمامــی وظایــف فــرا بخشــی تنظیــم 

کمیســیون‌های بخشــی خواهــد بــود. گــری امــور جزئــی و اجرایــی نیــز در اختیــار  ــی باشــد. تنظیــم  عال
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 بخش دوم

کاربردی 1. تعیین تنظیم‌گر بخشی لایه خدمات پایه 
کثــری آن در حوزه‌هــای مختلــف پزشــکی و ســامت، آمــوزش،  گســتردگی فضــای مجــازی و تأثیرگــذاری حدا
گــران بخشــی تخصصــی لایــه خدمــات فضــای مجــازی در  گردشــگری، اقتصــاد و... مســتلزم آن اســت تنظیــم 
کمیســیون تنظیــم مقــررات و ارتباطــات در دولــت  هریــک از حوزه‌هــای مزبــور بــه فعالیــت بپردازنــد. به‌جــز 
گیــر(، در ســایر  )تنظیــم مقــررات ارتباطــات رادیویــی( و ســاترا در صداوســیما )صــدور مجــوز صــوت و تصویــر فرا
کشــور تحمیــل  بــه  را  زیــادی  کــه خســارات  نــدارد  فنــاوری اطلاعــات، تنظیم‌گــر بخشــی وجــود  حوزه‌هــای 
کنــد. لازم بــه ذکــر  کمیســیون‌های بخشــی را تعییــن  کمیســیون عالــی، ســایر  کــرده اســت. ازایــن‌رو لازم اســت 
کمیســیون  ــر بخشــی خــود را راه‌انــدازی نکــرده اســت. لازم اســت  کنــون تنظیم‌گ اســت متأســفانه ســاترا نیــز تا
گیــر نمایــد. بــا ایــن مــدل از تقســیم  عالــی، ســاترا را ملــزم بــه ایجــاد تنظیم‌گــر بخشــی حــوزه صــوت و تصویــر فرا
کمیســیون تنظیــم مقــررات ارتباطــات، بــا ضیــق شــدن  گــری مقــررات لایــه خدمــات،  وظایــف درزمینــهٔ تنظیــم 
از هرگونــه  و  فعالیــت می‌دهــد  ادامــه  ارتباطــات  بخشــی  تنظیم‌گــر  به‌عنــوان  اقــدام،  و  دایــره تصمیم‌گیــری 

ــود. ــر حــذر خواهــد ب سیاســت‌گذاری ب

کاربردی پایه کمیسیون بخشی تنظیم‌گر لایه خدمات  2. تعیین 
قبیــل  از  کاربــردی  پایــه  خدمــات  ســایر  ویــژه  جایــگاه  و  پیام‌رســان‌ها  بــالای  نفــوذ  ضریــب  بــه  توجــه  بــا 
بخشــی  کمیســیون  تشــکیل  جســتجو،  موتورهــای  و  مســیریاب‌ها  ابــری،  حافظه‌هــای  سیســتم‌عامل، 
گــری مقــررات در لایــه  کاربــردی پایــه بســیار ضــروری اســت. نبــود متولــی تنظیــم  پیام‌رســان‌ها و خدمــات 
کاربــردی پایــه فضــای مجــازی از جنبه‌هــای مختلــف آســیب‌زا بــودن فضــای مجــازی در  خدمــات فضــای 
کاربــردی خارجــی از یک‌ســو و  کنونــی اســت. فعالیــت بی‌ضابطــه و قانون‌شــکنی مطلــق خدمــات پایــه  شــرایط 
گویــای ضــرورت تعییــن تنظیم‌گــر بخشــی ایــن  محدودیت‌هــا و مشــکلات جایگزین‌هــای داخلــی از ســوی دیگــر 
کــه مســتلزم وجــود یک‌نهــاد مشــخص و پاســخگو اســت. در ترکیــب ایــن نهــاد، فــرا  لایــه از فضــای مجــازی اســت 

قــوه‌ای بــودن و حضــور دســتگاه‌های تنظیم‌گــر، بایــد موردتوجــه قــرار بگیــرد.
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قالــب  انــواع مفاســد در  انتشــار  بــه دلیــل نداشــتن مجــوز فعالیــت، زمینــه  خدمــات دهنــدگان غیربومــی، 
کشــور دربــاره خدمــات فاقــد مجــوز و بعضــاً  تبلیغــات را فراهــم آورده‌انــد. از ســوی دیگــر، رفتــار دوگانــه مســئولان 
مسدودشــده، موجــب ســرگردانی شــدید مــردم در اســتفاده و یــا تــرک ســرویس خارجــی شــده اســت. ازایــن‌رو 
لازم اســت، تبلیغــات ســرویس خارجــی و فاقــد مجــوز، ســاماندهی شــود تــا دیگــر شــاهد رفتــار دوگانــه از جانــب 
مســئولان نباشــیم. برخــی از مهم‌تریــن راهکارهــای حقوقــی بــرای ســاماندهی تبلیغــات خدمــات خارجــی 

عبــارت اســت از:

1. ممنوعیت استفاده دستگاه‌ها از خدمات خارجی برای ارائه خدمات به مردم
عمومــی  خدمــات  ارائه‌دهنــده  شــرکت‌های  و  اصنــاف  اجرایــی،  دســتگاه‌های  اســتفاده  حاضــر،  حــال  در 
تبلیغــات  و  اطلاع‌رســانی  و  اداری  خدمــات  ارائــه  و  مکاتبــات  بــرای  خارجــی  اجتماعــی  پیام‌رســان‌های  از 
کمتــر محدودیتــی مواجــه اســت. در برخــی مــوارد نیــز باآنکــه تصمیماتــی بــرای اســتفاده از  کشــور بــا  داخــل 
ــه خدمــات اداری و اطلاع‌رســانی اخــذ اســت، امــا دســتگاه‌ها، الزامــی  خدمــات داخلــی جهــت مکاتبــات، ارائ
بــرای اجرایــی ســازی آن پیــش روی خــود نمی‌بیننــد. به‌عنــوان نمونــه باآنکــه تلگــرام بــا حکــم قضایــی فیلتــر 
شــده اســت، امــا غالــب دســتگاه‌ها، حضــور مؤثــری در ایــن نرم‌افــزار فیلتــر شــده دارنــد. ایــن امــر موجــب 
ــه امیــد رفــع فیلتــر آن،  ــا آنکــه ب کننــد و ی ــرک  ــد محیــط را ت ــاً نمی‌داننــد بای ســرگردانی مــردم می‌شــود و حقیقت
کلیــه دســتگاه‌های مذکــور را ملــزم  موقتــاً از فیلترشــکن اســتفاده نماینــد. مجلــس شــورای اســامی می‌توانــد 
کــرده و انجــام ایــن امــور در  بــه اســتفاده از خدمــات داخلــی جهــت انجــام امــور تبلیغــی، خدماتــی و ارتباطــی 

ســرویس خارجــی را منــع نمایــد.

2. ندادن خدمات زیرساختی به خدمات فاقد مجوز
اپراتورهــای ثابــت، ســیار و مجــازی بــا همــکاری شــرکت ارتباطــات زیرســاخت می‌تواننــد از ارائه هرگونــه خدمات 
کننــد. مجلــس بــا الــزام اپراتورهــا بــه رعایــت  کلیــه خدمــات رســان‌های فاقــد مجــوز خــودداری  زیرســاختی بــه 

گام بلنــدی جهــت ســاماندهی تبلیغــات در فضــای مجــازی بــردارد. ایــن مســئله، می‌توانــد 

کاربر در قبال انتشار محتوا در خدمات مسئولیت‌پذیر سازی 
اجتماعــی،  شــبکه‌های  و  پیام‌رســان‌ها  بخصــوص  مجــازی،  محیــط  در  آســیب  ایجــاد  عوامــل  از  یکــی 
کاربــران  کاربــر در قبــال انتشــار محتــوا اســت. درصورتی‌کــه در قانــون، بــر مســئولیت  مســئولیت‌پذیر نبــودن 
کالا  کیــد شــود، اثــر محسوســی بــر سالم‌ســازی ایــن بســتر، خصوصــاً حــوزه تبلیغــات  در قبــال انتشــار محتــوا تأ
کشــورهای پیشــرو ماننــد آلمــان، حتــی بــرای لایــک  و خدمــات خواهــد داشــت. لازم بــه ذکــر اســت در برخــی 

گرفتــه می‌شــود. محتــوای مجرمانــه در شــبکه‌های اجتماعــی، جرائمــی در نظــر 
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گــون، ماننــد  گونا گمنامــی اســت. هم‌اینــک بــه انحــاء  یکــی از مهم‌تریــن عوامــل بــروز جــرم در فضــای مجــازی، 
اســتفاده از ســیم‌کارت‌های فاقــد هویــت، ســیم‌کارت‌های اتبــاع خارجــی، دســتگاه‌های ارتباطــی احــراز هویــت 
ــرای  نشــده، شــبکه‌های اجتماعــی غیربومــی و مــواردی ازاین‌دســت، مجرمــان و متخلفــان، بســتر مناســبی ب
کشــورهایی ماننــد آمریــکا، چیــن، انگلســتان و ...، بــرای احــراز  پیشــبرد اهــداف خــود در اختیاردارنــد. در 
گونــی در نظــر  گونا کاربــران، خدمــات و ابزارهــای ارتباطــی، ســازوکارهای  همــه فعــالان فضــای مجــازی از قبیــل 
کــه در دســتگاه‌های  ــکا، حتــی قطعــات و حس‌گرهایــی  کشــور آمری گرفته‌شــده اســت. مطابــق پژوهش‌هــا، در 
ارتباطــی به‌کاررفتــه اســت نیــز احــراز هویــت می‌شــوند و شناســه آن‌هــا در دســتگاه مربوطــه در ایالات‌متحــده 

ــردد. ثبــت و ضبــط می‌گ
بــه همیــن دلیــل در شــورای عالــی فضــای مجــازی، ســندی تحــت عنــوان نظــام هویــت معتبــر در فضــای مجازی 
بــه تصویــب رســید امــا حتــی مقدمــات اجرایــی ســازی آن نیــز انجام‌نشــده اســت. بــا توجــه بــه اهمیــت موضــوع 
کاهــش جــرم در فضــای مجــازی، لازم اســت مجلــس شــورای اســامی رأســاً  و نقــش بی‌بدیــل احــراز هویــت در 

در ایــن خصــوص بــا وضــع قوانیــن لازم، زمینــه احــراز همــه مرتبطــان بــا محیــط مجــازی را مهیــا ســازد.
در این خصوص باید به سه نکته مهم توجه شود:

کــودکان بــه محیــط مجــازی، .1  کاربــران، بخصــوص  ارائــه خدمــات مطلــوب و تعییــن ســطح دسترســی 
مســتلزم اجرایــی ســازی قانــون احــراز هویــت اســت.

گــردش پــول در فضــای مجــازی و .2  کاربــران، نقــش بســیار مطلــوب در سالم‌ســازی  احــراز هویــت 
ممانعــت از بــروز جرائــم اقتصــادی فضــای مجــازی از قبیــل فیشــینگ، فــرار مالیاتــی، پول‌شــویی و ... 

خواهــد داشــت.
ــا تقســیم وظیفــه منطقــی بیــن دســتگاه‌های ذی‌ربــط .3  کــه ب هماننــد احــراز هویــت وســایل نقلیــه 

و درنهایــت انجــام احــراز هویــت توســط ناجــا، ضــروری اســت احــراز هویــت لایــه ابزارهــای ارتباطــی 
)دیوایــس( نیــز توســط ناجــا انجــام پذیــرد. وزارت ارتباطــات بــه دلیــل دولتــی بــدون، صلاحیــت احــراز 

هویــت ابزارهــای ارتباطــی را نــدارد.
کاربــر، خدمــات، اشــیاء و ... مرتبــط بــا فضــای .4  پــس از احــراز هویــت، نبایــد هیچ‌گونــه خدمتــی بــه 

کــه احــراز هویــت نشــده‌اند ارائــه شــود. بدیــن ترتیــب از وقــوع جــرم در فضــای مجــازی در حــد  مجــازی 
بســیار مطلوبــی پیشــگیری می‌شــود.
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از مهم‌تریــن دغدغه‌هــای مقــام معظــم رهبــری و مطالبــات ایشــان از مســئولان، سالم‌ســازی محیــط مجــازی 
اســت. مطابــق تجربــه، طــی ســالیان اخیــر، روزبــه‌روز وضعیــت فرهنگــی فضــای مجــازی فاجعه‌بارتــر شــده، 
کــودکان نیــز بــه مســتهجن‌ترین محتــوا به‌آســانی در محیــط مجــازی دسترســی دارنــد.  کــه هم‌اینــک  به‌گونــه‌ای 
بــا وضــع قانــون در مــوارد پیشــنهادی ذیــل می‌تــوان اقدامــات مؤثــری بــرای سالم‌ســازی فضــای مجــازی انجــام 

داد:

کارگروه تعیین مصادیق مجرمانه 1. احیاء 
کارایــی لازم بــرای سالم‌ســازی فضــای  کارگــروه تعییــن مصادیــق محتــوای مجرمانــه بــه دو دلیــل  در حــال حاضــر 
گــر  مجــازی را نــدارد: 1. اغلــب اعضــا دولتــی هســتند 2. صرفــاً در حــوزه محتــوا می‌توانــد نظــارت داشــته باشــد. ا
ــروه احیــا خواهــد شــد.  کارگ ــی ایــن  ــگاه شــأن نظارت ــرا قــوه‌ای شــوند، آن ــت دولتــی خارج‌شــده و ف اعضــا از حال
کنــد، اساســاً جلســات تشــکیل نمی‌شــود و یــا  گــر دولــت اراده  هم‌اینــک بــه دلیــل دولتــی بــودن غالــب اعضــا، ا
اینکــه مطابــق خواســت دولــت، سرویســی مســدود شــده و یــا از فیلتــر آن، ممانعــت بــه عمــل آورده می‌شــود. 
گــر صرفــاً بــر محتــوای مجرمانــه نظــارت نداشــته باشــند، بلکــه بــر ســایر حوزه‌هــای فضــای مجــازی  همچنیــن ا

نیــز نظــارت داشــته باشــند، بخــش قابل‌توجهــی از نابســامانی‌های فضــای مجــازی رفــع خواهــد شــد.

2. ساماندهی وی‌پی‌انها
فیلترشــکن  توزیع‌کننــدگان  و  فروشــندگان  امــا  دارنــد؛  گاهــی  آ فیلترشــکن  مخاطــرات  بــه  نســبت  همــگان 
ــع و تولیــد  ــهٔ توزی ــی درزمین به‌آســانی اقدامــات خــود را ادامــه می‌دهنــد. بررســی‌ها نشــان می‌دهــد خــأ قانون
فیلترشــکن و بــازار اقتصــادی پرســود ایــن بدافــزار، عامــل اصلــی ادامــه وضعیــت نابســامان فعلــی در حــوزه 

اســت. فیلترشــکن‌ها 

کشور 3. الزام شرکت‌های خدمات دهنده خارجی به رعایت قوانین 
ارائه‌دهنــده خدمــات خارجــی، خصوصــاً در حــوزه پیام‌رســانی، شــبکه‌های  در حــال حاضــر، شــرکت‌های 
کشــور ندارنــد. ازایــن‌رو  اجتماعــی و موتورهــای جســتجو، هیچ‌گونــه الزامــی مبنــی بــر رعایــت قوانیــن و مقــررات 
گردیده‌انــد. الــزام  خدمــات پیش‌گفتــه، تبدیــل بــه بســتر مناســبی بــرای وقــوع جــرم، جنایــت و انــواع تخلفــات 
ــه  ــرام ب ــرای احت ــه لازم ب ــه ثبــت خدمــت در پنجــره واحــد و ضــرورت اخــذ مجــوز، زمین شــرکت‌های خارجــی ب
کشــورهای مطــرح جهــان ماننــد چیــن، روســیه، آمریــکا و  کشــور را مهیــا می‌ســازد. لازم بــه ذکــر اســت  قوانیــن 
کرده‌اند. کشــور خود وضــع  اتحادیــه اروپــا، قوانیــن بســیار ســختی بــرای فعالیــت خدمــات دهنــدگان خارجــی در 
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1. تسریع در ممانعت از توزیع محتوای مجرمانه
ــق خدمــات فضــای مجــازی  ــن معضــات فضــای مجــازی، نشــر ســریع فســاد و فحشــا از طری یکــی از مهم‌تری
در  اســت.  کــرده  وارد  کــودکان  و  جوانــان  نوجوانــان،  کاربــران، خصوصــاً  بــر  را  زیــادی  کــه صدمــات  اســت 
کشــورهای پیشــرو، یکــی از ضوابــط مرســوم، حــذف فــوری محتــوای فاســد و رعایــت ســریع خطــوط قرمــز توســط 
کاهــش می‌دهــد. نمونــه  ارائه‌دهنــدگان خدمــات اســت. ایــن امــر امــکان شــیوع مفاســد را بــه حــد قابــل قبولــی 
کــم بــر  گســترده محتواهــای نامطلــوب مربــوط بــه انتخابــات از منظــر دســتگاه حا بــارز ایــن برخــورد، حــذف 
گرام و فیس‌بــوک در انتخابــات اخیــر بــود؛ به‌گونــه‌ای پیام‌هــای مربــوط  کشــور آمریــکا توســط توییتــر، اینســتا
گردیــد. ایــن امــر نشــان‌دهنده  بــه تقلــب، حتــی پیام‌هــای شــخص رئیس‌جمهــور، به‌صــورت وســیعی حــذف 
ــدگان، خصوصــاً  ــا به‌طورمعمــول خدمــات دهن کشــور م ــدگان اســت. در  ــوا توســط خدمــات دهن ــرل محت کنت
ــران ایرانــی خــودداری می‌کننــد.  کارب ــرای  خدمــات دهنــدگان خارجــی از حــذف محتواهــای مشــهود فاســد ب
کــه فاســد بــودن آن محــرز اســت  کمیتــه تعییــن مصادیــق مجرمانــه، مصادیــق محتوایــی  ازایــن‌رو لازم اســت 
کننــد. را بــه خدمــات دهنــدگان معرفــی و آن‌هــا را ملــزم بــه حــذف چنیــن محتواهایــی بــدون دســتور قضایــی 

2. تعیین شرکت ارتباطات زیرساخت به‌عنوان یکی از ارائه‌دهندگان خدمات دسترسی
مطابــق قانــون جرائــم رایانــه‌ای، ارائه‌دهنــدگان خدمــات دسترســی ملــزم بــه اجــرای دســتورات مسدودســازی 
کارگــروه حکــم مســدودی ســرویس متخلــف را  کــه  کارگــروه تعییــن مصادیــق هســتند. بااین‌وجــود در مــواردی 
کــه ارائه‌دهنــده خدمــات دسترســی نبــوده و مشــمول  صــادر می‌کنــد، شــرکت زیرســاخت بــا ایــن ادعــای واهــی 
قانــون نیســت، از اجــرای دســتورات مسدودســازی خــودداری می‌کنــد. بنابرایــن قانون‌گــذار بایــد به‌صراحــت 
شــرکت زیرســاخت را مخاطــب احــکام صــادره توســط نهادهــای ذی‌ربــط قــرار دهــد و شــرکت زیرســاخت را 

کنــد. کنتــرل فضــای مجــازی  هماننــد اپراتورهــا، ملــزم بــه رعایــت قوانیــن در حــوزه نظــارت و 
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گرفتــن ضمانــت اجــرای محکــم بــرای اجــرای قانــون  یکــی از مهم‌تریــن بخش‌هــای قانون‌گــذاری، در نظــر 
اســت. شــاید بتــوان ایــن بخــش را از مهم‌تریــن بخش‌هــای تدویــن قانــون دانســت. بــه نظــر می‌رســد در مــوارد 
گرفتــه شــود: ذیــل، بایــد ضمانــت اجــرای محکمــی در قانــون پیشــنهادی لایــه خدمــات فضــای مجــازی در نظــر 

مطابــق بــا بررســی‌های مرکــز ملــی فضــای مجــازی، فقــط 5.1 درصــد از مطالبــات مقــام معظــم رهبــری در حوزه  .أ
گردیــده اســت! برخــی مســئولین از اجــرای اوامــر مقــام معظــم رهبــری را بــه دلیــل  فضــای مجــازی محقــق 
اینکــه قانــون نیســت! خــودداری می‌کننــد و اوامــر آقــا را ارشــادی می‌داننــد و نــه مولــوی. همیــن اشــکال 
کشــور وارد می‌ســازند! بــه همیــن دلیــل لازم اســت بــرای عــدم اجــرای  را نیــز بــر مصوبــات شــوراهای عالــی 
اوامــر مقــام معظــم رهبــری، شــورای عالــی امنیــت ملــی و ســایر دســتگاه‌های سیاســت‌گذار و قانون‌گــذار 

فضــای مجــازی، جــرم انــگاری شــود. در جــرم انــگاری بایــد مــوارد ذیــل لحــاظ شــود:
برای اجرای نادرست، تأخیر در اجرا و نیز عدم اجرا جرم انگاری شود؛  •
گرفته شود؛  • برای افراد مطلع هم حکم در نظر 
گرفته شود؛  • برای سمت‌های بالاتر مجازات سخت‌تر در نظر 
در صــورت وجــود مانــع عقلایــی بــرای تــرک فعــل و یــا اجــرای ناقــص، از اجــرای حکــم جلوگیــری   •

شــود؛
از دستورات قضایی فاقد وجاهت ممانعت به عمل آید.  •
گرفتــن فرصــت مناســب بــرای اجــرا، مجــازات تعییــن   • بــرای مــوارد اجرانشــده ســابق نیــز بــا در نظــر 

گردد.
در حــال حاضــر، یکــی از خلأهــای مهــم قانونــی، نبــود قانــون دربــاره ممنوعیــت تولیــد و عرضــه ســامانه‌های  .ب

فیلترشــکن غیرقانونــی اســت. لازم اســت بــرای ممنوعیــت هرگونــه تولیــد، تکثیــر، تبلیــغ و در دســترس 
کــه موجــب دسترســی بــه خدمــات مســدود شــده می‌گــردد،  قــرار دادن هــر نــوع نرم‌افــزار و ســخت‌افزاری 
کاربــران جــرم انــگاری صــورت  کــه نبایــد در ایــن خصــوص بــرای  قانــون وضــع شــود. بایــد توجــه داشــت 
پذیــرد. همچنیــن مجــازات لازم بــرای کســب درآمــد از حــوزه معامــات فیلترشــکن‌ها بایــد موردتوجــه قرار 

بگیرد.
کاربــران. مــواردی از قبیــل  .ج جهــت ایجــاد ضمانــت اجرایــی لازم بــرای صیانــت از اطلاعــات و حریــم خصوصــی 

کاســبان فــروش اطلاعات،  بی‌مبالاتــی، بی‌احتیاطــی، تعمــد و ... بایــد موردتوجه باشــد. همچنین برای 
که  کاربــران یــک خدمــات  گرفتــه شــود. همچنیــن در خصــوص فــروش اطلاعــات  جرائــم ســنگینی در نظــر 

کاربــران آن قابل‌توجــه اســت، بایــد مجــازات شــدیدتری وضــع شــود. تعــداد 


