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 Emotetبدافزار   یها Dropper  لیو تحل هیتجز

 ی در شبکه اجتماع  malware_traffic  یکه شخص پشت حساب کاربر  Brad Duncan  ی، آقا2022  لیآور  22در  

  نیا  ت ییتو  ی، محتوا1  ریمنتشر کرد. در تصو  Emotetمجدد بدافزار    تیدر خصوص فعال  یتیی است، تو  ترییتو

 داده شده است: شی شخص نما

 

 Brad Duncanتوسط  Emotet تی گزارش فعال: 1 ریتصو

ا  یبنددسته   گرانل یافزار که توسط تحلبد  نیچهارم از ا  ی)دوره  Epoch 4در    Emotet  یاساس، سرورها  نیبر 

.  باشندی م LNKدر فرمت   یی با محتوا Zip لیفا  کیبه همراه  لیم یدر حال ارسال ا ر یشده است( مطابق شکل ز

شده   یسازنهفته   VBA  یهاپت یاسکر  یرامهاجمان اقدام به اج  Emotetحمله بدافزار    دیدر هر صورت، در موج جد

 خواهند کرد.  فایبدافزار ا نیا یرا برا Dropperکه نقش  کنندیم lnkبر  یمبتن یهای نریدرون با



 

 LNK لیفا یحاو Emotetبدافزار   نگیشی ف لیمیا: 2 ریتصو

 Emotetگسترش بدافزار وکتور 

که    نگیشیف  یهال یمیا  قی در موج چهارم حمله خود از طر   Emotetبدافزار    ن،یاز ا  شیشد، پ  انیهمانگونه که ب

 ل یفا  کی  نگیشیف  یهالی میشده به درون ا  وستیپ  ل یفا  نی. ا کردی م  دایمخرب بودند، انتشار پ  وستیپ  یدارا

XLS  کسل( حاو   ت یسا  کیشده بود که به   هیتعب  Spam  یهالیمیدر ا  نکیل  کی  ایمخرب بودند،    یماکروها   ی)ا

 .  کردی م یردهیرا مس  یمخرب شخص قربان

 پر ه عنوان درا ب  XLSاستفاده از فایل 

  ک ی به    تیدر نها  نگیشیف  یهانکیل  یرو  کیکل  ای  XLS  لیمخرب درون فا  یماکروها  یبا اجرا  یشخص قربان

م  تیساوب منتقل  م  شدی آلوده  ا  پتی اسکر  کی  زبانیکه  است.  بوده  به    پتیاسکر  نیمخرب  اقدام  اجرا  بعد 

که    یپتیجاوااسکر  اتی، محتو3  ری. در تصوکردی م  یقربان  نیماش  یبر رو  Emotetمخرب بدافزار    لودیپ  یرهاساز

قابل مشاهده است،   3  ریداده شده است. همانطور که در تصو  شی شده بود، نما  ه یآلوده تعب  یهات یساوب  یبر رو

 . شده است یسازمبهم  پتیاسکر نیا



 
 Emotet یزبانیآلوده م یها تیمخرب در سا پتیاسکر: 3 ریتصو

کسل بدافزار  لیمخرب موجود در فا یذکر شد، ماکروها نیاز ا شیهمانطور که پ به    یاقدام به دسترس Emotetا

بدافزار   نیا Dropperمذکور  پتیشده بود. اسکر هی مخرب تعب پت یاسکر کیکه در آن  کردندی آلوده م  تیسا کی

بارگزار  آمدی به حساب م اقدام به  بر رو  یلذا  ا   کی  4  ری. در تصو کندی مهدف    نیماش  یبدافزار  از   ل یمینمونه 

  وست ی)اکسل( پ  XLS  لیفا   کیداده شده است که در آن مهاجم    شینما  Emotetوسط  استفاده شده ت  نگیشیف

 او آلوده خواهد شد. نیآن توسط هدف ماش یکرده است که بعد اجرا

 
 موج چهارم Emotetایمیل فیشینگ : 4تصویر 

گر  اشاره   کهیمخرب در آن قرار داده شده است. هنگام   نکیل  کیقابل مشاهده است که    یگرید  لیمی، ا5  ریدر تصو

 gmx.deاز    ری به غ  یشما را به آدرس  نکیل  نیکرد که ا  دیمشاهده خواه   د،یببر   لیمیدرون ا  gmx.deآدرس    ی را بر رو

تواند  ی مخرب است که م  پتی اسکر  کیکننده    ی زبانیشد، م  دیکه به آن ارجاع داده خواه  یتی خواهد برد. آدرس وبسا

 کند.  Dropبدافزار  کیشما  نیماش یبر رو



 
 ل ی میمخرب درون ا نکیل :5 ریتصو

به آدرس   یداده شده است، شخص قربان  شینما  5  ریکه در تصو  gmx.deآدرس    یبر رو  کیبه عنوان مثال، بعد کل

http://imuba.metodista.org.br/b/fBY0JW2ecXebkSHJ5uOUW83BwLE41h    .ارجاع داده خواهد شد

  لود یپ  یشود که موجب بارگزار  یت اجرا مشده اس  ه یمخرب که در آن تعب  پت یاسکر  ت،یوب سا  نیبعد ارجاع به ا

 خواهد شد.   یقربان  نیماش یبدافزار بر رو نیا

کنون از دسترس  تیساوب  نیا قابل مشاهده است،   6  ری خارج شده است. به هر صورت، همانطور که در تصو  یا

ابزار    قی آلوده از طر  تیساوب  کیبه    یمخرب است که اقدام به دسترس  یماکرو  کی  یمذکور دارا  XLS  لیفا

  ی تی به سا  یکه اقدام به دسترس   دیکنیدستور را مشاهده م  نی، ا6  ری. در تصوکندیم   mshta  یندوزی مشروع و

 . کندی م یزبانیرا م Dropperمخرب  پتی که اسکر کندیم

 
 mshtaکد مخرب با استفاده از  یو اجرا ی: دسترس6 ریتصو



 هگزادسیمال برای آدرس اینترنتی سرور کنترل و فرماندهیاستفاده 

استفاده    0xb907d607با قالب    ی، از آدرس192.168.1.1با فرمت    ینترنت یاستفاده از آدرس ا  ی، به جا6  ریدر تصو

به   با توجه  ا  کی  RFC791شده است.   نیو همچن   Octal  ،Hexadecimalدر سه قالب    تواندیم   ینترنتی آدرس 

Integer/DWORD  در    127.0.0.1  ینترنتیآدرس ا  مثال،داده شود. به عنوان    شینما  192.168.1.1قالب    یبه جا

 داده شود:  شی نما تواندیم ریز یهاقالب

Value Presentation 

0177.0000.0000.0001 
(017700000001 )  

Octal 

7f.00.00.01 
(0x7f000001) 

Hexadecimal 

2130706433 Integer 
192.168.1.1 Decimal 

 ینترنتیا ی ها آدرس شی: قالب نما 1جدول 

گر از مقدار    ،یرو  نیاز هم داده خواهد    شیآن به ما نما  قیدق   ینترنتیا  یآدرس  م،یریبگ  Ping  کی  0xb907d607ا

تصو  در  ا7  ریشد.  نما  نی،  از    شی موضوع  بعد  است.  ا  0xb907d607مقدار    Pingداده شده  آدرس    ی نترنتی به 

 است.  Emotetدراپر بدافزار   پتیکننده اسکر یزبانیکه سرور م میدیرس 185.7.214.7

 
 بدافزار  لودیپ یزبانیم ینترنتیآدرس ا مالیهگزادس شینما  :7 ریتصو

بعد   شینما  Emotetبدافزار    کنندهیزبان یم  یهاتیسااز وب  یکی به    ی، دسترس8  ریدر تصو است.  داده شده 

  یی اجرا   لیفا کی ی قربان نی ماش  یشده است، بر رو یزبان ی که در آن م یی محتوا یو اجرا تیسا  نیبه ا ی دسترس

 . رودیبدافزار به شمار م نیمخرب ا  ییاجرا لودیپ DLL لیفا نیخواهد شد. ا یبارگزار Dllبا فرمت 



 

 VBAمخرب  پتیاسکر زبانیم تیبه سا  ی: دسترس8 ریتصو

را مشاهده    Dll  یی لب اجرا( و قاcZzLrCufohLBE9UU9)  ی نام تصادف  کیبا    لی، درخواست دانلود فا9  ر یدر تصو

توسط    یقربان  نیماش  یبر رو   یبعد از رهاساز  د،یآیبدافزار به حساب م  نیا  یاصل  لود یکه پ  ینریبا  نی. ا دیکنیم

rundll32.exe .اجرا خواهد شد 

 

 DLL ییمخرب با قالب اجرا ینری: دانلود با 9 ریتصو

 به عنوان دراپر  LNKهای استفاده از فایل

مجرمان    س،یآف   یافزارهاماکروها در نرم   یسازرفعال یدر جهت غ   کروسافتیما  کردی رو  ر ییتغ   لیحال، به دل  نیبا ا

 یهال یبه سمت استفاده از فا  کروسافتیاقدام شرکت ما  نیجهت دور زدن ا  نیکمپ  نیو گردانندگان ا  یبریسا



lnk  ا آورده   یرو از  استفاده  با  بتوانند  تا  نها  کیتکن  نیاند  اجرایدر  به  اقدام  حت   cmd.exe  ،mshta.exe  یت    ی و 

 کنند.  VBA یهاپت یاسکر

 

 موج چهارم  emotetبدافزار  lnk ینری: اطلاعات با 10 ریتصو

تفاوت    نیاست، با ا  نگیشی ف  لیمیو ا   یاجتماع  یمهندس  کیوابسته به تکن نفوذ همچنان    یره ی زنج  ن،یکمپ   نیدر ا

مذکور   LNK  لی. فاکندیروبه شده و آن را اجرا مرو  LNK  لیبا فا  Zipکردن    Extractخورده، با    بیکه کاربر فر

 .  کندیقرار داده و اجرا م Temp را در پوشه  یمخرب  VB Scriptکه کد  باشدی م یدستورات یحاو

  ندوز یپلتفرم و  یبرا  Shortcutاز نوع    ینریبا  کیقابل مشاهده است    10  ریکه مشخصات آن در تصو  lnk  لیفا  نیا

نهفته درون   اتیبعد از اجرا محتو   ی نریبا   نینهفته داخل خود است. ا  VBAمخرب    پتی اسکر  کی  یاست که دارا

،  11  ری . تصوکندی اجرا م  تی در نها   و   یعامل کپدر سامانه   VBS  پتیاسکر  کیدر قالب    Temp  ریخود را در مس

  کند، ی م  یکپ  سکید  یرا بر رو  lnk  ینریبا  نینهفته درون ا  اتینوشتن محتو   نیکه عمل خواندن و همچن  یدستور

 داده است:  شینما

 
 VBScript لی کردن فا  Drop: دستور مورد نظر با 11 ریتصو



 ، ینریبا  نیا   یداده شده است. بعد از اجرا  شینما  Shortcut  ینریبا  نیا  یلی، اطلاعات تکم12  ریدر تصو  نیهمچن

بخش   در  که  اجرا  exiftoolابزار    یخروج  Command Line Argumentsهمانطور  بعد  است،    ی قابل مشاهده 

 Password2.doc.lnkرا درون  rSIPPswjwCtKoZyرشته  findstrاستفاده از پارامتر   نیو همچن cmd.exeبرنامه 

به بعد   تیاز آن موقع   lnk  لیکه درون فا  یات یآن، محتو  تیموقع  یی جستجو خواهد کرد و سپس بعد از شناسا

 ن یاجرا خواهد شد. ا  تیو در نها  رهیذخ  VEuIqlISMa.vbsعامل با نام  سامانه  Temp  ر یشده است، در مس  وستیپ

 . کندیم فایرا ا Emotetبدافزار  Dropperاست که نقش  Visual Basic پتیاسکر کی لیفا

 

 emotetبدافزار  lnk ینریبا  ی: مشخصات و محتوا12 ریتصو

 VBSسازی اسکریپت مبهم 

تصو محتوا13  ر یدر  نما   نیا  Visual Basic  پتیاسکر  ی،  بخش  شیبدافزار  است.  شده  محتوا  ی داده    ن یا  ی از 

الگور  پتیاسکر از  استفاده  با شد  یرمزگذار  Base64  تمیبا  که  است  تحل  دیه  منظور  ا   قی دق  لیبه   ن یعملکرد 

  نده یاست، به صورت فزا  مشاهدهقابل    13  ریهمانطور که در تصو  نیکرد. همچن  ییها را رمزگشاآن بخش   پتیاسکر

کترها یمبهم ساز یبرا chrاز تابع  یا  استفاده شده است.  پتیاسکر نیدرون ا یکارا

 
 Emotet بنرانیم ینریشده درون با  ینهفته ساز ی: محتوا13 ریتصو



 نیاز ا   شیداده شده است. همانطور که پ  شیبدافزار نما  نیا  Dropper  پتیکامل اسکر  ی، محتوا13  ریدر تصو

بدافزار   نیا یبرا یرمزگذار یهاتم یبدافزار به صورت گسترده از الگور نیدهندگان اتوسعه  نکهی ذکر شد، علاوه بر ا

کترها درون اسکر  یبرخ  یسازممبه   ی)( براchrاز تابع    پتیاسکر  نیاند، در ااستفاده کرده  خود استفاده    پتیکارا

کاو ی محتوا یاند تا به سادگکرده   خواندن نباشد.   نیو همچن یآن قابل درک، وا

 سازیبرای مبهم  CHRع استفاده از تاب

کتر اسککه به آن عبور داده شده است، معا  یبا محاسبه مقدار  پتی اسکر  نی)( در اchrتابع   آن مقدار   یدل کارا

  Plaintextبه    لیاز تبد  شی پ  پت یاسکر   نیاز ا   ی بخش  14  ریرا بازگشت خواهد داد. به عنوان مثال در تصو   یعدد

کتر    نیا   ی( است، که بعد از اجرا105)chr( معادل  410865/3913)chrداده شده است که تابع    شینما تابع، کارا

i  .ی به جاما   جهیدر نت را بازگشت خواهد داد “D”&chr(410865/3913)&”mدر اصل  دیبا ،یفعل  پتی” در اسکر

استفاده    chr یو خروج یحروف اسک  بیاز ترک پتیاسکر یسازبه منظور مبهم یقرار گرفته باشد. ول dim ارمقد

 شده است. 

 

 Plaintextبه قالب  لی قبل از تبد پتی: اسکر14 ریتصو

تصو  در  که  ا  14  ریهمانطور  است،  مشاهده  از    پتیاسکر  نیقابل  استفاده  بر    ی رمزنگار   یبرا  base64علاوه 

اجرا کند، به صورت گسترده اقدام به استفاده    دیبا  تیکه در نها  یلودیو نام پ  ینترنت یا  یهامرتبط با آدرس  یهارشته 

  Plaintextداده شده است، در قالب    شینما  14  ریکه در تصو  یی، بخش کدها15  ریدر تصو )( کرده است.  Chrاز  

توسط    پتیاسکر  یبازساز  نی)( و همچنchr  ری، بعد از محاسبه مقاد14  ریتصو  یداده شده است. محتوا  شینما

Stream Deobfuscator  .به دست آمده است 

 
 شده  یبازساز VBA پتیاسکر یاز محتوا ی: بخش15 ریتصو



مجموعه کد با   کی  یاقدام به اجرا  VBSبر    یدراپر مبتن  نیهم قابل مشاهده است. ا  14  ریانطور که در تصوهم

شده    یبه صورت مبهم ساز  14  ریکه در تصو   ی پتیاسکر  ی ، محتوا15  ر یکند. در تصو   ی م  executeاستفاده از تابع  

 ک یبعد از اجرا    پتیاسکر  نیاست. ا  شدهداده    شینما  Plaintextدر قالب    16  ریداده شده بود، در تصو  شینما

نام "  لیفا داد. اسامانه   Temp  ری" در مسVMtbfGSBow.QSJبا  قرار خواهد   DLLقالب    یدارا  لیفا  نی عامل 

به شمار    Emotetبدافزار   یاصل  لودیپ   ینریبا نیاجرا خواهد شد. ا  regsvr32.exeاست که در ادامه با استفاده از  

 . رودیم

 

 Dropperشده درون  ییرمزگشا  ینترنتیا یها آدرس :16 ریتصو

 Emotetاجرای پیلود بدافزار 

را دانلود و از    Emotetاجرا خواهد شد تا بدافزار    WScript.exeبا استفاده از    تیدر نها  Dropper  پتی اسکر  نیا

  Un-Registerو    Registerبوده و به منظور    ندوزیدر و  Trusted Developer Tools  کیکه    regsvr32.exe  قیطر

 .  کندی آن را اجرا م شود، ی اده ماستف DLLکردن 



 Base64  تمیبا استفاده از الگور  VBScriptدرون    Emotetبدافزار     Payload  دانلود  یهاurlذکر است که    انیشا

اند، شده   ییکه رمزگشا  ینترنتیا  یهاآدرس  نیا  16  ری. در تصوشوندیم  Decodeاند و هنگام اجرا  شده  یسازمبهم

همچن  شینما است.  شده  تصو  نیداده  طر  Emotet  زاربداف  یاجرا  انیجر  17  ری در  قابل    WSCript.exe  قیاز 

 مشاهده است:

 

 WScript قیبدافزار از طر یاجرا Flow: 17 ریتصو

تار   نیهمچن ا  ی گرید  LNK  لیشروع به ارسال فا   Emotetاز    یگرید   نیکمپ  2022  لیآور  26  خیدر    ن ینمود، با 

  lnk.  لیصورت که در قدم اول فا  نی. به ا کندی استفاده م  Powershellاز    Payload  یتفاوت که جهت دانلود و اجرا 

پوشه   ps.  لیفا  کی در  ادامه    Temp  ،Drop  را  در  و  طر  Emotet  دافزارب  Payloadکرده  از  و  دانلود    ق ی را 

regsvr32.exe تفاده قابل مشاهده است: ، دستور پاورشل مورد اس18 ریکند. در تصو یاجرا م 

 

 Payload ی : دانلود و اجرا18 ریتصو

  ا ی  lnk  ای xls لیچه در قالب فا emotetمولفه دراپر بدافزار  نکهیهمانطور که تاکنون مشخص شده است، بعد از ا

در   ینریبا  لیفا  کی  یاقدام به بارگذار  شود،یمخرب اجرا م  تیسا  کی  یشده بر رو  یسازنهفته   پتی اسکر  یحت

  ی راه انداز  regsrv32.exe  ندوزی از ابزار و  استفادهبا    ینر ی با  لیفا   نیکند که ا یم  یقربان نیماش  ی بر رو Dllقالب  

 Loader ای ینقش بارگذار  DLLدر قالب  ینریبا نیکه صورت گرفت، ا ییها یو اجرا خواهد شد. با توجه به بررس

 .   میری در نظر بگ میتوان یرا به عنوان بارگذار م Dll نیا ،یرو نیبدافزار را بر عهده دارد. از هم نیا یینها لودیپ



 
 Emotetبدافزار  لودیپ ینری: اطلاعات با 19 ریتصو

نشده است و    یرمزنگار  ینر یبا   نیاداده شده است.    شی نما  Emotetبدافزار    لودیپ  ینر ی، اطلاعات با 19  ریدر تصو

  که یذکر است، هنگام  انیشده است. شا  یسازاده یپ  یتی ب  32  یمعمار  ی++ براC  یس ینوبا زبان برنامه   نیهمچن

اجرا نخواهد   Hypervisor  طیمح   یی شناسا  لیآن به دل  لود یپ  د،یکن  یمجاز  نیدر ماش  ینری با  نیا   یاقدام به اجرا

 شد.

 ی ریگجهینت

قدم جلوتر    کی  یت یامن  یهاو شرکت   لیتحل  یهامیخود هستند تا از ت  یهاک یتکن  ر یی نفوذگران دائماً در حال تغ

ا  یکی  Emotetباشند.   است. ضدبدافزارها    یهانمونه   ن یاز  ب   ایبرجسته   Internet  یراهکارها  تر،قی دق  انیبه 

Security   ا   یهالیفا  ییشناسا   ییتوانا دارن  نیآلوده  را  ا  د،بدفزار  برا   نیهر چند ساختار ماژولار  را    ی بدافزار کار 

برا  کند،یبه موقع مشکل م  ییشناسا آلودگ  یریجلوگ   یاما  تر،  گام عقب  کیدر سطح سازمان،    یاز گسترش 

مشکوک و ناشناس   یهالی میا  وستیدست از بدافزارها و عدم دانلود پ  نیکارکانان از بردار حمله ا  یسازآگاه   یعنی

 است.   تیهمحائز ا اریبس

د  ینکته  نما  گر،یمهم  بودن  کامپ  Extension  شیفعال  فا  وتریدر  تا  مانند   یهال یاست  مشکوک  و  مشتبه 

Zoom.jpg.exe ای دیابدافزار آلوده شده نی که به ا دیدهیو احتمال م دی هست یشوند. اگر کاربر سازمان ییشناسا 

ا ا  د،یمشکوک هست  یهالیمیهدف  اطلاع    کندیم  دیها را تهدکه آن  یامخاطره   ردخود در مو  لیمیبه مخطبان 

 .باشدی به رخداد سازمان م ییو پاسخگو   تیامن میگذاشتن ت انیکار در جر نی. بهتردیده

 


