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 هقدهِ

ثب تَرِ ثِ اّويت فٌبٍسی اعلافبت ٍ استجبعبت دس فلش حبضش ٍ 

، ايي ثؼتش ثِ يىی اص 1ITسؿذ ػشيـ ٍ دس فيي حبل ًبهتَاصى ػبختبس 

ًمبط ثبلمَُ آػيت پزيش ٍ خغشًبن دس رْبى ثذل ؿذُ اػت؛ وِ 

تَرِ ٍ پشداخت ػشيـ ٍ دس فيي حبل ًؾبم هٌذ، هقمَل ٍ ضشٍست 

ّذفوٌذ ثِ هٌؾَس هلَى ػبصی ايي ثؼتش اص تْذيذات هَرَد دس 

رْت حفؼ اهٌيت هلی ٍ حشين ؿخلی ؿْشًٍذاى دس فضبی رٌگ 

 ٍ هخبكوبت اهشٍص ثيي الوللی سا هی علجذ.

ّبيی  دفبؿ غيشفبهل دس ٍالـ هزوَفِ توْيذات، الذاهبت ٍ عشح

الومذٍس ثذٍى ًيبص ثِ  ِ ثب اػتفبدُ اص اثضاس، ؿشايظ ٍ حتیاػت و

گيشد چٌيي الذاهبتی اص  ًيشٍی اًؼبًی ثِ كَست خَد اتىب كَست

يه ػَ تَاى دفبفی هزوَفِ سا دس صهبى ثحشاى افضايؾ دادُ ٍ اص 

ػَی ديگش پيبهذّبی ثحشاى سا وبّؾ ٍ اهىبى ثبصػبصی هٌبعك 

ّبی  ػبصد. دس حميمت عشح اّن هیديذُ سا ثب ووتشيي ّضيٌِ فش آػيت

پذافٌذ غيشفبهل لجل اص اًزبم هشاحل تْبرن ٍ دس صهبى كلح تْيِ ٍ 

گشدًذ. ثب تَرِ ثِ فشكتی وِ دس صهبى كلح رْت تْيِ  ارشا هی

                                                           
1 Information Technology 
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گشدد ضشٍسی اػت ايي لجيل توْيذات دس  ّبيی فشاّن هی چٌيي عشح

 ّب لحبػ گشدًذ.  هتي عشاحی

 ٍ هفاّين تعاريف - 1 فصل

  ؿبهل وليِ الذاهبت ثِ هٌؾَس حفؼ  ؛1غيرعاهلپدافٌد

اهٌيت، ايوٌی ٍ پبيذاسی ؿجىِ ٍ تزْيضات ٍاثؼتِ ثِ ؿجىِ 

 هی ثبؿذ.

 ّب ثِ فٌَاى اػلحِ يب سايبًِ اػتفبدُ اص  ثِ هقٌی؛ 2جٌگ سايبر

اثضاسی ثشای اًزبم وبسّبی خـًَت ثبس رْت تشػبًذى ٍ يب 

ػگبيجش ثگِ    رٌگگ  .هی ثبؿذ تغييش فميذُ يه گشٍُ يب وـَس

ّگب   گيشد ٍ هىبى للذ وبسّبی ػيبػی ٍ يب آسهبًی اًزبم هی

 ٍ ًٍمگل، استجبعگبت   هبًٌگذ اًگشطی، حوگل   ٍ تأػيؼبت حيبتی 

ّبی ضشٍسی )هبًٌذ پلگيغ ٍ خگذهبت پضؿگىی( سا     ػشٍيغ

ِ   ّذف لشاس هی ّگبی وگبهويَتشی ثگِ فٌگَاى      دّگذ ٍ اص ؿگجى

ثؼگگتشّبيی رْگگت اًزگگبم ايگگي افوگگبل خشاثىبساًگگِ اػگگتفبدُ   

 وٌذ. هی

 

                                                           
1
 Passive Defense 

2
 Cyber warfare 
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 اص غيشهزبص تلشف ٍ دخل ّشگًَِ ؿبهل؛ 1جرائن سايبر 

 وٌتشل ٍ پشداصؽ رخيشُ، ٍ ضجظ خشٍد، يب ٍسٍد عشيك

 اًَاؿ وشدى ٍاسد يب ايزبد ٍ ای سايبًِ افضاسّبی ًشم ٍ ّب دادُ

 .هی ثبؿذ آى اهخبل ٍ ای سايبًِ ّبی ٍيشٍع

 

 

 

 

 

 

  

                                                           
1
 Cyber crime 
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  تحت پَضص زيرساخت ّای - 2 فصل

ثشهجٌبی ًمؾ ٍ هيضاى تأحيش وبسوشدؿبى دس ضشايت  ّب صيشػبخت

  ريل ثِ ػِ دػتِ اػبػی، ّشوـَساهٌيت، ايوٌی ٍ پبيذاسی 

 ذ:ًهی گشد تمؼين ثٌذی
 1حياتي زيرساخت ّای: 

ّؼتٌذ وِ اًْذام ول يب لؼوتی اص آًْب،  صيشػبخت ّبيی

هَرت ثشٍص ثحشاى، آػيت ٍ كذهبت لبثل تَرِ دس ًؾبم 

ػيبػی، ّذايت، وٌتشل ٍ فشهبًذّی، تَليذی ٍ التلبدی، 

پـتيجبًی، استجبعی ٍ هَاكلاتی، ارتوبفی، دفبفی ثب ػغح 

 تأحيشگزاسی دس ػشاػش وـَس گشدد.

 2حساس زيرساخت ّای: 

، بٌذ وِ اًْذام ول يب لؼوتی اص آًّْؼت صيشػبخت ّبيی

تَرْی دس ًؾبم  هَرت ثشٍص ثحشاى، آػيت ٍ كذهبت لبثل

ػيبػی، ّذايت، وٌتشل ٍ فشهبًذّی تَليذی ٍ التلبدی، 

                                                           
1
 Vital Centers 

2
 Critical Centers 
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پـتيجبًی، استجبعی ٍ هَاكلاتی، ارتوبفی، دفبفی ثب ػغح 

 گشدد. ای دس ثخـی اص  وـَس تأحيش گزاسی هٌغمِ

 1هْن زيرساخت ّای: 

ّؼتٌذ وِ اًْذام ول يب لؼوتی اص آًْب،  صيشػبخت ّبيی

آػيت ٍ كذهبت هحذٍدی دس ًؾبم ػيبػی، ارتوبفی، 

 گشدد.  دفبفی ثب ػغح تأحيش گزاسی هحلی دس وـَس ٍاسد هی

 

                                                           
1 Important Centers  
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 فٌاٍری اطلاعات حَزُ در پدافٌدغيرعاهل سازهاى - 3 فصل

دس ايي فلل اؿبسُ ای ثِ اّذاف ولاى، سػبلت، هأهَسيت ٍ 

ساّجشدّبی اػبػی ػبصهبى پذافٌذ غيشفبهل وـَس دسحَصُ فٌبٍسی 

 . خَاّين داؿتاعلافبت 

  کلاىاّداف:  

 هزبص غيش ّبی دػتشػی فذم اص اعويٌبى حلَل ٍ اهٌيت تأهيي .1

 (ثخـی ٍ هلی) وـَس  اعلافبت ٍ اػشاس ثِ

 دس ًبپزيشی خلل ٍ پبيذاسی اص اعويٌبى حلَل ٍ ػبصی ايوي .2

 (ثخـی ٍ هلی)وـَس وٌتشل ٍ هذيشيت ّبی ؿجىِ فقبليت

 عشيك اص فوَهی ٍ ارتوبفی آساهؾ تأهيي ٍ اهٌيت حفؼ .3

 تذاٍم ٍ كحت ثِ ًؼجت ربهقِ آحبد افتوبد ٍ اعويٌبى تَػقِ

 خذهبت ٍ ػشٍيغ الىتشًٍيىی ّبی ػبهبًِ ٍ ؿجىِ وبسوشد

 فوَهی

 ًشم ٍ فشٌّگی تْبرن ثشاثش دس الىتشًٍيىی دفبؿ ؽشفيت تَػقِ .4

 ايٌتشًت هلی ٍ الوللی ثيي ّبی ؿجىِ عشيك اص

 ٍ هلی ػبختْبی صيش حَصُ دس پبيذاسی ٍ اهٌيت ضشيت تمَيت .5

 حيبتی
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 رسالت:  

 تجبدل فضبی دس پبيذاسی ٍ ايوٌی اهٌيت، تَػقِ ٍ تأهيي

 .وـَس اعلافبت

 هَريتهأ:  

 اهٌيت، تَػقِ ٍ ساّجشدی ًؾبست ّذايت، اسی،زگت ػيبػ

 اص پـتيجبًی ٍ وـَس اعلافبت تجبدل فضبی پبيذاسی ٍ ايوٌی

 وبّؾ رْت دس صيشػبختی ّبی ثخؾ ٍ ّب دػتگبُ ثشًبهِ

 ٍ ػبهبًذّی عشيك اص رٌگ ٍ تْذيذات دسثشاثش آػيت

 .هلی ّبی ؽشفيت ٍ هٌبثـ ثىبسگيشی

 راّبردّای اصلي:  

ًْبديٌِ ػبصی فشاهيي ٍ لبًًَوٌذػبصی تذاثيش همبم هقؾن  .1

      سّجشی دس خلَف پذافٌذ غيشفبهل دس ػبصهبى ّب ٍ 

 دػتگبُ ّبی ريشثظ

ػبهبًذّی، اًؼزبم ثخـی ٍّذايت ساّجشدی هزوَفِ ّبی  .2

تخللی  فلوی، پظٍّـی، آهَصؿی ٍ كٌقتی هشتجظ ثب حَصُ
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سی ّبی ثَهی ٍ هلی ٍبفبٍا دس ساػتبی تَليذ ٍ تَػقِ داًؾ ٍ فٌ

 ًيبص پذافٌذ غيشفبهل هَسد 

ّبی استجبعی ٍ  تَػقِ اهٌيت، ايوٌی ٍ پبيذاسی دس ؿجىِ .3

 ّبی ثَهی ٍسیبالىتشًٍيىی هَرَد ثب تأويذ ثش فٌ

ًْبديٌِ وشدى اكَل ٍ هلاحؾبت پذافٌذ غيشفبهل دس  .4

 ّبی تَػقِ ؿجىِ ّبی استجبعی ٍ الىتشًٍيىی عشح

تَػقِ فشٌّگ پذافٌذ غيشفبهل ٍ استمبء داًؾ ٍ ؿٌبخت  .5

 هؼئَليي ٍ وبسؿٌبػبى حَصُ استجبعبت ٍ الىتشًٍيه اص 

 پذافٌذ غيشفبهل

خَداتىبيی اص دػتگبُ ّبی پـتيجبى آػيت پزيش ٍ  .6

 ٍسی ّببخَدوفبيی اص هٌبثـ خبسری فٌ

      حوبيت اص ثشًبهِ ايزبد ؿجىِ هلی ايٌتشًت هجتٌی ثش  .7

ٍسی ّبی باهٌيت، ايوٌی، پبيذاسی ٍ هتىی ثش فٌ لفِ ّبی ؤه

 ثَهی

هٌذی اص پؼت  پؼت وـَس )ثْشُ بهبًِتَػقِ ٍ تمَيت ػ .8

 ثؼيبس ػشيـ ٍ اهيي(



 11 كفحِ                                          پذافنذغيرعامل در حوزه جنگ سايبر

 

هٌذی اص ؿجىِ استجبعی ٍيظُ هذيشيت وـَس دس ؿشايظ  ثْشُ .9

لفِ ّبی اهٌيتی ٍ پبيذاسی ٍ ايوٌی ثؼيبس ثبلا ؤثحشاى رٌگ )ثب ه

 ٍ دػتشػی ػشيـ(

تشل ٍ هذيشيت ثحشاى ٍ ثشًبهِ ّبی حشاػت، تَػقِ تَاى وٌ .10

 حفبؽت ٍ ضذ ربػَػی

ًْبديٌِ وشدى هلاحؾبت دفبؿ غيشفبهل ٍ اهٌيت هلی دس  .11

تقبهلات ٍ ّوىبسی ثب وـَسّب ٍ ؿشوت ّبی خبسری دس 

 فٌبٍسی اعلافبت ٍ استجبعبتحَصُ 
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 تبادل اطلاعات هيي اهٌيت فضایأًقص پدافٌدغيرعاهل در ت - 4 فصل

 ػغح دىثش ثبلا ّوبًب ػبيجش رٌگ دس هَفكؿ فبد لاصهِ يه  

داًؾ دس حَصُ  يؾافضا ثب رضهْن  ييا ٍ ػتا گيشدس فٌبكش اهٌيتی

 د.ثَ ّذاًخَ هيؼشػبيجش 

 فٌبكش اص يه ّش لبثل لجَل، هٌيتیا یّباسدػتبًذثش اػبع ا

 دس. ًذدگش حفبؽت دخَ اسصؽ اصًُذا ثِ ثبيذ ،ػبيجش یفضب دس گيشدس

  ثْيٌِ اىچٌذ فبفید یهىبًيؼنّب ةًتخبا ست،كَ ييا غيش

 .ػتا غيش ضشٍس یّضيٌِّب داسای ؿه ٍىثذ ٍ دثَ ّذاًخَ

       هؼلح اىًذد تب ًذثبؿ ؿتِدا حولِ للذثذيْی اػت آًْبيی وِ 

 علافبتیا ػبػیا ٍ كلیافٌبكش ٍ ئیّبداسا اثتذا ثبيذ پغ. ًذؿَهی 

 عػباثش ٍ دًُوَ تقييي ٍ تقشيف سا یػبيجش یفضب دس هْن ءؿيبا

 اتتوْيذات، تْذيذتوبهی  گشفتي ًؾش دس ثب ٍ ىولا یػيبػتّب

 .ًوبئين یيضسپی سا فبفید
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 سايبر حولاتبررسي  - 5 فصل

 تمؼين هی ؿًَذ: ريل حولات ػبيجشی ثغَس ولی ثِ دٍ دػتِ
 1حولات  خاهَش : 

ايي حولات ثذٍى اًزبم ّشگًَِ فقبليت ؽبّشی يب ايزبد دس 

َد. ؿهی ّبی آػيت پزيش، ثِ آًْب ًفَر  بًِهبتغييشات دس ػ

بًِ هبػ هٌزش ثِ ػَء اػتفبدُ اص هٌبثـ حولات خبهَؽ ًْبيتبً

 هی گشدد. ّذف

   2فعالحولات : 

 ّب صيشػبخت سايبًِ ایّبی  ػبهبًِثِ  دس ايي ًَؿ حولات

لشاس  وٌتشل ايي ػبهبًِ ّب دس اختيبس هْبرن ٍ ؿَد ًفَر هی

 ثبفج دػتىبسی ًْبيتبً هوىي اػتهی گيشد. حولات فقبل 

ثشٍص حَادث ٍ فزبيـ هلی ٍ  ٍ يبعلافبت حؼبع ا دس

حولات  ايي هتلَس ثشای د. اص اّذافًبپزيش گشدرجشاى 

اص وبس اًذاختي ؿجىِ ّبی خذهبتی فوَهی هخل »تَاى  هی

                                                           
1 The Silent Killers 

2 Active
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ايزبد ٍحـت ٍ تشع دس »ّوچٌيي  ،.«ؿجىِ ثشق، گبص ٍ ..

 سا ثشؿوشد. «ؾبموبّؾ هيضاى افتوبد ثِ دٍلت ٍ ً»ٍ  «ربهقِ

يب ػٌبسيَی يه حولِ  هشاحل اًزبم يه حولِ اص ػَی هْبرويي

 :ػبيجش ثلَست ريل هی ثبؿذ

تَاًذ لؼوتی اص  هی ايي ّذف ؛ؿَد اثتذا يه ّذف تقييي هی -1

 يه صيشػبخت حيبتی يب ٍة ػبيت ّبی دٍلتی ثبؿذ.
 

 وٌٌذ. آٍسی اعلافبت هی ّب ؿشٍؿ ثِ روـ هْبرن -2

 ايٌتشًت/ همبلات/ هغبلقبت ٍ ...اص عشيك ؿجىِ  

 .ّذفّبی اص عشيك ٍة ػبيت  

  .ثش سٍی ٍة 1تؼت ًفَر ّبی اًزبم آصهبيؾ 

 ٍ ... ؿٌبػبيی هؤلفِ ّبی تىٌيىی ّذف هبًٌذ ػيؼتن فبهل 

 تَػظآٍسی اعلافبت اص عشيك هٌْذػی ارتوبفی ) روـ 

 وٌٌذ( وبسوٌبًی وِ دس آى ػبختبس وبس هی

                                                           
1 Pen- testing 
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 .ذافت ػبيجش اتفبق هی حولِ -3

 ثقذ اص ايٌىِ دػتشػی حبكل ؿذ، هوىي اػت حولِ تب هذتی 

 ًگْذاؿتِ ؿَد. هخفی

 هوىي اػت وِ حولِ هَفميت آهيض ثَدُ ٍ يب ؿىؼت ثخَسد. 

 اصآى سا  اگش حولِ هَفميت آهيض ثبؿذ، هوىي اػت هْبرن 

 .ًوبيذهٌتـش ٍ يب سدپب ٍ احش خَد سا هخفی  ؿجىِعشيك 
 

حولات ديگش  اًزبم تحميك ٍ ثشسػی رْتثش هجٌبی ًتبيذ،  -4

 گيشد. هی كَست

 
 

 چٌد ًوًَِ سٌاريَی حولات سايبری 

 :اختلال در ضبکِ حول ٍ ًقل ٍ ترافيک کطَر  
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اهشٍصُ دس كَست ثشٍص رٌگ ػبيجش خؼبسات ًبؿی اص آى توبم 

اثقبد صًذگی سا فشا خَاّذگشفت. هی داًين وِ ؿجىِ ّبی 

ّبی هىبًيضُ وٌتشل  ػبهبًِاستجبعی ٍ حول ٍ ًمل هتشٍ تَػظ 

 چٌيي هذيشيتی  ػبهبًِهی ؿَد، فشم وٌين هْبروی ثِ 

وٌتشل آى ٍ دادى  ىثذػت آٍسد ، ثبحولِ وشدُ ؿجىِ ّبيی

ثبفج ثشخَسد لغبسّب  ،هتشٍ ّبدی ػبهبًِثشًبهِ ای اؿتجبُ ثِ 

چٌيي حبدحِ ای ثبفج هزشٍح ٍ وـتِ ؿذى فذُ صيبدی  َد،ؿ

 اص هشدم خَاّذ ؿذ.

ّذايت ؿجىِ وٌتشل تشافيه  فشم وٌيذ ثِ ػبهبًِ هـبثِ ثغَس

ٍ اعلافبت غلظ دس  ًفَر یدس ػغح ؿْش تْشاى تَػظ هْبرو

 ثقٌَاى هخبلؿَد.  هخبثشُساثغِ ثب تشافيه ثخؾ ّبی هختلف 

تلبدفی  ؿَداػت افلام  فبدی دس ربيی اص ؿْش وِ تشافيه

 ٍ ساًٌذگبى سا ثِ ثخؾ ديگشی اػت؛ سخ دادُ ٍ ساُ ثؼتِ ؿذُ

 ، دس ًتيزِّذايت وٌذتلبدفی ٍالقی كَست گشفتِ وِ  اص ؿْش

 پش تشافيه ٍاسد ثِ يه هٌغمِ ّب  صيبدی اص هبؿيي تقذاد

 ٍ ّشد ٍ هشدساُ ثٌذاى ؿذيذ  بت،تلبدفثبفج وِ  هی ؿًَذ

 خَاّذ ؿذ.

 :اختلال در ضبکِ برق کطَر 
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وِ ثِ ووه  یيب ؿْش ای ثشق هٌغمِ ػبهبًِ تَصيـ تلَس وٌيذ

ٌتشل هی ؿَد هَسد تْبرن ًفَرگشاى  ؿجىِ ّبی سايبًِ ای و

يب وٌتشل آى ثذػت هْبروبى  غَس ولی لغـ گشددلشاس گيشد ٍ ث

وِ ٍاثؼتِ ثِ ی يبًِ ّبهبتوبم ػ فقبليت ثيبفتذ؛ دس ايي كَست

هختل خَاّذ ؿذ. ثقٌَاى هخبل ايي اتفبق  ،ؿجىِ ثشق هی ثبؿذ

ّبی ثبًىی، ساُ ٍ استجبعبت، وٌتشل  ػبهبًِثبفج اص وبسافتبدى 

هی ؿَد وِ ... خذهبت دسهبًی ٍ شػبًی،تشافيه، ثشق هٌبصل، آث

ايي فَاهل رذا اص احتوبل خؼبسات ربًی ٍ هبلی ػجت 

 ًبسضبيتی ٍ تشع ٍ ٍحـت دس هشدم خَاّذ ؿذ. 

 :اختلال در ضبکِ هالي ٍ باًکي کطَر 

 ّبی بًِهبثب تَرِ ثِ ايي ًىتِ وِ وٌتشل ٍ دػتشػی ثِ ػ

سايبًِ ای  هشوضی بًِهبتَػظ ػ POSيب  (ATMخَدپشداص )

اگش ّىشی ثِ ايي ػيؼتن ًفَر وشدُ  وٌتشل ٍ ّذايت هی ؿَد؛

ٍ وٌتشل آى سا ثِ دػت گيشد، هی تَاًذ پَل ّبی حؼبة ّبی 

وبسثشاى  وليِولوِ فجَس تغييش  ثبفجهختلف سا ربثزب وٌذ يب 

ِ وبسثشاى ًتَاًٌذ اص حؼبة ثبفج هی ؿَد و فول . اييؿَد

 خَد پَل ثشداؿت وٌٌذ ٍ ايي هٌزش ثِ تشع هشدم ٍ  ثبًىی

التلبد وـَس  ًْب ثِ ثبًه ّب ٍ اختلال دسٍ ّزَم آ ثی افتوبدی

 هی ؿَد. 
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هٌزش هی تَاًذ  فذم وٌتشل ػشيـ چٌيي ٍضقی ٍ اداهِ يبفتي آى

وـَس دس ػغح رْبًی  يه اص ثيي سفتي افتجبس پَلی ٍ اسصی ثِ

 ؿَد.

 هراحل دفاع - 6 فصل

 هخبكوِ رَيبًِدس ثشخَسد ثب فقبليت ّبی ّوَاسُ اؿىبل هتفبٍتی 

هشحلِ اص دٍ دس فضبی ػبيجش ٍرَد داسد. دس ايٌزب لاصم اػت وِ 

 .هشاحل دفبؿ ثشسػی ؿَد

 :1جلَگيری .1

رْت  ٍ همبثلِ ثب آًْبحولِ  ،ّبی ًفَر فجبست اػت اص ؿٌبػبيی ساُ 

 . يت اهٌيت، ايوٌی ٍ پبيذاسیاافضايؾ ضش

 گيشی هی تَاى ثِ هَاسد ريل اؿبسُ ًوَد:رلَ ّبی اص رولِ سٍؽ

 :2ّب ػبهبًِ ٍ ايوي ٍ پبيذاس اهيعشاحی  

ّب،  ػبهبًِعشاحی  دس كَستيىِ اهٌيت رضٍ هقيبسّب ٍ اكَل

اص لجل  ايوي تش ٍ پبيذاستش ٍ ّب ثؼيبس اهي تش آىگيشد، لشاس 

 خَاٌّذ ثَد.

 :1هتَلف ًوَدى حولات 

                                                           
1 Prevention 

2 Embed Security into design 



 19 كفحِ                                          پذافنذغيرعامل در حوزه جنگ سايبر

 

ًوگگَدى  اص حوگگلات، هتَلگگف  ساُ ّگگبی رلگگَگيشی  ديگگگش اص 

اػگگتفبدُ اص تزْيگگضات   ايگگي سٍؽ اص عشيگگك  ثبؿگگذ هگگیب آًْگگ

  . ، هيؼش اػتلَاًيي لاصمٍ ٍضـ  اهٌيتیپيـشفتِ 

  :3ّا ، هحدٍد کردى خرابي2حادثِ هديريت .2

هحذٍد ًوَدى احشات صيبًجبس حگَادث،   سٍؽ ّبی هذيشيت حَادث ٍ

 تگگَاًين احگگش حوگگلات   ساُ ّگگبيی ّؼگگتٌذ وگگِ ثگگب اػگگتفبدُ اص آًْگگب هگگی   

 دّين.كَست گشفتِ سا دس ووتشيي صهبى وبّؾ 

 :ّب ٍ ّـذاسّب آحبس، ًـبًِ تقييي 

گبم اٍل ثبيذ آحبس ٍ خغشاتی دس افتذ،  ٍلتی حولِ ای اتفبق هی

داؿتِ ثبؿذ سا ؿٌبػبيی وٌين، صيشا  ثذًجبل تَاًذ وِ ايي حولِ هی

تَاًين اص پيبهذّبی حولات  ثب ؿٌبػبيی آحبس يه حولِ هی

 وٌين.ديگش ٍ خغشاتی وِ هوىي اػت ايزبد ؿًَذ، رلَگيشی 

 :4ّب ػبهبًِوشدى  ٍ پبيذاس  ايوي اهي،  

                                                                                                               
1 Ban attacks 

2 Incident management 

3 damage limitation 

4 harden the system 



 20 كفحِ                                          پذافنذغيرعامل در حوزه جنگ سايبر

 

ٍسی اػت تب هَاًقی  رْت رلَگيشی اص ًفَرّبی ثيشًٍی، ضش

 بت، اػتفبدُ اص ولوهَاًـ ًفَرتشيي  اص لذيوی ايزبد وٌين.

 ثب تَرِ ثِ پيـشفت سٍؽ ّبی ًفَر ؛ اهشٍصُاػت ثَدُ فجَس

سهضًگبسی ٍ حفبؽت  ًَيي تىٌيه ّبی هی ثبيؼت اص

آتؾ ٍ يب  ُديَاس اعلافبت ػبيجشی؛ ٍ تزْيضاتی ّوچَى

اػتفبدُ گشدد ٍ اص ضشٍسی تشيي الذاهبت  1پشٍوؼی ػشٍسّب

ثَهی ًوَدى ايي داًؾ ّب ٍ ثشٍص ًگِ داؿتي تَاى ثبصداسًذگی 

ّوچٌيي لشاسدادى توْيذات لاصم ثوٌؾَس رلَگيشی  .هی ثبؿذ

 فذم ايزبد اختلال  ػبهبًِ ّب ٍاص ثِ خغش افتبدى پبيذاسی 

سخذاد حولات فيضيىی ٍ يب ثلايبی عجيقی ّوَاسُ  دس كَست

ثِ اهي، ايوي ٍ پبيذاس  هی ثبيؼت لحبػ گشدد تب صيشػبخت ّب

 .اسائِ ػشٍيغ ّبی هذ ًؾش ثوشداصًذ

 2خبهَؿی ٍ تخليق هزذد 

  ػبهبًِايي اػت وِ همبثلِ ثِ حولِ ػبيجش يه ساُ حل 

رضئی خبهَؽ ٍ دٍثبسُ تخليق هزذد ؿَد. ثغَس وبهل يب 

    يه حولِ لشاس داسد، ثبيذ هَاًـ ٍ  تأحيش وِ تحت بهبًِ ایػ

دفبؿ ّبيی اص خَد سا ثٌب ًْذ وِ ؿبيذ دس هَالـ فبدی اص آًْب 

                                                           
1 proxy servers 

2 Shutdown and reallocation 
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 ثب حولِ ّبيی سا وِ  وٌذ ٍ ػقی وٌذ لؼوت اػتفبدُ ًوی

ٍ . الجتِ هشاحل خبهَؽ وشدى ًوبيذاًذ، ايضٍلِ  هَارِ ؿذُ

ٍ ثؼشفت اًزبم  1تخليق هزذد ثبيذ ثِ كَست ثلادسًگ

 گيشد.

 2پـتيجبًی 

  ػبهبًِ لبثل تَرِ ايي اػت وِ ثبيذ ّوَاسُ اص اعلافبت ًِىت

. ايي تبوتيه اص عشيك تْيِ ًؼخِ پـتيجبى ؿَد پـتيجبًی

. ثؼيبسی اص ارشا هی ؿَداًذ،  اعلافبتی وِ رخيشُ ؿذُ

لجل اص  بهبًِكحيح ػّبی دفبؿ، ًيبص داسًذ وِ حبلت  سٍؽ

حولِ سا، رْت تؼْيل دس ثبصيبثی ٍ تزذيذ هزذد ثذاًٌذ. ايي 

ؿشٍؿ دليك  هَالقی اػت وِ حولات ثشاػبع ًمغِ سٍؽ ثشای

 ن ّب ثِ عَس هٌؾ ؿَد ٍ پـتيجبى ٍ هـخلی اًزبم هی

هَريبًِ ثِ وٌذی ٍ ثغَس  ؿًَذ. ثؼيبسی اص هْبرويي، گشفتِ هی

جت ثِ صهبًی وِ اعلافبت ػبلن هحشهبًِ، هـىلات صيبدی سا ًؼ

حبلت، رْت ايزبد فضبی ػبلن، دس ايي  .وٌٌذ ثَدًذ، ايزبد هی

ّبی ػبصهبى ثبيذ خَدؿبى ثشًبهِ ّبيی ثشای تْيِ ًؼخِ  ػبهبًِ

 پـتيجبى داؿتِ ثبؿٌذ.

                                                           
1 real time 

2 Backup 
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 جوع بٌدی: - 7 فصل

 هْن فيضيىی رٌگ اصًُذا ثِ ثبيذ سا ػبيجش رٌگ ٍ تْذيذ .1

 .ؿتاپٌذ

ربهـ ٍ ؿبهل وليِ فٌبكش سا هی ثبيؼت  ػبيجش یفضب .2

 .دًوَ ستلَ فيضيىی ٍ غيش فيضيىی، ًيشٍی اًؼبًی ٍ ...

 سفبوتَثش ًمؾ  ی،ػبيجش یفضب ًؼتيدا خبلق غنسفلی .3

 .ويذ ٍيظُ ؿَدأت هی ثبيؼت ًیًؼبا

ثِ ؿجىِ ّبی  وِ ّؼتٌذ ػيتپزيشتشآ ّبئیسوـَ هؼلوبً .4

 فٌبٍسی اعلافبت ًب اهي اتىبی ثيـتشی داسًذ.

 یفضبثب تَرِ ثِ گؼتشؽ سٍص افضٍى وبسثشی ٍ وبسثشاى  .5

اهٌيتی ثَهی  یّبیًوٌذاتَ يؾافضاًيبص ثِ  اى،يشا دس ػبيجش

 .ػتا عهحؼَ سثؼيب ىهبسوـَ

هی ثبيؼت ثِ ؿبخلِ اهٌيت)اهٌيت، ايوٌی ٍ پبيذاسی(  .6

 تَػقِ تَرِ ؿَد. ّبی ّووبی ؿبخلِ

دس ثِ فمت هبًذى ؿبخلِ اهٌيت ًؼجت ثِ تَػقِ ثب تَرِ  .7

وـَس هی ثبيؼت دس حذالل صهبى هوىي الذاهبت همتضی 

   كَست پزيشد.
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 بايذ به فكر روزي باشيم كه به دليل وابستگي تجهيسات، 

افسارها، پروتكل هاي ارتباطي، شبكه و ... قادر نخواهيم نرم 

بود سرويس هاي مورد نظرمان را ارائه دهيم و يا از آن 

 سرويس ها بهره منذ شويم.

 

 


