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  VMware افزار نرم :اول فصل
  :مجازي  Workstation اندازي راه و نصب

 بـه  کـه  فکرکنیـد  شما شاید .یابد می تحقق راحتی به VMware Workstation با رایانه یک در ویندوز چند رویاي
 ویندوز چند و شده نصب ویندوز یک که است این مقصود اما !کرد نصب رایانه یک در را ویندوز چند یا دو توان می راحتی

 بلکه شود می پشتیبانی افزار نرم این توسط که نیست ویندوز تنها البته .شوند بارگذاري ویندوز همان در مجازي صورت به
 خواهیـد  می که آمده پیش حتما .است شده تعریف افزار نرم این در نیز دیگر عامل سیستم تعدادي و NetWare ،لینوکس

 سیستم این توانید نمی دلیلی هر به هم دیگر طرف از و نه؟ یا دارد سازگاري هم ویستا ویندوز در افزار نرم فلان آیا بدانید
  .نمائید استفاده افزار نرم این از که است مورد همین حل راه بهترین .کنید نصب خود رایانه روي بر را عامل

VMware Workstation بـه  کـاربران  .رود مـی  شـمار  بـه  زمینه این در موجود ابزار ترین معروف و ترین قدرتمند 
 یـک  برروي را ها ابزار ترین حجیم نمایند وارد خود عامل سیستم به اي صدمه کوچکترین که این بدون توانند می راحتی

 معمولا که باشد Intel کمپانی هاي CPU پایه بر شما سیستم شاید .کنند استفاده راحتی به و نمایند نصب مجازي سیستم
 .نمائیـد  تسـت  است بیت 64 پایه بر که را عاملی سیستم حتی یا و افزار نرم بخواهید هم شما و هستند بیت 32 صورت به
  .است VMware Workstation چاره راه هم مورد این در

 خـود  مشابه افزارهاي نرم فرمت تا است قادر VMware Workstation .است زیاد بسیار افزار نرم این خصوصیات اما
 کـردن  سـوئیچ  همچنـین  و ابـزار  با کار سادگی و عاملها سیستم اجراي در سرعت .نماید بازخوانی هم را virtual PC نظیر

  .رود می شمار به افزار نرم این خصوصیات ترین مهم از ساده کردن رها و کشیدن با تنها ها دسکتاپ
 یـا  آموزش نظیر مختلف اهدف براي اي شبکه تا بود خواهند قادر افزار نرم این و رایانه یک با تنها کاربران همچنین

  .کنند اندازي راه عاملی سیستم هر تحت ها افزار نرم ترین پیچیده اجراي

  VMware نصب حوهن -1-1

  .نمایید اجرا را برنامه Setup فایل -1

  
  .بزنید را Next کلید ،شود می داده برنامه مورد در توضیحاتی اول صفحه در -2
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  Typical کنید انتخاب را نصب نوع بعدي صفحه در -3

  
  .نمایید انتخاب را نصب مسیر بعدي صفحه در -4

  
  .نمایید مشخص کنید مشاهده را برنامه Shortcut میخواهید که جاهایی بعد صفحه در -5
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  .دهید کلیک را Install کلید بعد صفحه در -6

  
  .بمانید نصب فرایند تکمیل منتظر .شود می شروع برنامه يفایلها کپی -7

  
  .نمایید وارد را برنامه سریال شماره بعد صفحه در -8
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  .نمایید کلیک Finish روي بر پایان در و -9

  
  .شود اندازي راه دوباره سیستم است لازم حالا -10

  

  VMware در مجازي ماشین ساخت نحوه -1-2

 را License Agreement باید اجرا اولین در .نمایید اجرا را آن ،سیستم مجدد اندازي راه و افزار نرم نصب از پس -1
Yes نمایید تائید و کرده.  
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  .نمایید کلید New Virtual Machine گزینه روي بر اصلی ي صفحه در -2

  
  .کنید Next ،دارد وجود آمدید خوش پیغام آن در که شود می باز اي صفحه -3

  
  .نمایید Next و نموده انتخاب را Typical گزینه بعد صفحه در -4
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  .نمایید انتخاب را نمایید نصب مجازي ماشین روي بر دارید قصد که را عاملی سیستم نوع باید بعد صفحه در -5

  
  .نمایید مشخص خودتان کامپیوتر در را آن فایلهاي قرارگیري مسیر همچنین و مجازي ماشین نام بعد صفحه در -6
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 گفتـه  میزبـان  کـه ( خودتان کامپیوتر به نسبت را مجازي ماشین مجازي شبکه کارت تکلیف باید بعد صفحه در -7
  :است زیر شرح به کنید انتخاب یدتوان می که حالاتی .کنید روشن )میشود

Bridged: محـدوده  بایـد  حالـت  ایـن  در که باشد داشته وجود پل یک مجازي ماشین و میزبان کامپیوتر بین یعنی 
 همچنـین  و میزبـان  کـامپیوتر  یمتوان می حالت این در .باشد میزبان کامپیوتر آدرس محدوده در مجازي ماشین IP آدرس

  .کنیم Ping را شبکه هاي کامپیوتر سایر
NAT: آدرس محدوده حالت این در IP هـم  بـا  ارتبـاط  بـراي  کـه  میباشد متفاوت میزبان ماشین با مجازي ماشین 

NAT گیرد می صورت.  
Use Host Only: امـا  آیـد  مـی  بوجـود  میزبـان  ماشـین  و مجـازي  ماشـین  بین خصوصی شبکه یک حالت این در 

  .باشد نمی پذیر امکان مجازي ماشین براي میزبان ماشین طریق از شبکه به دسترسی
Do not use network: ندارد وجود اي شبکه کارت اصلا حالت این در.  

  
 باشـد  Allocate صـورت  بـه  دتوان می فضا تخصیص این .مینمایید تعیین را مجازي دیسک مقدار بعد صفحه در -8

 در موجـود  خـالی  فضـاي  از فضـا  ایـن  الان همـین  ،میکنید درخواست مجازي ماشین براي حافظه گیگابایت 16 اگر یعنی
 موجـودي  در را گیگابایـت  16 ایـن  یدتوان می گزینه این نکردن انتخاب با .یابد اختصاص ماشین این به و شده کم دیسک
 نمـودن  کلیـک  بـا  نهایـت  در .نمایید استفاده آن از کردید پیدا نیاز هرچه مرور به و باشید داشته خود دیسک خالی فضاي
  .نمایید تمام را کار Finish گزینه
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 کـه  اسـت  آن نوبت حالا .آید می در زیر شکل به افزار نرم اصلی صفحه ،مجازي ماشین تعریف کار اتمام از پس -9

  .نمایید کلیک Start This Virtual Machin عبارت روي بر یعنی ،نمایید روشن را مجازي ماشین

  
 ایـن  در کـه  شـود  مـی  ظاهر کامپیوتر شدن بوت صفحه همانند سیاه اي صفحه مجازي ماشین شدن روشن با -10

  .گردد شروع نصب فرایند تا دهید قرار گردان دیسک در را ویندوز نصب براي موردنظر انداز راه CD باید هظلح
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 روي معمولی ماشین یک شبیه کاملا ،ویندوز نصب دي سی یک با یدتوان می شما مجازي ماشین شدن بوت از پس

 کـه  دوسـتانی  و نیسـت  وینـدوز  مخصوص فقط افزار نرم این که باشید داشته توجه البته .نمایید نصب ویندوز ،ماشین این
  .نمایند اندازي راه و نصب را خود لینوکس ي علاقه مورد نسخه ،VMware با ندتوان می نیز دارند لینوکس با کار به علاقه
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  Windows Server 2008 R2 نصب :دوم فصل
 کرده نصب را 7 ویندوز که کاربرانی البته .دهیم آموزش را 2008 سرور ویندوز نصب نحوه داریم سعی مطلب این در

 !ندارند مطلب این خواندن به نیازي دارند آشنایی آن نصب مراحل با و اند

  .شود بوت DVD-Drive روي از تا کنید تنظیم را سیستم و دهید قرار درایو در را ویندوز DVD باید اول قدم در
  .کنید کلیک Next کلید روي بر و کنید مشخص را سیستم تاریخ و زمان قالب و کلید صفحه ،زبان تنظیمات سپس

  
 نصـب  عامل سیستم میخواهید که صورتی در( کنید کلیک Install روي بر عامل سیستم نصب جهت مرحله این در

  ) کنید انتخاب را Repair Your Computer گزینه یدتوان می کنید یابی عیب را شده
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  کنید انتخاب را کنید نصب میخواهید که سرور ویندوز Edition مرحله این در

  
 عامـل  سیسـتم  از اسـتفاده  جهـت  قـوانینی  مجموعه که شود می داده نمایش License Agreement مرحله این در

  .بزنید تیک را I Accept The License Terms گزینه مرحله این در .است 2008 سرور ویندوز
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 در مـا  .دارد اي جداگانـه  مراحـل  البته و دارد وجود سرور ویندوز قبلی هاي نسخه رسانی بروز امکان مرحله این در
  .کنیم می انتخاب را Custom گزینه پس کنیم نصب را جدیدي عامل سیستم میخواهیم اینجا

  
  کنید انتخاب را شود نصب ویندوز آن در خواهید می که پارتیشنی مرحله این در
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  :شود می آغاز سرور ویندوز نصب مراحل سپس

  

  
 دقـت  .شـود  مـی  داده نمـایش  Administrator کاربر عبور کلمه تعویض بر مبنی پیغامی نصب مراحل اتمام از پس

  .میزنیم را OK دکمه نهایت در .باشد برخوردار پیچیدگی از باید عبور کلمه که کنید
    



 

  

 shmohtashami.blogfa.com: آدرس وبلاگ 14  : صفحه    

  VMWare WorkStation يرو يمجاز عامل یستمس نصب :سوم فصل
  )ایران اطلاعات فناوري هاي اي حرفه انجمن - خواه حقیقت عاطفه :کمک به(

 به فصل از قسمت این در که کنید ایجاد آن در مجازي ماشین یک که بتوانید بایستی شما ،VMWare نصب از بعد
 روي بـر  مجـازي  عامل سیستم اولین اجراي و نصب چگونگی قسمت این در ،پردازیم می مجازي ماشین این ایجاد آموزش
 نمونـه  بـراي  ،کـرد  خـواهیم  دنبال را )سازي مجازي عرصه پیشگام( VMWare افزار نرم از استفاده با اصلی عامل سیستم
  .کنیم می نصب VMware روي بر را R2 نسخه 2008 سرور ویندوز عامل سیستم
 Create a New Virtual Machine روي و نموده باز را افزار نرم ،VMWare Workstation افزار نرم نصب از پس §

  .نماییم می انتخاب را File، New Virtual Machine منوي از یا و نموده کلیک

 
 عامـل  سیسـتم  نصـب  شـیوه  خصوص در ما از ،شده داده نشان Welcome Screen یا گویی آمد خوش پنجره در §

 کـه  عـاملی  سیستم نوع برحسب VMware خود فرض پیش تنظیمات Typical نوع اینجا در که شود می سئوال
 بـا  مجـازي  ماشـین  یـک  نصـب  امکـان  Custom نـوع  انتخاب با و شود می استفاده نصب جهت کنیم می تعیین

 و مجازي دیسک انواع ،SCSI هاي کنترل انواع نمونه براي( کند می فراهم ما براي را دلخواه یا پیشرفته تنظیمات
 اسـتفاده  Typical گزینـه  از شـروع  براي معمولا .) ....و VMWare محصولات قبلی هاي ورژن با هماهنگی قابلیت

  .کنیم می کلیک Next گزینه روي بر سپس و کنیم می
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  :که ترتیب این به داریم رو پیش انتخاب براي گزینه سه جاري پنجره در §
§ Installer Disk: روي از را نصب عملیات که صورتی در CD یا DVD را گزینـه  ایـن  نماییـد  انجـام  خواهیـد  می 

  .کنید انتخاب
§ Installer Disk Image File: فایل داشتن با صورتیکه در ISO کـرد  خـواهیم  اقدام نظر مورد ویندوز نصب براي 

 کـه  کنیـد  دقـت  ،نماییم می مشخص را )Iso (فایل این مکان Browse دکمه از استفاده با و انتخاب را گزینه این
  .هستند استفاده قابل سیستم براي هستند ISO پسوند با که هایی ایمیج فقط

§ I Will Install The Operating System Later: کنیم می بیان اصل در گزینه این انتخاب با اینصورت غیر در 
 بـدون ( خـالی  دیسـک  هـارد  بـا  مـا  مجـازي  عامل سیستم بنابراین و داد خواهیم انجام را ویندوز نصب عمل بعداً

 بایـد  اکنـون  هـم  گزینـه  ایـن  انتخـاب  دلیل به که( انتخاب را Installer Disk گزینه ،" .شد خواهد ایجاد)ویندوز
DVD یا CD در را نصب جهت نظر مورد ویندوز DVD drive یا CD drive بـر  سپس و )دهیم قرار خود دستگاه 

  .کنیم می کلیک Next روي

 
 اي Password و User ،کـامپیوتر  نام ،نظر مورد ویندوز نوع ،ویندوز فعالسازي کد نمودن وارد ما از پنجره این در §

  ،خواهد می را شویم عامل سیستم )Log in( وارد آن با است قرار که
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 اخطـاري  کـه  شد خواهید روبرو زیر پنجره با ،بزنید را Next و ندهید تغییر را داده نشان فرض پیش صورتیکه در §

  .شوید می هدایت بعد مرحله وبه تأیید Yes بر کلیک با و باشد می ویندوز کدفعالسازي نمودن وارد عدم براي

 
 در( شـد  خواهد داده نشان آن نصب انتخابی فرض پیش مکان و نظر مورد مجازي عامل سیستم نام پنجره این در §

  .نماییم می کلیک Next گزینه روي بر ،)دهیم تغییر را فرض پیش مکان و نام توانیم می تمایل صورت
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 تخصیص نحوه و کنیم می مشخص دهیم اختصاص خواهیم می دیسک هارد به که را فضایی مقدار پنجره این در §
 را فضـا  ایـن  کنـد  مـی  مشخص "Store Virtual Disk as a Single file گزینه دو از یکی انتخاب با را مقدار این

 قطعـه  صـورت  به فضا این تخصیص بیانگر "Split Virtual Disk into Multiple Files یا و "دهد تخصیص یکجا
 ".دهد نمی اختصاص دیسک هارد به را فضا این یکجا و است قطعه

 
 بـر  کلیـک  بـا  و شـده  داده نشان نظر مورد مجازي عامل سیستم تنظیمات به مربوط اطلاعات ما به پنجره این در §

 روي بـر  تـوانیم  مـی  افـزاري  سـخت  تنظیمـات  تغییر به تمایل صورت در( شود می آغاز نصب عمل Finish روي
Customize Hardware کرده کلیک(.  
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 تـوان  مـی  و شـده  باز مجازي ماشین تنظیمات صفحه نمایید کلیک Customize Hardware روي بر صورتیکه در §
  .نمایید تعیین نظر مورد افزار سخت براي را خود دلخواه مشخصات

 
  .داریم پیشرو در را نصب مراحل حال §

 
 ویندوز روي بر ،ویندوزمربوطه نمودن روشن عبارتی به و آن به شدن وارد براي ویندوز فعالسازي و نصب از پس و §

 نماییم می انتخاب را Power On سپس و Power شده داده نمایش هاي گزینه از و نموده راست کلیک نظر مورد
  .باشد می استفاده قابل و شده بارگزاري ما ویندوز عمل این با و
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 Power off روي بر ،Power گزینه از که تفاوت این با نموده طی را مسیر همین ،نیز ویندوز نمودن خاموشبراي  و

  .نماییم می کلیک
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  Windows Server 2008 در IIS 7 يانداز راه و نصب :چهارم فصل
 یگـران د اسـتفاده  معـرض  در را خود یتسا وب یدبتوان شما ینکها يبرا خوب ؟IIS چرا که یدکن سئوال یدشا خوب

 .است IIS از استفاده راهکار ینبهتر یدکن یم استفاده یندوزو از یکهصورت در و یددار سرور وب یک به یازن حتما یدبده قرار
IIS از  یـادي ز امکانـات  و اسـت  کرده تفاوت یاربس بودند 6 و 5 که خود یقبل يها سخهن به نسبت 2008 سرور یندوزو در

 در توانسـته  یکروسافتما رسد یم نظر به که است يطور یديجد نسخه ینا .است شده اضافه آن به یتیامن امکانات جمله
 آن از ییکـارا  و سـرعت  ظرن از و یردبگ بدست را رقابت يگو است ینوکسیل قدرتمند سرور وب یک که Apache با رقابت

 انجام خود سرور وب یشرفتپ راه در یبزرگ قدم IIS به یدجد یتقابل و امکان ینچند دادن قرار با یکروسافتما .یافتدب جلو
  :یمکن یم اشاره ها یتقابل ینا از کلی نوع سه به که است هداد

 در امـا  .شـد  ینم نصب یچیه یا و شد یم نصب هم با یدبا یزچ همه یا IIS یقبل يها نسخه در :ماژولار ساختار )1
 ـ مـی  ینکارا و یدکن نصب و انتخاب را هستند یازتانن مورد که را ییها ماژول فقط یدتوان می شما 7 نسخه  بـارگزاري  دتوان

  .دهد یشافزا یاديز حد تا را آن ییکارا و یستمس
 وب هـر  یریتمـد  کـه  دارد یقبل يها نسخه با یمتفاوت کاملا یریتیمد يکاربر رابط IIS 7 :یدجد یریتیمد رابط )2

 بـه  یـاز ن ندوب و یراحته ب را یتسا وب هر یماتتنظ یدتوان یم شما و است کرده تر راحت یاربس را جداگانه بصورت یتسا
 یتمـام  یدتوانمی  که یددار را یتقابل ینا شما نسخه ینا در ینهمچن .یدده انجام یگرد يها یتسا وب در ییراتتغ اعمال

  .یدکن یرایشو یماتتنظ به مربوط یمتن یلفا یک توسط یکجا بصورت را ها یتسا وب
 ،اسـت مختلـف   یتسا وب ینچند یزبانم شما سرور اگر :ها یتسا وب مالکان با شده گذاشته اشتراك به وظایف )3

 هـا  یتسـا  وب یرانمـد  یـا  و یساننو برنامه يبرا را یفوظا ،سرور delegation یتقابل از استفاده با یبراحت یدتوان می شما
  .باشند داشته یگرکدی کار در یدخالت ینکها بدون ،یدکن یمتقس

 يانـداز  راه ینهمچن ـ و یهاول یماتتنظ اعمال و IIS يانداز راه و نصب یهاول موارد که یمدار قصد فصل ینا ادامه در
 را 2008 سـرور  ینـدوز و شـما  کـه  گیریم یم نظر در فرض یشپ .یمده یحتوض شما يبرا را ساده یکاستات یتسا وب یک

  .یمپرداز یم نصب یحتوض به یرمس ادامه از و یدا کرده نصب

  2008 سرور یندوزو يرو بر 7 نسخه IIS نصب -4-1
  .یدکن انتخاب را Server Manager بعد و Administrative Tools ینهگز start يمنو از -1
  .یدکن یککل را Add Roles بعد و یابیدب را Scroll ---- Roles Summary قسمت در و Server Manager در -2
 رمـز  یـک  Administrator يبرا که یدگو یم شما به کار اول در و کند یم یتفعال به شروع Add Roles یزاردو -3

 و یـد دار نگـه  بـروز  یزن را خود عامل یستمس و یدکن یفتعر یکاستات یا ثابت IP خود شبکه کارت يبرا ،یدکن انتخاب يقو
  .) یستن آنها از یبعض يبرا یالزام و هستند یشنهادپ ینهاا ( یدکن نصب را یتیامن يها بسته

 و زده یـک ت یـا  علامت )Web Server) IIS يرو بر ،یدبرو Add Server Roles صفحه به تا یدبزن را Next یدکل -4
  .یدبزن را Next ینهگز بعد
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 يبـرا  آدرس یـا  ینـک ل يتعـداد  ینهمچن ـ و شده نصب IIS خصوص در اطلاعات يسر یک شما بعد صفحه در -5
  .یدبزن را Next دکمه .کرد یدخواه مشاهده را یشترب اطلاعات آوردن بدست

 انتخـاب  امکـان  شـما  بـه  زیـرا  اسـت  مهـم  یاربس صفحه ینا ،است Select Role Services صفحه يبعد صفحه -6
 یـک کل مـاژول  هر يرو بر قسمت ینا در یوقت .دهد یم را یددار نظر مد کار ینا يبرا که را خودتان نظر مورد يهایسسرو

 يماژولهـا  از ما مثال يبرا .کرد یدخواه مشاهده صفحه راست سمت گوشه در را ماژول آن خصوص در یاطلاعات یدکن یم
  :یمکن یم استفاده یرز

Static Content: صـفحات  مانند وب یکاستات يها صفحه بتواند که دهد یم سرور وب به را یتقابل ینا HTML و 
 بـه  اتصـال  هنگام به کاربران یدخواه یم که را ییفایلها دینتوا یم یتقابل ینا از استفاده با .کند منتشر را یرتصاو ینهمچن
  .یدکن یده یسسرو را باشند داشته یدسترس آنها به سرور

Default Document: در یکهصورت در تا دهد یم را اجازه ینا شما به URL نکرده یفتعر را اي صفحه ،درخواستی 
  .شود یجادا سرور وب یقطر از فرض یشپ یبازگشت صفحه یک که یدکن یمتنظ شما ،باشند

HTTP Errors: یا خطا يها صفحه يبرا که دهد یم را اجازه ینا شما به Error Pages هنگـام  به کاربران يبرا که 
 شـما  کار ینا با .یدکن یجادا آنها در را خود دلخواه يها یامپ و اتحصف و کرده یریتمد را شود یم داده یشنما خطا یجادا
 .یدکن ينگهدار و یریتمد یخوب به را خود کاربران خود وب تحت افزار رمن یحت یا سرور در خطا بروز هنگام در یدتوان یم

  .باشند داشته تماس یتسا وب یرانمد با بتوانند تا یدده قرار کاربران یاراخت در را یمیلیا مواقع ینا در توان می
HTTP Redirection: نظـر  مورد صفحه به را اي صفحه کاربران يها خواست در که دهد یم را یتقابل ینا شما به 

 شـروع  کـه  یريمس ـ از را خود درخواست کاربر یدخواه یم که یدکن استفاده یتقابل ینا از یزمان .یدکن redirect خودتان
 یـا  و یـد دار را یتسا وب يرو بر یراتتعم انجام قصد شما که یمواقع در .شود یتهدا خواهد یم شما که یريمس به کرده
 آدرس یـک  بـه  را کاربرانتـان  یدخواه یم ینکها یا و است دشوار آن نوشتن کاربر يبرا و است یطولان شما یتسا وب اسم

  .باشد یدمف تواند یم یاربس یتقابل ینا یدکن یتهدا https مثل یمنا
HTTP Logging: امکان log یسـتم س در یـدادي رو یوقت ـ .دهد یم شما به را سرور وب ینا يها یتفعال از يبردار 

 در را log آن بـه  مربـوط  مشخصـات  تـا  دهـد  یم دستور logging یسسرو به سرور ،دهد یم رخ IIS سرور وب به مربوط
 یسـتم س یمعمـول  يهـا  log بـا  ها log ینگونها .یردبگ قرار استفاده مورد يبعد مراحل در یبررس يبرا تا کند یرهذخ یلیفا

  .اند شده یطراح سرور وب خاص که ینجاستا در تفاوت فقط ندارند یخاص تفاوت
Request Filtering: یـا  ینقـوان  بـه  توجـه  با و کرده یبررس را شوند یم ارسال سرور به که ییها درخواست یتمام 

rule یخطرنـاک  حملات از یاريبس .کند اعمال گنیرلتیف آنها يرو بر تواند یم است کرده یینتع سرور وب یرمد که ییها 
 هک ـینا یـا  و اسـت  بـزرگ  یاربس درخواست یا URL طول مثلا ،دارند یمشخص یژگیهايو شود یم انجام سرورها وب به که

 از و ییشناسـا  را حمـلات  ینگونها یدتوان می یتقابل ینا از استفاده با ،ینهاا امثال و است یبیتخر يکدها يحاو درخواست
  .یدکن یريجلوگ مشکل بروز از خودکار بصورت ماژول ینا یقطر

IIS Management Console: یریتیمد کنسول IIS بـا  یکـی گراف ارتباط يبرقرار يبرا يکاربر رابط یک یقتحق در 
 IIS از اسـتفاده  بـا  ینـد توا یم ـ شـما  .شـود  یم انجام یقطر ینا از یریتیمد یماتتنظ تمام که است IIS یریتیمد یطمح
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Management Console بصورت هم که را ییها یتسا وب یریتمد local بصورت هم و remote يرو بر یگريد يجا در 
 IIS Management یـد با شـما  SMTP و FTP یریتمـد  يبـرا  :نکتـه  .یـد کن یریتمد را دارند قرار 7 نسخه IIS سرور وب

Console یدکن نصب را 6 خهسن.  
 نصـب  يبرا را خود یینها یماتتنظ و یدبرو Confirm Installation Selection صفحه به تا یدبزن را Next یدکل -7

  .یدکن ییدتا
  .یدکن آغاز را نصب پروسه و یدبزن را Install یدکل -8
 را close یـد کل ،کـرد  یـد خواه مشاهده را Installation Results صفحه یدرس اتمام به نصب یندفرآ ینکها از بعد -9

  .یدبزن نصب یندفرآ اتمام يبرا
  .یدکن مشاهده را IIS Web Server الان یدبا Roles Summary قسمت در و Server Manager پنجره در -10

  یتسا وب نصب -4-2
 Internet Information Service (IIS) Manager قسـمت  و administrative tools قسـمت  بـه  start يمنـو  از -1

  .یدکن یککل آن يرو بر و یدبرو
 يرو بـر  .یدکن باز را sites پوشه آن از بعد و یدکن باز را web server قسمت ،شد باز IIS یریتیمد کنسول یوقت -2

  .یدبزن را Add Web Site ینهگز و کرده یدکل راست sites پوشه
 هـم  بـا  کـه  یـم دار یکاستات یتسا وب از استفاده يبرا یمقدمات یماتتنظ يسر یک Add Website قسمت در -3
  :یمکن یم مشاهده

Site Name: مثلا ،است سایت آن یندام یا دامنه اسم همان یا یتسا وب یک اسم www. pars. ir  
Physical Path: هنـوز  یرمس ـ یـن ا اگر ،کند یم مشخص را یتسا وب به مربوط يهایلفا گرفتن قرار یزیکیف یرمس 

  .یدده قرار آن در را یتسا وب به مربوط يفایلها و یدکن یجادا آنرا ديتوان می کنسول ینهم از است نشده یجادا
Type: یمنیا یستمس از شما یتسا اگر SSL که شود یینتع یدبا قسمت ینا در کند یم استفاده SSL نه یا دارد.  

IP Address: آدرس شونده باز یستل از IP مطمئن یکهصورت در و یدکن یینتع را یتسا وب يبرا خودتان نظر مورد 
  .یرندبگ قرار ملاك فرض پیش یماتتنظ تا یدبزن را All Unassigned ینهگز یستیدن

Domain Names: یدکن یینتع اینجا را آنها یدتوان یم ،باشد پاسخگو هم یگرد يهانام به یتسا این یدخواه یم اگر.  
 در کـه  یقسـمت  آن در را یتسـا  وب بـه  مربـوط  يهـا یلفا کـه  یستکاف و است یتفعال مادهآ شما سرور وب اکنون

Physical Path عنوان با را یاصل صفحه یلفا و داده قرار شده یینتع index. html ینـد توا یم یبراحت و یدده قرار آن در 
  .باشد داشته یدسترس آن به دامنه نام یا و شده داده یصتخص IP آدرس از استفاده با
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  IIS7 در ها تکنیک و ابزارها ،معماري :مپنج فصل
  )یرانا اطلاعات يفناور یتخصص انجمن - یرينص محمد :کمک به(

 پاسـخ  هـا  درخواسـت  به سرور این که هایی روش و شویم می آشنا IIS سرور وب کلی معماري با ابتدا فصل این در
 ایـن  مـدیریتی  مختلـف  ابزارهـاي  معرفی به درس ادامه در .کرد خواهیم بررسی را ها درخواست پردازش شیوه و دهد می

 صـبحت  ،بـود  IIS 6. 0 کـه  قبلی نسخه با IIS سرور وب 5 .7 و 7 نسخه هاي تفاوت خصوص در و پرداخت خواهیم سرور
  .میباشد IIS 7. 5 و IIS 7 ساختار با آشنایی ،فصل این اصلی هدف .کرد خواهیم

 Listener Mode Kernel ساختار معرفی -5-1

 یا کاربر لایه و Kernel Mode یا هسته لایه :شود می تقسیم اصلی لایه دو به ها عامل سیستم ساختار کلی ورطه ب
User Mode. یا هسته لایه Kernel Mode افزارهانرم اجراي براي لمح سریعترین و است عامل سیستم به لایه نزدیکترین 

 مسـتقیم  بصـورت  حساسـی  سیسـتمی  منابع به شود اجرا لایه این در که افزاري نرم هر اما شود می محسوب دستورات و
 که افزاري نرم هر براي لایه این در مشکلی هرگونه بروز صورت در که شود می موجب امر همین و داشت خواهد دسترسی

 آبی صفحه خطاهاي شما که است مراحلی چنین در معمولا و شود می مشکل دچار عامل سیستم کل ،کند می کار آن در
 تـا  کننـد  می کار و اند شده نصب سیستم درایورهاي مثل افزارهایی نرم لایه این در .کنید می مشاهده را Blue Screen یا

 بعد دو در کاربردي افزارهاي نرم براي لایه این از استفاده دیدید که همانطور .شوند اجرا ممکن زمان سریعترین در بتوانند
  .است احتمالی خطاهاي دوم بعد و اجرا سرعت اول بعد ،بود بررسی قابل

 از اي شـده  محافظـت  و شـده  محـدود  محـیط  در البتـه  و کمتر سرعت با افزارها نرم User Mode یا کاربر لایه در
 در امکـان  صـورت  در و کـرده  تحلیـل  و تجزیـه  ابتدا را خود نیاز مورد دستورات واقع در آنها .شوند می اجرا عامل سیستم

 هر بروز صورت در .فرستند می اجرا براي هسته لایه به خاص هاي محدودیت اعمال با اینصورت غیر در و کاربر لایه همان
 بـا  و شـود  مـی  مشکل دچار نظر مورد افزار نرم صرفا و نشده مشکل دچار کلی بصورت عامل سیستم ،لایه این در مشکلی
  .ندارد کاري سیستم دیگر هاي پردازش

 
 بـروز  صـورت  در و کننـد  مـی  فعالیـت  هسـته  لایه در عامل سیستم درایورهاي شد اشاره که همانطور مثال بعنوان

 Excel یا Word مثل افزارهایی نرم اما .شوند می صادر آبی صفحه خطاهاي گاهی و شده مشکل دچار سیستم کل ،مشکل
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 و شـده  افـزار  نرم درهمان خطا بروز باعث فقط لایه این در مشکل هرگونه بروز درصورت و کنند می فعالیت کاربر لایه در
 رفته Not Responding حالت به سیستم ویندوز عامل سیستم در .گرفت نخواهد قرار مشکل این تاثیر تحت عامل سیستم

  .شود می انجام درستی هب سیستم دیگر کارهاي صورتیکه در کند اجرا را خاص افزار نرم آن تواند نمی و
 بـه  کنـد  مـی  فعالیت هسته لایه در و دارد وجود IIS در که هایی سایت وب از یکی مثلا اگر سرور وب بحث در اما

 افزار نرم یک کدهاي در باگ یک وجود خاطر به و شد خواهند مشکل دچار هم دیگر هاي سایت وب تمامی ،بخورد مشکل
 سرور ویندوز در که آن 6 نسخه از خاص بطور و IIS سرور وب در مشکل این حل براي .شود می مشکل دچار سیستم کل

 و درخواسـتی  هیچگونـه  حالـت  ایـن  در .شـد  اضـافه  عامـل  سیستم به Http Listener نام به يساختار شد معرفی 2003
 و هسـته  لایـه  در را هـا  درخواست ابتدا سرور حالت این در .شود نمی انجام عامل سیستم هسته لایه در پردازشی عملیات

 IIS سرور وب که است این تحلیل از منظور( کند می تحلیل را آنها و کرده دریافت Http Listener نام به سرویسی توسط
 کنـد  مـی  دریافـت  وب طریـق  از کـه  درخواسـتهایی  اساس همین بر و )دارد را سایت وب چندین از بیش میزبانی توانایی

 یپردازش ـ درخواست صورت در .شود داده ارجاع نظر مورد سایت وب به دقیقا نظر مورد درخواست بایستی و بوده متفاوت
 تفکیـک  بصـورت  را هـا  درخواسـت  ،است فعال هسته لایه در که سرویس این ،خاص یسایت وب تر ساده بیانی به یا خاص
 پردازش یک درخواست هر اساس بر که اینجاست در و کند می ارسال اجرا براي کاربر لایه به درخواست هر اساس بر شده

  .شود می ایجاد CPU در Process یا

 
 ایجاد بدون توانید می را درخواست همان راحتیه ب بیاید پیش مشکلی ها درخواست این از یک هر براي اکنون اگر

 ضـمن  روش ایـن  با .خورد نخواهد مشکل به شما سرور وب و کنید خارج پردازش صف از ،ها درخواست سایر براي مشکل
 در اینکه به توجه با .شد خواهد ایجاد نیز ها پردازش بندي اولویت و تفکیک امکان ،رود می بالا عامل سیستم امنیت اینکه

 بـه  را درخواسـت  Http Listener اینکه از پس که کنید توجه ،کنیم می اشاره سرور وب مبحث به ویژه بصورت درس این
 خواهـد  ایجاد است Worker Process مخفف که wp. exe نام به پردازش یک درخواست هر ازاي به ،داد انتقال کاربر لایه
 مشـاهده  را Http Listener توسـط  شـده  ایجـاد  هـاي  پردازش این Task Manager طریق از توانید می براحتی شما .کرد

 نـوع  یـا  و درخواستی صفحات وجود عدم یا وجود تواند می اینکه دلیل به Http Listener که بدانید اینجاست جالب .کنید
 است معتبر و درست وارده درخواست که کند تعیین هسته لایه همان در تواند می ،کند برررسی را روديو هاي درخواست

 کـه  کنیـد  توجـه  .کند می حذف را غیرمعتبر هاي درخواست این لایه همان در حال عین در و است سرور وب به حمله یا
Http Listener دده نمی انجام هسته لایه در پردازشی عمل عنوان هیچ به.  
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 IIS 7. 5 و IIS 7 ماژولار ساختار بررسی -5-2

 سـرورهاي  وب بـا  اگر .است شده IT کارشناس هر زندگی قسمتهاي مهمترین از یکی سرورها وب در امنیت امروزه
 تـا  توانسـتید  مـی  شـما  سـرور  وب ایـن  نصـب  هنگام در که دارید خاطر به حتما ،باشید کرده کار مایکروسافت تر قدیمی

 سـاختار  ایـن  برگـردیم  تـر  عقب به هرچه .شود نصب آن روي بر سرور وب همراه به امکاناتی چه که کنید تعیین حدودي
 بـه  کنیـد  نصـب  را سـرور  وب یک خواستید می شما وقتی جاییکه تا شد می کمتر سرورها وب براي نصب امکانات تعیین
 کـه  دارد اهمیتـی  چـه  اما .نبودید نصب امکانات تفکیک به قادر و کنید نصب یکباره به را امکانات کلیه بودید مجبور ناچار
  .باشد نداشته یا باشد داشته هایی Feature یا امکانات چه که کنید تعیین سرور وب براي بتوانید شما

 باگهـاي  سـري  یـک  داراي توانـد  مـی  تنهـایی  به کد قطعه هر ،نویسی برنامه همچنین و اطلاعات امنیت دنیاي در
 بـر  امنیتی مشکلات بروز باعث بعضا و شوند سرور وب براي مشکلاتی بروز باعث توانند می اجرا صورت در که باشد امنیتی

 بروز و زدن ضربه حد در سازمان آن براي ریسک آن که است ریسک یک داراي سازمان یک که جاهایی در .شوند آن روي
 نیز IIS سرور وب خصوص در را بحث همین .شود می گرفته نادیده یا منتفی ریسک این ،نیست سازمان در اساسی مشکل
 است بهتر بنابراین بدهیم را سرور هاي دایرکتوري کردن Browse قابلیت خود سرور روي بر ما نیست قرار اگر مثلاً ،داریم
 ،IIS سرور وب 5/7 و 7 نسخه در .رسانیمب صفر به را آن از استفاده سوء ریسک و کنیمن نصب را سرور وب امکان این اصلا

 شـده  ارائـه  Feature یـا  ماژول یک قالب در است کاربر یک نظر مد که یتامکانا و موارد تمامی قبلی هاي نسخه خلاف بر
 بـروز  از ترتیـب  بدین و کنید نصب را همانها صرفاً و دارید نیاز امکاناتی چه به که کنید تعیین راحتی هب توانید می و است

 در ایـران  در کارشناسـان  اکثـر  عادت حسب بر متاسفانه که( سرور وب امکانات بیهوده نصب از ناشی تهدیدات و مشکلات
  .کرد خواهید جلوگیري )کنند می نصب را آن امکانات همه ،سرور نصب هنگام

 قابلیتها از استفاده سرور وب مدیریت دیگر راه .باشد می IIS 7 سرور وب مدیریت هاي راه از یکی ،گرافیکی کنسول
 بایستی کنیم بررسی را مسئله این ابتدا از بخواهیم اگر .است PowerShell فرمان خط وسیله به شده نوشته اسکریپتهاي و

 شود می سپرده وي به که کارهایی از برخی بخواهد اي شبکه مدیر هر که است بدیهی مسئله این ،گردیم بر عقب به کمی
 گذشـت  با اما ،شد می استفاده VBScript نویسی برنامه زبان از اینکار انجام براي گذشته در ،دهد انجام خودکار بصورت را

 نـام  به جدیدي Shell بگوییم بهتر یا جدیدي زبان و کرد منسوخ زیادي حدود تا را زبان این از استفاده مایکروسافت زمان
PowerShell زبان جایگزین را زبان این مرور به و کرد ارائه را VBScript کـرد  هـا  سـرویس  و سـرورها  مدیریت بحث در. 
PowerShell قالب در شده طراحی پیش از اسکریپت مجموعه یک Template هـاي  اسـکریپت  ایـن  از استفاده با که دارد 

  .کنید مدیریت را IIS از اعم خود سرویسهاي روزمره کارهاي و ها فعالیت از بسیاري توانید می شما ،شده نوشته
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  امکانات و ها یتقابل ،IIS نقش :ششم فصل
  )یرانا اطلاعات يفناور یتخصص انجمن - یرينص محمد :کمک به(

 کـه  یامکانات یتمام یطرف از و یمکن یم یحتشر یشترب را IIS به مربوط Role همان یا نقش شما يبرا فصل ینا در
 IIS یمکـرد  اشاره یزن یقبل هاي فصل در ینکها به توجه با .کرد یمخواه یمعرف را شود یم سئوال ما از IIS نصب هنگام در

 سرور وب ینا از درست استفاده يبرا که یمده یصتشخ خودمان یازن حسب بر یستیبا ما ینبنابرا دارد ماژولار ساختار یک
 را مـورد  یـن ا .یمکن ـ نصـب  را هسـتند  یازمـان ن مورد که ییها همان صرفا و یمدار یازن ها ماژول ینا از تعداد و نوع چه به

 کرده نصب را آن یستینبا یمندار یژگیو یک به یازن یکهصورت در سرورها وب خصوص در که یمباش داشته ذهن در یشههم
 مشـکلات  بـروز  باعث ،استفاده بلا امکانات و ها ماژول مورد یب نصب ینهم موارد از یاريبس در بسا چه ،یمکن يانداز راه و

 یمعرف ـ را IIS مختلف يها Feature و Role ما شد گفته که همانطور فصل ینا در .شد خوهد ما سرور در یاريبس یتیامن
  .یمکن یم یبررس امکان حد تا را کدام هر یايمزا و یمکن یم

 و شـده  متصل یگرد يسرورها به Server Manager کنسول توسط توان یم 2008 سرور یندوزو در که یدکن توجه
Role کنسـول  از اسـتفاده  از یرغ به هم یگريد روش .یدکن یریتمد آنها يرو بر را خود نظر مورد يها Server Manager 
 يهـا  یپتاسـکر  و یفرمـان  خط دستورات و PowerShell از استفاده آن و کرد یمخواه يا اشاره آن به بعدا که دارد وجود

  .اید کرده نصب 2008 سرور یندوزو در را IIS شما که یمگذار یم ینا بر را فرض ینجاا در .باشد یم آن در موجود
  :شود می مشاهده آن در قسمت چهار یکل طورب که کردید ملاحظه IIS نصب به مربوط کنسول در

 از یـد بتوان شما که باشد یم ینا يبرا صرفا و دهد ینم انجام يکار خود يخود به که است Web Server اول قسمت •
 همان Web Server قسمت ینمهمتر واقع در ،یدکن انتخاب را IIS وب خدمات مختص امکانات آن يها مجموعه یرز
  .اند شده داده یحتوض ادامه در که باشد یم آن يها مجموعه یرز

 جملـه  از IIS سـرور  یریتیمـد  يابزارهـا  یداسـت پ نـامش  از که همانطور که است Management Tools دوم قسمت •
  .دهد یم قرار ما یاراخت در را IIS سرور وب یریتمد يهایپتاسکر و یازن مورد يها Command ،یریتیمد کنسول

 یـق طر از سـرور  و ینتکلا ینب یلفا انتقال یتقابل سرور ینا نصب از استفاده با شما ،است FTP Server سوم قسمت •
 یـا  هـا ینتکلا از اسـتفاده  بـا  کـه  دهـد  یم ـ هایسـتم س بـه  را یتقابل ینا یسسرو ینا ،داشت یدخواه را FTP پروتکل

Browser که ییها FTP یدکن منتقل را هایلفا کنند یم یبانیپشت را.  
  .کرد یمخواه یحتشر را مورد ینا کامل بصورت ادامه در که است IIS Hostable Web Core چهارم قسمت •

6-1- Features HTTP Common معمول امکانات یا HTTP در IIS  
Static Content: يقالبهـا  و صـفحات  بتوانـد  که دهد یم سرور وب به را یتقابل ینا یداستپ نامش از که همانطور 

 را دارنـد  وجـود  عکـس  يفایلها یا HTML قالب با یاطلاعات صفحه چند یا یک صرفا آنها در که را یکاستات همان یا یستاا
 وب تحـت  کاربران استفاده يبرا را خود Static صفحات یدتوان یم شما یتقابل ینا از ادهاستف با .کند منتشر وب در بتواند
  .نباشد ییاجرا کد يدارا که است يا صفحه یکاستات یا یستاا صفحات از منظور .یدکن منتشر را Web Browser توسط
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 ینامیکدا و و یکاستات یھا یتسا وب یسھمقا

Default Document: معمولا خود مرورگر در یتسا وب یک آدرس کردن وارد هنگام به شما یدباش کرده دقت اگر 
 وارد www. parsclass. ir شـکل  بـه  را یتسا وب یک آدرس شما مثلا ،یدکن ینم انتخاب یشنما يبرا را خاص یلفا یک

 سـرور  وب در Default Document عنـوان  بـه  یـت قابل یـن ا ،www. parsclass. ir/index. aspx شـکل  به نه و یدکن یم
 نـام  یکهصـورت  در یـد کن یم وارد را نظرتان مورد یتسا وب URL آدرس یوقت شما که معناست ینبد و شود یم شناخته

 شـده  یینتع آدرس ارخودک بصورت سرور وب خود ،یدنکن وارد یا و یدندان را شود باز فرض یشپ بصورت یستیبا که یلیفا
 یسـادگ  باعـث  ینکارا .شوند یم شناخته شاخص یا index نام با معمولا که کند یم متصل یتسا وب یاصل یلفا یک به را

  .شود یم کاربران يبرا یتسا وب از استفاده
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 Defautlt Document یا سرور وب در یشفرصپ صفحھ یینتع

Directory Browsing: شـما  کـه  است یلیفا و پوشه ساختار ینهم قالب در سرور وب در یتسا وب یک یاتمحتو 
 دهـد  یم ـ را یتقابل ینا شما کاربران به Directory Browsing یتقابل ،یدکن یم استفاده خود یستمس در معمول بصورت

 کاربران که دهد یم را امکان ینا شما به یتقابل ینا .نندک مشاهده را سرور وب در موجود يها پوشه یاتمحتو بتوانند که
 يرو بر موجود يفایلها و ها پوشه یهکل از یستیل نکنند وارد را یخاص یلفا آدرس یتسا وب URL آدرس در یکهصورت در

 وب در یسـتی ل بصـورت  فایلهـا  و ها پوشه یشنما باعث که يموارد از یگرد یکی .شد خواهد داده یشنما آنها به سرور وب
 در موجـود  يفایلهـا  یـد خواه ینم یکهصورت در .است Default Document یا فرض پیش یلفا وجود عدم ،شود یم یتسا

  .یدنکن نصب ابتدا از را یتقابل ینا شوند داده یشنما صورت ینا به شما سرور وب

  
 پوشھ بھ پوشھ بصورت را آن یاتمحتو توان یم کھ یتسا وب یک یرتصو

 کرد مشاھده

HTTP Redirection: یرمس ـ یـک  به را کاربران يها درخواست یدبتوان که دهد یم را اجازه ینا شما به یتقابل ینا 
 ـ یتسـا  وب یـک  شـما  کـه  یدکن فرض .باشد نکرده وارد را آن کاربر که چند هر یدکن یتهدا مشخص  اینترنتـی  آدرس اب

www. parsclass. ir بـه  یآدرس ـ هر با شود یم داده سرور بو به که ییها درخواست یهکل یدخواه یم یجهت از و یددار 
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 شـده  وارد URL اگر مثلا که ییدبگو کاربر به یدتوان یم شما HTTP Redirection امکان با ،شود یتهدا URL آدرس ینا
 کـاربرد  مـوارد  از یاريبس ـ در یتقابل ینا .کند منتقل www. parsclass. ir به آنرا بود www. devahndler. com شکل به

 و یتسـا  وب نـام  بـودن  سـخت  و کـردن  Spell از یناش ـ مشـکلات  ،یتسا وب نام ییرتغ به توان یم جمله آن از که دارد
  .کرد استفاده HTTP يجا به HTTPS آدرس از استفاده يبرا ها ینتکلا اجبار ینهمچن

  
 IIS سرور وب در وب آدرس کردن Redirect قابلیت

WebDAV Publishing: پروتکل از توان یم که یفیتعر ینتر ساده در WebDAV تـوان  یم ،داشت آن امکانات و 
 Web Hosting Provider همان یا وب یزبانم یسسرو به یمحل یوترکامپ از فایلها انتقال يبرا یروش WebDAV که گفت

 هـارد  یـک  و کنـد  عمـل  تواند یم هم سرور یلفا یک شنق در شما سرور وب WebDAV از استفاده با واقع در .باشد یم
 .دهـد  یم ـ قـرار  شما یاراخت در یبراحت را صفحات انتشار و یرایشو امکان ینآنلا یودرا هارد ینا .شود یم محسوب ینآنلا

 بـه  وابسـته  آن از اسـتفاده  عـدم  و استفاده و ندارد را WebDAV خدمات ارائه ییتوانا يسرور وب هر که یدکن دقت البته
 کـه  بود یاريبس یتیامن مشکلات يدارا WebDAV پروتکل ،سرور IIS یقبل يها نسخه در .باشد یم شما دهنده یسسرو

 نسـخه  یـدترین جد از IIS 8 و IIS 7 حاضـر  حـال  در .انـد  شده برطرف یاديز حدود تا مشکلات ینا یدجد يها نسخه در
  .دنکن یم استفاده WebDAV پروتکل
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 WebDAV یتقابل با یتسا وب یک تصویر

6-2- Development Application در افزار نرم توسعه یا IIS  
ASP. NET: یـا  سرور سمت گرا یءش یسینو برنامه یطمح یک Server Side Object-Oriented  وب یجـاد ا يبـرا 

 توجه .کند یم استفاده Managed Code یا شده یریتمد يها کد از که است وب تحت يکاربرد يافزارها نرم و ها یتسا
 بلکه یستن ASP یسینو برنامه زبان یدجد نسخه ASP. NET یسینو برنامه زبان شود یم که یتصورات خلاف بر که یدکن

 مناسـب  یرسـاخت ز یـک  آمدن وجود به باعث و است شده يمعمار و یطراح مجددا یرساختاريز و یکل بصورت زبان ینا
 وب از ینـه گز ینا انتخاب با .باشد یم dotNet Framework يتکنولوژ اساس بر وب تحت يکاربرد يها برنامه یجادا يبرا

  .داشت یدخواه را ASP. NET زبان با شده یسینو برنامه وب تحت يافزارها نرم یده یسسرو امکان شما IIS رسرو
NET Extensibility: را خـود  يکدها یدتوان یم یسنو برنامه یک عنوان به شما ،سرور وب یتقابل ینا از استفاده با 

 توانند یم ها یسنو برنامه .یدده ییرتغ را يکاربر رابط و یماتتنظ ،ها درخواست یریتمد از اعم سرور وب یتهايفعال يبرا
 سـرور  وب بـه  یامکانـات  تواننـد  یم dotNETيها API از استفاده ینهمچن و ASP. NET لمد و یتقابل ینا از استفاده با

 و یسـی نو برنامـه  قصد اگر .اند شده نوشته ++C یسینو برنامه زبان با که باشد ییها API قدرت و یخوب به که کنند اضافه
  .یدکن انتخاب نصب يبرا را قسمت ینا یدتوان یم یددار را سرور وب توسعه

ASP: کلمه مخفف Active Server Pages یـا  سـرور  سـمت  یسـی نو یپتاسـکر  یطمح ـ یک و است Server Side 

Scripting Environment شود یم محسوب وب تحت يکاربرد يها برنامه و ها یتسا وب ساختن يبرا. ASP استفاده با 
 يهـا  یپتاسـکر  به نسبت يبهتر یاربس ییکارا دهد یم را Jscript و VBScript از یبانیپشت امکان که IIS يها یتقابل از

CGI شد اشاره که همانطور البته .دهد یم ارائه ASP یـن ا صـرفا  شما و شود یم محسوب یمیقد یسینو برنامه زبان یک 
 ايه یسنو برنامه يبرا ،اند شده نوشته یمیقد ASP زبان با که یدکن یم نصب ییها یتسا وب و افزارها نرم يبرا را امکان

  .شود یم یشنهادپ ASP. NET یسینو برنامه زبان از استفاده یدجد
CGI: کلمه مخفف Common Gateway Interface افـزار  نـرم  یـک  به سرور وب از اطلاعات شدن رد نحوه و است 

 و کنـد  یم ـ یافتدر کاربران از را اطلاعات و است وب تحت که یددار فرم یک شما مثال يبرا .کند یم مشخص را یخارج
 استاندارد یک CGI ینکها یلدل به .کند یم ارسال یگريد يجا به شدن یمیلا يبرا CGI یپتاسکر یک به را اطلاعات ینا

 یپتاسکر یاصل مشکل .شوند نوشته یمختلف یسینو برنامه يها زبان به توانند یم CGI يها یپتاسکر ،شود یم محسوب
 یسـی نو برنامـه  زبان یک CGI که یدکن توجه .آورد یم یینپا را سرور یستمس ییکارا که است یاديز يکار بار CGI يها

  .شود یم استفاده کمتر CGI از Fast CGI از استفاده یلدل به حاضر حال در ،یستن
ISAPI Extensions: واژه ISAPI کلمه مخفف Internet Server Application Programming Interface بـا  .است 

 يرو بـر  را ISAPI Extension يها یسسرو بتواند که یدده یم را امکان ینا سرور به شما ،سرور وب در ماژول ینا نصب
 که است یاتفاق همان مشابه یقادق ینکارا ،شوند یفراخوان که شوند یم اجرا یزمان ISAPI يها Extension .دهد ارائه خود

 یک ISAPI يکاربرد يافزارها نرم ینکها به توجه با .افتد یم ینامیکدا ASP یلفا یک یا یکاستات HTML یلفا یک يبرا
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 اجـرا  یعترسر کنند می یفراخوان را +COM يها Component که ییفایلها یا ASP يفایلها از باشند یم شده یلکامپا کد
  .شوند یم پردازش و

ISAPI Filters: نصب با ISAPI Filters ـ تحت يکاربرد يافزارها نرم به یده یسسرو امکان سرور وب به شما   یوب
 داده توسـعه  تواننـد  یم که هستند ییفایلها ISAPI Filters .یدده یم را اند کرده استفاده ISAPI Filter يتکنولوژ از که

 درخواسـت  یتمام ISAPI Filter یک .دهند یشافزا را IIS يها یتقابل و یتفعال هک شود انجام آنها در ییراتیتغ یا و شوند
  .دارد پردازش به یازن درخواست یک دهد یصتشخ یکهزمان تا کند یم مرور را دوش یم ارسال سرور وب يبرا که ییها

Server Side Includes: یا SSI صـفحات  یدتول يبرا که است یسینو یپتاسکر زبان یک واقع در HTML  بصـورت 
 شود یم اجرا سرور يرو بر یپتاسکر ،شود ارسال ینتکلا يبرا صفحه ینکها از قبل .یردگ یم قرار استفاده مورد ینامیکدا
 HTML يمنـو  یـک  اسـت  ممکـن  شما مثال يبرا .یگیردم قرار یگرد یلفا یک درون در یلفا یک حالت ینا در واقع در و

  .شود داده یشنما یتسا وب صفحات یتمام در منو ینا که یدکن يکار SSI از استفاده با و یدکن درست

6-3- Diagnostics and Health در یابیخطا و سلامت یبررس امکانات یا IIS  
HTTP Logging: کنـد  يبردار لاگ را سرور يرو بر یتسا وب يها یتفعال که دهد یم سرور وب به را امکان ینا. 

 بـه  مربـوط  مـاژول  IIS ،شود یم انجام ) HTTP يرو بر اطلاعات انتقال یک مثلا ( يبردار Log قابل یتفعال یک یکهزمان
 یـره ذخ یستمس یلفا يرو بر را نظر مورد لاگ ماژول ینا شده انجام یتفعال نوع حسب بر و کرده یفراخوان را يبردار لاگ

  .شود یم گرفته عامل یستمس از که است ییها لاگ بر علاوه ها لاگ ینا .کند یم
Logging Tools: از یاريبس ـ و سـرور  وب يهـا  لاگ کـه  کنند یم فراهم را يساختار یرز يبرداد لاگ يابزارها یا 

  .شود انجام خودکار بصورت آنها يها یتفعال و ها یتسا وب از يبردار لاگ به مربوط يها یتفعال
Request Monitor: يهـا  درخواسـت  خصـوص  در اطلاعات يآور جمع یلهوس به تا کند یم فراهم را يساختار یرز 

HTTP در موجود Worker Process يها IIS، وب یرانمد .شوند یشپا و یتورمان وب تحت يکاربر يافزارها نرم یسلامت 
 در موجود يها Worker Process و Request Monitor ینا مشاهده با ندتوان یم وب يها یسنو برنامه ینهمچن و سرور

  .باشد ینم پاسخگو یستمس به یا و است شده کند اجرا حال در HTTP يها درخواست از یککدام که دهند یصتشخ آن
Tracing: یتقابل Tracing يافزارهـا  نـرم  یـد بتوان کـه  کنـد  یم ـ فـراهم  را یرسـاختاري ز شما يبرا کردن دنبال یا 

 يهـا  درخواست کردن دنبال یا failed request tracing از استفاده با .یدکن اشکال رفع و تست را خود وب تحت يکاربرد
 در درسـت  یـت هو احـراز  عدم از یناش مشکلات ینهمچن و سرور یینپا ییکارا مانند یمشکلات یدتوان یم شما شده خراب
 در ابتـدا  را درخواست هر trace به مربوط یدادهايرو یتقابل ینا .یدکن اشکال رفع و یصتشخ را يکابرد افزار نرم یا سرور
 یمـات تنظ يخطاها حالت به که کند یم ارسال یسکد به را ییها درخواست صرفا و کرده )میانی موقت حافظه( بافر خود
  .اند درآمده user-configured error یا يکاربر

Custom Logging: کـه  آنچـه  از متفـاوت  یقالب در را سرور وب يهایتفعال یدبتوان که دهد یم شما به را امکان ینا 
 توانید می Custom Logging از استفاده با .یدکن یجادا و يبند قالب ،کند یم Logging یلفا قالب در IIS سرور وب خود
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 یک ) کردن ثبت ( کردن یستررج یلهوس به Custom Logging يها ماژول .یدکن یجادا را خود خاص يبردار لاگ ماژول
COM Component که یدجد ILogPlugin یا ILogPluginEx به کنند یم يساز یادهپ را IIS شوند یم اضافه.  

ODBC Logging: یـک  داخـل  بـه  را سرور وب يها یتفعال یدبتوان شما که کند یم فراهم شما يبرا یرساختاريز 
 داده یبراحت ـ یـد توان یم ـ شما يبردار لاگ يبرا داده یگاهپا یک از استفاده با .یدکن وارد ODBC-Compliant داده یگاهپا
 یکسـان  معمولا .یدده یشنما HTML صفحه یک در مشخص يها شکل و فرم بقال در را داده یگاهپا ینا در موجود يها
 یتقابل ینا از کنند یشپا را آنها و دهند انجام جستجو ها لاگ يرو بر خاص اتفاق یا یدادرو یک اساس بر خواهند یم که

  .کنند یم استفاده

6-4- Security در یتیامن يها یتقابل و امکانات یا IIS  

  
Basic Authentication: یتهو احراز اختارس Basic Authentication يبـرا  ینهگز ینتر هماهنگ و ینهگز ینبهتر 

 در معمـولا  امـا  باشـد  یم ـ مناسـب  یاربس یداخل يها شبکه يبرا یتهو احراز ساختار ینا .باشد یم مرورگرها در استفاده
 یتهو احراز ساختار ینا مشکل ینتر برحسته و ینمهمتر .یردگ یم قرار استفاده مورد کمتر ینترنتیا و یعموم يها شبکه

 شـبکه  در انتقـال  هنگـام  در یـل دل ینهم ـ بـه  و شوند یم يرمزنگار ینامناسب یاربس صورت به عبور يرمزها که است ینا
 کننـد  یم ـ دهاستفا یتهو احراز ساختار نوع ینا از که يا شبکه در اگر .هستند کشف و ییرمزگشا قابل رمزها ینا یبراحت

 نوع ینا از استفاده روش ینبهتر ،کرد ییرمزگشا و آورده بدست را رمزها توان یم یبراحت شود استفاده شنود يافزارها نرم
  .باشد یم SSL پروتکل با آن همزمان استفاده ،يرمزنگار ساختار

Windows Authentication: احراز روش ینتر ینههز کم عنوان به توان یم را یندوزو یداخل یتهو احراز ساختار یا 
 از کـه  دهد یم را امکان ینا شبکه یرمد به یتهو احراز ساختار ینا .کرد یمعرف یداخل يهایتسا وب و ها شبکه در یتهو

 در شما کاربران اگر .کند استفاده کاربران یتهو احراز يبرا Active Directory همان یا یندام رب یمبتن شبکه یرساختارز
 یتسـا  وب يبـرا  کـاربران  یـت هو احـراز  يبـرا  ساختار ینا از عنوان یچه به دارند قرار سرور یپراکس یا یروالفا یک پشت

  .یدنکن استفاده
Digest Authentication: یتهو احراز ساختار Digest Authentication یـل فا یـک  قالـب  در را کـاربران  عبور رمز 

Hash به یتهو احراز يبرا شده Domain Controller نسبت یتريقو یتهو احراز ساختار یدخواه یم اگر .کند یم ارسال 
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 که یکاربران یکهزمان مخصوصا ،یدکن استفاده Digest Authentication از یحاترج یدباش داشته Basic Authentication به
  .یدکن استفاده ساختار ینا از احتم ،دارند قرار سرور یپراکس یا یروالفا پشت در دارند را یتسا وب با ارتباط يبرقرار قصد

Client Certificate Mapping Authentication: یجیتالد ینامهگواه از استفاده یکتکن از یتهو احراز ساختار ینا 
 Client Certificate یـا  کـاربر  یتیامن ینامهگواه .کند یم استفاده کاربران یتهو احراز يبرا Digital Certificate همان یا

 Certificate یـق طر از شـکل  دو به IIS .است شده یافتدر اعتماد قابل منبع یک از که است یجیتالد شناسه یک واقع در
 یتهو احراز ساختار و یاتعمل از نوع ینا .دهد یم انجام client certificate mapping از استفاده با را یتهو احراز یاتعمل

  .کند یم استفاده ها سرور وب يبرا یک به یک بصورت certificate ارائه و یافتدر يبرا یودایرکتورياکت از
IIS Client Certificate Mapping Authentication: از Client Certificate یم استفاده کاربران یتهو احراز يبرا 

 سیستم ینا .است اعتماد قابل منبع یک از یجیتالد شناسه یک Client Certificate همان یا کاربر یتیامن ینامهگواه .کند
 ییکارا و کندیم استفاده یک به همه و یک به یک بصورت IIS سرور وب Certificate Mapping يهایتقابل از یتهو احراز
  .است برخوردار است Client Certificate Mapping Authentication که یقبل مورد به نسبت يبهتر

URL Authorization: یـات محتو بـه  یدسترس يساز محدود يبرا ینیقوان یدبتوان که دهد یم را اجازه ینا شما به 
 .یدکن متصل سرور يها HTTP Header یا کاربران ،ها گروه به را ها Rule یا ینقوان ینا یدتوان یم شما .یدکن یجادا را وب

 را باشند ینم شما شده یینتع يها گروه عضو که را یکاربران یدتوان یم شما URL Authorization یماتتنظ از استفاده با
  .یدکن منع وب صفحات با ارتباط يبرقرار و یاتمحتو به یدسترس از

Request Filtering: يهـا  درخواسـت  یتمـام  که دهد یم یستمس یرمد به را امکان ینا ها درخواست یلترینگف یا 
 بـه  را مجـاز  يهـا  درخواسـت  صـرفا  و کرده یلترف است کرده یینتع یستمس یرمد که ینیقوان اساس بر را سرور به يورود

 يا شـده  شناخته و مشابه يکار يها ساختار شود یم انجام ها سرور وب به که حملاتی از یاربس .کند یتهدا سرور سمت
 از معمـول  یـر غ عمـل  یـک  درخواست یا یطولان یاربس URL آدرس یک شکل به مهاجم کاربر درخواست مثلا يبرا ،دارند
 را وعن ینا از یحملات یرتاث یدتوان یم شما یتقابل ینا از استفاده با .شود یم انجام ) SQL دستورات با حملات مثلا ( سرور

  .یدده کاهش سرور در
IP and Domain Restrictions: آدرس کردن محدود یتقابل IP یا دامنه يهانام و IP and Domain Restrictions 

 یاسـام  یا IP يهاآدرس به توجه با را سرور وب و یتسا وب یاتمحتو به یدسترس یدبتوان که دهد یم را امکان ینا شما به
 وب منـابع  بـه  نتواند 23 .11 .98 .91 شماره به IP آدرس که یدکن یینتع دیتوان یم شما مثال يبرا ،یدکن محدود یندام
 يبـرا  ها NTFS Permission یا و ها نقش ،ها گروه از استفاده کنار در توان یم را روش ینا .باشد داشته یدسترس یتسا

 يگـذار  یرتـاث  از وانـد ت یم ـ یـز ن خـود  يخـود  به یتیامن امکان ینا ،کرد استفاده سرور وب یاتمحتو به یدسترس کنترل
  .کند یريجلوگ شوند یم انجام سرور وب به مشخص يها آدرس يسر یک از که یحملات

6-5- Performance در سرور وب ییکارا بالابردن يها یتقابل یا IIS  
Static Content Compression: شما که کند یم فراهم را یرساختاريز و است یستاا يمحتوا يساز فشرده یتقابل 

 موجود باند يپهنا از ینهبه استفاده باعث ینا .یدکن يساز فشرده را خود یستايا و ساده HTML صفحات یاتمحتو یدبتوان
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 گـرفتن  بـدون  Static یـا  یسـتا ا شده فشرده صفحات يها Response یا ها پاسخ ،داینامیک يها پاسخ برخلاف .شود یم
  .کنند Cache را صفحات توانند یم CPU يرو بر يکار یاضاف بار دادن قرار و منابع

Dynamic Content Compression: شـما  کـه  کنـد  یم ـ فـراهم  را يریرساختاز یاپو يمحتوا يساز فشرده یتقابل 
 به یشههم Dynamic Compression يساز فعال .یدکن يساز فشرده را خود یايپو یا ینامیکدا صفحات یاتمحتو یدبتوان
 شـدن  کنـد  باعـث  ینکارا باشد بالا یاربس شما CPU پردازش اگر حال ینع در اما دهد یم ارائه را یشتريب باند يپهنا شما

Load شد خواهد شما یتسا وب یده یسسرو یا.  

6-6- Tools Management در یریتمد يابزارها و امکانات یا IIS  
IIS Management Console: یریتیمـد  کنسول IIS سـرور  وب یطمح ـ یریتمـد  يبـرا  یرسـاختاري ز IIS  بصـورت 

 بر Local بصورت که يا IIS ینکها ضمن کنسول ینا از استفاده با یدتوان یم شما .دهد یم قرار شما یاراخت در را یکیگراف
 يهـا  سـرور  يرو بر و یموتر بصورت که يا IIS يسرورها وب یدتوان یم ،یدکن یریتمد را است شده نصب یستمس يرو
 ینهمچن و SMTP یا Simple Mail Transfer Protocol يها یسسرو یریتمد يبرا .یدکن یریتمد یزن را دارند قرار یگرد

File Transfer Protocol یا FTP یریتیمد کنسول یستیبا شما IIS 6. 0 یدکن نصب یزن را.  
IIS Management Scripts and Tools: یریتیمد يابزارها و ها یپاسکر IIS و خودکـار  یریتمد يبرا یرساختاريز 

 IIS سرور وب یریتمد يبرا یسینو یپتاسکر و فرمان خط دستورات از استفاده با یسینو برنامه يها یتقابل ارائه ینهمچن
 بصورت را IIS سرور وب روزمره يکار يهاروند و هایتفعال ابزارها و امکانات ینا از استفاده با یدتوان یم شما .کند یم فراهم

 را شود یم انجام IIS یریتیمد یکیگراف کنسول یلهوسب که يا روزمره يکارها يدردسرها حال ینع در و آورده در خودکار
  .یدکن اجرا و یرهذخ Batch دستورات یا يا دسته يفایلها قالب در را ها فعالیت یدتوان یم و یدده کاهش یاديز حدود تا

Management Service: یـا  يکـاربر  رابط یماتتنظ انجام يبرا یرساختاريز یریتیمد یسسرو UI سـرور  وب IIS، 
IIS Manager دهد یم قرار شما یاراخت در را سرورها وب دور راه از یریتیمد يها یاتعمل انجام يبرا.  

IIS 6. 0 Management Compatibility: سرور وب یریتمد یستمس با یهماهنگ براي امکان این IIS 6. 0 امکـان  و 
 و هـا  ABO یـا  هـا  Admin Base Object بـه  مربـوط  يها API از که ییها یپتاسکر و يکاربرد يافزارها نرم از استفاده

 و IIS 7 سرور وب یریتمد امکان شما به یتقابل ینا .باشد می ADSI یا Active Directory Service Interface ینهمچن
IIS 8 يها یپتاسکر از استفاده با IIS 6. 0 دهد یم را.  

IIS Metabase Compatibility: و یمـات تنظ یـد بتوان تـا  کنـد  یم ـ فراهم را یرساختاريز query  بـه  مربـوط  يهـا 
Metabase یشـین پ يها نسخه يبرا که ییهایپتاسکر و يکاربر يافزارها نرم آن در بتواند که یدده انجام يا گونه به را ها 

  .یدکن یبانیپشت و اجرا یراحت هب را کنند یم کار ADSI و ABO يها API از استفاده با و اند شده وشتهن IIS یمیقد و
IIS 6. 0 WMI Compatibility: يهـا  یـت قابل از اسـتفاده  بـا  یـد بتوان که کند یم فراهم را یرساختاريز شما يبرا 

 یدبتوان یسینو برنامه يهایکتکن از استفاده ینهمچن و WMI یا Windows Management Instrumentation يهایپتاسکر
 ها یسسرو از استفاده با را خود يها یتسا وب یدتوان یم حالت ینا در شما .یدده انجام را تربالا و IIS 7 به مربوط یفوظا
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 که WMI Object Brower و WMI CIM Studio، WMI Event Registration، WMI Event Viewer مثل ییابزارها و
  .یدکن ينگهدار و یریتمد ،هستند WMI در

IIS 6 Scripting Tools: یسینو یپتاسکر يابزاها IIS 6. 0 وب در کـه  ییهـا  یپتاسـکر  و ابزاهـا  از استفاده امکان 
 يهایپتاسـکر  و ها API از شما یکهزمان در یتقابل ینا .دهد یم را بالاتر و IIS 7. 0 در را شدند یم استفاده IIS 6. 0 سرور

 ADSI یـا  Active Directory Service Interface ینهمچن ـ و هـا  ADO ای Active Data Objects یلهوس به شده نوشته
 شـوند  اجـرا  یدرسـت  بـه  IIS 6. 0 یسینو یپتاسکر يابزارها ینکها يبرا .دارند کاربرد یشترب یاربس یاربس یدکن یم استفاده

  .داشت یدخواه یازن WAS Configuration نام به يا API به شما
IIS 6 Management Console: یریتیمد کنسول IIS 6. 0 از کـه  ییسـرورها  دور راه از یریتمد يبرا یرساختاريز 

  .دهد یم قرار شما یاراخت در را کنند یم استفاده IIS 6. 0 سرور وب

6-7- Features Service Publishing (FTP) Protocol Transfer File در IIS 

  

FTP Server: سرور FTP يهـا  یتسـا  کـردن  یجـاد ا یلهوس به یدبتوان که کند یم فراهم را یرساختاريز شما يبرا 
FTP پروتکل از استفاده با خود کاربران به را یلفا دانلود و آپلود امکان FTP پروتکل ینا ینتکلا يافزارها نرم ینهمچن و 

 ،کنـد  یم استفاده ها یتسا وب یعتوز يبرا HTTP که یروش مشابه فایلها یعتوز يبرا TCP/IP پروتکل از FTP .یدبده را
 و آپلـود  يبـرا  کـاربران  يبـرا  یامکان یجادا ،باشد مطرح FTP از استفاده در تواند یم که يا ینهگز ینبهتر .یردگ یم بهره

  .شود یم محسوب ینآنلا سرو یلفا یک ینوع به و باشد یم یلفا دانلود
FTP Management Console:  یریتیمـد  کنسـول FTP  يهـا  یتسـا  یریتمـد  امکـان FTP کنسـول  یـق طر از را 

 FTP Server ينگهـدار  و یریتمـد  يبـرا  IIS 6. 0 در IIS Manager از بـالاتر  و IIS 7 .کنـد  یم ـ فراهم GUI یا یکیگراف
 FTP یسسرو که يا Remote سرور یا Local سرور ،FTP یریتیمد کنسول از هاستفاد با یدتوان یم شما .کند یم استفاده

  .یدکن یریتمد را دهد یم ارائه را
  نتیجه
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 فصـل  در .یمکـرد  یمعرف ـ را دهد یم قرار ما یاراخت در IIS7 سرور وب که یامکانات و هایتقابل يحد تا فصل ینا در
 یـات عمل ،Virtual Directories یـا  يمجـاز  يهـا  پوشـه  ،Binding یا اتصالها ،یمقدمات یماتتنظ انجام خصوص در يبعد

Logging، انواع MIME درخصوص نیز و Site Config و Master Config يفایلها و Webconfig کرد یمخواه بحث.  
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  MIME Types و Binding، Logging، Virtual Directories :هفتم فصل
  )یرانا اطلاعات يفناور یتخصص انجمن - یرينص محمد :کمک به(

 یفصل یناول ینا ،یمپرداخت دهد یم قرار ما یاراخت در IIS سرور وب که یامکانات و ها نقش یمعرف به یقبل فصل در
 در کـه  همانطور .کنیم می یبررس را یعمل بصورت IIS سرور وب یمقدمات یریتمد واقع در و کار به شروع آن در که است

 ،يبـردار  لاگ یـا  Logging ،هـا  اتصـال  یـا  Binding مثـل  یمیمفـاه  با شما فصل ینا در یدکن یم مشاهده مطلب عنوان
Virtual Directories ینهمچن و يمجاز يها پوشه یا MIME Types یدخواه آشنا نشود ترجمه یفارس به است بهتر که 

 ...و هـا  Virtual Directory و Binding مثـل  یمیمفـاه  یادگیري خصوص در که یمشکلات و مسائل ینمهمتر از یکی .شد
 درستی درك ینکها يبرا و فصل يابتدا در .کنند یم چه و هستند چه ینهاا اصلا که است مسئله یتواقع درك ،دارد وجود

 یـن ا یتسـا  وب همـان  اسـاس  بر و یمکن یم یجادا IIS در ساده یکاستات یتسا وب یک ابتدا یدباش داشته یممفاه ینا از
 یمخـواه  آشنا امکانات ینا یتیسچ و یاصل یممفاه با را شما ابتدا ینتمر هر يابتدا در .کرد یمخواه یبررس هم با را موارد
  .کرد یمخواه ارائه را آنها یماتتنظ انجام آموزش شما به یريتصو بصورت سپس و کرد

  IIS سرور وب در چسباندن یا Binding یجادا آموزش -7-1
 از قبـل  خـود  يهـا  یتسـا  وب یطراح ـ هنگـام  در دهند یم انجام وب یسینو برنامه که ییها یسنو برنامه معمولا

 یـن ا بـا  مـرتبط  یتیامن مسائل و است لازم افزار نرم ینا يبرا پردازش مقدار چه که کنند یم فکر مسئله ینا به یزيچهر
 یـن ا یتمـام  یـا آ :کند سئوال خود از را ینهاا مثل یسئوالات هک یدآ یم یشپ یکس کمتر اما ،هستند چه وب تحت افزارنرم
 وب افـزار  نرم مختلف يهاماژول يازا به یستیبا یا ؟شوند یده یسسرو یستیبا یتسا وب یک قالب در وب تحت افزار نرم
 و نصـب  Default Web Site همـان  یا IIS فرض پیش یتسا وب يرو بر من افزار نرم یاآ ؟شود یجادا یمختلف يها یتسا

 یتـی امن پروتکـل  از اسـتفاده  بـه  یازين من یتسا وب یاآ ؟کند یم یجادا جداگانه بصورت یتسا وب یک یا ؟شود یم اجرا
SSL ؟یرخ یا دارد  

 جملـه  یـن ا بـا  شده یطراح یشپ از و شده مستند یدها و طرح از استفاده يجا به ما یزعز يها یسنو برنامه معمولا
 و بـود  خواهـد  خطا و آزمون بصورت ما کار یعنی جمله ینا !یمکن یم فکر بهش بعدا :رسانند یم هم به را موضوع ته و سر
 چه سئوالات ینا که یدبپرس خود با یدشا خوب .شد خواهد خراب شده ستهخوا موارد از یک هر به یازن صورت در افزار نرم

 اسـتفاده  يبـرا  را خـود  وب تحت افزار نرم شما که یدکن توجه یستیبا یشههم ؟دارند IIS در Binding مسئله به یارتباط
 دارنـد  را یتسـا  وب یـن ا از اسـتفاده  قصـد  که یکاربران يبرا و یدکن یم یطراح ) Dummy Users ( یینپا سطح کاربران

 کرده یطراح سازمان یک يبرا یتیسا وب که یدکن فرض .یردبگ قرار یتاولو در آن به یدسترس و استفاده یسادگ یستیبا
 ممکن آدرس ینا شما نظر از .شود وارد مرورگر در https: //www. itpro. ir: 7890 بصورت یدسترس يبرا یستیبا که یدا

 که ییها یتسا وب يبرا Binding !است یزندگ لحظه ینتر سخت ینا يعاد کاربر یک نظر از اام برسد نظر به ساده است
 شماره یک یا IP آدرس یک ،Host Header یا نام یک چسباندن یا کردن متصل يمعنا به شوند یم یده یسسرو IIS در

 آدرس یـک  بـا  فرد به منحصر بصورت رسرو وب در موجود يها یتسا وب از یک هر به یدبتوان که يا گونه به است پورت
  .یدکن یداپ یدسترس یکتا
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 فـرد  بـه  منحصـر  آدرس یک خودمان قول به یا یدسترس شناسه یک يدارا یستیبا IIS سرور وب در یتسا وب هر
 یـا  نام یا و پورت شماره و IP آدرس یبترک ،IP آدرس یک تواند یم آدرس ینا .باشد داشته کاربران توسط یدسترس يبرا

Host Header در شده ساخته یتسا وب کی به موارد ینا از یک هر کردن متصل به .باشد IIS یفن اصطلاح به Bindings 
 یـر غ در کـرد  یـت تبع آنها از استفاده هنگام در یستیبا که است ینیمع و مشخص ینقوان يدارا Bindings .شود یم گفته

  .شد خواهد مشکل دچار ینصورتا

  
 را آن به مربوط موارد یتمام و یمکن یم یجادا یتسا وب یک ما ابتدا از IIS در Bindings یتقابل از بهتر درك براي

 کرده یککل راست Sites قسمت يرو بر سپس و شده IIS Manager کنسول وارد ابتدا کار ینا يبرا ،کرد یمخواه یحتشر
 در قسـمت  ینا در .شد یدخواه مواجه یدکن یم مشاهده بالا در آنچه مشابه یريتصو با .یدکن انتخاب را Add Web Site و

 Application Pool کادر در یتسا وب ینا يبرا خودکار بصورت ،یدکن وارد را خود نظر مورد یتسا اسم Site Name درکا
 یـک  سـایت  وب یـن ا يبـرا  ینجـا هم در یدتوان یم شما ،شد خواهد یجادا یتسا وب همان نام به Application Pool یک

Application Pool دکمه از استفاده با را یگرد Select در ،یـد ده قـرار  فرض یشپ حالت ینهم به فعلا اما یدکن مشخص 
  .شد خواهد صحبت کامل بصورت بعدا ها Application Pool یتماه و یستیچ خصوص
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 يهـا یلفا یريقرارگ محل شما یزیکیف یرمس یا Physical Path کادر در سپس و Content Directory قسمت در اما

 ینکها ضمن شما یدشد متوجه درست بله ،یدکن یم مشخص شبکه تحت یستمس یا خود یستمس يرو بر را خود یتسا وب
 بـه  UNC آدرس یـک  بصـورت  را آن یدتوان یم ،یدکن صمشخ خود یستمس يرو بر یمحل بصورت را یرمس ینا یدتوان یم

 در Test Settings و Connect As دکمـه  دو کـه  یدکن دقت ،یدکن متصل شبکه تحت شده گذاشته اشتراك به پوشه یک
 ینـه گز ،یدباش ـ کـرده  وارد را شـبکه  تحـت  یرمس ـ یـک  Physical Path قسـمت  در شـما  که کنند یم یداپ یمعن یصورت

Connect As شـده  يگـذار  اشـتراك  پوشـه  بـه  اسـت  قـرار  کـه  کرد خواهد درخواست شما از را يکاربر يکاربر نام و منا 
 صـورت  هـر  در ،یدباش کرده Mount خود یستمس يرو را پوشه ینا که کند ینم یفرق که یدکن توجه .کند یداپ یدسترس

  .یدشو مطمئن ارتباط يبرقرار صحت از یدتوان یم Test Settings دکمه از استفاده با ،شود وارد یستیبا مشخصات ینا
 از را نظر مورد یتسا وب که باشد یم یتقابل ینا يدارا یک هر که دارد وجود قسمت چهار Binding قسمت در اما

 که کند یم مشخص را یارتباط پروتکل نوع Type قسمت .دهد اختصاص آن به یکتایی آدرس و مشخص یده آدرس نظر
 یـد دان یم ـ کـه  همانطور .باشد یم 80 هم نآ فرض پیش پورت و بوده Http وب به یدسترس پروتکل فرض پیش بصورت

 هب را آن ،URL آدرس نکردن وارد صورت در و کنند یم یبانیپشت را پروتکل نوع ینا فرض پیش بصورت مرورگرها یتمام
 ،یدکن یم استفاده Http پروتکل از شما که گذارند یم ینا بر را فرض یشپ مرورگرها خود http: //www. itpro. ir صورت

 حتمـا  یسـتی با شما یازن صورت در و دارد 443 فرض پیش پورت که است https قسمت ینا در خابانت قابل پروتکل یگرد
 دهـد  یصتشـخ  توانـد  ینم ـ مرورگـر  ینصورتا یرغ در ،یدکن وارد https: //www. itpro. ir بصورت را URL یقدق آدرس

  .یردگ یم نظر رد را http همان ینبنابرا و شود ارسال یپروتکل چه يرو بر یستیبا یقادق شما درخواست
 یدتوان یم شما که یدکن توجه ،یدبده یاختصاص IP آدرس یک یتسا وب یک به یدتوان یم IP Address قسمت در

 قرار یاختصاص IP آدرس یک خود يها یتسا وب از کدام هر يبرا و یدباش داشته IP آدرس عدد N سرور وب یک يرو بر
 شـما  بـه  کـه  یـد ا کـرده  مشاهده ینگهاست يها یسسرو از برخی در حتما یدباش داده انجام وب کار حال به تا اگر ،یدده
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 از حالـت  ینتر ساده در واقع در آنها ،دهند یم ارائه یژگیو یا Option یک عنوان به را Static یا ثابت IP آدرس اختصاص
 IP آدرس یـک  از اسـتفاده  يجـا  بـه  شـما  یکـه زمان .کننـد  یم ـ استفاده شما یتسا وب به IP اختصاص يبرا روش ینهم

 سـرور  ینا يبرا یدرخواست هر که ییدگو یم سرور وب به واقع در یدکن یم استفاده All Unassigned حالت از یاختصاص
 و Type ،پـورت  شماره به توجه با آنرا شد منتقل سرور يرو بر مستقر IP يها آدرس از یکهر به و IP آدرس هر طرف از

  .یدباش نداشته يکار مقصد IP آدرس به و کن یتهدا نظر مورد یتسا وب سمت به موجود Host Header یتنها در
 يعـدد  تواند یم ینا ،یریدبگ نظر در خاص پورت یک خود یتسا وب به یدسترس يبرا یدتوان یم پورت قسمت در

 و باشد یم 80 شماره پورت http پروتکل در استفاده يبرا فرض پیش پورت که یدباش داشته توجه ،باشد 65535 تا 1 ینب
 خود یتسا وب شما اگر ،گریند یم نظر در فرض پیش بصورت سرور وب به درخواست ارسال يبرا را آدرس ینا مرورگرها

 را خـود  یدرخواسـت  آدرس که یدده اطلاع یزن خود کاربران به یستیبا یدکن یم یمتنظ یگرد پورت یک از استفاده يبرا را
 بـه  FQDN یـا  IP آدرس کـردن  یبترک يمعنا یه سوکت ،کنند وارد سوکت قالب در شده یینتع پورت شماره به توجه با

  .باشد یم سوکت آدرس یک http: //www. itpro. ir: 7777 آدرس مثال يبرا ،است آن يجلو در پورت شماره همراه
 يبـرا  روش ینتـر  مرسوم که یدکن انتخاب خود یتسا وب يبرا نام یک یدتوان یم شما Host Name قسمت در اما

 ينامهـا  بـا  را 80 پـورت  شـماره  بـا  خـود  يها یتسا وب یبراحت یدتوان یم شما ،است ینترنتیا يسرورها وب در استفاده
 در یسـتی با کـه  اسـت  Host Name یـک  www. itpro. ir ینهم حال به تا مثال يبرا ،یدکن یمعرف سرور وب به مختلف
 یتسا وب مشاهده ینصورتا یرغدر کنند مشاهده را یتسا وب اسم ینا با بتوانند کاربران تا شود وارد Host Name قسمت

 Host Name قسـمت  در و سـرور  يبرا یماتتنظ انجام صرفا که یدکن دقت ،است ممکن پورت شماره و IP آدرس با صرفا
 خود DNS سرور در یماتیتنظ Host Name یتقابل از کامل و درست استفاده يبرا یستیبا شما و یستن یکاف ینکارا رايب
  .گنجد ینم فصل ینا در که یدده انجام یزن

  
 صفحه یدتوان یم خود فرد به منحصر Binding کردن اضافه و Add ینهگز از استفاده با یبراحت شما یتنها در خوب

 که است ینا Bindings کردن اضافه در نکته ینمهمتر که یدکن دقت ،یدده قرار کاربران یدد معرض در را خود یتسا وب
 یتیسـا  وب شـما  اگـر  مثال يبرا ،باشد مشابه یگرد یتسا وب کی Binding یبترک با یستینبا شود یم یجادا که یبیترک
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 در و یـد کن یجـاد ا سـرور  وب در نام ینهم به یگريد یتسا وب یدتوان یم یدا کرده یجادا http: /www. itpro. ir بصورت
 موضوع ینا به البته ،باشد یکتا شده یجادا آدرس تا یدده ییرتغ را آن پورت شماره یا یتسا وب آدرس یستیبا یا حالت ینا

 کند یم یجادا را یدجد یتسا وب IIS ،دارد وجود نظر مورد یتسا وب که دهد یم یغامیپ شما به IIS که یدکن توجه هم
  .دهد یم قرار Stop حالت در را آن اما

  

  IIS در Directories Virtual یا يمجاز يها پوشه یجادا آموزش -7-2
Virtual Directory در کـه  هستند یرمس یک یا پوشه یک نام واقع در ها IIS یرمس ـ یـک  بـه  و انـد  شـده  یـف تعر 

 یـک  ینکـه ا از بعـد  .کنـد  یم ـ اشـاره  شبکه در شده گذاشته اشترك به پوشه یک یا سرور یستمس يرو بر موجود یزیکیف
Virtual Directory از یئجز شد یفتعر سرور وب در مشخص اسم یک با URL کاربران و شد خواهد نظر مورد یتسا وب 

 را پوشـه  یـن ا یـات محتو خود Browser در نظر مورد Virtual Directory آدرس کردن وارد با یراحت به بود خواهند قادر
 یدسترس ـ قابـل  و کننـد  یم ـ یـدا پ نظم و یبترت ها پوشه قالب در شما یوترکامپ در ها یلفا که يهمانطور .کنند مشاهده
 یـن آنلا بصـورت  پوشـه  یـک  یـات محتو بـه  یـد توان یم ـ شـما  ها Virtual Directory از استفاده با یبترت مانه به هستند
 ینکـه ا يبـرا  ،یـد کن یـف تعر مختلـف  Virtual Directory ینچنـد  یتسا وب یک يبرا یتوانیدم شما .یدکن یداپ یدسترس

 Add Virtual ینـه گز و کـرده  یـک کل سـت را خـود  یتسـا  وب يرو بـر  یدباش ـ داشـته  IIS در را يساختار ینچن یدبتوان

Directory شد یدخواه مواجه یرز یرتصو با سپس ،یدکن انتخاب را.  
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 در اگر مثال يبرا ،یدکن مشخص را کند وارد خود مرورگر در یستیبا کاربر که را ینام یستیبا شما Alias قسمت در
 آدرس ینا به یدسترس هنگام در کاربر ،است شده وارد itprofiles شکل به Alias نام یک itpro یتسا وب يبرا بالا یرتصو

 مورد Virtual Directory یاتمحتو به بتواند تا کند وارد www. itpro. ir/itprofiles شکل به را آدرس مرورگر در یستیبا
 بـه  شـه وپ یـا  خـود  یسـتم س يرو بر موجود پوشه به مربوط یرمس شما Physical Path قسمت در .کند یداپ یدسترس نظر

 یـین تع سـرور  وب يبـرا  Alias توسط یتنها در پوشه نام که یدکن توجه ،یدکن یم وارد را شبکه در شده گذاشته اشتراك
 همـان  مشـابه  Test Settings و Connect As يهـا  ینـه گز .موجـود  پوشـه  یفعل نام و یزیکیف یرمس یقطر از نه شود یم

 در یـد توان یم ـ شده یجادا Virtual Directory به یدسترس يبرا .شد اشاره آن به یزن یقبل قسمت در که است یحاتیتوض
  :شد خواهد یدهد یرز یرتصو و کنید وارد را یرز آدرس مرورگر

  

  IIS در Logging یا ينگار واقعه یماتتنظ آموزش -7-3
 افزار نرم عملکرد صحت از ینکها يبرا دهند یم انجام را سرور وب یریتمد کار که یکسان یا و هایسنو برنامه معمولا

 شـما  .کنند یم استفاده IIS در Logging نام به یتقابل یک از شوند مطلع وقوع شرف در یا آمده بوجود اشکالات یا و خود
 چه ها لاگ ینا یا و شود يبردار لاگ ییهایندفرآ چه از یدخواه یم که یدکن یینتع سرور وب از قسمت ینا در یدتوان یم

 یدتوان یم شما .یدده انجام یدتوان یم را Logging به مربوط یماتتنظ از یگرد یاريبسو دنشو ينگهدار سرور وب در مدت
 که یدبرخورد یقسمت به يبردار Log یتقابل از قسمت هر در جا هر ،یدده انجام سرور و یتسا سطح دو در را يبردار لاگ

 مجموعه از تر یینپا یهلا در شما حضور یلدل به حالت ینا که یدنکن شک بود آمده در فعال یرغ یا Grayed Out حالت به
 بـرده  ارث بـه  سرور ویندوز از که است یموروث و یمراتب سلسله ساختار یک Logging ساختار که یدکن توجه .است یتسا
 بر و یابیدب را Logging یکنآ نظر مورد سرور یا یتسا قسمت در IIS سرور وب یریتیمد کنسول به ورود از پس .شود یم

  :کرد یدخواه مشاهده را یینپا یرتصو به یهشب یزيچ ،یدکن یککل آن يرو
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 یجادا لاگ یلفا یک Server هر یا Site هر يازا به سرور که یدکن یینتع یدتوان یم One Log File Per قسمت در

 یـن ا یـل دل بـه  یـد بده ییرتغ یدتوان ینم را ها ینهگز ینا از یقسمت یکهصورت در یمکرد اشاره که همانطور یدکن دقت ،کند
 کـه  یقالب یدتوان یم شما Format قسمت در .یدده انجام است سرور که بالاتر سطح در یستیبا را یماتتنظ شما که است
IIS نام به فرض پیش نمونه مثال يبرا ،یدکن مشخص را کند آماده را خود يهاگزارش یستیبا آن تحت W3C که باشد یم 

 Select Fields انتخاب امهاد در و نظر مورد قالب انتخاب با یدتوانیم ،شودیم محسوب IIS يبرا فرض پیش استاندارد قالب
 کـه  يبـردار  لاگ يهـا  یلـد ف مـوارد  یگسـتردگ  به توجه با ،کند يبردار لاگ شما يبرا یزهاییچ چه از که ییدبگو IIS به

 یحتوض ـ را هایلدف ینا تک تک که است شده داده قرار ینکیل شما يبرا صرفا ،ندارند ما يبرا يکاربرد ینجاا در هم چندان
  .ینیدب یم را کرد یدخواه مشاهده Select Fields دکمه بانتخا از بعد که يا صفحه نییپا در ،باشد داده
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 یدده ییرتغ و مشاهده یدتوان یم را شوند یم یجادا و ينگهدار آن در لاگ يهایلفا که یريمس directory قسمت در

 يافزارها نرم در یالملل ینب ياستانداردها قالب در یدبتوان ینکها يبرا که یدکن مشاهده یدتوان یم را Encoding ادامه در و
 کـه  اسـت  یقسـمت  Log File Rollover قسمت اما .است گرفته قرار UTF-8 قالب در یدکن استفاده هایلفا ینا از گوناگون

 خود در را ها لاگ ینا مدت چه یجهت از و بدهد اختصاص ها یلفا لاگ ینا به فضا مقدار چه که کند یم یینتع IIS يبرا
 يهـا  برنامـه  در هـا  یسنـو  برنامه معمولا ،نکته یک فقط ،باشد یم مشخص وضوح به قسمت ینا یماتتنظ .کند ينگهدار

 ،شود سرور وب در یوستهپ بوقوع اتفاقات از IIS سرور وب یادز يبردار لاگ باعث است ممکن باگ ینهم و دارند باگ خود
 پـس  یدکن ینم گاهن ها لاگ ینا به هم معمولا .یدکن فعال یرغ را آن یدندار یازن يبردار لاگ به اگر یدباش داشته خاطر به

 یـت بایگاگ 1 حدود افزار نرم داده یگاهپا که شده يساز یادهپ یدولت يهاسازمان از یکی در یوب تحت افزار نرم ،یریدنگ لاگ
  !بود یتبا یگاگ 40 حدود در افزار نرم ینا در باگ وجود یلدل به IIS يها لاگ اما داشت یتظرف

  IIS در Types MIME یماتتنظ آموزش -7-4
 هنگـام  در را یـل فا یـک  یسـتی با کـه  شـود  یم ـ متوجـه  کجـا  از IIS که دیا کرده فکر موضوع ینا به حال به تا آیا

 از اسـتفاده  با IIS ؟دهد قرار کاربران یاراخت در يدانلود یلفا یک قالب در یا دهد یشنما شما به ینآنلا بصورت درخواست
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 یـا  پسـوند  هـر  بـا  کـه  یـد گو یم ـ IIS بـه  MIME Types واقع در ،دده یم انجام را ینکارا MIME Types نام به یتیقابل
Extension سرور وب يرو بر که يا IIS ارسـال  درخواسـت  یک سرور به يکاربر یوقت .کند برخورد چگونه یردگ یم قرار 

 آن ) zip یلفا یک مثلا ( کاربر یدرخواست یلفا پسوند اساس بر و کند یم یلتحل و یبررس را آن درخواست سرور کند یم
 کـه  ییهاپسوند به IIS یدکن یم مشاهده یینپا یرتصو در که همانطور ،دهد یم قرار کاربران یاراخت در دانلود يبرا را یلفا

 شـما  ،یشنما يبرا ییمحتوا نه کند یم نگاه دانلود يبرا یلفا یک عنوان به اند شده یمعرف سرور به application قالب در
 خـود  مشـخص  يها پسوند با را خود خاص يهایلفا یدتوان یم قسمت ینا به مختلف يها پسوند کردن اضافه یا و حذف با
 موجـود  يهـا  پسوند از یک هر با نداند IIS یکهصورت در .یدکن یمعرف يدانلود یلفا قالب در کاربر به ارائه جهت در IIS به
  .دهد یشنما وب قالب در را آن يمحتوا کند یم یسع کند چه MIME در

  
 خـود  نظـر  مـورد  يها پسوند یدتوان یم یرتصو يبالا و راست سمت در Add ینهگز از استفاده با شما بالا یرتصو در

 application نـوع  از MIME Type بـا  کـه  ییهـا  پسـوند  از یـک  هر ینجاا در ،یدکن مشخص را دانلود عدم یا دانلود يبرا
 از یکبـار  را csv پسـوند  موضوع بهتر درك يبرا .شوند یم وبمحس IIS يبرا يدانلود یلفا یک عنوان به اند شده مشخص

 را یـل فا ینکـه ا يجـا  به سرور ،یدبده را پسوند همان با یلیفا خواست در خود مرورگر در سپس و یدکن حذف قسمت ینا
  .داد خواهد یشنما شما به ینآنلا بصورت را آن ،دهد قرار شما یاراخت در دانلود يبرا
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  نتیجه
 انـواع  و هـا  روش ،آنهـا  مختلـف  انواع و ها Binding یمقدمات یریتمد و سرور وب يها یتقابل با شما فصل ینا در

Log یـا  يمجـاز  يها پوشه یجادا ،سرور وب از يبردار Virtual Directory  پسـوند  یـین تع ینهمچن ـ و سـرور  وب در هـا 
 ـ شـما  بعـدي  فصـل  در .یدشد آشنا ها MIME Type یا دانلود يهایلفا  ،هـا  Worker Process ،هـا  Application Pool اب

Recycling دش دیخواه آشنا سرور وب امکانات ینا به مربوط یماتتنظ و.  
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  Recycling و Worker Processes و Application Pools :هشتم فصل
  ) یرانا اطلاعات يفناور یتخصص انجمن - یرينص محمد :کمک به (

 فصل این ،کنیم می آشنا Recycling و ها Worker Process ،ها Application Pool مبحث با را شما فصل این در
 دریافـت  هـا  کلاینـت  طـرف  از کـه  یهـای  Web Request یا وب هاي درخواست مقابل در IIS سرور وب برخورد چگونگی

 ها Worker Process و ها Application Pool به مربوط امنیتی مسائل از سري یک با اینجا در .کند می بررسی را شودمی
 نیز External Resources یا خارجی منابع به IIS سرور وب دسترسی شیوه خصوص در کمی همچنین و شد خواهیم آشنا

 صحبت ها Application Pool به مربوط ) Stability and Health ( سلامت و پایداري خصوص در و کرد خواهیم صحبت
 کـه  پرداخـت  خـواهیم  مسئله این به سپس ،کنیم آشنا Application Pool مفهوم با را شما بایستی ابتدا در اما .کنیم می

 Recycling نام به جالب ایده یک و شود می انجام طریق چه از ها Worker Process و ها Application Pool بین ارتباط
 ،وب يهانویس ـ برنامـه  از بسـیاري  کـه  پـردازد  مـی  فرضـیه  این به Recycling واقع در ،کرد خواهیم معرفی شما به نیز را

 IIS سـرور  وب بـراي  توانیـد  می شما ،شد خواهد سرور شدن دار مشکل باعث امر همین و کنند نمی تولید خوبی کدهاي
  .کند برخورد چگونه دار مشکل وب تحت افزارهاي نرم اینگونه با که کنید تعیین

 درخواسـت  ایـن  ابتدا کند می دریافت وب براي کلاینت از را درخواستی IIS زمانیکه ،کردیم اشاره قبل هايفصل در
 وب بـه  را درخواسـت  Http Listener ،درخواست نوع حسببر و میشود دریافت Http Listener توسط Kernel Mode در

 منابع به سترسید فرآیند که شود می ایجاد CPU روي بر اجرایی فایل یک لحظه همین در و کرده منتقل نظر مورد سایت
 Worker Process یـک  شـد  اشـاره  کـه  همانطور اجرایی فایل این به ،دهد می انجام را آن لازم هاي پردازش و سایت وب

 در و شـوند  می نگهداري و مدیریت Application Pool یک قالب در ها Process یا ها پردازش این تمامی .شود می گفته
 Application هر ،شود می ایجاد سرور وب توسط که هستند هایی Worker Process حاوي ها Application Pool واقع

Pool عدد یک از بیش یا یک خود در تواند می Worker Process باشد داشته.  
 از Application Pool مفهـوم  .باشید داشته نظر در را نکته چند Application Pool واژه بهتر درك براي اکنون اما

 از که روند می بکار هایی Worker Process کردن تفکیک براي ها Application Pool ،شد مطرح 6 نسخه IIS سرور وب
 یـک  توانید می Application Pool یک از استفاده با .کنند می استفاده وب سرویس ارائه براي مشترکی منابع و تنظیمات

 دسترسـی  ،امنیت آوردن بدست براي شده ایزوله ي مجموعه یک قالب در را سایت وب یک یا وب تحت کاربردي افزار نرم
 بـه  بـا  دارد وجـود  سـرور  وب یک در مختلفی هاي سایت وب اگر که اي گونه به کنید اجرا بهتر اطمینان قابلیت و پذیري
 مختلفـی  هـاي  Application Pool از زیـرا  شد نخواهند مشکل دچار دیگر هاي سایت وب ،سایت وب یک خوردن مشکل

 بـا  را سـایت  وب یک توانید می تنهایی به شما ،باشد می سرور CPU و RAM اینجا در منابع از منظور .کنند می استفاده
 توجه .کنید Restart را IIS سرور وب کل بخواهید اینکه بدون کنید Restart آن به مربوط Application Pool از استفاده

 در خصـوص  ایـن  در کـه  دهـد  جاي خود در را Worker Process یک از بیش تواند می Application Pool هر که کنید
  :کنید بندي تقسیم زیر مواردب توانید می را هاApplication Pool کلی وظایف اما .داد خواهیم توضیحاتی ادامه
 مختلف هاي Web Application یا وب تحت کاربردي افزارهاي نرم کردن ایزوله یا کردن مجزا §

 مختلف هاي Web Application از یک هر براي فرد به منحصر هاي Worker Process ایجاد §



 

  

 shmohtashami.blogfa.com: آدرس وبلاگ 48  : صفحه    

 مشکلات بروز هنگام در ها Web Application کردن تر اعتماد قابل §

 سرور پذیري دسترس و امنیت ،کارایی بردن بالا §

 
 .کنیـد  توجـه  اسـت  شده گرفته Worker Process یک ایجاد از بعد سرور وب Task Manager از که زیر تصویر به
 اجـرا  CPU در w3wp. exe نـام  بـا  Process این سرور وب به وب درخواست ارسال از بعد کنید می مشاهده که همانطور

 شـده  اجـرا  آن از استفاده با که اي Application Pool نام Worker Process همین جلوي در که اینجاست جالب ،شودمی
 با را شما ادامه در .ایم کرده استفاده IIS سرور وب پیشفرض Application Pool از ما اینجا در که است شده ذکر نیز است

  .کرد خواهیم آشنا ها Application Pool جزئیات

 
 IIS مدیریتی کنسول به ورود محض به کافیست سرور وب روي بر موجود هايApplication Pool به دستیابی براي

 شـکل  مطـابق  را سـرور  روي بر موجود هاي Application Pool تمامی تا کرده کلیک Application Pools گزینه روي بر
  .کنید مشاهده زیر
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 در DefaultAppPool نـام  بـه  آنهـا  از یکـی  که کنید می مشاهده Application Pool عدد سه شما فوق تصویر در

 حالت در قسمت این در موجود هاي Application Pool از یک هر صورتیکه در که کنید توجه .دارد قرار Stopped حالت
Stopped ایـن  از که هایی سایت وب کلیه ،باشند گرفته قرار Application Pool سـرویس  از خـارج  کننـد  مـی  سـتفاده ا 

 را Service Unavailable 503 خطـاي  کنیـد  باز را سایت وب این شما صورتیکه در و کنند فعالیت توانند نمی و شوندمی
 و اسـت  نشـده  تولیـد  اجـرا  بـراي  اجرایی فایل هیچ ،دارد وجود موضوع این براي منطقی کاملا دلیل ،کرد خواهید دریافت

 سـایت  وب بـه  DefaultAppPool ،کنیـد  دقـت  بـالا  تصویر به موضوع این از اطمینان براي .شود نمی ایجاد هم پردازشی
 را سـایت  وب ایـن  اینجـا  در مـا  و ،اسـت  Stopped و اسـت  شـده  مرتبط باشد می Default Web Site که IIS پیشفرض
Browse است پایین تصویر نتیجه و کنیم می.  

 
 این از مهم قسمت سه خواهیم می اینجا در ،دیدش آشنا ها Application Pool کارکرد و مفهوم با حدودي تا اکنون

Application Pool اول قسـمت  ،کنیم معرفی شما به را ها Basic Settings بعـدي  قسـمت  و Advanced Settings در و 
 طریـق  از توانید می هم باشید داشته دسترسی موارد این به بتوانید اینکه براي ،رفت خواهیم Recycling معرفی به نهایت

 به خود نظر مورد Application Pool روي بر کردن کلیک راست با هم و ها Application Pool راست سمت پنل قسمت
  .پردازیم می Basic Settings قسمت بررسی به ابتدا ،کنیم پیدا دسترسی ها قسمت این
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 NET Framework Version قسـمت  در ،ایم کرده باز را DefaultAppPool به مربوط Basic Settings ما اینجا در

 سایت وب صورتیکه در ،کند استفاده NET Framework از اي نسخه چه از شما سایت وب که کنید تعیین توانید می شما
 انتخـاب  را No Managed Code گزینـه  قسمت این از توانید می شما ندارد وجود آن در اجرایی کد و است استاتیک شما

 Integrated Mode و Classic Mode نـام  بـه  کـه  دارید گزینه دو شما شما Managed Pipeline mode قسمت در .کنید
 ،کند برخورد شکل چه به دارد وجود سایت وب در که اجرایی کد با که گویید می IIS به شما اینجا در ،باشند می مشخص

  :کنیم می بررسی هم با را ها گزینه این دوي هر موضوع بهتر درك براي

ü یا کلاسیک حالت Classic Mode 

 از صـرفا  کـدها  اجـراي  بـراي  IIS آنجـا  در که بود آن از تر قبل هاي نسخه و 6 نسخه IIS به مربوط اجرایی مد این
ISAPI Extensions و ISAPI Filters از اسـتفاده  بـا  را افـزاري  نـرم  شـما  اگـر  واقع در .کرد می استفاده مستقیم بصورت 

 نـام  بـه  ISAPI از Extension یـک  عنـوان  به صرفا ASP. NET کدهاي با IIS اینجا در بودید نوشته ASP. NET فناوري
aspnetisapi. dll یک و ISAPI Filter نام به aspnetfilter. dll واقـع  در حالـت  ایـن  در .کرد می برخورد IIS  کـدهاي  بـه 

ASP. NET یک عنوانب Plug-in براي ISAPI یـا  سیاه جعبه حالت در اصطلاح در و احتیاط با و کندمی نگاه Black Box 
 براي مشابه هاي زبان و PHP کدهاي با چندانی تفاوت ASP. NET کدهاي اینجا در نتیجه در ،کند می برخورد کد این با

IIS پیشـنهاد  .نکنیـد  استفاده آن از وقت هیچ ترجیحا که شود می استفاده قدیمی هاي برنامه براي معمولا مد این ،ندارند 
 وینـدوز  مجـازي  ماشـین  یـک  در دارد حالت این به نیاز و است قدیمی که دارید وبی تحت افزار نرم صورتیکه در کنم می

  .نیندازید خطر به اینکار با را خود اصلی IIS امنیت و دهید ارائه را سرویس آن روي بر و کنید نصب را 2000 سرور

ü یا مختلط حالت Integrated Mode 

 ASP. NET بـا  بسـیار  بسـیار  شد معرفی 7 نسخه IIS سرور وب در که Integrated حالت Classic حالت فخلا بر
 و تغییـر  را آنهـا  و مشـاهده  را هـا  درخواسـت  تمـامی  توانـد  می ASP. NET حالت این در .است شده مخلوط و هماهنگ
 از جزئی بلکه نیست IIS در خارجی Plug-in یک عنوان هب ASP. NET دیگر Integrated Mode حالت در .کند دستکاري

 شبیه قدرتی تقریبا ASP. NET به مربوط HttpModules هاي ماژول حالت این در .شود می محسوب IIS سرور وب خود
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 را هـا  ISAPI Extension قـدرت  معـادل  قـدرتی  ASP. NET هاي HttpHandlersهمچنین و ها ISAPI Filter معادل یا
  .شود می محسوب IIS از جزوي ASP. NET حالت این در که کنید توجه .اند کرده پیدا

 را کنیـد  مـی  مشـاهده  پـایین  در آنچـه  مشابه تصویري و کرده کلیک Advanced Settings گزینه روي بر ادامه در
 این در چندانی اهمین که مواردي بعضا و داد خواهیم توضیح را موجود موارد کلی بصورت بیشتر ما اینجا در ،دید خواهید
 ،General، CPU، Process Model اصلی قسمت 6 به Advanced Settings قسمت ،داد نخواهیم توضیح را ندارند مسئله

Process Orphaning، Rapid-Fail Protection و Recycling که تنظیماتی مهمترین با ادامه در که شود می بندي طبقه 
  .شد خواهید آشنا کنید مشاهده توانید می ها قسمت این از یک هر در

 
 Managed همچنـین  و NET Framework Version از اعـم  قسـمت  ایـن  مـوارد  بیشـتر  :Generalتنظیمـات  §

Pipeline Mode قسـمت  در را Basic Settings  خصـوص  در ،ایـم  داده توضـیح Enable 32 Bit Applications 
 در کـه  دهـد  مـی  را امکـان  ایـن  سـرور  وب بـه  باشـد  داشته قرار True حالت در اگر قابلیت این که گفت توانمی

 روي بـر  کـه  هـایی  Worker Process ،باشـد  داشـته  قـرار  بیتـی  64 سرور و عامل سیستم یک روي بر صورتیکه
Application Pool بصورت دارند قرار ها WOW64 مخفف که ،کنند فعالیت Windows On Windows 64 بوده 

 سـاختار  قالـب  در گیرنـد  مـی  قـرار  هـا  Application Pool در که هایی Worker Process کلیه حالت این در و
 کـه  شـوید  متوجه بایستی ابتدا ،صف اندازه یا Queue Length خصوص در .شوند می پردازش بیتی 32 پردازشی

 از بعـد  و کنند دهی سرویس و مدیریت را Process یک توانند می فقط لحظه در ها Worker Process از یک هر
 ادامـه  شـکل  همـین  به عمل این و روند می بعدي خواست در سراغ به شد تمام درخواست یا Process این اینکه
 به درخواست عدد 1000 از بیش صورتیکه در که گویید می Http Listener به تنظیم این دادن انجام با شما ،دارد

 Service 503 خطـاي  پیـام  آنهـا  بـه  آن جاي به و نده قرار پردازش صف در را آنها دیگر شد وارد Kernel درون

Unavailable حملات شر از را سرور وب زیادي حدود تا تواند می تنظیم این ،بده DDOS کند حفظ.  

 
 .کنـد  استفاده CPU منابع از چگونه که گویید می Worker Process یک به شما قسمت این در :CPUتنظیمات §

 ،کنیـد  مشخص را CPU منابع از Worker Process یک استفاده درصد حداکثر توانید می شما Limit قسمت در
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 ایـن  در اگـر  مثـال  بـراي  ،کنیـد  محاسـبه  و کنید ضرب 10 در را درصد بایستی شما مورد این انتخاب صورت در
 اختصـاص  خـود  به را CPU منابع از درصد 25 تا تواند می Worker Process یک دهید قرار را 250 عدد قسمت

 از Worker Process یـک  صـورتیکه  در کـه  گوییـد  مـی  سرور به شما Limit Action قسمت در و ادامه در .دهد
 برخـوردي  چـه  Worker Process ایـن  بـا  کرد بیشتري منابع درخواست و کرد تجاوز آن به یافته تخصیص منابع
 یا Kill سرور توسط Process این KillW3wp گزینه انتخاب با اما دهد نمی انجام کاري NoAction ،دهید انجام

 یـک  صـورتیکه  در کـه  گوییـد  مـی  سـرور  بـه  شـما  Limit Interval قسمت در .رود می بین از خودمانی زبان به
Worker Process این به مربوط Application Pool حالت به را خود نتوانست دقیقه 5 اینجا در مثلا زمانی مدت 

 خصوص در .شود باز سیستم هاي پردازش سایر استفاده براي منابع تا ببرد بین از را آن بیاورد در فعال و عملیاتی
Processor Affinity و Processor Affinity Mask یـک  اسـتفاده  شـیوه  خصـوص  در اینها ،میگم نکته یک فقط 

Worker Process تعداد از CPU ایـن  از استفاده الگوي و سرور روي بر موجود هاي CPU  ترجیحـا  ،هسـتند  هـا 
 دسـتکاري  ،کنـیم  دستکاري توانیم می که را چیزي هر نیست قرار ،نکنید دستکاري را ها پیشفرض این هیچوقت

  .کنیم استفاده موردي چنین از بخواهیم که ام نکرده مشاهده را موردي حال به تا من ،کنیم

 
 بـا  کـه  گویید می Worker Process یک به شما قسمت این در Identity قسمت در :Process Modelتنظیمات §

 نـرم  هر دانید می که همانطور ،بگیرد اختیار در را سیستم منابع و کرده برقرار ارتباط سرور با دسترسی سطح چه
 یک دسترسی قالب در بایستی دهد انجام را خود هاي فعالیت بتواند اینکه براي شود می اجرا که سرویسی یا افزار

 کـاربر  عنـوان  بـه  پیشـفرص  بصورت ApplicationPoolIdentity اینجا در که کند پیدا دسترسی سیستم به کاربر
 قسـمت  ایـن  روبـروي  نقطـه  سـه  دکمـه  از استفاده با ،است شده گرفته نظر در Application Pool این سرویس

 کـه  بگوییـد  سرور به توانید می شما Idle_Timeout قسمت در .کنید تعیین اینکار براي را دیگري کاربر توانیدمی
 ایـن  داشت قرار سرور روي بر کار بدون پیشفرض بصورت دقیقه 20 مدت به Worker Process یک صورتیکه در

Process تحت کاربردي افزارهاي نرم از برخی .ببرد بین از سیستم هاي پردازش سایر براي منابع شدن باز براي را 
 کـه  کـاربري  Temp قسمت در بایستی را خود هاي فایل از بخشی کنند فعالیت درستی به بتوانند اینکه براي وب

 کـاربري  پروفایل سرویس کاربران براي ویندوز پیشفرض بصورت ،کنند Load است شده تعیین آنها سرویس براي
 پروفایـل  کـه  گوییـد  مـی  IIS سـرور  به شما Load User Profile گزینه دادن قرار و انتخاب با ،کند نمی ایجاد را

 معـین  زمانی هاي وهله در که گوید می سرور وب به Ping Enabled قسمت .کند Load و ایجاد را سرویس کاربر
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Worker Process این صورتیکه در و کند تست کارکرد نظر از را نظر مورد WP ایـن  نـداد  درخواسـت  به پاسخی 
WP یـک  بـه  کـار  پایـان  یـا  شـروع  براي سرور که است زمانی مهلت با مرتبط نیز موارد سایر .ببرد بین از را WP 

  .دهد می اختصاص

 
 حالـت  این در ،است وب هاي نویس برنامه براي تحلیل انجام براي قسمت این :Process Orphaning تنظیمات §

 ببرد بین از را آن اینکه جاي به سپس و داده تشخیص ابتدا از را نیست پاسخگو که WP یک اینکه جاي به سرور
 که اینجاست در و شود نمی ارسال درخواستی WP این به دیگر که معنا بدین ،دهد می قرار تعلیق حالت در را آن

  .کند تحلیل و تشخیص را WP این احتمالی مشکلات تواند می نویس برنامه

 
 شود می گفته شما به Service Unavailable Response Type قسمت در :Rapid-Fail Protectionتنظیمات §

 ایـن  ادامـه  در اگـر  ،بیافتند اتفاقی چه باشد آمده در Stopped حالت به شما Application Pool صورتیکه در که
 در اگـر  و ،دهـد  می Service Unavailable 503 خطاي شما به سرور ،دهید قرار HttpLevel حالت در را قسمت
 جـایگزین  Load Balance سـرور  یـک  بـه  را درخواست که دارد را امکان این سرور دهید قرار TCPLevel حالت

 قسـمت  در .هسـتید  Redundant بصـورت  سـرور  چندین داراي شما که دارد کاربرد زمانی معمولا که کند منتقل
Enabled به شما Application Pool در خطا چند بروز صورت در که گویید می Worker Process به را خود ها 

 زمـانی  محـدوده  کـه  داریـد  را Maximum Failure و Failure Interval شما ادامه در ،بیاورد در Stopped حالت
 سـایر  .کنـد  مـی  مشـخص  را زمـانی  محدوده این در خطاها تعداد حداکثر و ها Worker Process خطاهاي تعداد
  .دارند کاربرد IIS در Load Balancing مباحث در بیشتر نیز موارد
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 بیشـتر  کـه  رسـید  نتیجـه  این به 6 نسخه IIS سرور وب محصول ارائه از بعد مایکروسافت :Recyclingتنظیمات §
 چندان کدهاي معمولا غیره و ASP. NET، PHP، ASP زبانهاي هاي نویس برنامه جمله از وب هاي نویس برنامه
 همـین  مـرور  بـه  ،شود سیستم از زیادي منابع شدن گرفته باعث است ممکن امر همین و کنند نمی تولید خوبی

 .بشـود  هم سرور کردن Crash باعث تواند می حتی اوقات برخی در و سرور و سیستم کارایی کاهش باعث موضوع
 از چنـدانی  کار بنابراین کنند کدنویسی چگونه که کنید اجبار ها نویس برنامه به توانید نمی شما اینکه به توجه با

 ایجاد را هاییWP و شوند می اجرا سرور وب در ساز مشکل کدهاي همین اوقات برخی اما .آید نمی بر شما دست
 شـدن  گرفتـه  باعـث  و ماننـد  مـی  باقی سرور در همچنان ها Worker Process این مشکل بروز از بعد ،کنند می

 وب بـه  توانیـد  می شما Recycling قابلیت از استفاده با .شوند می ها سرویس و ها سایت وب سایر از سرور منابع
 ،کند رفتار چگونه ها Process این کل با یا و حافظه در مانده باقی هاي Worker Process این با که بگویید سرور

 قبلـی  قسـمت  همـان  از و شـوید  خارج Advanced Settings قسمت از دهیم توضیح را بالا قسمت اینکه جاي به
  .شد خواهید مواجه زیر تصویر با ،کنید انتخاب را Recycling گزینه

 
 شـدن  ایجاد از بعد دقیقه 1740 زمان مدت طی در که گویید می IIS به شما Regular Time Interval قسمت در

 یک که کند می استفاده گزینه این از زمانی معمولا شما .دهد خاتمه آن کار ادامه به صورت هر در Worker Process یک
 اسـاس  بـر  .کند می ایجاد طولانی زمان مدت در شدن اجرا از بعد را زیادي مشکلات که دارید وب تحت کاربردي افزار نرم

 ایـن  هـاي  Worker Process کلیـه  کـه  کنیـد  تعیـین  توانیـد  مـی  شـما  دانیـد  مـی  افزار نرم این خصوص در که مواردي
Application Pool قبـل  خود افزار نرم خوردن مشکل به از اینکار با .شوند ایجاد مجددا و رفته بین از زمان مدت این طی 

  .اید کرده جلوگیري مشکل بروز از
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 ایـن  بـه  ارسـالی  هاي درخواست صورتیکه در که گویید می IIS به شما Fixed Number Of Requests قسمت در
Worker Process را ها درخواست سایر ،بود شده تعیین اندازه از بیش Recycle قسـمت  ایـن  از مـواردي  در معمولا ،کند 

 با و کند می مشکل بروز به شروع درخواست 1000 مثلا دریافت با شما وب تحت افزار نرم دانید می که کنید می استفاده
 خـوبی  بـه  را خـود  افـزار  نـرم  بایسـتی  شما تنظیمات اینگونه انجام براي ،کنید جلوگیري مشکلات این از توانید می اینکار

  .دارند Recycling ساختار و IIS سرور در کارایی نوع چه که پیداست کاملا عنوانشان از هم موارد سایر .باشید شناخته
 نتیجه

 آشـنا  یکـدیگر  بـا  اینها ارتباط چگونگی و ها Worker Process و ها Application Pool مفهوم با شما فصل این در
 جالـب  بسـیار  قابلیـت  معرفـی  بـا  نهایت در .شدید آشنا دارند وجود یک هر براي که مختلفی تظیمات با طرفی از و شدید

Recycling قبیـل  از مـواردي  بـا  را شما بعدي فصل در .شدید آشنا سرور روي بر افزاري نرم خطاهاي بهتر مدیریت جهت 
ISAPI Extension و ISAPI Filters بـا  طرفـی  از و کرد خواهیم آشنا ایندو بین تفاوت و CGI و Fast CGI ویژگیهـاي  و 

  .کرد خواهیم آشنا سرور وب در آنها
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  ASP و ISAPI Extension، ISAPI Filter، CGI مفاهیم :نهم فصل
 ) انجمن تخصصی فناوري اطلاعات ایران -محمد نصیري : به کمک( 

را توضیح هاي آن  Extensionبا استفاده از  IISکردن وب سرور  Extendبراي شما روشهاي توسعه یا  فصلدر این 
را توسعه دهیم روشهاي  IISبراي اینکه کارایی هاي . استفاده می شود وب سروربراي بالابردن کارایی هاي که خواهیم داد 

و  CGIهـا و همچنـین    ISAPI Filter ،هـا  ISAPI Extensionمتعددي وجود دارد که از آن جمله می توان به استفاده از 
و منظـور از بکـار بـردن واژه     Extensionابتدا بـه بررسـی ماهیـت     فصلدر ابتداي این . اشاره کرد PHPو  ASPهمچنین 

Extension  برايIIS  اشاره می کنیم و سپس به معرفیISAPI Extension  وISAPI Filter این قسمت  سپس ،می رسیم
هاي  Extensionو سایر  CGIدر نهایت کمی در خصوص  .ها را توضیح خواهیم داد Extensionها و  Filterتفاوتهاي بین 

بـراي   فصـل این  .توضیحاتی را ارائه می دهیم PHPو  ASP.NETموجود صحبت خواهیم کرد و بصورت ویژه در خصوص 
ها اشاره نشده  Extensionمعرفی این قابلیت ها می باشد و در آن چیزي در خصوص شیوه برنامه نویسی و کدنویسی براي 

  .می باشد IISصرفا هدف معرفی ماهیت این موجودیت ها در  ،است

9-1- Extension  درIIS 

 ؟بـه چـه معناسـت    IISچیسـت و در   Extensionدر اینجا شاید براي شما هم این سـئوال پـیش بیایـد کـه اصـلا      
Extension ها ابزارهاي جانبی هستند که به وب سرورIIS   این امکان را می دهند که قابلیتهایی بیش از آنچه که بصـورت

 شما زمانیکـه سیسـتم   ،ه سیستم عامل ویندوز ربط داداین مثال را می توان ب ،فرض برایش تعریف شده داشته باشد پیش
ابزارهـایی کـه بـر روي آن    ) مایکروسـافت   فروشگاههايبلکه از  ر کوچه،البته نه از س( عامل ویندوز را خریداري می کنید 

بـزار  ا ،بـراي تایـپ مطالـب    WordPadبراي مثال ابـزار   ،وجود دارند یک سري امکانات پیشفرض را به شما ارائه می دهند
Paint در بسیاري اوقات این ابزارها کار شما را راه می اندازند و شما نیازي به ابزار جـانبی  ... .براي کشیدن نقاشی یا طرح و

اما برخی اوقات نیازهاي شما فراتر از آن چیزي است که ویندوز در اختیار شـما قـرار مـی دهـد بنـابراین       ،نخواهید داشت
م عامل ویندوز شما هماهنگی تار تخصصی را در این زمینه خریداري کنید که البته با سیسمجبور می شوید که یک نرم افز

این دقیقا همـان چیـزي اسـت کـه در     . استفاده می کنید MS Office Wordاز  WordPadمثلا به جاي استفاده از  ،دارد
اسـتفاده کنیـد از    IISشـما بـراي اینکـه بتوانیـد از قابلیـت هـاي پیشـرفته         ،وجـود دارد  IISهـا در   Extensionخصوص 

Extension البته برخی از این  ،هایی که براي اینکار ساخته شده اند استفاده می کنیدExtension  ها در خودIIS  بصورت
هـا را  Extension. ی شـوند کدنویسها و یا براي آن  کردبایستی بر روي آن نصب را پیشفرض موجود هستند و برخی دیگر 

یـک   IISبـراي   ،چیزي اضافه کنید IISشما اگر بخواهید به قابلیت هاي  ،نیز عنوان کرد IISمی توان به نوعی ماژول هاي 
Extension جدید می نویسید.  

9-2- ISAPI 

را  ISAPI Extensionاما قبل از اینکـه بـراي شـما     ،شرح داده شد IISبراي  Extensionقبلی مفهوم یک  بخشدر 
 Internet Server Application Programming Interfaceمخفف  ISAPI ؟چیست ISAPIتشریح کنیم بهتر است بدانیم 
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است که به برنامه نویس ها اجازه توسعه و گسترش امکانات و قابلیتهاي موجود در وب سرور  APIاست و در واقع یک نوع 
IIS را می دهد .ISAPI  بصورت ویژه براي کارکردن و کاربرد درIIS    طراحی شده است اما صرفا به این وب سـرور محـدود

نیز براي اینکه بتوانند از نرم افزارهاي کاربردي تحـت وب نوشـته شـده بـه      Apacheنمی شود و وب سرورهاي دیگر نظیر 
  .استفاده می کنند ISAPIپشتیبانی کنند از یک ماژول  ASP.NETزبان 

ها تشکیل شده اسـت کـه    Sub-Applicationاز مجموعه اي از زیر برنامه ها یا  IISرور مایکروسافت یا همان وب س
محسوب می شود که به برنامه نـویس   IISیکی از همین قسمت هاي  ASP.NET. بسیار بسیار قابل تنظیم و تغییر هستند

یا وب سایت هاي خود را با زبان برنامه نویسی مورد علاقه این اجازه را می دهد که بتواند نرم افزارهاي کاربردي تحت وب 
اما ایـن زبـان هـاي    . پشتیبانی می شود بنویسند Microsoft.NETکه به وسیله تکنولوژي  ) #Fو  #VB.NET ،C(  خود

د که به یک سیستم برنامه نویسی بسیار سطح پایین تر از اینها می باش ISAPI. زبان هاي سطح بالا هستند ،برنامه نویسی
نرم افزارهایی که براي . برنامه نویس امکان کدنویسی کدهایی با کارایی و سرعت اجرا بالاتر و البته سادگی کمتر را می دهد

معـروف هسـتند بـا زبـان هـایی       ISAPI Extensionمورد استفاده قرار میگیرند و در واقع به  IISکردن  Extendتوسعه یا 
  .دنوشته می شون++ Cو یا  Cمانند 

 ISAPI Applicationsیا  ISAPIنرم افزارهاي کاربردي  -9-3

ISAPI از دو جزء تشکیل شده است: Extensions  وFilters.   ـاینها تنها مواردي هستند که می تـوان  ا اسـتفاده از  ب
ISAPI Programming  بایستی ابتـدا در قالـب یـک    را هر یک از این دو مورد . و برایشان کدنویسی کردداد آنها را توسعه

. اسـتفاده کـرد   IISشـوند تـا بتـوان از آنهـا در      Registerثبت یا  IISو در وب سرور  کردبراي ویندوز کامپایل  DLLفایل 
ISAPI Application      ـها را می توان با استفاده از هر زبان برنامه نویسـی کـه بتـوان از آن خروجـی اسـتاندارد توا  را  Cع ب

یک سري کتابخانه . نوشته می شوند Delphiو ++ Cو  Cرنامه نویسی کرد که در اینجا معمولا به زبانهاي می توان ب ،گرفت
راهم کرده انـد  فها  ISAPIدر زبان هاي برنامه نویسی وجود دارند که امکانات ویژه اي براي برنامه نویس براي  Libraryیا 

برنامـه نویسـی بـراي     فصـل باز هم تاکید که بحث ما در این . کرداشاره  Delphiدر  Intrawebکه از آن جمله می توان به 
ISAPI  ها نیست بلکه صرفا می خواهیم دیدگاهی نسبت به اینExtension  درIIS داشته باشید.  

9-4- ISAPI Extension  درIIS 

ISAPI Extension ها در واقع نرم افزارهایی هستند که بر رويIIS آنها به تمام فعالیت ها و کارکردها و  ،قرار دارند
 IISبـر روي   DLLها در قالب فایل هـاي   ISAPI Extension. ارائه می شوند دسترسی کامل دارند IISامکاناتی که توسط 

کلاینتها همانطور که به یک صـفحه  . می شوند کنترل IISمی شوند و در نهایت توسط خود وب سرور  ) Load( بارگذاري 
هـا   ISAPI Extension. ها نیز دسترسی پیدا کنندISAPI Extensionدسترسی پیدا می کنند می توانند به  وب استاتیک

یک پوشه در وب سرور و یا حتی یک سایت کامل در وب  ،می توانند در قالب مدیریت کردن پسوند یک فایل در وب سرور
هـاي   ISAPI Extension هـایی از  نمونـه  PHPو  ASP، ASP.NET، ColdFusion، Perl ISAPI. سرور بکارگیري شـوند 

  .پشتیبانی می شوند IISشناخته شده اي هستند که در 
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9-5- ISAPI Filter  ها درIIS 

ISAPI Filter  ها براي تغییر دادن و بالابردن کارایی فعالیتها و سرویسهايIIS همانطور که از نام . استفاده می شوند
 .کردن درخواست هایی که به وب سرور ارسال می شوند استفاده می شوند Filterمشخص است براي  Extensionاین نوع 

فعال هستند و تمامی درخواستها را با توجه به قوانینی که براي آنها تعیین شـده اسـت    IISآنها همیشه بر روي وب سرور 
Filter می کنند مگر اینکه درخواست مورد نظر نیازمند فرآیند پردازشی خاصی باشد .Filter   ها به گونه اي برنامه نویسـی

ها در قالب فایـل هـاي    Filter. می شوند که می توانند هم ترافیک ورودي و هم ترافیک خروجی را آزمایش و تغییر دهند
DLL  بهIIS  معرفی و در آن ثبت می شوند وIIS    می تواند آنهـا در در دو سـطحSite  وServer   بـه سـطح    .اعمـال کنـد

Server  در اصطلاحGlobal Level    هم گفته می شود و هر چیزي که در این سطح اعمال شود بر روي کلیه سـایت هـاي
ایجاد شود و در  Worker Processها زمانی شروع به کار می کنند که یک  Filter. موجود بر روي سرور اعمال خواهد شد

وظـایف  . همین لحظه شروع به گوش دادن به درخواست هایی که براي سایتی که بر روي آن نصب شـده اسـت مـی کنـد    
  :ها انجام می شود به شرح زیر است ISAPI Filterمعمولی که توسط 

 ها Headerها و  URLاعمال تغییرات در داده هاي درخواستی توسط کلاینت مثل  •

 متصل شده است URLل فیزیکی که به آدرس کنترل کردن فای •

 استفاده می شود Anonymousیا  Basicکنترل نام کاربري و رمز عبوري که توسط سیستم احراز هویت  •

 اعمال تغییرات و تجزیه و تحلیل درخواست بعد از اتمام فرآیند احراز هویت •

 اعمال تغییرات در پاسخی که به سمت کلاینت بازگردانی می شود •

 مواجه می شوند Access Deniedپردازش هاي دلخواه در خصوص پاسخ هایی که با  اجراي •

 اجراي پردازش در زمانی که درخواست کلاینت کامل می شود •

 اجراي پردازش در زمانی که ارتباط بین کلاینت با سرور بسته می شود •

 گرفتن لاگ هاي خاص و تجزیه و تحلیل ترافیک •

 دلخواهانجام دادن ساختار احراز هویت  •

 مدیریت کردن ساختار رمزنگاري و فشرده سازي •

 ها ISAPI Extensionها و  ISAPI Filterساختار کارکرد  -9-6

در اولـین   .دو می پـردازیم  دو را به خوبی درك کنیم ابتدا به بررسی تفاوت بین این براي اینکه ساختار کارکرد این
ست وب تحت شـبکه ارسـال مـی کنـد و ایـن درخواسـت توسـط        یک کلاینت به وب سرور یک درخوا ،مرحله این فرآیند

Kernel Mode Listener  یا همانHttp Listener در اینجا . دریافت می شودKernel Mode Listener     بررسـی مـی کنـد
بررسی می کنـد  سپس  ،را دارد IISکه درخواست دریافت شده اجازه استفاده از منابع کدامیک از وب سایتهاي موجود در 

اسـتفاده  مـورد  هاي فعـال  Worker Processهاي موجود و همچنین Application poolکدامیک از  ،در این وب سایتکه 
 Process Queueیا  Worker Processو درنهایت درخواست رسیده از طرف کلاینت را درون صف پردازشی  قرار می گیرد
مـورد نظـر    Worker Process ،ایـن درخواسـت رسـید    خوب در این مرحله بعد از اینکه نوبت بـه پـردازش  . قرار می دهد
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مربوط به این درخواست در قالب یک فایل اجرایی شـروع بـه    ISAPI Filterدرخواست را دریافت کرده و در اینجاست که 
ي بـرا  ،می توانند درخواست ها را دریافت و آنها را تغییر دهنـد  IISها در  Filterخوب همانطور که اشاره شد  .کار می کند

هاي موجـود   Cookieها را عوض کنند و یا در برخی اوقات می توانند اطلاعات مربوط به  URLمثال آنها می توانند چهره 
توجه کنیـد کـه در ایـن مرحلـه هیچگونـه      . در درخواستها را تحلیل کرده و اطلاعات مورد نظر خود را از آن دریافت کنند

در واقع در  .ر واقع این یک مرحله قبل از انجام پردازش محسوب می شودپردازشی بر روي درخواست انجام نشده است و د
 .ها یک مرور اولیه بر روي درخواست ها انجام می دهند filterاینجا 

 
در اینجا توجه کنید که اگر درخواست کلاینت یک درخواست صفحه وب استاتیک باشد هیچگونه نیـازي بـه انجـام    

اما اگر درخواست . رخواست را بایستی به کدامیک از وب سایت هاي موجود ارسال کندمی داند که د IISپردازش نیست و 
 Managed Codeنوشـته شـده انـد و داراي     ASPیـا   PHPبود که با استفاده از زبان هاي  پویاکلاینت براي وب سایتهاي 

هـا ارسـال مـی شـود تـا فرآینـد        Extensionدر اینجاست که درخواست ها نیاز به پردازش دارند و درخواست بـه   ،باشند
در اینجا بعد از انجام  ،می باشد PHPآدرس داراي پسوند  URLخوب در اینجا فرض کنید که در . پردازشی آنها انجام شود

است ارسال می شود و  PHPاي که مربوط به پردازش پسوند هاي  Extensionها درخواست به  Filterعملیات اولیه توسط 
بعد از اینکـه   .توجه به دستوراتی که به آن داده اند پردازش را بایستی بر روي این درخواست انجام دهدبا  Extensionاین 

نیز درخواست کلاینت  IISارسال می شود و  IISدرخواست مجددا به سمت  ،انجام شد Extensionفرآیند پردازشی توسط 
همزمان فراخوانی شوند و این کـاملا بـه    Extensionممکن است در یک فرآیند درخواست چندین . را پاسخگویی می کند

براي مثال ممکـن اسـت در یـک درخواسـت یـک صـفحه       . نوع فایلی که توسط کلاینت درخواست شده است بستگی دارد
ASP.NET  فراخوانی شود که نیاز بهCompression در این زمان سه  ،و همچنین لاگ برداري داردExtension   همزمـان

هـا را بـراي    Extensionsجالب اینجاست که شما می توانید ترتیب اجراي ایـن   ،رآیند فراخوانی می شوندبراي انجام این ف
IIS این مورد براي  ،مشخص کنیدFilter نکته مهمی که بایستی در نظر داشته باشید این است که . ها نیز صادق می باشد

 ،CGIها مـی تواننـد بـه زبـان هـاي مختلفـی از جملـه         Extensionنوشته می شوند اما  ISAPIها با زبان  Filterهمیشه 
ISAPI  یاFast CGI نوشته شوند. 
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 ؟چیست IISهاي  Extensionدر  Fast CGIو  CGIمنظور از  -9-7

CGI  مخفف کلمهCommon Gateway Interface      است و یک استاندارد براي ایجـاد نـرم افزارهـاي تحـت وب در
یـا سـاده تـر     CGI Scriptsفایل هایی که با استفاده از این استاندارد تولید می شوند بـه  . قالب فایل هاي اجرایی می باشد

CGIوب سرورهایی کـه از  . ها معروف هستند که معمولا با یک زبان اسکریپت نویسی نوشته می شوندCGI پشـتیبانی   هـا
. اجرایی ختم شود CGIگونه اي ترجمه کنند که در نهایت درخواست ها به یک اسکریپت بها را URLمی کنند می توانند 

تمامی فایلهـاي اجرایـی    ،هست cgi-binهاي لینوکسی پوشه اي به نام راگر دقت کرده باشید در ریشه پوشه هاي وب سرو
ر که اسـکریپتهاي اجرایـی مـی تواننـد     نطوهما .در این پوشه قرار می گیرند هستند براي مسائل امنیتی CGIکه در قالب 

تصور کنید که بـا اسـتفاد از همـین دسـتورات      ،کارها را سریعتر انجام دهند به همان اندازه نیز می توانند خطرناك باشند
بـه همـین دلایـل و همچنـین بوجـود آمـدن        CGI. یک اسکریپت مخرب در وب سرور فراخوانی و اجرا شود CGIاجرایی 

زبانهاي برنامه نویسی وب جدید و امنیت بیشتر این زبان ها کم کم از استفاده افتاد و هم اکنون اسـتفاده چنـدانی از ایـن    
ایـن قابلیـت    IISدر وب سـرور   CGIهاي مربوط به  Extensionهر چند که با وجود  ،تکنولوژي در وب سرورها نمی شود

مـی باشـد کـه ایـن      Fast CGIبـه نـام    CGIاما نسل بعدي  .د که شما بتوانید از این اسکریپت ها استفاده کنیدوجود دار
Extension  که برايIIS  هم وجود دارد همانند اسمش سریعتر ازCGI        هاي معمولی اجـرا مـی شـوند و قطعـا بـار کـاري

  .کمتري را بر روي وب سرور قرار می دهد

 IISها در  sionExtenاستفاده از  -9-8

اما ایـن   ،صحبت کردیم.. .و ISAPI، Filter، CGI ،ها Extensionتا اینجا در خصوص تئوري هاي مباحثی همچون 
Extension  ها وFilter  ها در کجاي وب سرورIIS  قرار دارند و ما چگونه می توانیم به آنها دسترسی داشته و آنها را تغییر

مـی کنـیم و انجـام تغییـرات اساسـی در ایـن       اي صرفا به این موارد اشاره  فصلهمانطور که اشاره کردیم در این  ؟بدهیم
 .را نمایش می دهـیم بنابراین صرفا محل انجام تنظیمات آنها  ،خصوص نیازمند دانش برنامه نویسی در این حیطه می باشد

 ،Modules، ISAPI Filters، ISAPI and CGI Restrictions، CGIدر تصویر پایین شما می توانید قسمت هایی همچـون  
Handler Mappings، Fast CGI Settings  وASP  در کنسول وب سرورIIS مشاهده کنید.  
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 نتیجه

پرداختیم و کاملا با مفهوم .. .و ISAPI، Extension، Filter، CGI، Fast CGIبه بررسی مفاهیمی مثل  فصلدر این 
در خصوص آموزش هاي فنی در این مبحث همانطور کـه اشـاره شـد ارتبـاط چنـدانی بـه بحـث         ،کردیمآنها آشنایی پیدا 

و بـه همـین    و از سر فصل این کلاس خارج بـوده  ندارد و کاملا یک مبحث برنامه نویسی می باشد IISمدیریت وب سرور 
آشـنا   FTPیم راه اندازي یـک فایـل سـرور    با مفاه فصل بعديدر  .اشاره کردیم IISدلیل صرفا به محل قرار گیري آنها در 

  .دکنیراه اندازي  IISبر روي وب سرور  FTP Serverشد و به شما آموزش می دهیم که چگونه یک  خواهیم
  
  


