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 WinDBGدر سطح کرنل با    باگ ی د :  دهم فصل  
.  استیک دیباگر رایگان از شرکت مایکروسافت  شود(  خوانده می  Windbag)که عموما    WinDBG  دیباگر

های  ویژگیمشهور نیست اما  ها  در تجزیه و تحلیل بدافزار  OllyDBGدیباگر  مانند    این دیباگر  کهحالیدر  

برای    یمختلف  هایروشاشاره کرد. در این فصل    کرنله دیباگ  ب  توان ها میترین آنمهمبسیاری دارد که از  

 د گرفت.  ها مورد کاوش قرار خواهکیتروتو تجزیه و تحلیل  کرنلدیباگ 

و بیشتر اطلاعات در این فصل در حالت کاربر و    کندمیپشتیبانی    از دیباگ حالت کاربر  WinDBGدیباگر  

اما    کرنل است،  اجرا  ما  قابل  فصل  این  حالت  در  دیباگ  روی  شد،    کرنلفقط  خواهیم  بیشتر    زیرامتمرکز 

از  . همچنین  کنندمیدر حالت کاربر استفاده    ها برنامهبرای دیباگ    OllyDBG  دیباگر   تحلیلگران بدافزار از 

برنامهمی  WinDBGدیباگر  های  دیگر قابلیت با ویندوز و دارا بودن فایلتوان به نظارت تعاملات    ی ها ها 

 .، اشاره کردنمایندمی یاری   ابزار این  یادگیری در را شما کهآن   گسترده مکیک  راهنمای

 1هادرایورو  کرنلکد 

کرنل کار  سطح  چگونه کدهای    یمبداننیاز داریم  که شروع به دیباگ کدهای مخرب کرنل کنیم،  قبل از این

  یهایچالشهمچنین در استفاده از این نوع کدها چه  استفاده کرده و    هاآناز    چرا نویسندگان بدافزار  ،کنندمی

دارند درایورها  ویندوز   2ی درایورهادیوایس  .  وجود  خلاصه  طور  به  برنامه،  یا  توسعهبه  یا  دهندگان  نویسان 

 عامل ویندوز اجرا کنند. را در کرنل سامانه نادهند، کدهایشهای ویندوزی اجازه میبرنامه

و    مانندو در آنجا باقی می  شوندها در حافظه بارگذاری میدشوار است، زیرا آنبسیار  تحلیل درایورها  تجزیه و  

درخواست برنامهبه  کاربردی  های  آنجا  های  میاز  بعددهندپاسخ  موضوع  این  پیچیده.  میها  زیرا  شود،  تر 

های کاربردی به  برنامه  آن،  جایه  ب   .های کاربردی با درایورهای کرنل به صورت مستقیم تعامل ندارند برنامه

Device Objectبه این    .کنندمی  ارسال  مشخصیهای  دیوایس  به  را  ها درخواست  که  دارند  دسترسی  ها

تواند  از ندارند؛ یک درایور میافزاری فیزیکی نیهای سختمولفهبه    هادیوایس  لزوماًنکته توجه داشته باشید،  

 .  قابل دسترس باشندکه از فضای کاربر  یا از بین ببرد فیزیکی( ایجاد کندیک دیوایس )بدون یک مولفه 

 
1 Drivers and Kernel Code 
2 Device Drivers 



 

  تواند عامل می  یک درایور روی سامانهدر این مثال،  را در نظر بگیرید.    USB Flashبه عنوان مثال، یک درایو  

ی درخواستتواند به صورت مستقیم به آن  را کنترل کند، اما یک برنامه کاربردی نمی USB Flash  های درایو

(Request)  به عبارت دیگر، دهد.  درخواست می  از دیوایسمشخص    آبجکت، بجای آن به یک  ارسال کند

(  \:Fبه صورت خودکار یک درایو )مانند  کند، ویندوز  را به رایانه متصل می  USB Flashکه کاربر  هنگامی

 USBدرایورهای  از طریق آن به  ا  های خود رتواند درخواستبرنامه کاربردی میکه    کندبرای آن ایجاد می

Flash    شایان ذکر است، یک درایور مشابه ممکن است درخواست های یک برنامه برای یک  .  کندارسال

USB Flash  دیگر را به واسطه یک آبجکت درایو دیگر مانندG:\  .کنترل کند 

که درون فرایندها  یوندی پویا  های پکتابخانهبه درستی کار کند، همانند  عامل    که سامانهاین  همچنین برای

  که یک درایور برای اولین بارگذاری شوند. هنگامیعامل  سامانهدرایورها باید درون کرنل  ،  شوندبارگذاری می

بارگذاری می تابع در کتابخانه  DLLMainتابع    شود، مشابهبار  پویا،  پیوندی  درایور    DriverEntry  های 

 شود.  فراخوانی می

 Exportیا  خروجی  جدول  از طریق  توابع خود را  که  های پیوندی پویا  کتابخانهرخلاف  ب قابل ذکر است،  

Table  توابع    سآدر   ، درایورها بایددهندنمایش میcallback  هنگام درخواست یک سرویس  ند که  نک  را ثبت

دهد.  رخ میدرایورها    DriverEntry  ینروت  دراین فرایند ثبت    افزاری فراخوانی شوند.توسط یک مولفه نرم

شود.  یعبور داده م  DriverEntry  ینکه به روت  کندیم  یجادا  Driver Object  استراکچر   یک   یندوزو

کردن  مسئول    DriverEntry  ینروت توابع    استراکپر  ینا پر  روت  callbackبا  سپس  است.    ین خودش 

DriverEntry  ی هاو برنامه  یردسترس قرار گکاربر در د  ی از فضا  دتوان کند که مییم  یجادا  یوایسد  یک  

 تعامل برقرار کنند.  یوربا دراآن کاربر با ارسال درخواست به  ی فضا

پارامتر    یکاست که به عنوان  تابع    یک   callbackتابع    یک  یسی،نودر برنامهنکته:  

رود در زمان مناسب اجرا شود.    یشود که انتظار میعبور داده م  توابع دیگربه  

روشرا    callbackتوابع    یسینوبرنامه  یهازبان  قب  ی گوناگون   یهابه   یلاز 

اشاره  یا ها  بلاک  ،ا ادلامب  ی هاعبارت  ها،ین سابروت اجرا    ی سازیادهپ  گر توابع  و 

 ند.کنیم



 

  ین . ایریدکاربر را در نظر بگ  یبرنامه در فضا   یکاز    1خواندن درخواست    به عنوان مثال، در این قسمت یک

م  یوردرا  یک به  ابتدا  درخواست   داده  سختیعبور  که  مد  یافزارشود  رو یم   یریترا  که  داده  یکند    ها آن 

  یوایس د  ینا   از  2هندلشناسه    یکابتدا    یدکاربر با   یفضادر  اند. برنامه  شده   یرهبه منظور خواندن ذخ  )اطلاعات( 

  کرنل درخواست   در ادامه  کند.   یشناسه هندل فراخوان  آن   را به همراه  ReadFile  عپس تاببه دست آورده و س

که مسئول  را    ییور درا  callbackرا پردازش خواهد کرد و سپس تابع    ReadFile  ایجاد شده توسط تابع 

 کند. یاجرا م  ،استدیوایس   یو خروج یورود   یهاکنترل درخواست

است،   ذکر  مخرب  رایجشایان  مولفه  یک  برای  درخواست  کرنل که  ترین  می  در  درخواست  رخ  دهد، 

DeviceIoControl  یک دیوایس  حالت کاربر به  یک ماژول  باشد که یک درخواست عمومی از سمت  می

از داده  تحت مدیریت یک بافر  با طول دلخواه به عنوان ورودی  درایور است. برنامه در حالت کاربر یک  ها 

 کند.  و سپس یک بافر با طول دلخواه را به عنوان خروجی دریافت می ارسال کرده

، زیرا تمامی  استیک درایور در حالت کرنل بسیار دشوار  به  حالت کاربر  یک برنامه  های  رهگیری فراخوانی

دهد که چگونه یک درخواست از  نشان می  1تصویر  کنند.  پشتیانی می  ها عامل از این فراخوانیکدهای سامانه

درخواست از یک برنامه سطح کاربر آغاز  ارسال  یابد.  یکاربر به یک درایور سطح کرنل دسترسی م سطح    برنامه

کنند و  افزار را کنترل میبه درایورها سخت  ی ارسالیها از درخواست  برخیرسد.  شده و در نهایت به کرنل می

 دهند. کرنل را تحت تاثیر قرار میداخلی دیگر تنها وضعیت برخی 

 
 شود چگونه یک فراخوانی سطح کاربر توسط کرنل کنترل می: 1 تصویر

 
1 Read Request 
2 Handle ID 



 

معمولا  درایور آلوده  ن   افزارسختهای  کنترل  با    کنندمیرا  ویندوز    کرنلاصلی    هایمولفهبلکه 

(ntoskrnl.exe    وhal.dll  تعامل )مولفهکنندمی . ntoskrnl.exe   های قابلیتشامل کدهایی برای  

توابعی را    اغلببدافزارها    .است  افزارسختیی برای تعامل با  کدهاشامل     hal.dll مولفه و  عاملسامانهاصلی  

 . کنندمیفراخوانی  کرنلفضای  از این دو فایل برای دستکاری 

 کرنل برای دیباگ  محیط  آماده سازی

  عاملسامانه  ،کرنلام دیباگ  هنگزیرا  ،  استبسیار پیچیده تر از دیباگ در حالت کاربر    کرنلدیباگ در حالت  

ترین راه ممکن برای دیباگ  . بنابراین رایجشودمیاجرای یک دیباگر غیر ممکن  به موجب آن  متوقف شده و  

سازی  کرنل نیازمند آماده برخلاف دیباگ در سطح کاربر، دیباگ    .است  VMware افزارنرم  استفاده از  کرنل

 .  که در ادامه آن را مورد بررسی قرار خواهیم داد باشدمیشرایط خاصی  

 Boot.iniپیکربندی فایل 

ایجاد کرده و سپس  عامل  سامانه  کرنلدیباگ    به منظوررا    مجازیماشینابتدا باید یک  به منظور دیباگ کرنل،  

ماشینی که  )  و ماشین میزبان)ماشینی که قرار است دیباگ شود(    مجازیماشینسریال مجازی بین    پورت  یک

 کنید.   اندازیراه VMware در  قرار است روی آن دیباگر اجرا شود( 

همچنین برای آماده    .دهیداجرا کرده و مورد استفاده قرار    را در ماشین میزبان  WinDBG در نهایت دیباگر 

یش این  برای مشاهده و ویرا ایجاد کنید )  یتغییراتویندوز   C:\boot.ini ، باید در فایلمجازیماشینسازی  

ی  هافایل  روی نمایش تمامی  سامانههای  در گام اول مطمئن شوید تنظیمات پوشه  عامل ویندوز،فایل در سامانه

   .تنظیم شده باشد.(  ایسامانه

بگیرید تا در صورتی    مجازیماشیناز   snapshot یک boot.ini همچنین پیش از آغاز عملیات ویرایش 

بازگردید. لیست  عامل  سامانهه حالت اولیه  ب   snapshotاستفاده از    که در ادامه راه اشتباهی کردید، بتوانید با

 ،باشدمی  کرنلرا در حالتی که دارای یک خط اضافه برای فعال کردن دیباگ    boot.iniفایل  محتویات    1

 . دهدمینشان 



 

 
 که برای عملیات دیباگ کرنل ویرایش شده است. boot.iniیک فایل نمونه : 1لیست 

، مشخص شده است. سپس در عاملی که باید برای عملیت دیباگ بارگذاری شودسامانه  ( 1)شماره    1در لیست  

تغییر  شده است. قابل ذکر است، نسخه  فعال  عامل توسط ما  گزینه دیباگ کرنل سامانه(  2خطوط بعدی )شماره  

لیست    2در قسمت شماره  باشد و شما باید خطوط آورده شده  می  1نها حاوی خطوط شماره  ت  boot.ini  نیافته

 عامل برقرار شود. سامانه را خود به این فایل اضافه کنید تا قابلیت دیباگ کرنل  1

  عامل سامانه  دیباگ کرنلحالت    debug/، آیتم  کنیدمشاهده می  1لیست    2همانطور که در قسمت شماره  

  1ماشین دیباگ شونده  پورت  کدامگوید  عامل میبه سامانه  /debugport=COM1گزینه    ،کندرا فعال می

سرعت ارتباط را مشخص    baudrate=115200  گزینه   متصل کند و در نهایت   2را به ماشین دیباگ کننده

 ارسال کرد(. توان  یعنی تعداد سیگنالی که در واحد زمان می Baud Rate)کند می

  ،ایجاد شده است  VMwareمجازی که توسط    COM  ایم، از پورت در مثالی که ما در این قسمت آورده

اید با  اضافه کرده  boot.iniرا که در  (  2)شماره  ویندوز    Bootکنیم. همچنین شما باید گزینه  استفاده می

 Windows XP Professionalرا    آننامی متفاوت از نام اصلی ویندوز تعریف کنید. در این مثال ما  

with Kernel Debugging  عامل  سامانه  تاروشن کرده  را  مجازی  در مرحله بعدی ماشین  ایم.معرفی کرده

راه به  قسمت  شروع  در  شود،  راه  Bootاندازی  )گزینه  شده  ذکر  عنوان  با   Windows XPاندازی 

Professional with Kernel Debuggingعامل  که به منظور دیباگ کرنل سامانه  ( را خواهید دید

 . شده استفعال عامل سامانهچون در آن قابلیت دیباگ کرنل  .را انتخاب کنید باید آن

 
1 Debugee Machine 
2 Debugger Machine 



 

 
 انتخاب گزینه دیباگ ویندوز : 2تصویر 

عامل با وضعیت دیباگ به این معنا نیست که شما حتما اندازی سامانهراه  نکته:

که دیباگری به آن وصل عامل زمانیکنید. سامانه  پیوستباید دیباگری را به آن  

را متصل سازید   WinDBGکند و اگر به آن دیباگر  نشود به صورت عادی کار می

 رود. به حالت دیباگ می

تنظیم    مجازیماشینمیزبان و    عاملسامانهبرای ایجاد یک ارتباط مجازی بین    را   VMwareافزارنرم  سپس

.  کنیممیبه ماشین میزبان اضافه    "Named Pipe"سریال در بخش    پورت  برای این کار یک   .کنیممی

 انجام دهید.  مجازی افزارسختاین افزودن مراحل زیر را برای  

انتخاب کنید تا    را Settings کلیک کرده و گزینه  VM منوی  روی  VMWareافزار  در نرم .1

 . باز شود VMware پنجره تنظیمات

 .انتخاب کنیدرا   Serial Port کلیک کرده و گزینه Add در پنجره تنظیمات روی دکمه .2

 "Output to Named Pipe" گزینه  کند میسریال را درخواست    پورت  ای که نوع در پنجره .3

 .را انتخاب کنید

های بازشو  وان نام سوکت وارد کرده و از منوبه عنرا    pipe\com_1\.\\عدی مقدار  در پنجره ب  .4

را   The other end is an applicationو    This end is the serverهای  گزینه

  کلیک کنید. Finishکرده و روی   انتخاب



 

 
 برای دیباگ کرنل  VMWareتنظیمات محیط : 3تصویر 

لیست    بهسریال را    پورت  یک  مجازیماشینسریال را به پایان رساندید،    پورت  افزودنکه  زمانی .5

اضافه  افزارسخت مجازی  زمانیمیهای  کنید،  دقت  لیست    پورت   کهکند.  در  را  سریال  مجازی 

شده  فعال    "Yield CPU on poll"  کادر علامتباید    کنیدمیهای مجازی انتخاب  افزارسخت

 (. 3تصویر  )مانند  باشد



 

طی کنید تا بتوانید   سپس مراحل زیر را در ماشین میزبان  .کنید  اندازیرا راه  آن  مجازی ماشینپس از تنظیم  

 .پیکربندی کنید کرنلو آغاز عملیات دیباگ  مجازیماشینرا برای ارتباط با   WinDBG ابزار

 .را اجرا کنید WinDBG ابتدا ابزار .1

را انتخاب کنید.    COMزبانه    را انتخاب کرده و در نهایت  Kernel Debugگزینه    Fileاز منوی   .2

تنظیم کنید )اگر دقت کرده باشید؛ این   115200مقدار    را روی  آنمقدار    Baud Rateدر قسمت  

تنظیم کرده بودیم( در نهایت اطمینان    boot.iniدر فایل    مجازیماشینمقدار را پیش از این در  

کلیک    OK  دکمه  شده باشد، سپس رویفعال  این صفحه  در    Pipe  کادر علامتحاصل کنید که  

 باشد.  4تصویر  کنید. پنجره شما باید مانند 

 
 WinDBG  آغاز عملیات دیباگ کرنل در ابزار: 4تصویر 



 

نسخه   از  اگر  است،  ذکر  می  Windbg Previewشایان  میاستفاده  و  کنید،  تنظیمات  قسمت  از  توانید 

(، و در نهایت با  5وارد کنید )تصویر    COMاین اطلاعات را در زبانه    Attach to Kernelانتخاب گزینه  

دارای    Windbg Previewبه ماشین مجازی برای دیباگ کرنل متصل شوید. نسخه   OKکلیک بر روی  

تفاوت سری  ویک  همچنین  و  ظاهر  در  قبیل  یژگیها  از  است  دیباگر  این  عملیاتی   Time Travelها 

Debuggingهای آینده درباره آن بحث خواهیم کرد.  ، که به مرور در این قسمت یا قسمت 

 
 برای دیباگ کرنل  Windbg Previewمحیط دیباگر : 5تصویر 

.  شدوصل خواهد    مجازیینماشدر حال اجرا باشد، دیباگر در عرض چند ثانیه به    مجازی ماشیندر صورتی که  

اگر   زم  مجازی ماشیناما  تا  دیباگر  باشید،  فعال نکرده  راهارا  ماند و  عامل مجازی منتظر میسامانه  اندازی ن 

به آن متصل   دیباگر  6در تصویر  .  شودمیسپس  به ماشین    Windbg Preview، محیط  اتصال  از  بعد 

 کنید. مجازی برای دیباگ کرنل را مشاهده می



 

 
 دیباگ کرنل  هنگام Windbg Previewمحیط دیباگر : 6ر تصوی 

 شکل را فعال کنید تا بتوانید    "Verbose"متصل شد، وضیعت خروجی    مجازیماشینکه دیباگر به  زمانی

گذاری یا  هر زمان که درایوری بار   Verboseبهتری از وضیعت موجود داشته باشید. با فعال بودن خروجی  

د به شما برای تشخیص  توانمیمتوجه خواهید شد. این ویژگی در بعضی موارد  حالت بارگذاری خارج شود،  از  

 یک درایور مخرب کمک کند.

 WinDBGاستفاده از  

. ما در  کندمیاستفاده    شخود  های قابلیتخط فرمان برای بیشتر تحت  از یک رابط کاربری    WinDBGابزار  

  اینید لیست کاملی از فرامین  توانمیشما  همچنین  خواهیم داد.    مورد بررسی قرار را    آنفرامین    ترینمهماینجا  

 مشاهده کنید.   آن  Helpابزار را در منوی 



 

 1خواندن حافظه 

  حافظه به وسیله خط فرمان برخوردار است. فرمانمستقیم  از قابلیت مشاهده    WinDBG  دیباگرپنجره حافظه  

d  به  است که    برنامه   های برنامه یا پشتههای مختلف حافظه مانند بخش مرتبط با دادهبرای خواندن آدرس

 رود. زیر به کار می  صورت

dx addressToRead 

بالا،   فرمان  از    xحرف  در  از    هایراهیکی  منظور    WinDBGدرخواست    هایفرمتدر    هادادهنمایش  به 

   .دهدمیرا نشان  هادادهنمایش  هایراه  ترینرایج 1گوناگون است. جدول  

 WinDBGهای خواندن گزینه: 1جدول 

 تشریح  گزینه 

da های درون حافظه را به صورت متن این گزینه دادهASCII دهد.نمایش می 

du های درون حافظه را به صورت  این گزینه دادهUNCODE دهد. نمایش می 

dd های درون حافظه را به صورت یک  این گزینه دادهDWORD   دهد. نمایش می 

استفاده   da 0x401020باید از فرمان    0x401020به عنوان مثال برای نمایش یک رشته در آدرس  

این دلیل از گزینهکنید های درون حافظه را به  داده  aکنیم، زیرا گزینه  استفاده می  a  . در این موقعیت به 

)نه فقط    برای تغییر محتویات حافظه   eفرمان  توانیم از  ما می . همچنیندهدنمایش می  ASCIIصورت متن  

 است. آورده شده زیر در که ساختار آن  استفاده کنیمنمایش آن(  

ex addressToWrite dataToWrite 

ات  جزییرجوع به راهنمای این برنامه    اید بتوانمیعلاوه بر این،  .  است   dxدر اینجا نیز مشابه فرمان    ex  فرمان

 آورید.  دستبهبسیار بیشتری درباره این فرمان 

 
1 Reading from Memory 



 

 1های محاسباتی استفاده از عملوند 

بالا،   نکات  بر  را    هایعملیاتید  توان میعلاوه  رجیسترمختلفی  یا  حافظه  اروی  استفاده  با    ای هعملوندز  ها 

خط فرمان در زمان  های  گزینه.  انجام دهید  ( /)  و تقسیم  ( *)  ، ضرب( -)   ، تفریق)+(   مانند جمع  محاسباتی

   .دنمفید باشبه عنوان یک میانبر بسیار د نتوانمینقطه توقف عبارت شرطی برای درج یک ایجاد یک 

شود. به عنوان  یو مشاهده مقدار آن استفاده م  یتیب  32گر  اشاره  یک ساختن    2رفرنسدی  یبرا   dwoفرمان  

و اولین پارامتر ورودی آن تابع یک رشته متنی عریض  قرار بدهید    ینقطه توقف  ابتدای یک تابعال، اگر در  ثم

 توانید این رشته را با استفاده از فرمان زیر مشاهده کنید.باشد، می

du dwo (esp+4) 

نویسی  است )به منظور درک این نکته، شما باید برنامهتابع    به  ودیپارامتر وراولین  آدرس    esp+4گزینه  

محل    dwo عملوند .را به خوبی درک کرده باشید(  های گذشتهقسمتاسمبلی را به خوبی یاد داشته باشید و  

که رشته متنی مورد نظر    گوید می  WinDBGدیباگر    به  duبه آن رشته را تشخیص داده و پارامتر    گر اشاره

 آدرس را نمایش دهد. در آن 

 3نقطه توقف   تنظیم 

ید توانمی. همچنین شما  شودمیاستفاده    سادهبرای ایجاد یک نقطه توقف    bpاز فرمان    WinDBGدر دیباگر  

ارائه شود    که اینرخ داد، قبل از    یتوقف  که هنگامیرا مشخص سازید تا    یفرامین   آن کنترل برنامه به کاربر 

، به این صورت  گیردمیمورد استفاده قرار  go (g)ن مین به صورت خودکار اجرا شوند. این ویژگی با فرما افر

انتظار برای دریافت دستور ادامه اجرا از سوی   اص را انجام داده و سپس بدون که نقطه توقف یک عملیات خ

  GetProcAddress. به عنوان مثال، فرمان زیر هر زمان که تابع  دهدمیمه  فرد دیباگ کننده به اجرا ادا 

 اقعا اجرای برنامه را متوقف سازد. و  کهاینبدون ، دهدمینمایش  را به تابع   ورودی  دوم پارامتر ، فراخوانی شود

bp GetProcAddress "da dwo(esp+8); g" 

 
1 Using Arithmetic Operators 
2 Dereference 
3 Setting Breakpoints 



 

را چاپ خواهد کرد.    GetProcAddressهر فراخوانی  در  شده    درخواست دادهابع  وت  تمامیاین مثال نام  

کنترل به کاربر  ارائه  سرعت بیشتری در مقایسه با  نقط توقف در این شرایط با  زیرا    استمفید  بسیار  این ویژگی  

و    if.عبارات  ای با پشتیبانی از عبارات شرطی مانند  مین رشتهاهمچنین شایان ذکر است، فر.  شونداجرا می

به منظور تسهیل روند    WinDBG  دیباگر، به همین دلیل  تر باشندتوانند بسیار پیچیدهمی  while.ی  هاحلقه

 دهند. قرار میپشتیبانی را مورد  میناکه این فرکند استفاده مییی هااسکریپتاز گذاری شرط

از حافظه دسترسی پیدا    یهایکنند به آدرسمین گاهی اوقات تلاش میافر  نکته:

  GetProcAddressبه تابع  پارامتر  ارند. به عنوان مثال، دومین  کنند که وجود ند

باشد. در صورتی که مقدار ورودی یک    1ترتیبی  تواند یک رشته و یا یک عددمی

که آن را  تلاش خواهد کرد داده موجود در آدرسی    WinDBG  ، دیباگرعدد باشد

شایان ذکر است، در صورتی که آدرس  دست آورد.  به،  کندعدد به آن اشاره می

خراب نخواهد شد یا   WinDBGدیباگر  د  یاگر خوش شانس باشموجود نباشد،  

 . دهدو تنها مقدار ؟؟؟؟ را نمایش مینخواهد کرد   Crashبه عبارت دیگر 

اسکریپت   نمونه  یک  زیر  قسمت  می  WinDBGدر  آن  از  که  است  شده  داده  دیباگر  نمایش  در  توان 

WinDBG  من بررسی روتین  به  این کتاب قصد    KdDebuggerEnabledظور  در  البته  استفاده کرد. 

اسکریپت نوع  این  نوشتن  چگونگی  اسکریپتنداریم  با  آشنایی  منظور  به  اما  دهیم،  آموزش  را  های  ها 

WinDBG   .نمونه زیر در این قسمت آورده شده است 

$$ 
$$ A sample windbg script for Control of KdDebuggerEnabled 
$$ Written by Milad Kahsari Alhadi 
$$ http://www.aiooo.ir 
$$ 
 

r $t0 = nt!KdDebuggerEnabled; 
 

.if (poi(@$t0) == 1) 
{ 

 
1 Ordinal Number 



 

    .printf "\\nThe debugger is enabled...\\n"; 
     

    $$ 
    $$ Here I'm displaying the KdDebuggerEnabled byte. 
    $$ 
    .printf /D "      nt!KdDebuggerEnabled <b>"; 
    db nt!KdDebuggerEnabled nt!KdDebuggerEnabled 
    .printf /D "</b>\\n"; 
     

    $$ 
    $$ Here with this command I'm printing a link command! 
    $$ 
    .printf /D "<link cmd=\"eb @$t0 0x00\"> Show me your talent!</link>\\n"; 
} 
.else 
{ 
    .printf /D "\\nThe debugger is hidden. \\n"; 
     

    $$ 
    $$ Here with this command I'm printing a link command! 
    $$ 
    .printf /D "      nt!KdDebuggerEnabled <b>"; 
    db nt!KdDebuggerEnabled nt!KdDebuggerEnabled 
    .printf /D "</b>\\n"; 
     

    $$ 
    $$ Here with this command I'm printing a link command! 
    $$ 
    .printf /D "<link cmd=\"eb @$t0 0x01\">Oh Please reset the debug flag!</link>\\n"; 
} 
 

 Windbgاسکریپت نمونه برای : 2لیست 

( ذخیره کنید. سپس وارد محیط  clightning.wdsسپس این اسکریپت را با یک نام نمونه )به عنوان مثال،  

اجرا کنید و    WinDBGشده و با اجرای فرمان زیر، این اسکریپت را در محیط دیباگر    WinDBGدیباگر  

 را مورد بررسی قرار بدهید.  خروجی آن 

kd>  $$><c:\clightning.wds  
 
The debugger is hidden.  



 

nt!KdDebuggerEnabled 8054c6c1  01                                                 .  

Oh Please reset the debug flag! 
 

 ها لیست کردن ماژول 

لایه  OllyDBG  دیباگر  مانند  WinDBGدیباگر   نقشه،  نمایش  برای  بخشویژگی  و  و  حافظه  های  ها 

که  است    lmدارای فرمان    WinDBG  دیباگر  جای آن،ه  . بباشدمیشده دارا ن  بارگذاریهای  همچنین ماژول

در سطح کاربر و  های پیوندی پویا کتابخانهی اجرایی، کدها از جمله   پروسهشده در  بارگذاری های تمام ماژول

آغازین و انتهایی هر ماژول نیز با این فرمان  های  آدرس. همچنین  دهدمیرا نشان    کرنلهای سطح  درایور

ه  را مشاهد  Windbg Previewدر محیط دیباگر    lm، خروجی دستور  7در تصویر    نمایش داده خواهد شد.

 . دارد Windbgتری نسبت به  ربری جامعکه رابط کا  کنیدمی

 
 Windbgدر محیط  lmخروجی دستور : 7تصویر 

 1مایکروسافت هایسمبول 

مایکروسافتهای  سمبول بهتر    دیباگ  درک  برای  محدودی  دیزکداطلاعات  میهای  ارائه  دهند.  اسمبلی 

 .  است هاآن متغیرهایشامل اسامی توابع و    دهدمیی که مایکروسافت در اختیار ما قرار هایسمبول

 
1 Microsoft Symbols 



 

عنوان مثال بدون داشتن اطلاعات  در اینجا به مفهوم یک نام برای یک آدرس از حافظه است. به    لوسمبیک  

)به این معنا که نامی برای    برچسب نخواهد خورد  8050f1a2تابع در آدرس  یک  ،  های مایکروسافتلومبس

های  لومبافت اطلاعات سیمات لازم برای دریتنظاگر  که  مشخص نخواهد شد( در صورتیآدرس در دیباگر  آن  

باشد  مایکروسافت که  توانمی  WinDBGدیباگر    آنگاه  ،موجود  بگوید  آدرس  د  تابع    f1a28050در 

MmCreateProcessAddressSpace  سمبول اگر  اما  دارد  نداشته  وجود  وجود  مایکروسافت  های 

 ولی  زیادی متوجه شویم.    توانیم چیزآن نمی  باشند، ما فقط یک آدرس حافظه را مشاهده خواهیم کرد که از

  MmCreateProcessAddressSpaceتوانیم متوجه شویم که تابع  های مایکروسافت میبا سمبول

. همچنین از نام  شوداستفاده می  پروسهایجاد یک فضای آدرس برای یک  به منظور    8050f1a2در آدرس  

 ه استفاده کنید. در حافظ ییهادادهیک تابع و یا شناسایی برای  توانیدها میلوسمب

 ها سمبول جستجو  

 به صورت زیر است :  WinDBGدر   سمبولبه یک  ارجاع ساختار مورد نیاز برای 

moduleName!symbolName 

  نام   moduleNameاستفاده کرد. پارامتر  تواند مورد  می  Syntax  یندارای یک آدرس اهر موقعیت  در  

البته بدون    ،شوندتوابع استفاده شده در پروسه را شامل میاست که    sysیا    exe  ،dll  ماژول در فرمتیک  

ست. یک حالت خاص نیز  ا نامی است که در آن آدرس معرفی شده   symbolName پارامتر  پسوند است و

 باید تنها  ntoskrnl نام ماژول بجای  است که  ntoskrnl.exe در مورد این موضوع وجود دارد و آن فایل

nt    اسمبلی تابع  زخواهید به دیمثال، اگر میباشد. به عنوانNtCreateProcess  از دستور ، باید  نگاه کنید

"u"    معنای پارامتر  unassemble)به  با   )nt!NtCreateProcess    شکل  u)به 

nt!NtCreateProcess )  شایان ذکر است، برای اینکه کل بدنه تابع دیزاسمبل و در خروجی    . استفاده کنید

، خروجی دیزاسمبلی تابع  8باید استفاده کنیم. به عنوان مثال، در تصویر    uf، از دستور  به نمایش داده شود

NtCreateProcess  .به صورت کامل نمایش داده شده است 



 

 
 NtCreateProcessدیزاسمبلی تابع : 8تصویر 

ارگذاری نشده  برای ایجاد یک نقطه توقف در کدی که هنوز ب  دهد تا از سمبولبه شما اجازه می "bu" فرمان

شود.( نقطه توقف تخیری نقطه  گفته می  1)به این نوع نقطه توقف، نقطه توقف تخیری   استفاده کنید  ،است

هنگام که  است  می  ماژولیک    بارگذاری  توقفی  ایجاد  تعیین  پیش  فرمان    شود.از  مثال،  عنوان   buبه 

newModule!exportedFunction    بهWinDBG  تابع  می در    exportedFunctionگوید 

ب  به ایجاد کند  newModuleنام    امحض بارگذاری یک ماژول  در صورتی که چنین  .  یک نقطه توقف 

 .  در غیر این صورت برنامه به روند عادی خود ادامه خواهد داد  این اتفاق خواهد افتاد ،ماژولی بارگذاری شود

 کند،که نقطه ورودی یک درایور را مشخص میiment(driverName)$   فرمان با    buترکیب فرمان  

ماژول بررسی  کرنهنگام  فرمانمی لهای  باشد.  مفید  نقطه   bu $iment(driverName) تواند  یک 

 .شانسی برای اجرا داشته باشند ایجاد خواهد کردآن  درایور پیش از آنکه کدی از  یک  توقف روی نقطه ورودی  

ایجاد یک نقطه توقف در نقطه ورودی یک درایور با استفاده از این فرمان،    به این نکته توجه کنید، به منظور

وارد  ،  ، نام درایوری که قصد دارید روی آن عملیات مذکور را انجام دهیدdriverNameباید به جای عبارت  

 Hardware Policyکنید. به عنوان مثال به منظور قرار دادن یک نقطه توقف در نقطه ورودی درایور  

Driver  باید دستورbu $iment(hwpolicy)   .را اجرا کنید 

 
1 Deferred Breakpoint 



 

  سمبولیک تابع یا  دهد نام  میشما اجازه    هب وجود دارد که    xفرمان  همچنین یک    WinDBGدر دیباگر  

ل  اگر شما دنبا  است کهبه این معنا    wildcard.  جستجو کنید  wildcard  ویژگی  خاص را با استفاده از

دو ستاره به ابتدا و انتهای  افزودن  با    توانیددانید، میرا می  نبخشی از نام آ  هستید که فقط  جستجوی تابعی

که در ادامه مورد بررسی قرار    گویندمی  wildcardجستجو کنید، به این ویژگی  را    آنبه سادگی  آن نام  

ید با  توانمی  ،است  پروسهد  که کارش ایجاهستید    کرنلبه عنوان مثال اگر به دنبال یک تابع در  خواهیم داد.  

بگردید. فرمان مربوط به صورت  به دنبال آن    ntoskrnl.exeدر فایل    CreateProcessجستجوی کلمه  

x nt!*CreateProcess  ب توابع  خواهد  که  و    اکسپورتود  کلمه  شده   ایمپورتشده  شامل  که  ای 

CreateProcess باشدمیزیر برای این فرمان نمایش خواهد داد. خروجی  در خروجی به شما را هستند . 

 
 xخروجی دستور : 3لیست 

. از دهدمیآدرس حافظه مشخص شده نشان  یک  ها را به  سمبولاست که نزدیکترین    lnفرمان مفید دیگر  

استفاده کرد. به عنوان مثال،    ،کندمیبه چه تابعی اشاره    گراشارهیک    که این  شناساییبرای    توانمیاین ویژگی  

دلیل  قصد داریم متوجه شویم  و  مشاهده کردیم    0x805717aaفرض کنید یک فراخوانی تابع در آدرس  

 از فرمان زیر استفاده کرد.    توانمیآدرس چیست. برای این کار  آن استفاده از این کد در 

 
 Windbgدر   lnخروجی دستور : 4لیست 

منطبق بر آدرس مورد    کاملا  سمبولیک  (  2خط آخر )شماره  و  تقریبا منطبق    سمبولدو    ( 1شماره  )  4در لیست  

 .شودمیتنها خط اول نمایش داده    ،وجود نداشته باشدمنطبق    کاملا ای  که گزینهدهد. درصورتیمیرا نشان  نظر  



 

 1استراکچر مشاهده اطلاعات 

  مواردی از جمله  هستند    استراکچرها بسیاری از    2داده  شامل اطلاعات نوع همچنین  های مایکروسافت  سمبول

بدافزارها    زیراتواند مفید باشد،  . این ویژگی برای تحلیلگر بدافزار میاندتوسط مایکروسافت مستندسازی نشدهکه  

استراکچر برای  خطوط اولیه یک    5. لیست  دارند  مستندسازی نشدهاستراکچرهای  اصولا سعی در دستکاری  

 کند.درایور کرنل را ذخیره می  یک دربارهدهد که اطلاعات را نشان می 3درایور  آبجکت

 
 ساختار کی یمشاهده نوع اطلاعات برا: 5لیست 

. به عنوان  دهد، یک امتیاز به ما ارائه میذخیره شده است  ها که در آن  ای دادهتشخیص نوع  در  استراکچرها  نام  

حافظه  در کجای    کند یک درایور مشخص می وجود دارد که گراشاره( یک 1)شماره    0x00cمثال، در آفست 

 .  شودبارگذاری می

اجازه  .  کنیدمشاهده    شفافرا    استراکچریک  موجود در    هایدادهتا    دهدمیبه شما اجازه    WinDBGدیباگر  

ما قصد    قرار دارد و  828b2648یک درایور در آفست  از    آبجکتیک  دهید در این قسمت فرض کنیم که  

 .دهدمینحوه این کار را نشان   5نمایش دهیم. لیست این ساختار را  هر مقدار مرتبط با داریم

 
1 Viewing Structure Information 
2 Type 
3 Driver Object Structure 

1
1 



 

 
 ساختار  کیپوشش اطلاعات در : 6لیست 

عامل مورد  سامانهدر  اشتباهی  هنگام رخ دادن  است که برای ایجاد صدای بوق    Beep  ، درایوراین درایور

می قرار  این قسمت  .  گیرداستفاده  کنیم کهمی  مادر  راه  توانیم مشاهده  درایور  هنگامیاولیه    اندازیتابع  که 

   ( قرار دارد.1)شماره   0xF7ADB66Cدر آدرس   شودمیبارگذاری 

همیشه در ابتدای    چه کدی در آن آدرس قرار دارد، زیرا آن کدباشد، باید بررسی کنیم  درایور مخرب  این  اگر  

ست که هر زمان که درایوری را  ا اندازی اولیه تنها تابعیتابع راهقابل ذکر است،  شود. بارگذاری درایور اجرا می

اوقات    ی بدافزارها گاهاز همین روی،    شود.)اجرا به معنای بارگذاری شدن است( فراخوانی می  کنیماجرا می

 هند.د یبع قرار متا  ینمحموله مخرب خودشان را در ا یتمام

 ویندوز   هایپیکربندی سمبول 

توانند میهمچنین  های مختلف از یک فایل متفاوت هستند و  برای ویرایش  ی دیباگ مایکروسافتهاسمبول

به   WinDBGاگر پیکربندی اما  دنتغییر کنعامل ( در سامانهHotfixیا هاتفیکسی )روزرسانی با هر بسته به

را برای    درست  هایبه صورت خودکار از سرورهای مایکروسافت اطلاعات سمبولتواند  میدرستی انجام شود،  

های دیباگ مایکروسافت  به هر صورت، به منظور استفاده از سمبول.  کنددریافت    ،گ استافایلی که در حال دیب

کنید.    را انتخاب  Symbol FIle Pathو سپس گزینه  رفته    Fileمنوی  به    توانیدمی  WinDBGدر دیباگر  

 .شود، آدرس آورده شده در قسمت زیر را وارد کنیدسپس در پنجره جدیدی که باز می

SRV*c:\symbols*http://msdl.microsoft.com/download/symbols 



 

مخزن محلی برای  یک   c:\ symbols مسیرکند،  مییک سرور را پیکربندی    SRVدر فرمان بالا، دستور  

مایکروسافت لو سمباطلاعات  ه  ذخیر دیباگ  را  مایکروسافت    های لوسمبثابت  سرور  آدرس    URLو    های 

  .کندمشخص می

ید توانمی،  باشدمیکه بطور پیوسته به اینترنت متصل ن  کنیدمیاگر شما ماشینی را دیباگ  شایان ذکر است،  

دا  هاسمبول مایکروسافت  سایت  از  دستی  صورت  به  آننلود  را  مسیر  و  سامانهکرده  روی  دیباگر    ها  به  را 

WinDBG ها در فرایند دیباگ استفاده کند.معرفی کنید تا از آن   

مربوط به  های دیباگ مشخصاً شما باید سمبول های دیباگلبومهنگام دانلود سالبته به این نکته توجه کنید، 

 . انتخاب کنید ،کنیدمیکه استفاده را ، نسخه سرویس پک و معماری مشخصی عاملسامانهنوع 

 در عمل کرنلدیباگ 

برنامه ما  بخش،  این  آزمایش  در  را  رویکنیم  میای  فضای    هافایل  که  می  کرنلاز  برای    .نویسداطلاعات 

بدافزار    و شناسایی  این است که کشف  کرنلاز محیط    ها فایل  روی اطلاعات  نویسندگان بدافزار، سود نوشتن  

ترین راه برای نوشتن  این روش مخفیالبته به این نکته توجه داشته باشد،  .  شدخواهد  بسیار دشوار و سخت  

و    را دور زد   امنیتی مشخص   ابزارهایاز    توان با استفاده از آن برخیولی میروی یک فایل نیست،    اطلاعات

 . دره ک را گمرا همچنین تحلیلگر بدافزار 

قابل دسترسی نیستند که این موضوع یک    کرنلبه راحتی از فضای    Win32شایان ذکر است، توابع معمولی  

در   WriteFileو  CreateFileکه توابع کند. همچنین از آنجاییچالش برای نویسندگان بدافزار ایجاد می

فضای کرنل    ل ازیات نوشتن و ایجاد فایبه منظور انجام عمل  ، بدافزارهاوجود ندارندعامل  سامانه  کرنلفضای  

 .دهندرا مورد استفاده قرار می NtWriteFileو  NtCreateFileمعادل این توابع یعنی 

 مشاهده کد فضای کاربر 

.  نویسد خواند و میمیرا در کرنل   ییهایلکند که فایم   یجادا یوردرا  یککاربر    یمولفه فضا   یکمثال، این  در  

  یور تعامل با درا  یبرا   یچه توابع  ینکها  یبه منظور بررس  IDA Pro  اسمبلردیزکاربر در    یفضا ابتدا ما به کد  

 کنید.مشاهده می  7همانطور که در لیست  انداخت. یمخواه یاند، نگاهشده یفراخوان



 

 
 سطح کرنل  وریدرا کی یبارگذار یبرا سیسرو کی جادیا: 7لیست 

ایجاد    CreateServiceدرایور با استفاده از تابع  یک  که  کنیم  میمشاهده  سرویس    یتمدیر  های روتیندر  

است    0x01( برابر با مقدار  1)شماره    dwServiceTypeپارامتر    7به این نکته توجه، در لیست  .  شده است

 .  استیک درایور سطح کرنل  دهنده این است که این درایور نشاناین مقدار  که

لیست   در  فراخوانی  کمشاهده می  8سپس  از  استفاده  با  تا  ایجاد شده است  فایلی    CreateFileAنیم که 

ذخیره   EDI( در ثبات  2)شماره    پشته  شده به  نام فایل وارد  .را دریافت کند  دیوایسیک  هندل    ( 1)شماره  

  FileWriterDevice\.\\با مقدار    EDIشود، این است که ثبات  )چیزی که اینجا نشان داده نمی  شودمی

سطح    برنامه است که توسط درایور برای دسترسی    آبجکتینام    FileWriterDevice.  شودبارگذاری می

 کاربر ایجاد شده است.(

 
 افزارسخت اءیدست آوردن کنترل اشبه: 8لیست 

)شماره   DeviceIoControlرا در اختیار گرفت، با استفاده از تابع    افزارسختیک    هندل  بدافزار  کههنگامی

 . نمایش داده شده است 9که در لیست  کندارسال میمورد نظر خود را به درایور    هاداده( 1



 

 
 حالات کاربر و حالت کرنل نیارتباط ب یبرا DeviceIoControlاستفاده از : 9لیست 

 کرنل ی سطح کدها مشاهده  

به  در این قسمت ما  کنیم.  های سطح کرنل متمرکز میرا به سمت مشاهده کد  توجه خوددر این نقطه، ما  

   . کنیممیتحلیل    کرنل با دیباگ  ،  شودمیاجرا    DeviceIoControlکه پس از فراخوانی  را  صورت پویا کدی  

مرحله   شناسایی  اولین  قسمت،  این  در  در  دیباگر  است.    کرنلدرایور  گزینه    WinDBGاگر  بودن  فعال  با 

Verbose  اری را دریافت خواهید  هشد  ،شودمی  بارگذاری   کرنلیک ماژول    که زمانی، هر  در حال اجرا باشد

. بنابراین  شوندمین  ( Unloadاز حالت بارگذاری خارج ) و    (Load)  بارگذاری  اغلب   کرنلهای  کرد. ماژول

د یک نشانه مشکوک  توانمی،  شودمی  بارگذاری   کرنلوقتی در حال تحلیل بدافزار هستید و ناگهان یک ماژول  

 از یک ماژول خطرناک باشد.

هنگامی  نکته: از  در  می  VMwareکه  استفاده  کرنل  دیباگ  کنید، برای 

KMixer.sys  شود. این یک  خارج می  یمرتب بارگذاری یا از حالت بارگذار

 .  نیستبا بدافزار  طرفتار معمولی بوده و نشانه یک فعالیت مشکوک مرتب

  یورکه دراخواهیم کرد  مشاهده  هنگام تجزیه و تحلیل کد،  ، ما  این قسمتبه هر صورت، در مثال آورده شده در  

FileWriter.sys    در پنجرهKernel Debugging  دیباگرWinDBG   احتمالا  شده است  یبارگذار .

 .مخرب باشد یوردرا یک  یوردرا ینا

 



 

را پیدا کنیم. از    درایور   آبجکتکه متوجه شویم چه کدی در درایور مخرب فراخوانی شده است، باید  برای این

پیدا کنیم. لیست    drvobj!را با استفاده از فرمان    آندرایور    توانیمدانیم، میآنجایی که ما نام درایور را می

 دهد.را نشان می  drvobj  نانمونه خروجی از فرم 10

 
 شده است  یکه بارگذار یوریدرا یبرا هاآبجکت مشاهده : 10لیست 

خواهد داشت    از خود درایور  درایور نام متفاوتییک    آبجکتگاهی اوقات،    نکته:

توانید  دهد. به عنوان یک جایگزین میجواب نمی  drvobj!  اوقات فرمانیا گاهی

فرمان  یک    آبجکت از  استفاده  با  را  این    object \Driver!درایور  کنید.  پیدا 

 Rootکند که یکی از  را لیست می  Driver\نام  فضایدر  ها  آبجکتفرمان تمامی  

Namespaces  مورد بررسی قرار خواهد گرفت.   ول قبلیاست که در فص 

ذخیره شده    ( 1شماره  )  0x827e3698درایور در آدرس    آبجکتکنید،  مشاهده می  10طور که در لیست  همان

به ساختار آن    dtیم با استفاده از فرمان  توانمیآوردیم،    دستبهدرایور را    آبجکتما آدرس یک    که زمانیاست.  

 داده شده است. خروجی این فرمان نمایش   11که در لیست  منگاه کنی



 

 
 در سطح کرنل  وریدرا آبجکت کیمشاهده : 11لیست 

یک    MajorFunctionتابع    ورودی نقطه   ساختار  این  جدول  به    گراشارهدر  از  آیتم  اولین 

MajorFunction   جدول است .  MajorFunction    که چه چیزی در هنگام فراخوانی    گویدمیبه ما

 .  شودمییک درایور مخرب از حالت کاربر فراخوانی 

  . دهدمیها را نمایش  یک نوع متفاوتی از درخواست  ایندکسدارد. هر  توابع متفاوتی  هر ایندکس  در    جدول این  

  که امیهنگ  مثال،  عنوان  به.  شوندمیشروع    _IRP_MJبا    wdm.h  فایل  در  ها ایندکسشایان ذکر است،  

  ،کندمی  فراخوانی  را   DeviceIoControl  کاربر   فضای  در   برنامه  یک   کههنگامی  شویم   متوجه قصد داریم    ما

   .کنیم نگاه IRP_MJ_DEVICE_CONTROL ایندکس  به باید ،شودمی فراخوانی جدول  در آفست  کدام

  MajorFunction  جدول  و  دارد  0xe  مقدار  یک  IRP_MJ_DEVICE_CONTROL  حالت،  این  در

  درخواست   که  یتابع  شناسایی  برای.  شودمی  آغاز  درایور  آبجکت  شروع  از  0x038آفست    در

DeviceIoControl  کنید استفاده زیر فرمان   از کندمی کنترل  را.  

dd 827e3698+0x38+e*4 L1 



 

بالا،   دستور  آفست  جدول  شروع  آفست  0x038  آدرس در  و    ایندکس  0xe  است 

IRP_MJ_DEVICE_CONTROL  عددی    باکه    است از  می  ضرب  چهارمقدار  است،  ذکر  قابل  شود. 

ضرب شده   4با عدد    IRP_MJ_DEVICE_CONTROLبایت است، ایندکس    4گر  که هر اشارهآنجایی

   .کنیم مشاهده DWORD خروجی یک خواهیممی فقط ما  کهکند می  مشخص L1در پایان پارامتر . است

  فراخوانی شده در فضای  تابع   که دهدمی  نشان قبلی فرمان نمایش داده شده است،   12همانطور که در لیست  

  آیا  کنیم  بررسی  u  فرمان  از   استفاده  با   یمتوانمی  ما   همچنین.  است   0xf7b0da66  آدرس   در   کرنل

  موجود  هایدستورالعمل  کنیدمی  مشاهده  که  مثال  این  در.  خیر  یا  هستند  معتبر  آدرس  آن  در  هایدستورالعمل

 . ایمکرده اشتباه  آدرس محاسبه  در ما کهاست  این آن معنی معتبر نباشند، اگر ماا ،معتبر هستند

 
 ور یدرا  آبجکت کیدر  IRP_MJ_DEVICE_CONTROL یتابع برا یریمحل قرارگ : 12لیست 

  نقطه   یک  یا   کنیم  بارگذاری   IDA Pro  اسمبلردیز  در   را  کرنل   درایور   یمتوانمی  داریم،  را  آدرس  ما  که  حالا

معمولا شروع  .  دهیم  ادامه  WinDBG  دیباگر  درون  را  تحلیل  و  تجزیه  و  کرده  تنظیم  تابع  آن  روی  توقف

در  بیشتر    یهایلو تحل  یهو سپس انجام تجز  IDA Pro  اسمبلردیزتابع ابتدا با استفاده از    یلو تحل  یهتجز

  IDA Pro  اسمبلردیز  در  مخرب  درایور  خروجی  بررسی  هنگام  به هر حال،  است.تر  ساده  WinDBG  یباگرد

  برای   را  ZwWriteFile  و  ZwCreateFileتوابع    که  کرد  خواهیم  کشف   را  13  لیست   در  شده  آورده  کد  ما

 . کندمی فراخوانی  کرنل فضای از  فایل  یک در نوشتن



 

 
 IRP_MJ_DEVICE_CONTROLتابع  یکد برا ستیل: 13لیست 

 ( استفادهUNICODE_STRING structure)  UNICODE_STRINGساختمان    یک  از  ویندوز  کرنل

  تابع .  متفاوت است  کاربر  فضای   در   (Wide Character Stringsگسترده )   کاراکتر  رشته  از  که   کندمی

RtlInitUnicodeString  (1  شماره  ) تابع   این   دوم   پارامتر .  ستا شده  استفاده  کرنل   هایرشته  ایجاد  برای  

  شده  ایجاد   UNICODE_STRINGاز    NULL1  به یک کاراکتر   یافته  خاتمه  گسترده  کاراکتر   رشته  یک

 .  است

 
1 NULL-terminated wide character string 



 

.  است  DosDevices\C:\secretfile.txt\  کنیدمی  مشاهده  که  ZwCreateFile  تابع  فایل  نام

)مانند    نام  یک  باید  ،کرنل  درون  از  فایل  یک  ایجاد  برای  است،  ذکر  قابل  همچنین کامل 

\DosDevices\C:\secretfile.txt )بیشتر  برای . کندمیرا مشخص  روت کنید که دیوایس   مشخص  

 . است  DosDevices روت  پوشه ،هادیوایس

  به   کاربر  فضای   از   دتوانمی  که  نیست   تابعی   تنها  DEVICEIOCONTROL  نویسیبرنامهقابل ذکر است، رابط  

 ندتوانمی  هم   توابع  دیگر   و  CreateFile،  ReadFile،  WriteFileتوابع  .  کند  ارسال   داده  کرنل  درایورهای

  یک   را به همراه هندل  ReadFile  تابع   کاربر   سطح  برنامه   یک  اگر  مثال،  عنوان  به .  دهند  انجام   را  کار  این

  تابع   توانستیم  ما  مثال،این    در   .شودمی  فراخوانی  IRP_MJ_READ  تابع  ،کند  فراخوانی  دیوایس

DeviceIoControl  0 افزودن مقدار  با  راxe*4  جدول  ابتدای  به  Major Function    کنیم، شناسایی  

 .  است  0xeبرابر با  IRP_MJ_DEVICE_CONTROL زیرا مقدار

1درایور هایآبجکت  شناسایی
 

  شد  بارگذاری   کرنل   فضای   در   درایور   یک   که   کردیم   کردیم، مشاهده   اجرا   را  بدافزار   که هنگامی  قبلی،  مثال   در

شود می  دشوار  خیلی  2درایور درایور    کردن  پیدا  اوقات  گاهی.  است  بوده  آلوده  درایور،  آن  کردیم  فرض  همچنین  و

  به منظور.  به ما کمک کنند  درایوردرایور    منظور شناسایی  به  توانندابزارهایی وجود دارند که می  این حال   ولی با

  از .  هستند  تعامل   در  ها )نه درایورها(دیوایس  با   هابرنامه  یاد آورید که به    ابزارها،  این  عملکرد  نحوه   فهمیدن

  توانید برای شناساییدیوایس میدرایور    دیوایس و ازدرایور    توانید برای شناساییکاربر می  فضای  هایبرنامه

  دیوایس مشخص   نام  از  استفاده  با   devobj!  فرمان  توانید ازمی  شما همچنین.  درایور استفاده کنیددرایور  

 .کنید استفاده دستگاهدرایور  اطلاعات  دریافت برای CreateFile فراخوانی در هشد

 
1 Finding Driver Objects 
2 Device Object 



 

 
 devobjخروجی دستور : 14لیست 

را دارید،    دیوایس آبجکت آدرس برای    که زمانیو    دهدمیدرایور ارائه    آبجکتبه    گراشارهیک    دیوایس آبجکت 

ای  درایور مخرب را شناسایی کردید، شما هنوز باید برنامه  که اینید جدول تابع مهم را پیدا کنید. پس از  توانمی

که ما اجرا کردیم    devobj!را کشف و شناسایی کنید. یکی از خروجی های فرمان    کندمیکه از آن استفاده  

لیست همه    devhandles!مان  ید از آن کنترل با فرتوانمیاست. شما    دیوایس آبجکت یک کنترل برای  

  هر   طریق  از  فرمان   اینآورید.    دست به   کاربردی فضای کاربر که یک کنترل به آن دستگاه دارند را  های برنامه

 شده   مختصر   خروجی  زیر  در.  گیردمی  را  زیادی   زمان  مدت  که   شودمی  تکرار   فرایند  هر  برای  کنترل   جدول

 استفاده  مخرب  درایور  از  FileWriterApp.exe  برنامه  که  دهدمی  نشانبه ما    devhandles!  فرمان

 .کندمی

 
 devobjخروجی دستور : 15لیست 

  با   و  کنیم  پیدا  کاربر  فضای  دررا    آن  یمتوانمی  ،است  شده  آلوده  کاربردی  برنامه  کدام  دانیممی  ما  که  حال

  قسمت   این   در .  بدهیم  قرار  تحلیل  موردرا    آن  کتاب   اینطول    در  گرفته   قرار   بحث   مورد   های روش  از   استفاده



 

  به   بعد،   قسمت   در  دادیم،  قرار  بررسی  مورد   را   مخرب کرنل  های  درایور   تحلیل  و   تجزیه  ساده  هایما روش

  خواهیم  شوندمی  سازیپیاده  کرنل  درایور  یک   عنوان  به   عموما   کهها  کیتروت  تحلیل  و  تجزیه   هایروش

 . پرداخت

 1هاکیتروت

  تغییرات  این.  کنندمی  ایجاد  تغییرات  خودشان  ساختن  پنهان  برای  عاملسامانه  داخلی  عملکرد  در  هاکیتروت

  کشف  و   کنند  مخفی   را  اجرا   حال  در  های برنامه  منابع  دیگر   و  شبکه  ارتباطات   ،هاپروسه  ،هافایل  تواندمی

 .  کنند دشوار هاضدویروس و  مدیران  بدافزارها، تحلیلگران برای  را ها آن مخرب هایعملیات

  توانند می  هاکیتروت گرچه.  کنندمی ایجاد کرنل در تغییری  نحوی به خود عملیات انجام در هاکیتروت اکثر

  قرار   استفاده مورر  بیشتر بقیه به نسب  روش یک عمل، در  ولی گیرند، کار  به  را  متفرقه هایروش از آرایه یک

  قدمت  سال   چندین  روش   این .  دارد  نام    System Service Descriptor Tableهوک  که   گیردمی

  بدافزارها  توسط  هنوز   روش  این  حال،   هر  به.  است  آسان  هاکیتروت  روش  دیگر  با   آن  ارتباط  شناسایی  و  دارد

 .   است ساده آن سازیپیاده باشد ومی پذیر  انعطاف  فهم، قابل  بسیار زیرا گیرد،می قرار  استفاده مورد

 System Service Descriptor Table  عبارتی  به  یا  سامانه  هایسرویس  کننده  توصیف  جدول

(SSDT)،  جدول   .گیردقرار می  مورد استفاده  کرنل  درون  توابع  مشاهده فراخوانی  منظور  به  مایکروسافت  توسط  

  قرار  دسترس  جانبی مورد  درایور  یا  برنامه  هیچ  توسط  معمولا  (SSDT)  سامانه  های سرویس  کننده  توصیف

که  یاد   به  هشت   فصل  از .  گیردنمی   های دستورالعمل  طریق  از   و   کاربر   فضای  از   فقط   کرنل  کد  دارید 

SYSCALL،  SYSENTER  یا  INT 0x2E  این حال،  .است  دسترس  قابل   از  ویندوز  جدید  هاینسخه  با 

  دریافت   دستورالعمل  EAX  ثبات  در  شده  ذخیره  تابع  کد  از  که  کنندمی  استفاده  SYSENTER  دستورالعمل

  باید  و  کندمی  سازیپیاده   را  NtCreateFile  تابع  که  دهدمی  را نشان  nt.dll  از  کدی  16  لیست.  کندمی

 . کند کنترل دهد رارخ می NtCreateFile بار فراخوانی در هر که کرنل فضای  به کاربر فضای  از  انتقال

 
1 Rootkits 



 

 
 NtCreateFileکد تابع : 16لیست 

 . رفت  خواهد زیر  هایدستورالعمل به dword ptr[edx] فراخوانی

 

  ثبات   در  پشته  گرسپس اشاره  (،1تنظیم شده است )شماره    0x25  مقدار  باابتدا    EAXثبات    16  لیست  در

EDX  دستورالعمل  در نهایت  و  شده  ذخیره  sysenter  ثبات  مقدار  .است  شده  فراخوانی  EAX  تابع  شماره  

  SSDT  درونشود،  که کد وارد کرنل میهنگامی  ایندکس  یک   عنوان   به   که  است  NtCreateFile  برای 

  فراخوانی  کرنل  حالت  در  SSDT  در (  1)شماره    0x25  آفست  در  آدرس   ،مخصوصاً.  گیردمی  قرار  استفاده  مورد

  NtCreateFileبه همراه موجودیت  SSDT در هایمحدودی از موجودیت مقدار 17  لیستدر . شد خواهد

 نمایش داده شده است.  25 آفستدر 

 
 .دهندیم شیرا نما  NtCreateFileکه SSDTجدول   یورود نیچند: 17لیست 

  بنابراین   ،داد  خواهد   تغییر  را  SSDT  جدول  مقدار  کند،  هوک  را  ابع وتاز این    ییک  کیتروت  یک  کههنگامی

  آفست  در   ورودی   قبلی،  مثال   در .  شد  خواهد   فراخوانی   کرنل  در   کیتروت  کد  ،شده  گرفته   نظر   در   تابع   بجای 

0x25 شود اشاره  مخرب درایور درون  تابع به آنکه  تا شود تعویض باید  . 

  معمولا .  است  ممکن  غیر  مخرب  فایل  بررسی  و  کردن  باز  زیرا  ،دهد  تغییر  رااجرایی    تابع  دتوانمی  تعویض  این

  کیت روت  تنظیمات  بر  مبتنی  نتیجه  فیلتر  و  NtCreateFile  فراخوانی  با  هاکیتروت  در  موضوع  این

  درفایل    بودن  مشاهده  قابل  از  کند فقطمی  هوک  را  NtCreateFile  که  کیتروت  یک.  شودمی  سازیپیاده 



 

  واقعی  خیلی  کیتروت  یک  فصل،  این  هایآزمایشگاه  دربا این حال، شما    .کرد  نخواهد  ممانعت  دایرکتوری  یک

 . کندمی مخفی دایرکتوری  از  را هافایل  که دید خواهید

 عمل   در  کیت روت   تحلیل   و  تجزیه 

در این  .  داد  خواهیمرا مورد بررسی قرار    کندمی  هوک  را   SSDT  کهکیت  در این قسمت، مثالی از یک روت

  درایور   یک   است   ممکن   آن  درکنیم  می  فکر   که   ردک  خواهیم  تحلیل  و   تجزیه   را   فرضی  آلوده   سامانه  یکقسمت  

.  است   SSDTبررسی    SSDT  هوک   بررسی  منظور  به  راه   ترینواضحاولین و همچنین  .  باشد  شده  نصب  مخرب 

SSDT  دیباگر  در  دتوانمی   مورد  nt!KeServiceDescriptorTable  آفست  در  WinDBG  ون 

 .  دنکن اشاره  NT  ماژول محدوده درون توابع به باید SSDT در تابع هایآفست تمامی. گیرد قرار مشاهده

  ntoskrnl.exe  ما،   مثال در.  است محدودهآن    آوردن  دست به  بدهیم  انجام   باید  ما   ی که چیز  اولین  بنابراین

  یکی کیتروت  یک   اگر.  کندمی  پیدا  پایان   806cd580  آدرس   به   و شودمی  شروع  804d7000 آدرس  از

 ، کنیممی  بررسی  را  SSDT  ما  کههنگامی.  کرد  نخواهد  اشاره  NT  ماژول  درون  به  تابع  کند،  هوک  را  توابع  این   از

  مختصر  نسخه  18  لیست  در .  نیست  ما  فرضیات  با  مناسب  آن  ظاهر  که  دارد  وجود  تابع  یک  کهکنیم  می  مشاهده

 . است شده آورده SSDT شده

 
 . دهدیرا نشان م تیک روت کیشده توسط  یسیبازنو یورود کیساده با  SSDTجدول  کی: 18لیست 

  کند. می  اشاره،  است  ntoskrnl  ماژول  از  خارج   که  تابع  یک  به(  1  شماره) جدول  این  0x25  آفست  در  مقدار

 ما.  است   NtCreateFile قسمت این در  شده  هوک تابع .  است کرده  هوک   را   تابع  آن  روتیکت  یک   بنابراین

  SSDT  بررسی  با  است  شده   داده  قرار  آفست  در  تابع  کدام  کهاین  مشاهده  و  روتیکت  نصب  بدون  یمتوانمی



 

  که  lm  دستور  از  استفاده  با   باز  هایماژول  کردن  لیست  با  ما.  است   شده  هوک  تابع  کدام  بفهمیم  سامانه  روی

شدیم  است  شده  داده  نمایش  19  لیست  در متوجه    ، کرنل  در .  است  شده  هوک  آدرس  شامل  ماژول  کدام، 

  را  است  0xf7ad94a4  آدرس  شامل  که  درایوریبا این حال، ما  .  هستند  درایور  همه  شده  لیست  هایماژول

 . است شده فراخوانی  کیتروت  درایور درون  آن که  کردیم مشاهده و کرده پیدا

 
 آدرس خاص است. کیکه شامل   یوریکردن درا دایبه منظور پ lmاستفاده از فرمان : 19لیست 

  دو   به  ما در این فرایند  .  کنیمآن می  تحلیل  و  تجزیه  به   شروعدر ادامه    کردیم  شناسایی  را  درایور  کههنگامی

  ترینساده. کندمی اجرا را هوک  که یتابع و کندمی نصب را هوک که  یکد قسمت:  انداخت خواهیم نگاه چیز

  ارجاع   هایداده  برای  IDA Pro  اسمبلردیز  در   جستجو  کنید،می  نصب   را  هوک  که   یتابعشناسایی    برای  راه

 . است کرده هوک را SSDT که است  اسمبلیکد   20 لیست. است   هوک تابع به شده داده



 

 
 . کندینصب م SSDTهوک در  کیکه  تیککد روت: 20لیست 

  2  شماره  و   1  شماره   قسمت  در   شده  فراخونی  اول   تابع  دو.  کندمی  هوک   را   NtCreateFile  تابع   کد   این

  آدرس  شناسایی  در  که  کنندمی  جادایرشته  KeServiceDescriptorTable  و   NtCreateFile  برای

  توسط  دتواننهمچنین این مقادیر می  و   گیرندمی  قرار  استفاده  مورد  ntoskrnl.exeتوابع صادراتی توسط  

 .  کنند Importبه خود وارد یا  دیگر مقادیر مشابه کرنل درایورهای

ذکر   رابط   اما  کنید،  بارگذاری  کرنل   حالت  از  را  GetProcAddress  یدتوانمین  شمااست،  قابل 

MmGetSystemRoutineAddress  کرنل در  رابط  این    از   کمی  آن  گرچه  است،  معادل 



 

GetProcAddress  صادراتی    آدرس  دتوانمی  حال  این  با  ولی  است  متفاوت   و  hal  از  فقط  راتوابع 

ntoskrnl کند دریافت  کرنل های ماژول . 

  را   NtCreateFile  تابع  آدرس(  3)شماره    MmGetSystemRoutineAddress  فراخوانی  اولین

  قرار   استفاده  مورد  شده  بازنویسی  SSDT  آدرس  ساختن  مشخص  منظور  به  بدافزار  توسط  که  دهدمی  نمایش

 ارائه   را   خودش  SSDT  آدرس  ما  به  MmGetSystemRoutineAddress  دوم   فراخوانی.  گیردمی

 .دهدمی

  با   مقدارکه  یک  آن  تا  کندمی  تکرار  را  SSDT  که   دارد  وجود  حلقه  یک  5  شماره  تا  4  شماره  از  بعد  قسمت  در 

  استفاده از  با  هوک  .شد  خواهد  بازنویسی  تابع  هوک  با  که   کند  پیدا  را   باشد  منطبق  NtCreateFile  آدرس

  یک   محل  به   سابروتین   آدرس   که   جایی  در   است،   شده  نصب (  6  شماره)  لیست   این   در   دستورالعمل   آخرین

 .  است شده کپی حافظه

  فیلتر  را  هادرخواست  از   برخی  به عنوان مثال، این تابع .  دهدمی  انجام   را   ساده  هایعملیات  سری  یک  هوک   تابع

  هوک   تابع  21  لیست.  شوند  داده  عبور  اصلی  NtCreateFile  به  دهدمی  اجازه  دیگران  به  کهحالی  در  کندمی

 . دهدمی نمایش  را

 
 تی ک تابع هوک روت  ستیل: 21لیست 

به    برای  وکند  پرش می  هادرخواست  برخی  برای  اصلی  NtCreateFile  تابع  به  هوک  تابع دیگر  برخی 

0xC0000034  می   معادل   0xC0000034  مقدار گردد.  باز 



 

STATUS_OBJECT_NAME_NOT_FOUND  که  است  کدی  شامل(  1  شماره)  فراخوانی.  است  

ObjectAttributes کندآن، تلاش می کردن باز برای کاربر   حالت برنامه که  کندمی بررسی را فایل  . 

را باز   فایلو اگر   فرص غیر مقدار یک  هوک تابع فایل را باز کند NtCreateFile تابع   اگرشایان ذکر است،  

  مقدار   یک  هوک  تابع  اگرنکند یک مقدار صفر بازگشت خواهد داد. همچنین به این نکته توجه داشته باشید،  

.  دریافت خواهد کرد  ( the file does not exist)  خطاپیام    یک  کاربر  حالت  برنامه  ،دهد  بازگشت  صفر

فایلبه  از  موضوع   این  در  کندمی  ممانعت  کاربر  التح  برنامههای خاص توسط یک  دست آوردن کنترل به 

 . ندارد تداخلی  NtCreateFile هایفراخوانی  دیگر با کهحالی

 1ها وقفه 

  پاسخ   و  توجه   به  که  است  ریزپردازنده  به  سیگنال  یک(  Interrupt)  اینترراپت  یا  وقفه  رایانه،  فرهنگ   در

  به  تا   کندمی  متوقف   را   خود  جاری   عملیات  پردازنده   دهد،می  رخ  وقفه  یک   کههنگامی.  دارد  نیاز  CPU  سریع

  و   افزارسخت  وسیله  به  شده  تولید  هایوقفه  به  8086  خانواده  هایریزپردازنده.  کند  رسیدگی  وقفه  درخواست

   شودمی گفته افزارینرم هایوقفه و  افزاری،سخت  هایوقفهها آن به  ترتیب به که  دهندمی پاسخ افزارنرم

یا اجرای کدهای مخرب    سامانه  رویدادهای   در  مداخله  برای  ها یا درایورهاکیتروت  توسط  اوقات  گاهی  هاوقفه

کننده  را به منظور ثبت یک کنترل  IoConnectInterruptتابع    درایور  یک  .گیرند می  قرار  استفاده  مورد

شود    تولید  وقفه  بارهر    ویندوز  کند کهمشخص می  2وقفه  سرویس  روتین  یک  سپس  کند ووقفه فراخوانی می

  را  اطلاعات  آن  توانیدمی شما  که  کندمی  ذخیره  را  ISR  اطلاعات   3وقفه   گرتوصیف  جدول  .کند  را فراخوانی  آن

 .دهدمی نمایش را  معمولی IDT یک  22  لیست. کنید مشاهده idt!  فرمان از  استفاده با

 
1 Interrupts 
2 Interrupt Service Routine 
3 Interrupt Descriptor Table 



 

 
 گر وقفه سادهجدول توصیف کی :22لیست 

  هایافزارنرم  دیگر  یا  کیتروت  یک  دهندهنشان  ندتوانمی  مشکوک  درایورهای  یا  نشانه  بدون  نام،  بدون  هاوقفه

 .باشند مخرب 

 درایورها بارگذاری

 است   کاربر   فضای  کامپوننت  یک  شامل  شده  تحلیل  و   تجزیه  بدافزار   که  کردیم  فرض  ما  ،این فصل  طول  در

 نکرده  نصبرا   آن  یکاربر  فضای  برنامه  هیچ  اما  دارید  مخرب  درایور  یک  شما  اگر.  شودمی  بارگذاری   نآ  با  که

 دستی   صورت   به  OSR Driver Loader  قبیل  از   بارگذار  یک  از   استفاده  با  را   درایور   آن  یدتوانمی  ،است

  و ساده بسیار درایور بارگذار این از استفادهدهد. می نمایش را موضوع این که 9 تصویر همانند کنید، بارگذاری

  آن  سادگی  به  شد،  نصب  OSR Driver Loader  ابزار   کههنگامی.  دارد  نام  ثبت  به  نیاز  ولی  است  رایگان

 Register  هایدکمه  روی   سپس  و  سازید  مشخص  را  کنید  بارگذاری  خواهید  می  که  را  درایوری  و  کنید  اجرارا  

Service و  Start Service کنید کلیک درایور  کار به آغاز برای. 



 

 
 OSR Driver Loader ابزار پنجره: 9تصویر 

 بیتی 64 هاینسخه  و هفت ، ویستا ویندوز کرنل دیباگ

  روی   بدافزار   تاثیرات  و  کرنل  دیباگ  فرایند   روی   کهاند  شده  ایجاد  ویندوز  دیدج  هاینسخه  در   مهم  تغییر  چندین

  حال  در XP ویندوزها  آن  روی  که  است  بیتی  32  هایماشین  بدافزارها  بیشترهنوز هدف  .  اند گذاشته  ثرا  کرنل

  افزوده  بیتی  64  معماری  و   7  ویندوز  محبوب  و  کنندگاناستفاده  بر  روز   هر  که  جاییآن  از  ولی  ،باشدمی  اجرا

 . گرفت خواهند  قرار  بدافزارها  نویسندگان هدف  زودی به شودمی

  ساختن مشخص منظور به boot.ini فایل دیگراین است که   بعد به ویستا ویندوز  نسخه در تغییر ترینمهم

  کرنل  دیباگ  قابلیت  سازیفعال  برای   ما  که   آورید  یاد  به   فصل،  همین  از.  ندارد  وجود  عامل سامانه  بوت  گزینه

 نام   به  فایل یک  از   ویندوز  بعد  به   ویستا  عاملسامانه  از   ولی  کردیممی  استفاده boot.ini فایل از XP ویندوز

BCDEdit  فایل   از   باید   شما   بنابراین  ،کندمی  استفاده  سامانه  بوت  اطلاعات   پیکربندی  ایشویر  منظور   به

BCDEdit  کنید. استفاده  ویندوز عاملسامانه جدید هاینسخه در  کرنل گادیب قابلیت  سازیفعال برای 



 

که    است   PatchGuardهای مایکروسافت معرفی ویژگی  عاملسامانه  در  شده  ایجاد  امنیتی تغییر بزرگترین

عامل  سامانه  کرنل   در  تغییرایجاد  هرگونه  از   تیمحافظ  سازی شده است. این مکانیزمپیاده  x64در معماری  

می  جانبی  هایبرنامه  توسط خود  .  کندجلوگیری  در  تغییر  ایجاد  از  مکانیزم  این  مثال  عنوان    جدولبه 

 .  کندجلوگیری می ( کرنلPatchingاصلاح ) های روش  دیگر و IDT تغییر ،ی سامانههاسرویس

  غیرهای  برنامه  توسط  ویژگی ایجاد تغییر در کرنل  زیرا  ،بود  برانگیز  بحث  شد  معرفی  ویژگی  این  کههنگامی

می  مخرب  قرار  استفاده  مورد  مثال، ضدویروسهم  عنوان  به    محصولات  دیگر   و  آتشدیوارهای  ها،گرفت. 

 . کنندهای مخرب استفاده میعامل برای شناسایی فعالیتاز مکانیزم ایجاد تغییر در هسته سامانه امنیتی

که دیباگر هنگام درج یک نقطه توقف در کد تغییرات    جاییهمچنین باید به این نکته توجه داشته باشید، از آن

عامل  ( کد کرنل در فرایند دیباگ سامانهPatchingح ) کند، ممکن است مکانیزم محافظت از اصلاایجاد می

بنابراین اگر یک دیباگر در هنگام بارگذاری سامانه  64ی  هاسامانهدر   عامل به آن  بیتی تداخل ایجاد کند. 

عامل یک دیباگر  پیوست شود، مکانیزم ممانعت از اصلاح کرنل اجرا نخواهد شد اما اگر پس از بارگذاری سامانه

 کند.   Crashعامل شود سامانهباعث می Patch Guardعامل پیوست کنید، ویژگی ا به سامانههسته ر 

این همه  بر  در  علاوه  کردند،   64ی  ها سامانهها،  پیدا  انتشار  بعد  به  ویستا  از  که  مایکروسافت  جدید  بیتی 

توانید در  معنی که شما نمیعامل افزوده شده است. بدین  مکانیزمی مبنی بر ثبت درایورهای جانبی به سامانه

که  های جدید خانواده مایکروسافت به سادگی درایور جانبی بارگذاری و سپس اجرا کنید. مگر اینعاملسامانه

ثبت کرده باشید. به همین دلیل، بدافزارهایی که بتوانند در سطح   درایور را قبلا به صورت دیجیتالی در سامانه

بیتی وجود ندارند. با این حال، احتمال این است که در آینده این مکانیزم    64ی  ها سامانههسته فعالیت کنند در  

توانید  دور زده شود. به هر صورت اگر نیاز داشتید که درایورها را بدون ثبت بارگذاری کنید و اجرا کنید، می

ویژگی نیاز  را غیرفعال کنید تا    nointegritychecksرا ویرایش کرده و در آن گزینه    BCDEditفایل  

 غیرفعال شود.   به ثبت درایورها متعاقباً در سامانه

  گیری نتیجه 

بدافزارهای    دیباگر  یک WinDBG دیباگر برای تجزیه و تحلیل  از شرکت مایکروسافت است که  رایگان 

عامل  کرنل سامانه  دیباگ  توانایی   قبیل  از   بسیاری های  ویژگی  است. این دیباگر   مفید  بسیار پیشرفته و پیچیده  

عامل  نهساما  کرنل  از  که  ییقابل ذکر است، بدافزارها.  ندارند  وجود  OllyDBG دیباگر   در  که   دهدمی  ارائهرا  



 

و   کنترل نحوه با باید بدافزار تحلیلگران و دارند وجود  حال این با ولی نیستند رایج  زیاد ، خیلیکنندمی استفاده

 .باشند داشته آشناییها عملکرد آن

  WinDBG  دیباگر   از  چگونه  کنند،می  کارعامل  سامانه  یدرایورها   چگونه  که  دادیمنشان    ما  فصل،   این   در

یک    کههنگامی  شود،می  اجرا   کرنل  کد  کدام  دفهمیاید  ب  چگونه  ،ردک  استفادهباید  ها  آن  تحلیل  و   تجزیه  برای

قرار    تحلیل  و  تجزیهمورد    را  هاکیتروت  چگونههمچنین    و  کندمی  ایجادی  استدر فضای کاربر درخو   برنامه

  بدافزار  های عملیات  تحلیل  چگونگی  به   تحلیل  و  تجزیه  ابزارهای  از   را  خود  بحث   بعدی،  های فصل  در.  بدهیم

 . کرد خواهیم متمرکز  شبکه و  حلیم  یهاسامانه در


