
:فصل  هشتم

مدیریت امنیت

:ارایه دهندگان

آروز اخوان-عطیه بزرگی زاده 



اصتی امنیت  ا  الوییت   ،یادگیری–هنگام اجرای یک سیستم آنلاین یاددهی -

.لجید داردصدها لیرلس مخرب ل هکرهای اینترنتی ل همیاره  طر . بر یردار اس 

-یمشکلات امنیتی می تیاند در قستم  های متدتددی ا  سیستتم آنلایتن یتادده-

ستتم های سیستم های کامپییتر سترلر ل سی، سرلیس لب، یادگیری ا  قبیل شبکه

.سیستتتتتم هتتتتای اایگتتتتاه داده ل دیتتتتره رلی دهنتتتتد، کتتتتامپییتر کلاینتتتت 



برایس بمیدانشگاهمدیرانلمربیان،شبکهمدیرانا متشکلتیمی-

نیتیامسیاس  هایاحتماوی،اذیری هایآسیبلدانشگاهقیانیناساس

به،تیامنیسیاس این.کنندلضعراآنلاینیادگیری-یاددهیسیستم

ی،دسترسبهمربیطمسائلبامقابلهچگینگیدر،راهنمایکعنیان

.دهدمیشرحراسیستمبیدنمحرمانهلیکپارچگیاطمینان،

نیا امنی مدیری ابزارهایبهامنیتیمدیارهایتقیی برایما-

.گرف  یاهندقراربررسیمیردفصلایندرکهداش  یاهیم



:پیش زمینه

:اجرای اقدامات امنیتی ادلب مستلزم تلاش  یاد تیمی متشکل ا  

کارمندان  دمات کامپییتری
مدیران دانشگاه
اعضای کادر آمی شی دانشگاه
کارکنان بخش اشتیبانی آمی ش آنلاین

.می باشند



:ارزیابی آسیب پذیری

:بر ی عیاملی که ممکن اس  میجب ضدف امنیتی شیند

.لب سرلر ل سرلیس هایی که تیسط لب سرلر میزبانی می شیند*
سیستم مدیری  اایگاه داده ل سرلیس دستیابی ا  راه دلر * 
عامل سیستم عامل ل سرلیس دایرکتیری یا فهرس  ارائه شده تیسط سیستم* 

راک گذاشته فایلهای به اشت.  میتیاند عامی برای کمک به آسیب اذیری امنیتی باشد
شده با امنی  کم ل دایرکتیری های میزبانی شده تیسط سیستم عامل

یادگیری ل سرلیس های دس  یابی ا  راه دلر آنمدیری  سیستم * 
ایکر بندی نادرس  دستگاه ها، ارلتکل ها ل سرلیس های شبکه * 
نقاط دسترسی در شبکة بی سیم ل انتقال داده ا  طریق فضا* 
دانلید نرم افزار ل نصب نرم افزار دانلید شده ا  اینترن * 
سیاستهای امنیتی ضدیف* 



هایلیرلسلهکرهاحملاتدویلبهعمدتاامنیتیمشکلات-
رن اینتا هکرهاحملاتاکثراینکهلجیدبا.باشندمیکامپییتری

یدلجنیز طرناکدا لیهکرتددادیاینحالباامامیگردندناشی
:کنیممیاشارهآنهاا تددادیبهکه.دارند

کهمیکنداندا یراهرا(DoS)سرلیسا سا یمحرلمحملةیهادلبهکرها*
یک.رلدمیبشماراستفادهمیردهایرلشترینمتدالللترینسادها یکی
DoSاهنایامراینکهسا تتهمیاجهاستفادهقابلدیرشبکةترافیکباراشبکه

شدهشدیدترافیکدچارشبکهسرلیسترتیبای بهلکندمیاشغالراشبکهباند
.افتدمیکارا سرلیسل

رلرسسیستملاردعبیررمزگیناگینهایترکیبکردنامتحانباقادرندهکرها*
ددادتسریعاممتحانبرایرایگانافزارهاینرمبر یا تیانندمیهمچنین.شیند

.کننداستفادههارمزعبیرا بیشماری



.کننداستفادهحملهبرایافزارنرمجاسیسا اس ممکنهکرها*

.شیندسرلرسیستملاردعبیررمزگیناگینهایترکیبکردنامتحانباقادرندهکرها*
ا اریبیشمتددادسریعاممتحانبرایرایگانافزارهاینرمبر یا تیانندمیهمچنین
.کننداستفادههارمزعبیر

ادیتددتیانندمیآنها.کننداستفادهحملهبرایافزارجاسیسا اس ممکنهکرها*
نرمبالهاردا تاینترن درجستجیبهاشخاصتابمانندمنتظرلکردهدرس سای لب
تداملاتینا.نماینددانلیدرارایگانشانهایفایلیاکنندبرقرارتداملآنهاکاربردیافزار

یاهد لاردکامپییتربهراافزارجاسیسشدهدانلیدفایلهاییالکاربردیافزارنرمبا
آلریجمعراکامپییترشانلافراداطلاعاتانهانیطیربهافزارجاسیسسپس.کرد

.دهدمیانتقالهکرهاایمیلیاسای لبآدرسبهلنمیده

سرلرهایسرلرها،لبتیسطشدهتهیهعمیمیحسابهایا تاقادرندهمچنینهکرها*
.کننداستفادهعاملهایسیستملیادگیریمدیری هایسیستمداده،اایگاه



.کنندنیدشراسیمبیشبکةیکشبکه،بهفیزیکیاتصالبدلنتیانندمیهکرها*

هکرکی.هستنددسترسقابلاینترن درمتدددیشبکةبرنظارترایگانابزارهای*
هادادهاگر.دگیردس بهراشبکهترافیکتاکندنصبلدانلیدرااینهاا یکیمیتیاند

ارلتکلیکتیسطیافتهانتقالاطلاعاتتمامیتااس قادرهکرباشند،نشدهرمزگذاری
.بخیاندرارمزعبیرلکاربرینامحتیشبکه،ارسال

مشکلاتمیتیانندجالاهایاال لActiveXهایکنترلمانندلبتداملیاجزای*
یکا گذرجه هابرنامهاینا تیانندمیهاهکر.شیندمیجبرامهمیامنیتی
.کننداستفاده صیصیشبکةیکبهنفیذمنظیربهفایرلال

اشکالاتاین.اس افزارینرماشکالاتا استفادهسیستمبهرساندنآسیبدیگرراه*
هبمربیطاطلاعاتسا دمیبهقادرراهکرکهشیندمیامنیتیشکافایجادباعث

.کندآلریجمعراکاربران



تمسیستیسطشدهتهیهآنلاینکاربردیابزارهایباشندقادراس ممکنهکرها*
مضریهای اسکریپلگیرندکاربهرایادگیریمدیری سیستمیادادهاایگاهمدیری 

.کننداجرااندشدهایجادرسانیآسیبمنظیربهکهرا

شکلاتماکثرا کاربردینرم افزارلسیستم عاملصحیحایکربندیباتیانمی
.لر یداجتنابهکرهاتیسطشدهایجادامنیتی



.شیندمیمحسیبآنلاینیادگیری–یاددهیسیستمیکمحافظنخستینهافایروال

رسانآسیبهکرهایلمستهجنسایتهایلببرابردردانشگاهشبکةا حفاظ برای-
شبکههایارلتکللهابستهکردنمحدلدجه فیلتریکبدنیان-
بالاردهشبکةترافیکمقایسةطریقا امنیتیهایاذیریآسیبشناسایی-

مدتبراطلاعات

یرهایعبرمزکردنامتحانا استفادهباسیستمبههکرلرلدا جلیگیریبرای
یککهدفداتیلبگذارداجرابهعبیررمزقییسیاس یکبایدسیستممتددد
دتدداافزایشبال.سا دمحدلدراکندلاردنادرس عبیررمزاس قادرکاربر

.نمایدمیمسدلدراکاربرلرلدسیستمدفدات،



دگیآویدچاراس ممکنآنلاینیادگیری-یاددهیسیستمیکهکرها،حملاتبرعلاله
گما ف،مختلطرقا تیاندمیکامپییتریلیرلسآویدگی.گرددکامپییتریلیرلسبه

لیرلسها انیعچندبه.رساندآسیبسیستم،کلاندا تنکارا تاگرفتهفایلهاکردن
:میکنیماشاره

با اسقادر.شیدآدا کامپییتریکاندا یراهفرایندا تیاندمی:اندازیراهویروس
حافظهدرار یدلیرلس.بزندصدمهکامپییتربهاندا راهبرنامهجایگزینییابا نییسی
.شیدطبیدیصیرتبهراهاندا یاجرایمانعتامیکندبارگذاریکامپییتر

دهاییاسینبافایلیاجرایحالدرکامپییترکهشیدمیفدال مانی:برنامهویروس
,BINمثل COM, EXE, OVL, DRV, DLL,SYS میتیاندلیرلساین.اس

دهشاجراآویدهفایلا ایشکهاجرایی،هایفایلسایرلشیدبارگذاریحافظهدا ل
منتقللیرلسایننیزدیگرکامپیترهایدرآویدهبرنامهشدنکپیبا.سا دآویدهرااند
.شیدمی

.باشندمیCascadeلSUNDAYلیرلسهااینترینمدرلف



ایندرآنتفالت.باشدمیاجراییفایلیبرنامه،لیرلسیکهمانند:تروااسبویروس
یکجایبهرا یدعیضدر.کندنمیبارگذاریحافظهدررا یدترلااسبکهاس 
ظرمنتسپس.میکندکشیلیرلسمثلمفیدکارهایانجامادعاییامیزندجابا ی

.هستندBiforseلBeastدستهاینمدرلفترین.کندبا لدانلیدانراکسیتامیماند

آنناساییشمتداقبالمیکندآویدهمخفیانهشکلیبهراکامپییتر:مخفیکارویروس
ایهگینبهرافایلاندا هلکندانهانمدمیویفایلیدررا یداس قادر.اس دشیار
لیرلسیآنتافزارنرمترتیباینبهلباشدیکساناصلیفایلاندا هباکهدهدتغییر

.باشندمیWhaleلJoshiلیرلسهااینترینمدرلف.کندایداآنرانمیتیاند

اس قادرل.میکندانهانرا یدکارهیی مخفیلیرلسمثل:چندشکلیویروس
ادرقلیرلسآنتیافزارنرماس ممکن.دهدتغییرسا یآویدههنگامهرباررا یدظاهر

باقیاس ممکنلیرلسهااینا بر یبنابراین.نباشدلیرلسهاانیاعهمهشناساییبه
رینتمدرلف.اس مشکلبسیارلیرلساینحذف.دهندادامهرسانیاسیببهلبمانند

VirusلCascadeلیرلسهااین .باشندمی101



با راماکرلدارایآویدهفایلفردیککهمیشیدفدال مانیلیرلساین:ماکروویروس
اس نممکگستردهصفحهفایلهاییاکلمات،اردا شفایهایمثلفایلهایی.میکند
آنلیرلسایننیزدیگرکامپیترهایدرآویدهفایلهلیشدنکپیبا.باشندماکرلهاشامل

لWM/Helper.C;D;Eدستهاینمدرلفترین.کرد یاهدآویدهنیزراکامپییتر
W97M/kiamهستند.

ترشگسلبمرلرگرهایطریقا میتیاننندلیرلسهااین:اکساکتیویاجاواویروس
لیرلسده،شمخفیآناش لیرلسکهوینکیاکلیدرلیکاربرکردنکلیکبا.یابند

ایننتریمدرلف.گیردمیدس درراکامپییترکنترلشده،با لبصفحهلسیلهبه
.JSلیرلسها ExceptionلBubbleboyباشندمی.

بهاس ادرق.یابندانتشارایمیلایامهایطریقا میتیاننندلیرلسهااین:ایمیلویروس
کیاوکترلنیاستهایفهرس درشدهثب ایمیلهایتمامیبهرا ید یدکارصیرت

نیزیگردکامپیترهایدرآویدهفایلهلیشدنکپیبا.نمایدارسالتهاجممیردکامپییتر
لیرلسهااینترینمدرلف.کرد یاهدآویدهنیزراکامپییترآنلیرلساین

W32/Mytob.gen@MMلMimailباشندمی.

mailto:W32/Mytob.gen@MM


ا ددبکرم.میکندآویدهراشبکهیکادلبکهاس لیرلسنیعیکرم:کرمویروس
ا تیاندمیهمچنین.بیایدراآنامنیتیشکافهایتامیکنداسکنراآنشبکهبهلرلد

نیا مندادلبکهلیرلسهاسایربر لاف.بزندآسیبشبکهبهبانداهنایمصرفطریق
راید میتیاندکرمکنند،منتشررا یدتاهستنددیگرهایبرنامهتیسطشدنحمل
.کندتکثیر

SupernovaلW32/Bolgimoدستهاینمدرلفترین Wormهستند.

باید.ندکنلاردسیستمبهنااذیریجبران ساراتمی تیانندلیرلس هااینانیاعا هریک
اینطتیسهاشبکهلکامپییترهاشدنآویدها تاکرداجرارامناسبیامنیتیاقدامات
.نمیدجلیگیریلیرلسها



:ویروسوسیلهبهکامپیوترهاآلودگیاحتمالکاهشجهتنکاتی

.اس ترکامپییبهلیرلسلرلدهایراهتریناصلیا فایلنصبلدانلید:فایلدانلود
ااکیهنحباهمچنینلدهیمانجامدانلیداطمینانمیردسایتهایا کهکنیمتیجهباید

.شییمآشناآویدهفایلهایکردن

درمتهاقستریناذیرآسیبجزللببامرتبطهایتکنیویژی:وبمرورگرووبسرور
یکدرلبمرلرگرهایطریقا میتیانندلیرلسها.رلندمیبشمارلیرلسیحملاتبرابر

ایدرسانهچنفایلهایدرتاقادرندلیرلسهابر ی.شینددانلیدسرلریاکلاین سیستم
.یندشانهاناردا لاژهلگستردهصفحهفایلهایهمچیندسکتاپکاربردیفایلهایل

آویدههاسلیرلاینبهکامپییترسیستمکندبا رافایلهااینلبمرلرگراینکهبمحض
.ندننمایاجرالدانلیدناشناسمنابعا رافایلهاباشدتامراقببایدکاربر.شد یاهد

یستمسای،رسانهچندافزارنرممثلاجراحالدرکاربردیافزارنرم:کاربردیافزارنرم
کتاپدسهایبرنامههمچنینلیادگیریمدیری هایسیستمداده،اایگاهمدیری های
.شیندامنیتی طراتایجادباعثتیانندمی



امنیتیهایسیاست

دبایکهآنچه صیصدرها،تکنینکلمقرراتا ایمجمیعهامنیتی،سیاس یک
میتیتیسطسیاستهااینکه.باشدمیآنهاا محافظ چگینگیلشیندمحافظ 
عضایاافزار،نرمدهندگانتیسدهمیسسه،رلسایشبکه،لسیستممدیرانا متشکل
.گرددمیلضعآمی شیاشتیبانیبخشکارکنانلعلمیهیئ 

:دهدقرارمدنظررامسائلاینامنیتیهایسیاس لضعهنگامبایدتیماین

.داردنگهمجا دیرافراددسترسا دلررامحرمانهاطلاعات:بودنمحرمانه•

.شیدجلیگیریمحرمانهاطلاعاتعمدیدیرلعمدیتغییرا :یکپارچگی•

 مانهردرمجا افرادتیسطاطلاعاتاصلاحلمشاهدهقابل ا :پذیریدسترس•

.نمایدحاصلاطمینانبخیاهندکه



بودنمحرمانه

میتیاندیامنیتسیاس یادگیری-یاددهیآنلاینسیستمدربیدنمحرمانهافزایشبرای
:نمایدلضعرامقرراتبر ی

ل.باشدآشکارللاضحسیستم،تاییدبهمربیطمقررات صیصدرامنیتیسیاس •
بکهشهایدستگاهلکامپییترکداملاطلاعاتکدامبهکسانیچهباشدمشخص

.دارنددسترسیحق

ا اهدادهحفاظ چگینگیمنظیربهراهاییدستیراودملبایدامنیتیسیاس •
.نمایدتهیهآنبهدیرمجا افراددستیابی

زهایرمبهدستیابیتاباشدایقییعبیررمزقیاعدشاملبایدامنیتیسیاس •
.سا ددشیارراکاربرعبیرهای

ستمسیبا رسیلنظارتچگینگی صیصدرراقیانینیبایدامنیتیسیاس •
رایندفمیتیاندکسیچهکهکندمشخصل.برگیرددرآنلاینیادگیری-یاددهی
.کنداجرارابا رسیلنظارت



یکپارچگی

تهایسیاسمجا ،دیرافرادلسیلهبههادادهدیرعمدیلعمدیتغییرا جلیگیریبرای
یدادههایچهکاربرسا دمیمشخصکهکندلضعرامقرراتا ایمجمیعهبایدامنیتی

حافظ متیاندمیراشبکهدریافتهانتقالهادادهاینچگینهلکنداصلاحتیاندمیرا
:هادستیراودملبر ی.نماید

.دارندراکارهاییچهاجا هافرادیچهکهکندمشخصامنیتیسیاس •

ردهادادهانتقالجه کهشدهگذاریرمزرلشهایلهاارلتکلامنیتیسیاس •
.نمایدمیتیصیهراشیدمیاستفادهاینترن 

اطلاعاترتغییلسرق ا تاشیدشاملرافرایندهاییبایدهمچنینامنیتیسیاس •
.نمایدجلیگیریهکرهاتیسطحساس



پذیریدسترس

ترسدسقیانینمجا ،کاربرانبرایاطلاعاتبیدناذیردسترسا اطمینانحصیلبرای
:هادستیراودملبر ی.باشدشدهمشخصامنیتیسیاس دربایداذیری

آناساسبرکهکندرامشخصمناسبی مانیچهارچیببایدامنیتیسیاس •
.گیرندقرارشرایطلاجدکاربراندسترسدربایدمدیناطلاعات

شرایطلاجدکاربراندسترسدرکجااطلاعاتکهکندمشخصبایدامنیتیسیاس •
.گرف  یاهندقرار

راطشرایلاجدکاربرانبهاطلاعاتتحییلچگینگیاس ممکنامنیتیسیاس •
....ایمیل،لب،ا مثلا.سا دمشخص



میزانهب یادیطیربهآنمیفقاجرایلاس تیمیفداوی یکامنیتیسیاس ایجاد-
.داردبستگیسیاس آنقیانینا آنهاایرلیلدرککاربران،آمی ش

سیاس  بایسمیامنیتیسیاس آنلاین،یادگیری-یاددهیسیستمیکایجادهنگام
.شیدشاملنیزراشخصیحریمحفظ

دانشجییانلنمراتهاارلژهتکاویف،آ مینها،میرددرتیانمیراامنیتیسیاس -
.کرداعمال



از توجه شما سپاسگزارم


