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1 سؤال

پیام هایی براي فقط که را زیر MAC باشد. تصادفی شبه F = {Fk : k ← {◦, 1}n} خانواده کنید فرض
بگیرید. نظر در می گیرد، قرار استفاده مورد 2n طول با

k ∈ {◦, 1}n, M = m1||m2 ∈ {◦, 1}2n; t = Mack(M) = (Fk(m1), Fk(Fk(m2))

می کند؟ کار چگونه Vrfyk(M, t) الگوریتم .1

است؟ امن MAC سامانه این آیا .2

2 سؤال
زیر MAC باشد، تصادفی شبه توابع) (از خانواده اي fk : {◦, 1}n × {◦, 1}n → {◦, 1}n کنید فرض
باینري نمایش [i]n

2
نظر مورد الگوریتم در بگیرید: نظر در می شود استفاده دلخواه طول با پیام هایی براي که را

است. بیتی n2 رشته ي یک توسط i عدد
است؟ امن سامنه این آیا

3 سؤال
MAC سامانه آیا بگیریم نظر در t1 ⊕ t2 ⊕ ... ⊕ td با برابر را MACk خروجی 2 سؤال الگوریتم در اگر

بود؟ خواهد امن جدید
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4 سؤال
MAC امنیت باشد، تصادفی شبه توابع) (از خانواده اي fk : {◦, 1}n×{◦, 1}n → {◦, 1}n کنید فرض

است. بیتی n3 رشته ي یک توسط i عدد باینري نمایش [i]n
3

الگوریتم این در دهید. قرار بررسی مورد را زیر

5 سؤال
IV الگوریتم این در بگیرید: نظر در را دلخواه طول با پیام هاي برچسب گذاري براي را زیر CBC −MAC

طول رسیدن تا صفر بیت کافی اندازه به سپس و 1 بیت دادن قرار با پدینگ عمل و است تصادفی مقدار یک
از است عبارت 1 (برچسب) فوق الگوریتم خروجی می شود. انجام (n) قالب طول از مضربی به حاصله پیام

باشد؟ امن MAC یک می تواند فوق ساختار آیا .Mack(m) =< IV, t >

6 سؤال
پیام طول عنوان به l عدد بیتی n باینري نمایش < l > مذکور الگوریتم در بگیرید: نظر در را زیر MAC

است. پدینگ از قبل
است) دلخواه ورودي پیام طول و می شود انجام 5 سؤال مثل پیام پدینگ (عمل

می کند؟ کار چگونه Vrfy(M, t) الگوریتم .1

است. ناامن شده معرفی  MAC دهید نشان .2
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8 سؤال
شبه جایگشت Fk(.) ندارد لزومی (اصلا باشد. n طول با پیام هاي براي امن MAC یک Fk(m) کنید فرض
(براي ثابت ورودي پیام هاي طول که حالتی براي زیر CBC-MAC آلگوریتم آیا صورت این در باشد). تصادفی

است؟ امن باشد، ( l = l(n) با برابر طولی مثال

9 سؤال
می کنیم: اعمال الگوریتم این بر را زیر تغییرات بگیرید، نظر در را 8 سؤال در CBC-MAC الگوریتم

باشد. تصادفی شبه تابع Fk(.) می کنیم فرض .1

سؤال این در ولی بود ثابت l قبل سؤال (در است. قالب طول از مضربی حتما ولی متغیّر وردي پیام طول .2
است.) قالب) (طول n از مضربی و متغیّر

براي سپس شده محاسبه (l = |M |) k∗ = Fk(l) مقدار ابتدا در MACk(M) محاسبه براي .3
می کنیم. استفاده k∗ کلید تحت 8 سؤال الگوریتم همان از t برچسب تولید

است. امن جدید الگوریتم دهید نشان
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