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 ای بر حملات نوین بر علیه امنیت ملی مقدمه

در این سری از گزارشات در قالب حملات نوین بر علیه امنیت ملی، در هر مورد مطالعاتی به یکی 

و یکپارچگی توسعه کشور از رویکردهای نوین دشمن برای ایجاد آشوب یا ضربه زدن به امنیت ملی  

 پرداخته خواهد شد. 

ای خواهیم ا حملات رسانه، به ترکیب حملات سایبری باست مورد مطالعاتی اولین این مقاله که در 

تواند با ترکیب این دو نوع حملات، امنیت و ثبات یک کشور را تهدید پرداخت که چگونه دشمن می

های گسترده و یا در بلند مدت موجب آشوبو همچنین به صورت پراکنده آشوب ایجاد کند    کند

 .از بین برود  و کنترل حکومت مرکزی  اطلاعاتی   امنیتی و  های تا تمرکز دستگاهشود  

 اجرایی جامعههای ساختار درهم تنیده مولفه

های اجرایی رو به رو خواهیم دهیم، با مولفههنگامی که ساختار یک کشور را مورد بررسی قرار می

قدرت   اصلی  های های اجرایی را به عنوان رکناین مولفه  شد که ارتباط تنگاتنگی با یکدیگر دارند.

یک کشور آورده شده های مهم قدرت  رکنبرخی از    1یر  به عنوان مثال، در تصو  شناسند.نیز می

 ها با هم مرتبط هستند. است که تمامی آن

 

 های قدرت یک جامعه مستقل : مولفه1تصویر 



است.  اورگانیکی کشور    های و زیرسامانه  ساختار سامانهترین مولفه در  امنیت، اساسی  ،1در تصویر  

د نتحت تاثیر قرار خواه   اجرایی کشوری  ها نداشته باشد، مابقی رکن  یک کشور اگر امنیت و ثبات

دچار مشکل خواهد   ی به سرعتگرفت. به عنوان مثال، در صورت نبود امنیت و ثبات، مولفه اقتصاد

 ثبات است. امنیت و  پیش نیاز  نهادهای اقتصادی  گذاری و همچنین توسعه  شد. چون برای سرمایه

به سرمایهکش  ،ایرانشرقی  وقتی در جنوب  از همین روی،    های گذاری کرد، بحرانور هند شروع 

گذار هندی دچار تشکیک در ادامه گذاری در آن منطقه شکل گرفت تا سرمایهبمبچندین  امنیتی و  

یا در خلال مذاکرات برجام، چندین بحران امنیتی شکل گرفت تا گذاری خود شود.  روند سرمایه

های ا در ایران داشتند، از ادامه طرح و برنامهگذاری رهای خصوصی خارجی که قصد سرمایهشرکت

  خود با محوریت ایران منصرف شوند.

بر روی اقتصاد، بعد از مولفه همچنین اگر مولفه امنیت دچار مشکل شود، به صورت سلسله مراتبی 

خارج شدن کنترل از تواند موجب  و ادامه این روند میگذاشت  خواهد  و ... تاثیر    غذا،  ،انرژیمولفه  

رت های قدلذا ثبات در تمامی رکنشود.  و در نهایت براندازی حاکمیت کشور  ست حکومت مرکزی  د

سازی های اجرایی و جامعهمابقی بخشاز بین برود،  مولفه    یک اگر به دلیلی ثبات در  و    امری مهم است

 تحت تاثیر قرار خواهد گرفت. کشور هم  

بدهد، به شکلی که این مورد هدف قرار  ما را  ه اقتصادی یا بخش انرژی  ف مولدشمن  همچنین اگر  

د، در بلند مدت مجدد مولفه امنیت نند به درستی وظایف خود را انجام بده ننتواهای اورگانیک  سامانه

لذا حفظ   تحت تاثیر قرار خواهد گرفت و بحران با سرعت بالاتری گسترش پیدا خواهد کرد.ملی  

های اصلی مسئولین نهادهای های قدرت جزوء برنامهیکپارچگی عملکرد و ثبات تمامی این مولفه

 اطلاعاتی و امنیتی کشور باید باشد.

 های اورگانیکیسامانههای کامپیوتری شدن زیرساخت

های اجرایی و قدرت دچار مشکل شود، به صورت در قسمت قبل، اشاره شد که وقتی یکی از مولفه

در بلند همچنین  را تحت تاثیر قرار خواهد داد و    و قوه مجریه   های قدرتسلسله مراتبی مابقی مولفه

 د. ندر سطح کلان کشوری شو  لی م  گیری یک بحران امنیتند موجب شکلن توامدت این مشکلات می



مانند بخش انرژی، اقتصاد،   های اورگانیکیسامانههای  از آنجایی که در عصر فعلی عموم زیرساخت

 دهیشوند و سرویسهای کامپیوتری کنترل میتوسط کامپیوترها و شبکهحتی امنیت و اطلاعات،  

انجام یک میشمن مهاجم  د،  های کامپیوتری هستندمتکی به سامانه  ها تمامی این مولفه با  تواند 

های صحیح سامانه  کردعدم کار  ضربه شدیدی به یک کشور وارد کند زیرا  سایبری   حمله هدفمند 

 Disasterتواند آن مولفه اجرایی را دچار مشکل کند و در صورت عدم وجود یک  کامپیوتری می

Recovery Plan  شکل امنیت ملی  حران  ب  ها،دهی صحیح این زیرساختعدم سرویس  دنتوانمی

   .گیرد

کشور را   مراکز دیسپچینگ برقبه عنوان مثال، فرض کنید رژیم صهیونیستی با یک حمله هدفمند  

ها در خلال جنگ کریمه به زیرساخت انرژی اوکراین کردند. ای که روسهدف قرار بدهد، مانند حمله

شدیدی به اقتصاد کشور وارد کند  تواند صدمات ای مانند برق برای کوتاه مدت میعدم وجود مولفه

های گسترده در طول کشور  تواند موجب آشوبمیدر بلند مدت  و همچنین عدم رفع آن مشکل  

تواند تمرکز دستگاه اطلاعاتی را بگیرد، تا دشمن بتواند ضربات دیگر شود. رخ دادن چنین چیزی می

  را به پیکره کشور وارد کند.  

   بریافزارهای سای: جنگسایبری ت مسلح شدهحملا

 زاتیتجه  بیتخر  ییبدافزارها توانا  گر یکه بر خلاف د  بودنت  استاکسافزار سایبری جهان  اولین جنگ

و می توانست به صورت مستقیم برای هدف قرار دادن مولفه های قدرت   را داشت  ی / صنعت  یکیزیف

 . و اجرایی یک کشور مورد استفاده قرار بگیرد

به دو موج   توانیدر جهان را م  بریسا  تینباشد که تحولات امن  تیمورد دور از واقع  نیذکر ا  دیشا

از شناسااستاکس  یی از شناسا  ش یپ بعد  و  تقساستاکس  یی نت  ز  ی بندمینت   یی با شناسا  رایکرد، 

استاکس دبدافزار  د  کیبرنتیسا  داتیتهد  گر ینت  به  سرقت   ک، یاستات  ی هاتیسا  سی فیمحدود 

سا  عاتاطلا سا  یسر  کی  یافزارنرم  یهایخرابکار  ا ی  یجاسوس  ک،ینامی د  یها تیاز   ی بریمجرم 

 .  شودینم 



 بر یسا  یفضا  تیپنهان در ساختار امن  لیاز کشورها پتانس  ی لینت بود که خاستاکس  ییاز شناسا  بعد

 ی اتهاجم به آن توجه  ت یبا محور  یدفاع و نه حت  تینه با محور  چگاهیخود را کشف کردند که ه 

 نداشته بودند.  

حوزه   نیا  وارد  یبه صورت جد   هیاز جمله روس  یار یبس  ی مسئله در ادامه موجب شد، کشورها  نی هم 

)در کنار   بریسا  تیخود با عنوان واحد امن  یتیامن  یدر نهادها  یگریدمضاعف    یها شوند و بخش

 لیخود تشک  یبریسا  یو دفاع از مرزها   انتیو مخابرات( به منظور ص  کی جنگ الکترون  یواحدها 

 بدهند. 

را اکنون   یرییگذاشتند و حمله سا  یبریسا  یخود را فراتر از واحدها  یپا   ی از کشورها حت  یبرخ

م قلمداد  به خود  اعلان جنگ  با  ا  کنندیمعادل  برا  نیو  را  متحد  یحق  و  خود محفوظ   نیخود 

 ی نظام  حاتیاز تسل  یحت   بریسا  یدر فضا  یخارج  داتیکه به منظور دفاع نسبت به تهد  دانندیم

 ( نسبت به متخاصم بهره ببرند. اری)جنگ تمام ع

 کی  ا ی  وتریکامپ  کیمحدود به    ی دیتهد  گریمخرب د  ینریبا  لیفا  کیاثبات کرد که    نتاستاکس

 زات یتجه  بیدر تخر تواندیدارد که م یلیبدافزار پتانس کی رایز ست، ین وترهایشبکه محدود از کامپ

 ی تنفت و گاز قدر  شگاهیپالا  کی  ایبرق    روگاهین  ،یاتم   روگاهین  کیدرون    زاتیمانند تجه  یکیزیف

 موشک را داشته باشد.   کیمعادل  

 ایحملات سایبری با همراهی حملات رسانه

اکنون موج جدیدی از حملات بر علیه امنیت ملی شروع شده است. در این نوع جدید   به هر صورت،

برد. را از بین می  و آرامش  های مهم قدرت، ثبات حملات، دشمن با هدف قرار دادن برخی از مولفه

عنوان مثال، در حمله اخیر سایبری به زیرساخت توزیع بنزین کشور و همچنین ایجاد شوک به  

 .  دادبحرانی در سطح امنیت ملی کشور رخ  ها،  ر آنشماهای بیرسانهتوسط  

حمله شروع جدیدی از حملات ترکیبی بر علیه امنیت ملی کشور است. در ادامه باید انتظار این  

تری از دشمن با محوریت ایجاد آشوب ای قویو همچنین کار رسانه  ترهدفمندانه  /تر  حملات پیچیده

هایی د هوشیار باشند و برای چنین بحرانبایمسئول  در سطح کلان کشوری باشیم. لذا نهادهای  



ها در حوزه امنیت و اطلاعات در ابطه با آخرین پیشرفتبرای مشاوره در رآمادگی داشته باشند.  

 رجوع کنید.   www.aiooo.irطیف الکترومغناطیس به وبلاگ  

 میلاد کهساری الهادی 

1۴۰۰آبان   ۸ -شنبه    

http://www.aiooo.ir/

