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آورید. بدست را کلید و کرده رمزگشایی را زیر متن شده، داده نشان 1 شکل در که فارسی حروف احتمال توزیع یا نسبی فرکانس نمودار کمک به .1

زبدز سزخژکز رژ سگکچصکزد فکخژد ثکژد فک جر سیحسزف زژکز ثکژد ژگ مغصز رژ فک سغذژرزف ثکژد ژگ کژ غذف فکخژد شم
کذز غفژ سر ثکژد فذمصز سژ ذ سغذژرزف غفژ ژگ کژ غذف غذژمصر رژز ثکژد سر ذمزحر شم ژمص چخکژرز ذ مکجنز ذ دتژث ذ جتک

ژذکزف

فارسی حروف نسبی فرکانس :1 شکل

آورید. بدست را اصلی متن و کلید شده، رمز 1 ویجنر رمزنگاري سیستم از استفاده با زیر شده رمز متن .2

CHREEVOAHMAERATBIAXXWTNXBEEOPHBSBQMQEQERBW
RVXUOAKXAOSXXWEAHBWGJMMQMNKGRFVGXWTRZXWI
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ZBWELEKMSJIKNBHWRJGNMGJSGLXFEYPHAGNRBIEQJTAM
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WEVKAKOEWADREMXMTBHHCHRTKDNVRZCHRCLQOHPWQ

AIIWXNRMGWOIIFKEE

می کند: کار زیر صورت به ویجنر رمز الگوریتم
بگیرید. نظر در است لاتین زبان کاراکترهاي همان با معادل Z26که را کلید الفباي و شده رمز و اصلی متن الفباي باشد. طبیعی عدد mیک که کنید فرض
K = (k1, k2, ..., km) یعنی است. لاتین) (کاراکترهاي Z26 در اعداد از تایی m یک آن کلید که است متقارن سیستم یک رمزنگاري سیستم این

شود. رمز ترتیب این به متن کل تا می کنیم رمز زیر صورت به و گرفته را (x1, x2, ..., xm) مثل آن از تایی m بلوك هاي x متن رمزنگاري براي

ek(x1, x2, ..., xm) = (x1 + k1, x2 + k2, ..., xm + km)
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کنیم. می عمل زیر صورت به y شده رمز متن رمزگشایی براي

dk(y1, y2, ..., ym) = (y1 − k1, y2 − k2, ..., ym − km)

را m یعنی کلید طول باید ابتدا کنید رمزگشایی را فوق شده رمز متن بتوانید که این براي بنابراین است. 26 پیمانه در فوق تفریق هاي و جمع همه ي
حرفی ها تک خصوص به لاتین زبان آماري ویژگی هاي از است بهتر راهنمایی: کنید. رمزگشایی را متن و آورده بدست را کلید کاراکتر m سپس و بیابید

لاتین حروف نسبی فرکانس کنید: مراجعه زیر لینک به لاتین زبان آماري ویژگی هاي مشاهده براي کنید. استفاده
باشد. اول عدد یک p که کنید فرض .3

با: است برابر Zp روي 2× 2 پذیر معکوس ماتریس هاي تعداد دهید نشان (آ)

(p2 − 1)(p2 − p)

و اگر است معکوس پذیر میدان یک روي ماتریس یک که حقیقت این از می توانید رو این از است، میدان Zp پس است اول p چون راهنمایی:
کنید. استفاده باشند خطی مستقل آن ستون هاي تمام اگر تنها

آورید. بدست را آن کلید فضاي اندازه شده، داده شرح 2 هیل سیستم با مشابه رمزنگاري سیستم یک زیر در (ب)

m ≥ 2;M = C = Zm
p K = {K ∈ Zm×m

p : باشد پذیر {Kمعکوس

معکوس m×m ماتریس هاي همه ي شامل کلید فضاي و هستند Zp اعضاي از درایه m با ستونی بردارهاي رمزشده و اصلی متن فضاي یعنی
می شود. انجام زیر صورت به نیز رمزگشایی و رمزنگاري است. Zp از درایه هایی با پذیر

eK(x) = xK

dK(y) = yK−1

می شود. انجام p پیمانه ي در فوق اعمال همه ي
هر و m0,m1 ∈ M مثل اصلی متن زوج هر براي که طوري به بگیرید نظر در را C شده رمز متن فضاي Mو پیام فضاي با متقارنی رمز سیستم .4

باشیم: داشته c ∈ C شده رمز متن
pr{C = c|M = m0} = pr{C = c|M = m1}

می تواند اصلی متن چون تصادفی متغیر می گوییم جهت این از هستند. شده رمز متن و اصلی متن تصادفی متغیرهاي ترتیب به C و M فوق رابطه در
نیز می اید، بدست اصلی متن روي از قطعی الگوریتم یک وسیله به که شده رمز متن صورت این در و شود انتخاب اصلی متن فضاي از تصادفی طور به
دو این بین نمی توانیم ما و شوند رمز c به است ممکن برابري احتمال با یک هر کنیم، رمز را m1 و m0 اگر شهودي، بیان به است. تصادفی متغیر یک
یا بزرگتر باید |K| یعنی کلید فضاي اندازه حتما رمزنگاري سیستم چنین در دهید نشان 3 گوییم. کامل امن را سیستمی چنین شویم. قائل تمایزي

باشد. |M| یعنی اصلی متن فضاي اندازه مساوي
بگیرید: نظر در را زیر سناریوي .5

که است جا این در مشکل ولی است. بازي برنده بهرام صورت این غیر در و آذر آمد شیر اگر دهند. انجام را سکه پرتاب آزمایش می خواهند آذر و بهرام
باشند! داشته ارتباط هم با تلفن طریق از توانند می فقط و ندارند دسترسی یکدیگر به دو این

کتاب 1 فصل به (راهنمایی: کنند. تقلب نتوانند دو آن از کدام هیچ که طوري دهند انجام را آزمایش این بتوانند آن ها که کنید طراحی را پروتوکولی
کنید.) مراجعه Mihir Bellare

استفاده jpeg استاندارد از تصویري داده هاي کردن فشرده در مثال براي می شود. استفاده سازي فشرده از داده ها انتقال یا سازي ذخیره براي معمولا .6
آیا کنیم. استفاده سازي فشرده و رمزنگاري از ترکیبی صورت به یعنی کنید رمزنگاري فشرده سازي، ضمن را داده یک بخواهیم کنید فرض می شود.

بیاورید) بالعکس؟(دلیل یا کنیم فشرده را حاصل سپس و کنیم رمزنگاري ابتدا است بهتر
داریم: x ∈ {0, 1}64 پیام هاي همه ي براي و K ∈ {0, 1}56 کلیدهاي همه ي براي  دهید نشان .7

DESK(x) = DESK(x)

می گویند. key-complementation را DES ویژگی این
است کافی یعنی می دهد، کاهش 2 مرتبه از را 4 کلید فضاي کامل جست وجوي حمله چگونه key-complementation ویژگی که دهید توضیح .8

کنید!. جو جست و را کلید فضاي کل از نیمی
2Hill
3C. E. Shannon: A mathematical theory of communication. Bell System Technical Journal, vol. 27,pp. 379–423 and 623–656, July

and October, 1948
4brute force attack
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الگوریتم یک به قالبی رمز الگوریتم سبک، این در است (counter mode) شمارنده سبک قالبی، رمز الگوریتم هاي از استفاده سبک یک (آ) .9
می شوند: تولید زیر صورت به کلید بیت هاي و می شود. تبدیل دنباله اي رمز

z = (EK(0), EK(1), EK(2), ...)

احتمال با که کنید مشخص روشی بیتی). 64 پیام و بیتی 56 کلید باشد(با DES الگوریتم همان EK(.) قالبی رمز الگورریتم کنید فرض
است.(دنباله تصادفی دنباله ي یک که این یا شده تولید فوق سبک با و DES الگوریتم توسط شده، داده دنباله یک که دهد تشخیص بتواند بالایی
64 همان یا قالب  طول از مضربی شده داده باینري دنباله ي طول دیگر عبارت به است، دلخواه N و است بیتی 64 بلوك N شامل شده داده

است.)
شده تولید DES توسط کلید دنباله اگر لذا (x ̸= y ⇒ EK(x) ̸= Ek(y)) است یک به یک Ek(.) که این به توجه با راهنمایی:
این تکرار امکان تصادفی کاملا دنباله یک در که حالی در تناوب) دوره یک اتمام از قبل شوند(تا تکرار نباید هرگز دنباله بیتی 64 قالب هاي باشد،
کاملا دنباله ي یک از شمارنده سبک در DES توسط شده تولید دنباله تمایز براي روش یک و کرده استفاده ویژگی این از دارد. وجود قالب ها

دهید. ارائه تصادفی
(e−x = 1−x تقریب از لزوم صورت دهد؟(در تمایز بتواند 1

2 از بیش احتمال با شما پیشنهادي تاتمایزگر است لازم شده داده دنباله از طولی چه (ب)
کنید. استفاده

کنید. حساب را زیر ضرب حاصل m(x) = x8 + x4 + x3 + x+ 1 ناپذیر تحویل جمله اي چند با GF (28) میدان در .10

{e1}{05}

دارد: وجود GF (28) اعضاي و بایت ها بین زیر تناظر یاد آوري:

a = a7a6a5a4a3a2a2a1a0 ←→ m(x) = a7x
7 + a6x

6 + a5x
5 + a4x

4 + a3x
3 + a2x

2 + a1x+ a0

کرد: بیان زیر صورت دو به می توان را مرحله این است. mix− cols مرحله می شود، انجام AES الگوریتم میانی دورهاي در که مراحلی از یکی .11

a(x) = a3x3 + جمله اي چند عنوان به را بردار این توان می دهیم. عبور mix-cols مرحله از را


a0

a1

a2

a3

 بردار بخواهید کنید فرض (آ)

x8 + 1 پیمانه ي در است) الگوریتم این براي قراردادي جمله اي چند یک زیر(که جمله اي چند در را آن و گرفت نظر در a2x2 + a1x+ a0
آید. بدست شده mix حاصل تا کرد ضرب

c(x) = {03}x3 + {01}x2 + {01}x+ {02}

کنیم: استفاده ستون این کردن mix براي زیر ماتریسی ضرب از که است این دیگر روش (ب)
b0

b1

b2

b3

 =


02 03 01 01
01 02 03 01
01 02 02 03
03 01 01 02




a0

a1

a2

a3


معادل اند. روش دو این دهید نشان شود. انجام GF (28) میدان در باید فوق ماتریسی ضرب که کنید دقت
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