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 آموزش تصویري؛
 ویندوز مانند یک حرفه اي استفاده کنیم؟ "فایروال"چگونه از 

فایروال خیلی از خطري هاي بزرگ و تهدید کننده سیستم رایانه را خنثی می کند. پس بیاید هم اکنون فـایروال وینـدوز خـود را    
 .یم که چگونه از آن به صورت حرفه اي استفاده کنیمفعال کرده و یاد بگیر

خیلی از مردم در هنگامی که ویندوز نصب می کنند فایروال ویندوز خـود   دریچه فناوري اطلاعات باشگاه خبرنگاران؛ به گزارش
اي این کار ندارند و برخی دیگر می گوییند که این جز دست پا گیر بودن چیـز  را غیر فعال می کنند. بیشتر این افراد دلیل هم بر

دیگري ندارند. در حالی که فایروال خیلی امکانات و خطري هاي بزرگی را که سیستم ما را تهدید می کننـد را خنثـی مـی کنـد.     
 .به صورت حرفه اي استفاده کنیم پس بیاید همکنون فایروال ویندوز خود را فعال کنید و یاد بگیریم که چگونه از آن

 نحوي فعال کردن فایروال ویندوز و کار با آن :

 Turn Windows Firwall ابتدا به کنترل پنل رفته و سپس فایروال ویندوز را انتخاب کنید. سپس از ستون سمت چپ
on or off  را انتخاب کنید. در پنجره باز شده جدید گزینه هـاي Turn on Windows Firwall    را انتخـاب کنیـد و

 را در پایین پنجره انتخاب کنید. OK سپس

 Home or: هنگامی که به اینترنت وصل می شوید اگر از شما سوالی در مورد نحوي اتصال پرسید که ایا نـوع اتصـال  نکته
Work (privateیا ( Public Network است گزینه Public Network     نـه  را انتخـاب کنیـد. انتخـاب ایـن گزی

 باعث می شود که جلوي برخی از روش هاي هک ویندوز شما گرفته شود.

 تصاویر مراحل فعال کردن فایروال ویندوز:

 

http://www.yjc.ir/fa/news/4553766/%DA%86%DA%AF%D9%88%D9%86%D9%87-%D8%A7%D8%B2-%D9%81%D8%A7%D9%8A%D8%B1%D9%88%D8%A7%D9%84-%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2-%D9%85%D8%A7%D9%86%D9%86%D8%AF-%DB%8C%DA%A9-%D8%AD%D8%B1%D9%81%D9%87-%D8%A7%DB%8C-%D8%A7%D8%B3%D8%AA%D9%81%D8%A7%D8%AF%D9%87-%DA%A9%D9%86%DB%8C%D9%85
http://www.yjc.ir/fa/list/11/102
http://www.yjc.ir/fa/list/11/102


 

 

 



 

با فعال کردن فایروال ویندوز شما علاوه بر بهبود امنیت ویندوز خود می توانید تمامی ورودي ها و خروجی هاي ویندوز خود را با 
شبکه هاي که به انها متصل می شوید مانند اینترنت کنترل کنید. به عنوان مثال : جلوگیري از آپدیت شدن نـرم افـزار هـا و یـا     

 …بستن پورت هاي ویندوز و 

 Advanced براي شروع ابتـدا فـایروال وینـدوز خـود را از کنتـرل پنـل بـاز کنیـد و سـپس از سـتون سـمت چـپ گزینـه             
settinds .را انتخاب کنید 

را مشاهده می کنیـد کـه    Outbound Rules و inbound Rules در پنجره باز شده در ستون سمت چپ دو عبارت
 خروجی ها ویندوز در شبکه ها می باشد.اولی مربوط به کنترل ورودي ها و دومی به 

براي مثال اگر شما خواسته باشید از آپدیت شدن برنامه اي از سیستم تان جلوگیري کنید یا اینکه برنامه اي که نصب کـرده ایـد   
وینـدوز ایـن    متوجه نامعتبر بودن لایسنس شما نشود دسترسی آن برنامه را به انترنت میبندید با استفاده از این قابلیـت فـایروال  

 امکان را فراهم می آوردید.

 براي عدم دسترسی برنامه به اینترنت باید مراحل زیر با طی کنید.

را انتخـاب کنیـد. در پنجـره بـاز      new Rule…را انتخاب کرده و سپس از ستون سمت راستی  inbound Rules ابتدا
را انتخـاب کـرده و    This Programs Path گزینـه را بزنید. در مرحله بعد  next را انتخاب کنید و program شده

را  next ) را در محلی که نصب کرده اید برنامه را انتخاب کرده وexeرا بزنید و سپس فایل اجرایی برنامه (. browseدکمه
را انتخـاب کنیـد و    Block the connection بزنید. در مرحله بعـدي نـوع دسترسـی را از شـما مـی پرسـد کـه گزینـه        

را بزنید. در مرحله بعد شبکه هاي که قرار است برنامه به انها دسترسی نداشته باشـد را از شـما مـی پرسـد کـه بـراي        next و
را تیک بنید و تیک مابقی گزینه ها را بردارید و سـپس   Public محدود کردن دستري برنامه به اینترنت فقط کافی است گزینه



را بزنیــد. ایــن مراحــل را    finishدر مرحلــه بعــدي وارد کنیــد و دکمــه    را بزنیــد و در پایــان نــام برنامــه را    next و
را هم انجام دهید. اگر خواسته باشید تغییراتی که انجام داده اید را حذف کنید ابتدا آن را انتخاب  Outbound Rules براي

 بزنید. Yes را انتخاب کنید. و جواب سوال را Delet کنید و سپس از ستون سمت راستی گزینه

 تصاویر مراحل انجام کار :

 

 



 

 



 

 



 

 



 

 

 در بخش نظرات مطرح کنید. "فایروال"** شما می توانید سوالات خود را در خصوص استفاده از 

 

 

 itport همکار افتخاري دریچه از وبسایت نویسنده : حسین جاهدي

 

http://www.itport.ir/
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