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 Group Policy (GP)َسد آیذ، لاصم اسز کهِ دس هه  دایشکشَسی ثِ هیبى هی کِ غحجز اص اکشیَ صهبًی

َ     ّهبیی فتشهِ ههی   دس ٍاقع ثهِ سیبسهز   Group Policyًیض غحجز ضَد.   ضهَد کهِ ثهشسٍی اضهیبت اکشیه

 یک فٌبٍسی خذیهذ  Group Policyذ. کٌعولکشد آًْب سا دس ضجکِ سعییي هی ُاعوبل ضذُ ٍ ًحَدایشکشَسی 

ٍخهَد   2000آیذ صیشا اص صهبى ٍیٌهذٍص   ثِ ضوبس ًوی 2008R2دس ٍیٌذٍص سشٍس  اکشیَ دایشکشَسیثشای 

( ایهي  دایشکشهَسی اکشیهَ  خذیذ اص ٍیٌذٍص سشٍس )ٍ  Service Packداضشِ اسز، اهب ثب اًشطبس ّش ًسخِ یب 

ّهب ثهِ ٍیهاُ اص    ّب ٍ ثْجَدّبی قبثل سَخْی ضذُ اسز. ایهي دیطهشفز  َش دیطشفزخدسزفٌبٍسی ًیض 

)ثب اسشتبدُ اص اثضاسّبیی ّوچهَى   Group Policyدس هَاسدی ّوچَى هذیشیز  2008صهبى ٍیٌذٍص سشٍس 

Group Policy Management Console  ٍGroup Policy Management Editor ،)    ههذیشیز سٌییوهبر )ثهیص اص

حبغهل ضهذُ    Group Policyیبثی صیشسهبخز  قبثل سٌیین(، کٌششل اضیبت ٍ ّوچٌیي عیت ِهطخػ 5000

ّب GPOضَد. اًدبم هی Group Policy objects (GPOs)ثِ کوک  Group Policy ِثٌذی ٍ سَسعاسز. دیکش

ّهبی کهبسثشی ٍ   سَاًٌهذ ثهِ حسهبة   ِ ههی ( ّسشٌذ که Policy Settingّبیی اص سٌییوبر )کبًشیٌششّب یب فشٍُ

 Groupثهب اسهشتبدُ اص    Policyکبهذیَسشّبی یک اکشیَ دایشکشَسی دس قَل ضهجکِ اعوهبل ضهًَذ. اضهیبت     

Policy Management Editor  یب ثِ اخشػبسGPME ثبضٌذضًَذ ٍ دس ایي اثضاس قبثل ٍیشایص هیایدبد هی .

 Desktopهطخع ًوَدى سعذادی ثشًبهِ ثشای ًػت ثشسٍی سَاى اعوبلی هبًٌذ ّب هیGPOثب اسشتبدُ اص 

 دیسهک ثهشای  اسهشتبدُ اص   1ِسهْوی  کهشدى اًشخبة سههض عجهَس کهبسثشاى، هحهذٍد      ُکبسثشاى، سعییي ًحَ

ّهب ٍ یهب   ّوِ خبًجِ ثِ هٌیَس اعوبل سعذادی اص سیبسز GPOکبسثشاى ٍ ... سا اًدبم داد. اهکبى ایدبد یک 

 ّشیک ثشای یک عول خبظ ٍخَد داسد. GPOایدبد سعذادی 

ّب ثب اسشتبدُ اص اثضاسّبی هذیشیشی Group Policyدس ایي فػل قػذ داسین ثِ ًحَُ ایدبد ٍ هذیشیز 

 فیشًذ عجبسسٌذ اص:ثكَس کلی هْوششیي هجبحثی کِ دس ایي فػل هَسد ثشسسی قشاس هیآى ثذشداصین. 

 ّبی آضٌبیی ثب سیبسزLocal  ٍ اضیبتGroup Policy
2 (GPO) 

  ایدبدGPOّب 

 یبثی هذیشیز ٍ عیتGroup Policyّب 

 ّاGPOایجاد  8-1
سا  Group Policy Managementهجشٌی ثش داهٌِ لاصم اسهز اثهضاسی ثهِ ًهبم      Group Policyثشای ایدبد 

ٍ یهب اص قشیه     Start  »Administrative Tools » Group Policy Management. ایي اثضاس اص هسیش کٌیذاخشا 

 ثبضذ.  قبثل دسششسی هی Server Managerکٌسَل 

 
1. Quota 

2. Group Policy Objects 
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ّهبی  کلیهک کهشدُ سهب آیهشن     (Forest: Bigfirm.com) اثشهذا ثهشسٍی ًهبم خٌ هل     GPOایدهبد یهک   خْز 

سا  Group Policy Objects( آیهشن  Bigfirm.comآى ًطبى دادُ ضًَذ. سذس اص صیش ًبم داهٌِ ) هدوَعِصیش

 دًجبل کٌیذ:دیذا ًوَدُ ٍ هشاحل صیش سا 
 

 کٌیذ.سا اًشخبة  Newساسز ًوَدُ ٍ کلیک Group Policy Objects ثشسٍی .1

( سا ٍاسد ًوهَدُ ٍ Desktop Security)دس ایٌدهب  GPOًههبم اًشخهبثی ثهشای  ”New GPO“ ُدس دٌدهش .2

 کلیک کٌیذ. OKثشسٍی 

 

 
 

 

 

ثهِ ّهی     GPOضهَد ٍلهی ایهي    ایدبد ههی  Desktop Securityای ثب ًبم GPOهشاحل ثبلا، دس اص اًدبم 

 GPOثٌبثشایي ضبیذ قػذ داضشِ ثبضیذ کِ سٌییوهبسی سا ثهشای ایهي     دیًَذ ًطذُ اسز،کبًشیٌشی دس داهٌِ 

)ثب فشؼ ایٌکِ قجلاً  ثشای اًدبم ایي کبس دیًَذ دّیذ. OUدیکشثٌذی ًوَدُ ٍ آًشا ثِ یک سبیز، داهٌِ ٍ یب 

 کٌیذ:، هشاحل صیش سا دًجبل (ایذایدبد کشدُ ADUCدس  Desktopثب ًبم  OUیک 
 

 کٌیذ.سا اًشخبة  Link an Existing GPO ِساسز ًوَدُ ٍ فضیٌکلیک OU Desktopثشسٍی  .1

 Desktopثهب ًهبم    GPO ضهَد. ّبی هَخَد ًطهبى دادُ ههی  GPOاص  لیسشی  ”Select GPO“ ُدٌدشدس  .2

Security  سا اًشخبة ًوَدُ ٍ ثشسٍیOK  کٌیذ.کلیک 

 1-8ضکل 

 2-8ضکل 
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ساسز ًوهَدُ  سٍی ًبم آى داهٌِ کلیکثشسز ا ثِ یک داهٌِ ًیض کبفی GPOثشای ایدبد ٍ دیًَذ دادى  .3

 کٌیذ.سا اًشخبة  ”Create a GPO in this domain, and link it here“ ٍِ فضیٌ

ل سوز ساسز سعذادی . دس دٌکٌیذکلیک  OU، ثشسٍی Desktop OUثِ  آىٍ دیًَذ  GPOدس اص ایدبد 

 .Scope ،Details ،Settings  ٍDelegationّب عجبسسٌذ اص: د. ایي ستضَست ظبّش هی

  

 

 

 

 

 

 

 

 

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 Scopeتة 

ِ   کوک هی Scopeست  کٌیهذ. هْوشهشیي خضایهبر قبثهل     سا دی یهشی   GPOّهبی  کٌذ سهب ثسهیبسی اص خٌجه

 3-8ضکل 

 4-8ضکل 
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 ثِ آى دیًَذ ضذُ اسز. GPOاسز کِ  اکشیَ دایشکشَسیای اص ، ًبم فشُهطبّذُ دس ایي ست
 

  دس قسوزLink سَاى ًبم هیOU سبیشی کِ ، داهٌِ ٍ یبGPO .ثِ آى دیًَذ ضذُ سا هطبّذُ ًوَد 

  قسوزSecurity Filtering کٌذ کِ کذام کبسثشاى ٍهطخع هی  ُ سَاًٌهذ سٌییوهبر سا   ب ههی ّه یب فهشٍ

ذ. اًدبم فیلششیٌگ ثشای دادى هدَص یب حزف آى سٌْب ثهب اؾهبفِ کهشدى ٍ یهب     کٌٌاعوبل  GPO ثشسٍی

 ثبضذ. ّب اص ایي لیسز قبثل اًدبم هیکبسثشاى ٍ فشٍُ ىحزف کشد

  ایي ست، سَهیي قسوز هَخَد دسWMI Filtering
ز ی اسه یک صیشسبخز هذیشیش WMI. ثبضذهی 1

ل کٌٌهذ. ثهشای   ٍ کٌشهش  ًیبسرسب ثشَاًٌذ اضیبت سٍی یک ضجکِ سا سبصد کِ هذیشاى ضجکِ سا قبدس هی

ًَضز ٍ آى سا ثِ غهَسر   WMIسَاى یک ثشًبهِ یب اسکشیذز خَدکبس کشدى فشایٌذّبی اهٌیشی، هی

Remote  یبLocal .ثب یک  ثِ کبس ثشدWMI Query حست سا ثش  ی هَخَد دس ضجکِّبسَاى سیسشنهی

 Serviceآصاد آًْهب، سیسهشن عبههل،     RAMهقذاس فؿهبی   هبًٌذ فیلشش ًوَد، هطخػِ خبغی اص آًْب

Pack .خْز کست اقلاعبر ثیطهشش دس ایهي صهیٌهِ ثهِ     ، ًشم افضاسّبی ًػت ضذُ ٍ سٌییوبر دشیٌشش

http://technetآدسس  microsoft.com/en-us/library/cc779036(v=ws.10).aspx  ِکٌیذ.هشاخع  

 Detailsتة 

. ّوچٌیي اهکبى فعبل یب غیش فعهبل  اسااِ ضذُ اسزٍ ٍؾعیز آى  GPOدس ایي ست اقلاعبسی ساخع ثِ 

 ثبضذ.ثشای کبهذیَسشّب یب کبسثشاى ًیض دس ایي ست اهکبى دزیش هی GPOسٌییوبر  کشدى

 

 

 

 

 

 

 

 

 

 

 

 

 
 Settingsتة 

 . ثبضذهی GPOّبی دَیبی هشسجف ثب سٌییوبر دیکشثٌذی ضذُ ثشای ضبهل دادُ ایي ست

 
1. Windows Management Instrumentation Filters 

 

 5-8ضکل 
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 Delegationتة 

آٍسدُ ضهذُ اسهز. سهِ سهك       GPOههذیشیز   ّهبی هدهبص خْهز   دس ایي ست لیسز افشاد ٍ یب فشٍُ

( سٌْب هدَص خَاًذى ٍ دٍ سك  ثعذی هدَص Readسك  اٍل ) سعشیف ضذُ اسز کِ GPOهذیشیشی ثشای 

     . دس ضهکل صیهش ایهي سهكَب قبثهل هطهبّذُ       کٌٌهذ ّب ٍافهزاس ههی  سا ثِ کبسثشاى ٍ یب فشٍُ GPOٍیشایص 

 ّسشٌذ.

 
 

 

 

 

 

 

 

 

 GPOتٌظیوات 

 ُایدبد سغییشار دس آى سا ًیض هَسد ثحه  قهشاس دّهین. ثهِ فهش      ُاخبصُ دّیذ ًحَ GPOدس اص ایدبد 

 6-8ضکل 

 7-8ضکل 
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Group Policy Objects  دسGPMC  ثبص فطشِ ٍ ثشسٍیGPO  ِذ. ثهب اًشخهبة فضیٌه   ساسهز کٌیه  کلیهک Edit 

 ضَد. اخشا هی GPME ُدٌدش

 

 

 

 

 

 

 

 Computer Configurationاٍل  ِ. دسهش ّسهشٌذ  اًدهبم سٌییوبر دس ایي دٌدشُ قبثهل  کلی اص  ِدٍ دسش

سٌییوبر هشثَـ  User Configurationدٍم  ِکبهذیَسشی ٍ دسشّبی ثَـ ثِ سٌییوبر حسبةشاسز کِ ه

ّب سا هعشفی سٌییوبر قبثل اعوبل ثشسٍی حسبةسعذادی دس ایي قسوز ثبضذ. ّبی کبسثشی هیثِ حسبة

 دّین.ّبیی دس ایي صهیٌِ اسااِ هیّبی ثعذ هثبلًوَدُ ٍ دس قسوز
 

  خْههز ًػهت اص قشیه    ِثسهشیههک  کهشدىثهشای هطهخع( ًههشم افههضاسیGroup Policyدَضه )ِ 

Policies\Software Settings\Software Installation  ساسهز کٌیهذ.  آى کلیهک  ثشسٍی اًشخبة ًوَدُ ٍسا 

ٍ ههَسد ًیهش سا سعیهیي     ِثبص ضذُ هسیش ثشًبهه  ُدس دٌدش ًوَدُ ٍسا اًشخبة  New »Package ِفضیٌ

 هطخػبر آًشا سٌیین کٌیذ.سَاًیذ یذ. دس اص ًػت هکٌیسذس آًشا ًػت 
 

  ثهِ هسهیش    ،ثهشای سغییهش سههض عجهَس خهَد هٌشیهش ثوبًٌهذ       ثبیذ کبسثشاى صهبًی کِ ثشای سٌیین هذر
Computer Configuration\Policies\ Windows Settings\Security Settings\Account Policies\Password 

Policy ثشسٍی ّش یهک اص  سفشِ ٍ سذس ثب داثل کلیک  ِ سههض عجهَس   ّهب، سٌییوهبر هشثهَـ ثهِ     فضیٌه

 .کٌیذکبسثشاى سا هطخع 
 

      ثههِ هسههیش  کٌههذثههشای سٌیههین سیبسههشی کههِ اعؿههبی یههک فههشٍُ سا هحههذٍد هههی ،Computer 

Configuration\Policies\ Windows Settings\ Security Settings  ٍ ِسفشRestricted Groups   سا اًشخهبة

ذ. دهس اص اًشخهبة فهشٍُ    کٌیه سا اًشخهبة   Add Groupساسهز ًوهَدُ ٍ   کٌیذ. ثشسٍی ایي آیشن کلیهک 

اس فیشًذ سا سعیهیي  ّبیی کِ دس ایي فشٍُ ثبیذ قشثشسٍی ًبم آى داثل کلیک ًوَدُ ٍ کبسثشاى یب فشٍُ

 8-8ضکل 
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 ًوبییذ.  
 

    ،ِثهِ هسهیش   ثشای سٌیین سغییش هسیش یهک دَضهUser Configuration \Policies\ Windows Settings \ 

Folder Redirection  سفشِ ٍ سذس( ِثِ عٌَاى هثهبل یک دَض Start Menu  سا اًشخهبة ) دٌهل  . دس کٌیهذ

سَاًیهذ  ثهبص ضهذُ ههی    ِ. دس غهتح کٌیهذ سا اًشخهبة   Properties ٍساسهز ًوهَدُ   کلیکسوز ساسز، 

 ا اًدبم دّیذ.هحشَیبر دَضِ هَسد ًیش سسٌییوبر هشثَـ ثِ هحل قشاس فیشی 

 Group Policyفرض تغییر عولکرد پیص 8-2

Group Policy آیذ اههب ثشخهی عولکشدّهب دس آى ٍخهَد     العبدُ ثِ ضوبس هیثكَس راسی یک اهکبى فَق

ّهب ٍ  GPOدّیذ ٍ یب کٌششل کٌیذ. سغییش ایي عولکشدّب ثب اسهشتبدُ اص   داسًذ کِ هوکي اسز ثخَاّیذ سغییش

سٌییوبر آًْب قبثل اًدبم اسز. ثسیبسی اص ایي سٌییوبر ًیبصی ثِ دیکشثٌذی ًذاسًهذ اههب دس ههَاسدی کهِ     

 اسز.ایدبد ثشخی اص سٌییوبر خضای ّسشیذ، ایي کبس لاصم هٌذ ًیبص

   Group Policyّای سیاست 8-2-1

 ٍ User Configurationّههبی دس فههشُ Administrative Templates ِصیشهدوَعههاص GPO سٌییوههبر 

Computer Configuration   ثبضهذ. ) قبثل دسششسی ههیPolicies\AdministrativeTemplates\System\Group 

Policy ّهبی  آدطهي ثِ سشسیهت   10-8ٍ   9-8ّبی ضکل(. دسGroup Policy    ُثهشای ّهش دٍفهش Computer 

Configuration  ٍUser Configuration ّهبی دیکشثٌهذی سا   ًطبى دادُ ضذُ اسز. دس اداهِ هْوششیي آدطي

 دّین.هَسد ثشسسی قشاس هی

 

 

 

 

 

 

 

 

 

 
 Computer Configurationّای : آپطي9-8ضکل 
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 Group Policy refresh intervals for users/computers/domain controller: ّههب ایههي سیبسههز

کهِ کهبسثشاى ٍ کبهذیَسشّهب دس حهبل کهبسکشدى ّسهشٌذ        ّهب سا صههبًی  GPOضذى  Refreshچ ًَ ی 

ُ   ضذى دهیص  Refresh. ایي دبساهششّب اخبصُ سغییش کٌذهطخع هی ّهبی صههبًی   فهشؼ ٍ سٌیهین ثهبص

 کٌٌذ.هیضذى سا هطخع   Refreshثشای

 Turn off background refresh of Group Policy:  ّب سیبسز ثبضیذ، کشدُچٌبًچِ ایي فضیٌِ سا فعبل

ثهشای دلایهل   ضًَذ. ایي اهکبى هی Refreshکشدى کبسثشاى  logonسٌْب دس صهبى ساُ اًذاصی سیسشن ٍ 

        Refreshدقیقهِ   90کهبهذیَسش کهِ ّهش     1500صههبًی کهِ داسای    سبصهبىّبی ثْجَد کبسایی دس ضعجِ

 ضًَذ هتیذ اسز.هی WANثبع  ایدبد اصدحبم دس یک اسسجبـ ٍ  ضذُ

 options Policy processing :هثهل  ییّهب ّب ثب ًهبم ایي سیبسز Policy ProcessingRegistry   ٍFolder 

Redirection Policy Processing سبصی عولکهشد  ثِ هٌیَس ضخػیGPO    ّهبی هخشلهف دس دسهششس

ٍ هَخهَد   Computer Configurationفهشُ   ِایي سٌییوبر دس صیشهدوَع .ّسشٌذ ّهش سیبسهز    ثهَدُ 

 دٌّذ:اص سِ آدطي صیش سا اسااِ هی هَسدحذاقل دٍ 
 

 Allow processing across a slow network connection: ّهب  دس اسسجبقبر کٌذ سعذادی اص سیبسز

اهکبى سعشیف اسسجبـ کٌذ اص قشی  سیبسهز  ضًَذ.)سَاًٌذ غیشفعبل ثِ هٌیَس افضایص کبسایی هی

Group Policy Slow Link Detection الجشِ دقز داضشِ ثبضهیذ کهِ سٌییوهبر     .(ثبضذدزیش هیاهکبى

ّویطِ اعوبل ضذُ ٍ اهکهبى خهبهَش کهشدى آًْهب ٍخهَد       Registry Policy Processingشی ٍ یاهٌ

 ًذاسد.

 Do not apply during periodic background processing :    کٌهذ چٌبًچهِ   ایهي فضیٌهِ سعیهیي ههی

 User Configurationّای : آپطي10-8ضکل 
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آدهذیز ضهذُ ٍ قهشاس اسهز دس عولکهشد سیسهشن       ّبیی کِ کبهذیَسش دس حبل اخشا اسز، سیبسز

اعوبل ضًَذ. اعوبل سغییشار ایدهبد ضهذُ دس صههبى     سغییشی ایدبد کٌٌذ ًشَاًٌذ ثشسٍی کبهذیَسش

  .ضذى کبهذیَسش اًدبم خَاّذ ضذ Restartٍسٍد ثعذی کبسثش ٍ یب 

 Process even if the Group Policy objects have not changed : ثشای افضایص اهٌیز ٍ خلَفیشی

دّذ کِ سبصی ایي سیبسز اقویٌبى هیفعبل سَسف یک کبثش،  Policyاص ایدبد سغییش دس سٌییوبر 

سبصی فعبلکِ  داضشِ ثبضیذ ضًَذ. دقزهی شاسسک سوبم سٌییوبر هدذداً ،ضذى Refreshثبس  ّش دس

  ثبع  کبّص کبسایی فشدد.ثكَس قبثل سَخْی ایي سیبسز هوکي اسز 

 

 

 

 

 

 

 

 

 

 Loopback processing mode :سٌییوههبر  فههشؼثكههَس دههیصUser Policy ّههبی ثعههذ اص سیبسههز

Computer Configuration ضًَذ. ّوچٌهیي کهبسثشاى سٌییوهبر    دشداصش هیPolicy    سا ثهذٍى دس ًیهش

ثِ عٌَاى هثبل فشؼ کٌیذ کهِ ثهب اسهشتبدُ    . کٌٌذضًَذ دسیبفز هیفشفشي هبضیٌی کِ ثِ آى ٍاسد هی

سعشیف ضذُ اسز کِ دس ٌّ بم ٍسٍد کبسثشاى ثِ داهٌهِ، سعهذادی ثشًبههِ کهبسثشدی      User Policyاص 

ضهَیذ،  سهشٍس ٍاسد ههی  ثشای آًْب ًػت ضَد. صهبًی کِ ضوب ثِ هٌیَس اًدبم اقذاهبر هذیشیشی ثِ 

ثدهبی  ّب Policyّب ًخَاّیذ داضز ثٌبثشایي لاصم اسز کِ ایي دی ش ًیبصی ثِ ًػت ضذى ایي ثشًبهِ

ثهِ  . (Loopback processing )ضهَیذ اعوهبل ضهًَذ    کبسثش، هكبث  ثب کبهذیَسشی کِ ثهِ آى ٍاسد ههی  

ذیَسش،    ّهبی کهبه سهز بسیسهَاى حهبلشی سا دس ًیههش فشفهز کهِ لاصم اسهز      عٌهَاى هثهبلی دی هش ههی    

 11-8ضکل 



 

 R2 378 2008پیکرتٌذی ٍ هذیریت ٍیٌذٍز سرٍر 

بلهز صههبًی اسهز کهِ اص کهبهذیَسش دس         ّبی هشثَـ ثِ کهبسثشاى سا ًبدیهذُ ث یشًهذ. ایهي ح    سیبسز

      ضهَد.  ّب، ٍ ... اسشتبدُ هیّبی کبهذیَسش دس داًط بُّب، آصهبیط بُّبی عوَهی هبًٌذ کشبثخبًِهکبى

 دٍ حبلز ثشای کٌششل عولکشد ایي سیبسز ٍخَد داسد:
 

 Merge mode:  ایي فضیٌِ سٌییوبر هعوَلی کبسثش ٍ سٌییوبرGPO   ّبی کبهذیَسش سا ثهب یکهذی ش

ی ٍخهَد داضهشِ ثبضهذ، سٌییوهبر کهبسثش دس      کٌذ. چٌبًچِ دس ایهي سٌییوهبر سؿهبد   سشکیت هی

GPOکٌٌذ.ّبی کبهذیَسش ًسجز ثِ سٌییوبر هعوَلی کبسثش اٍلَیز دیذا هی 

 Replace mode : ایي فضیٌِ سٌییوبرGPO    ّبی کبهذیَسش سا خبی ضیي سٌییوهبر هعوهَلی کهبسثش

 ًوبیذ.هی

 

 

 

 

 

 

 

 

 

8-2-2 Group Policy ّای کن سرعتتررٍی لیٌک 

Group Policy ّبی کن سشعشی هبًٌذ ٌَّص ّن دس قَل لیٌکDial_Up   ّهب  )ایهي لیٌهک   کٌٌهذ عوهل ههی

کٌٌهذ  یکذی ش ٍ یب ضعجِ هشکضی هشػهل ههی  ّبی سبصهبى سا ثِ ّبیی کِ ضعجِهوکي اسز دس ثیي سبیز

َ ثبع  ایدهبد هسهبال کهبسایی ههی    ّبی کن سشعز لیٌکاسشتبدُ اص ثِ دلیل ایٌکِ ثشقشاس ثبضذ(.  دس  د،ضه

Group policy ّهب  سعشیف سهشعز لیٌهک ٍ ّوچٌهیي چ هًَ ی اعوهبل سیبسهز       ی خْزسٌییوبس ثشای آًْب

    هسهیش سَاًیهذ اص  ّهبی کهن سهشعز ههی    لیٌهک  راًدهبم سٌییوهب  ّهب ٍخهَد داسد. ثهشای    ثشسٍی ایي لیٌهک 

 12-8ضکل 
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Computer Configuration\ Policies\AdministrativeTemplates\System\Group Policy  سیبسههزGroup 

Policy slow link detection سشعز هَسد ًیش ثشای لیٌک کهن سهشعز    ،سبصی آىثب فعبلیذا ًوَدُ ٍ سا د

دس آى دسج ضهذُ اسهز    500ذد فشؼ عه ثكَس دیص کٌیذسا فعبل هی Policyکِ ایي  . صهبًیسعییي کٌیذسا 

کیلهَ ثیز/ابًیهِ    56سهشعز   ثِ عٌَاى هثهبل سَاًیذ ثب سَخِ ثِ ًَع اسسجبـ خَد آًشا سغییش دّیذ. )هی کِ

 .(Dial_Upثشای اسسجبـ 

 

 

 

 

 

 

 

 

 

 

 

سَخِ داضشِ ثبضیذ کِ دس اص سعشیف لیٌک کن سشعز ثبیذ اهکبى اسسجبـ اص قشی  ایي لیٌک سا فعهبل  

ّهب  Policyدس  ”Allow processing across a slow network connection“ ِى فضیٌه کشد. ایي کبس ثب فعبل کٌیذ

 ثبضذ.دزیش هیاهکبى

 Group Policy از استفادُ 8-3
  ّهب ثهِ سٍش قبثهل اقویٌهبًی اعوهبل      ذ کِ سیبسهز ثبیذ هكوئي ضَی Group Policyٌّ بم اسشتبدُ اص 

ثب آى اسشتبدُ اص دس ٌّ بم سٌْب صهبًی کِ  ٍ اسز سبدُ Group Policyضًَذ. ثیطشش اٍقبر اسشتبدُ اص هی

هوکي اسز کهبس ثشایشهبى کوهی    دّیذ فشؼ آًشا سغییش ضَیذ یب قػذ داسیذ عولکشد دیصبد هَاخِ هیؿس

ّسشیذ ثبیهذ دس    Policyسبصی سٌییوبر ش ضَد. ثب ایي ٍخَد صهبًی کِ دس حبل قشاحی ٍ دیبدُسدیچیذُ

 سٍی کبسثشاى ٍ کبهذیَسشّب داضشِ ثبضیذ. اخشای آًْب ثش ِکبهلی اص ًشید

 13-8ضکل 
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8-3-1 Group policy ضَدچگًَِ اعوال هی 

ضهَیذ:  هَاخهِ ههی   Group policyثهضٍدی ثهب ثخهص دسدسهش سهبص       GPOاکٌَى ثب داضشي یک یب دٍ 

ًْبیی ثشای کبسثشاى ٍ کبهذیَسشّب چِ خَاّذ ثَد. ثهِ عٌهَاى هثهبل فهشؼ      ِداًسشي ایي هكلت کِ ًشید

ضهَیذ کهِ   ثعهذ اص آى هشَخهِ ههی    ،”هي ثٌتص اسهز   1چشا دس صهیٌِ“کٌذ کِ هیال ؤکٌیذ یک کبسثش س

ّهب  ایهي سیبسهز  وکي اسز ٍ ه کٌذسا دسیبفز هی ّبی خَداص خبّبی صیبدی سیبسز ایي کبسثشسیسشن 

  خَاّذ ثَد داسای اٍلَیزسیبسز ثبضٌذ. ثٌبثشایي کذاهیک هشتبٍر سًگ دس صهیٌِ دس هسبالی هبًٌذ 

 ضًَذاجرا هی GUIّا از پاییي تِ تالا در سیاست

ّهب سٌْهب اص یهک داهٌهِ دسیبفهز      Policy: حبلشی کِ بصُ دّیذ کبس سا ثب یک ٍؾعیز سبدُ آغبص کٌیناخ

دهس اص دیهذا کهشدى آى    ّسشیذ ٍ  GPMC ُبل خسشدَی یک فشُ دس دٌدشحفشؼ کٌیذ کِ دس  ضًَذ.هی

ًطهبى دادُ ضهذُ    14-8دس ضکل ایي ٍؾعیز ثِ آى دیًَذ ضذُ اسز.  GPOسعذادی کٌیذ کِ هطبّذُ هی

  اسز.

 

 

 

 

 

 

 

اسز کهِ چْبسسهبی آى ثهشای سٌیهین      Group policyدس ایي ٍؾعیز )هسلوبً خیبلی( داهٌِ داسای دٌح 

ِ ایسش بُ ِسًگ دس صهیٌ کهذاهیک   ّبی کبسی ثِ خبکسششی، سجض، قشهض یب آثی اسز. ثشای هطبّذُ ایٌکه

 ستدس دٌل سوز ساسز کلیک ًوَدُ ٍ  (Bigfirm.com) داهٌِ ُثشسٍی فش، ّب داسای اٍلَیز اسزGPOاص 

Linked Group Policy Objects  سَخِ ثِ ثب . اًشخبة کٌیذساPolicyصًیهذ حذس هی ّبی هَخَد دس ایي ست  

 کذاهیک ثشًذُ خَاٌّذ ضذ  خبکسششی، قشهض، سجض یب آثی 
 

 ّب ًْتشِ اسز:GPOثشای حل سعبسؼ  قبعذُدبسخ ثِ ایي سَال دس دٍ 

 
 

 14-8ضکل 

1. Background 
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 ُسَخِ ثِ آخشیي سیبسشی کِ ثشسٍی فشُ اعوبل ضذُ اسز.اٍل:  قبعذ 

 ُّوبً ًَهِ کهِ دس   ضَد اًدبم هیّب اص دبییي ثِ ثبلا دٍم: اخشای سیبسز قبعذGUI    هٌیهَس ّوهبى(

   اًذ.دٌدشُ فشافیکی اسز( ظبّش ضذُ

کهِ   Policyکٌیذ کِ سیسهشن اثشهذا ثهِ    اص دبییي غتحِ ثِ ثبلای آى هطبّذُ هی ّبسیبسز ثب خَاًذى

ًگ سا ثِ سجض، دهس  س. دس اص آى ثِ سیبسشی کِ ًوبیذسَخِ هی کٌذسٌیین هی قشهضسًگ دس صهیٌِ سا ثِ 

کٌذ. اص آًدهبیی کهِ   ٍ دس آخش ًیض ثِ سیبسز سًگ آثی ً بُ هی خبکسششیاص آى سیبسز سٌیین سًگ ثِ 

   اسز ثٌبثشایي ثشًذُ اسز ٍ سهبایش سًهگ سهِ سیبسهز قجلهی سا خٌثهی        اعوبل ضذُآثی آخشیي سیبسز 

 ًوبیذ.هی

ّبی خْشی کِ دس سَاًیذ اص دکوِّب سا سغییش دّیذ، هیایي سیبسز چٌبًچِ قػذ داضشِ ثبضیذ اٍلَیز

ایي ست سعجیِ ضذُ اسز اسشتبدُ کٌیذ. دقز داضشِ ثبضیذ کِ ّش سیبسشی کهِ ثهِ ثهبلا اًشقهبل دادُ ضهَد      

 ًوبیذ.  سش اص خَد سا خٌثی هیّبی دبییيسأایش سیبسزٍ کٌذ اٍلَیز ثبلاسشی اسخبر هی

 Group Policyترتیة استفادُ از 

ّهب ثهِ داهٌهِ دیًَهذ       GPOهثبلی کِ دس قسوز قجل اسااِ ضذ، سٌْب حبلشی سا دس ًیهش فشفشهِ ثهَد کهِ     

 دیًَذ دّیذ: اکشیَ دایشکشَسی ًیضّب دس ّب سا ثِ سبیش فشGPOُسَاًیذ اهب هی اًذ،ضذُ
 

 GPOّهب هبضیيایٌکِ ثِ ثذٍى  ضذُدیًَذ ّب ًیض سبیزسَاًٌذ ثِ ّب هی   ِ دس آى قهشاس   ٍ کهبسثشاًی که

 .  سَخْی داضشِ ثبضٌذ اًذفشفشِ

 OUسَاًٌذ ضبهل دیًَذّبی ّب ًیض هیGPO   ثبضٌذ. سَخِ داضشِ ثبضیذ کِ ّهشOU  سَاًهذ ضهبهل   ههی

ّهبی داخهل   OUصًدیهشُ ) ایهي  ّبی هَخَد دس قهی  OUثٌبثشایي ّش یک اص  دی ش ثبضذ، OUسعذادی 

 دیًَذ ضذُ اسز. ّبیی ثبضٌذ کِ ثِ آًْبGPOسَاًٌذ ضبهل ّب( هیOUسبیش 

 Policyثِ غَسر  ّبLocal ثبضٌذ.ّب ٍ کبسثشاى هیًیض قبثل اعوبل ثشسٍی هبضیي  

سا دبسخ دّیذ ثبیهذ   ”ثشًذُ اسز  Policyکذام “سَال ثخَاّیذ  هدذداًثب سَخِ ثِ هَاسد ثبلا چٌبًچِ 

 کٌیذ:سشسیت صیش سا دًجبل 
 

 Policy ّبیLocal 

 Policyّبّبی اعوبل ضذُ ثشسٍی سبیز 

 Policy ّبداهٌِّبی اعوبل ضذُ ثشسٍی 

 Policy ّبی اعوبل ضذُ ثشسٍیOUّب 

 Policy ّبی اعوبل ضذُ ثشسٍیChild OUّب 
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 OUٍ سیبسهز   ”کٌیذ Loginثِ آى ثبیذ قجل اص خبهَش کشدى سیسشن “ث َیذ کِ  ِافش سیبسز داهٌ

داسای اٍلَیهز   OUسیبسهز   ”داسیهذ کهشدى   Loginقجهل اص  سیسهشن سا  اخبصُ خبهَش کشدى “ث َیذ کِ 

ٍ سیبسز ثعهذی   ”آًشا قتل کي“ث َیذ کِ  Policyخَاّذ ثَد صیشا آخش اص ّوِ اعوبل ضذُ اسز. افش یک 

هبًهذ. ثهش عکهس، صههبًی کهِ یهک سیبسهز        ًطذُ ثبقی ههی  ، سٌییوبر دیکشثٌذی”دیکشثٌذی ًطذُ“ث َیذ 

قتل کشدى ثبقی خَاّهذ   ثِ غَسرسٌییوبر  ”قتل کشدى ثبضذ“اسز ٍ سیبسز ثعذی  ”دیکشثٌذی ًطذُ“

هشهَالی آٍسدُ ضهذُ ثبضهٌذ، آى سیبسهشی ثشًهذُ       ثِ غهَسر هبًذ. ثِ ّویي سشسیت افش چٌذیي سیبسز 

  ضَد.خَاًذُ هی )اص دبییي ثِ ثبلا( خَاّذ ثَد کِ آخش اص ّوِ

 ACLتا استفادُ از  Group policyفیلتر کردى  8-3-2

ضَد کِ ثشای خَاًهذى ٍ یهب ایدهبد    کبسثشاى فتشِ هی ( ثِ فْشسشی اصACL) 1لیسز کٌششل دسششسی

ّهب دس     GPOضهًَذ. ثهشای دسششسهی ثهِ ایهي لیسهز، ثهشسٍی یکهی اص         ّب هدَصدّی ههی GPOسغییش دس 

GPMC  ثِ عٌَاى هثبل( ُکلیک ًوَدGPO  ثب ًبمDesktop Security سذس ست ٍ )Scope    سا اص دٌهل سهوز

 ثبضذ. قبثل هطبّذُ هی GPOثشای  ACLلیسز  Security Filteringذ. دس قسوز کٌیساسز هطبّذُ 

 

 

 

 

 

 

 

 

ثبیذ هدهَص   4ثبیذ هدَص خَاًذى ٍ ایدبد سغییش، ٍ کبسثشاى هدبص 3ٍ هذیشاى سبصهبًی 2هذیشاى داهٌِ

ضوب سٌْب کبسثشاى هدبص  16-8دس ضکل ّب سا داضشِ ثبضٌذ. ثب ایي ٍخَد،  Group policyخَاًذى ٍ اعوبل 

        ٍ          سا دس لیسز هطبّذُ خَاّیذ ًوَد. علز ایي اسهز کهِ ایهي لیسهز سٌْهب ثهشای کهبسثشاى، کبهذیَسشّهب 

  

 

 15-8ضکل 

1. Access Control List 

2. Domain Admins 
3. Enterprise Admins 

4. Authenticated Users 
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ثهِ سهت    ACLثبضذ. ثشای هطبّذُ لیسز کبهل هی GPOهدَص اعوبل سٌییوبر ّبیی اسز کِ داسای فشٍُ

Delegation  ِثشسٍی دکوثشٍیذ. دس ایي ست Advanced ضَدصیش ًوبیص دادُ  ُدٌدش سب کلیک کٌیذ. 

 

 

 

 

 

 

 

 

کهبسثشاى ایدهبد ًوهَدُ ٍ     Desktopکهشدى   ثهشای هحهذٍد   GPOهوکي اسز استبق افشذ کِ ضهوب یهک   

)کهبسثشاى هدهبص(    Authenticated Usersًخَاّیذ کِ ثشسٍی فشٍُ خبغی اص افهشاد اعوهبل ضهَد. فهشٍُ     

ثبضهذ. ثٌهبثشایي ثكهَس    ( ههی guestsّبی کبسثشی ٍ کبهذیَسشی( ثدهض هْوبًهبى )  افشاد )حسبة ِضبهل ّو

 Domainَد. ایي ثهذیي هعٌبسهز کهِ    ضثشسٍی سوبم افشاد ثِ غیش اص هْوبًبى اعوبل هی GPOفشؼ دیص

Admins  ٍEnterprise Admins  ًیض سٌییوبرPolicy   اص دسیبفهز ایهي    اخشٌهبة ذ. ثهشای  کٌٌه سا دسیبفهز ههی

سا ثشای آًْب ثهب   Apply Group Policy ِ، ثبیذ فضیDomain Admins  ٍEnterprise Adminsٌسٌییوبر سَسف 

Deny  ثبضذ.ثل هطبّذُ هیایي ٍؾعیز قب 17-8ذ. دس ضکل کٌیسٌیین 

 

 

 

 

 

 

 

 16-8ضکل 

 17-8ضکل 
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سهک   ثِ غَسرسَاًیذ آًْب سا ، هیکٌیذچٌبًچِ قػذ داسیذ افشاد دی شی سا ًیض اص ایي سٌییوبر هعبف 

( ایدبد ًوهَدُ  Security Group ثِ عٌَاى هثبل( ٍ یب یک فشٍُ )Add ِسک اؾبفِ ًوَدُ )ثب اسشتبدُ اص دکو

چهَى ایهي فهشٍُ     کٌیذ.اؾبفِ  ACLٍ ایي افشاد سا دس آى قشاس دّیذ. سذس فشٍُ هَسد ًیش سا ثِ لیسز 

ثهِ آًْهب دادُ    Read  ٍApply Group Policyسٍد، دس هدَصّهبی  ثِ ضوبس هی Authenticated Usersخضت 

 Apply Group Policy ِ، فضیPolicyٌآًْب اص دسیبفز سٌییوبر  کشدىضذُ اسز. اهب لاصم اسز ثشای هعبف 

  کٌیذ.سٌیین  Denyسا ثشای آًْب ثب 

سَاًیذ اثشهذا آى کهبسثش ٍ یهب فهشٍُ سا اًشخهبة      ًیض هی ACLّب اص لیسز خْز حزف کبسثشاى یب فشٍُ

 کٌیذ.کلیک  Remove ًِوَدُ ٍ سذس ثشسسٍی دکو

  Group policyتِ ّوراُ  WMIاستفادُ از فیلترّای  8-3-3

کٌٌذ اسااِ هیسا  WMIًَعی اص فیلششیٌگ ثِ ًبم  2008R2ٍ سشٍس  2008، سشٍس 2003سشٍس ٍیٌذٍص 

WQLکِ ثِ صثبى  1خَّبیی ٍ دشس WMIٍخَد ًذاسد. فیلششّبی  2000کِ دس ٍیٌذٍص 
2  ُ اًهذ سا  ایدبد ضهذ

دس  کٌٌهذ. هیاعوبل ضًَذ اسشتبدُ  GPOسٌییوبر دس یک  ٍِ اص آًْب ثِ هٌیَس سعییي ایٌکِ ّو اخشا ًوَدُ

 اص هیبى سبیش سٌییوبر ٍخَد ًذاسد.  Policyایي فیلششّب اهکبى اًشخبة سٌییوبر 

ثهِ قسهوز    Scopeکلیک ًوَدُ ٍ سهذس اص سهت    GPOاثشذا ثشسٍی  WMIفیلششّبی ثشای اسشتبدُ اص 

WMI Filtering  ِثب اسشتبُ اص کٌیذهشاخع .drop-down      سَاًیهذ  لیسشی کهِ دس ایهي قسهوز قهشاس داسد ههی

 دیًَذ دّیذ. GPOفیلششّبی هَسد ًیش سا اًشخبة ًوَدُ ٍ ثِ 

ٍخَد داسد. ثِ عٌَاى هثبل فهشؼ کٌیهذ کهِ قػهذ داسیهذ       WMIاهکبى اًشخبة اص هیبى ّضاساى فیلشش 

یي کبس اثشهذا ثبیهذ سهبخز ٍ ههذل     ّب اعوبل ضًَذ. ثشای اًدبم اسبحضوب سٌْب ثشسٍی لخ Policyسٌییوبر 

 ذ:کٌیضجیِ صیش ایدبد  Queryٍ سذس  ُّب سا هطخع ًوَدسبحلخ

Root\CimV2; Select * from Win32_ComputerSystem where manufacturer = "Toshiba" 

and Model = "Tecra 800" OR Model = "Tecra 810" 

سیسهشن   ِد، فؿبی دیسهک ٍ ًسهخ  سَاًذ سعییي ضَ)دس ایي هثبل( هی WMIسبیش ضشایكی کِ ثشای 

 اًذ:صیش آٍسدُ ضذُ Queryٍ عبهل اسز کِ دس د

Root\CimV2; Select * from Win32_LogicalDisk where FreeSpace > 629145600 AND 

FileSystem = " NTFS" 

 

Root\CimV2; Select * from Win32_OperatingSystem where Caption = "Microsoft 

Windows XP Professional" 

       . ثهشای اًدهبم ایهي کهبس، دس    کٌیهذ اثشذا ثبیذ آًْب سا ایدهبد   WMIاسشتبدُ اص فیلششّبی  قجل اص اقذام ثِ

 
1. Query   

2. WMI Query Language 
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 ُسا اًشخبة کٌیذ. دس دٌدش New ِفضیٌساسز ًوَدُ ٍ کلیک WMI Filters ُثشسٍی فش GPMC ُدٌدش 

“New WMI Filter”     ًبم فیلشش سا ٍاسد ًوَدُ ٍ سذس ثهب کلیهک ثهشسٍیAdd   ٍ ًهَع فیلشهش ،Query  آى سا

  کٌیذ.ٍاسد 

 

  

 

 

 

 

خذافبًِ ٍاسد ًوهَدُ ٍ   ثِ غَسرآٍسدُ ضذُ اسز سا  دس غتحِ قجل کِ Queryثِ عٌَاى هثبل سِ 

کٌیهذ،  کلیهک ههی   GPOکِ ثشسٍی صهبًی WMI Filteringذ. سذس ثب هشاخعِ ثِ قسوز کٌیسِ فیلشش ایدبد 

 دیًَذ دّیذ.  GPOفیلششّب سا اًشخبة ًوَدُ ٍ ثِ 

 

 

 

 

 

 

 

 

 

سَاًیههذ ثههِ آدسس  هههی WMIاسههشتبدُ اص فیلششّههبی   ِکسههت اقلاعههبر ثیطههشش دس صهیٌهه    خْههز

 18-8ضکل 

 19-8ضکل 
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http://technet.microsoft.com  هشاخعِ ًوَدُ ٍ سذس عجبسرWMI Filters  َکٌیذ.سا خسشد 

 ّای پیچیذPasswordُ: اًتخاب  Group policyهثال  8-3-4

ثهشای سههض عجهَس    Group Policy ایدهبد  اکٌَى دس اص سَؾیحبر ثبلا، قػذ داسین هثبلی دس ساثكِ ثب 

ههؤاش اسهز    policyکبسثشاى اسااِ دّین. اهب قجل اص آى لاصم اسز فبکشَسّبیی سا کِ دس ثشًذُ ضهذى یهک   

 ثیبى کٌین:
 

  آصهَدىPolicyثبضذ: ّب ثِ سشسیت سٍثشٍ هیGPO ّبیLocal ،GPO   ،ّهبی سهبیزGPO   ،ِّهبی داهٌه

GPO ّبیOU ،GPO ّبیChild OU .ثِ ّویي سشسیت ٍ 

  اکشیَ دایشکشَسیفشُ دس ثشای ّش ( ،ٌِسبیز، داهOU)  سشسیت آصهَدىPolicy   ّب اص دبییي ثهِ ثهبلای

GUI ثبضذ.هی 

 سؿبد دس  ُدس غَسر هطبّذPolicy  ّب، ثبیذ آخهشیيGPO  َدُ ضهذُ سا ههَسد ثشسسهی قهشاس     آصهه

اخجبسی ثبضهذ کهِ دس ایهي غهَسر ثبیهذ سٌهبقؽ سا        ثِ غَسر Policyه ش ایٌکِ اخشای یک  دّیذ،

 ًبدیذُ فشفز.

  ى یک کشدقجل اص اعوبلGPO لیسز ،ACL  ذ. افهش کهبسثشاى ٍ کبهذیَسشّهبی ایهي     کٌیه آى سا ثشسسی

 قبثل اعوبل ثشسٍی آًْب ًیسز. GPOًجبضٌذ،  Read  ٍApply Group Policyهدَص لیسز داسای 

یک سیبسز سهض عجهَس ثسهیبس اههي     قػذ ایدبدفشدین. فشؼ کٌیذ اکٌَى ثِ هثبل سهض عجَس ثبص هی

 ایدبد ضذُ ثشای ایي کبس اص دٍ ضشایف صیش ثشخَسداس ثبضذ:  GPOداسیذ ثكَسی کِ ثشای کبسثشاى داهٌِ 
 

 .ٍخَد دیچیذفی دس سهض عجَس 

  دس سهض عجَس.ساکشش بک 12حذاقل ٍخَد 

 :کٌیذهشاحل صیش سا دًجبل  سیبسزسبصی ایي ثشای دیبدُ
 

 کٌیذ.سا اخشا  Group Policy Managementکٌسَل  .1

 Create a GPO in this ِفضیٌه ًوهَدُ ٍ  ساسهز  ( کلیهک Bigfirm.com دس ایٌدهب داهٌهِ )  ُثهشسٍی فهش   .2

domain, and Link it here  کٌیذ.سا اًشخبة 

 .کلیک کٌیذ OKقشاس دادُ ٍ ثشسٍی  New Password Policy سا GPO ًبم  .3

 کٌیذ.سا اًشخبة  Editساسز ًوَدُ ٍ ( کلیکNew Password Policy) ایحبد ضذُ GPOثشسٍی  .4

 \Computer Configuration\Policies\Windows Settings\Security Settingsثِ هسهیش   GPME ُدس دٌدش .5

Account Policies\ Password Policy .ثشٍیذ 

کلیههک ًوههَدُ ٍ آًهشا دس داثهل Password must meet complexity requirements سیبسههزثهشسٍی  .6
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 قشاس دّیذ.)فعبل(  Enableٍؾعیز 

 

 

 

 

 کٌیذ.دیکشثٌذی  12فعبل ًوَدُ ٍ آًشا ثب عذد ًیض سا  Minimum password lengthبسز سی .7

 

 

 

 

 سا ثجٌذیذ. GPME ُدٌدش .8

 Domainاعوهبل ًخَاّهذ ضهذ.    ّهب  ثهشسٍی حسهبة  ٍلهی ثهِ سهشعز     ایدبد ضذُ اسز Policyاکٌَى 

Controller فشؼ سغییشار ایدبد ضذُ دس ، ثكَس دیصّبPolicy  دس غهَسسی کهِ    یکجهبس  ابًیِ 15ّش سا ٍ

ٍخهَد   DCٌهذیي  چٌبًچهِ دس داهٌهِ چ  ، ثٌهبثشایي  اعوبل خَاٌّذ ًوهَد  ًسجز ثِ ایي سغییشار آفبُ ثبضٌذ

سٌْهب   ّب اسسبل ضَد )ٍاؾ  اسز کهِ افهش  DCثِ سبیش  Policyثبیذ هٌیش ثوبًیذ سب اقلاعبر داضشِ ثبضذ 

  .(سئلِ اًشیبس سٍثشٍ ًخَاّیذ ثَدداضشِ ثبضیذ ثب ه DCیک 

ش دسیبفهز  ، احشوهبلاً هٌشیه  کٌیذایدبد  یکبساکشش 7 سهض عجَس اکٌَى سعی کٌیذ یک حسبة کبسثشی ثب

کبساکششی ضهوب سا   7دیغبهی دسیبفز ًخَاّیذ کشد. سیسشن سهض عجَس ّی  اهب  خكبیی خَاّیذ ثَددیغبم 

دس  gpupdateدزیشد. حشی افهش اص دسهشَس   ( هیNew Password Policyکِ ایدبد ًوَدیذ ) GPOثشخلاف 

 7جهَس  ، ثهبص ّهن سههض ع   (ثبضذّب هیPolicyکٌیذ )ایي دسشَس خْز آدذیز سشیع ًیض اسشتبدُ خف فشهبى 

خهبقش داضهشِ ثبضهیذ دس    سیذ کِ علز ایي اهش چیسهز  افهش ث  ثذشضَد. ضبیذ ضوب دزیشفشِ هیکبساکششی 

کهِ کهِ ضهوب    ضهًَذ. صههبًی  اخشا هی GUIّب ثِ سشسیت اص دبییي ثِ ثبلا دس GPOّبی قجل فتشین کِ قسوز

GPO هَسد ًیش (New Password Policy  سا ایدهبد ههی ) ایهي  کٌیهذ ،GPO   دس صیهشDefault Domain Policy 

 قهشاس داسد ثٌهبثشایي سهب    اکشیَ دایشکشَسیفشؼ ّوشاُ ثكَس دیص Default Domain Policyفیشد. قشاس هی

ّبی ضوب ّبی هَخَد دس آى ًسجز ثِ سیبسزضوب قشاس داضشِ ثبضذ، سیبسز GPOصهبًی کِ دس ثبلای 

 20-8ضکل 

 21-8ضکل 
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 Default Domain Policyّبی ایدبد ضذُ ثهِ ثهبلای   GPOساُ حل ایي هطکل، اًشقبل اٍلَیز خَاّذ داضز. 

 7سههض عجهَس   ثهب  یهک حسهبة کهبسثشی    اقهذام ثهِ ایدهبد    افش ثبس دی ش دس اص اًدبم ایي اًشقبل . ثبضذهی

کهبساکشش ٍاسد   12کِ سهض عجَسی ثهب حهذاقل    کٌذدیغبهی ظبّش ضذُ ٍ ثِ ضوب اعلام هی ًوبییذکبساکششی 

 کٌیذ.

ثبضهذ. ثهِ عٌهَاى    ّب دس سكَب هخشلف هیGPOًجبیذ فشاهَش کٌیذ اٍلَیز ای کِ دس ایي صهیٌِ ًکشِ

کٌیذ اعوبل ضًَذ. اهب هطبّذُ هی OUایذ سب ثِ کبسثشاى یک ثبلا سا ایدبد ًوَدُ GPOهثبل فشؼ کٌیذ کِ 

ثِ داهٌهِ دیًَهذ ضهذُ اسهز ٍ چٌبًچهِ       GPOایي اسز کِ ایي ی دس ایي سًٍذ ٍخَد داسد. علز کِ هطکل

GPO  ثِ دی شیOU ّبی هَسد ًیش ضوب دیًَذ ضذُ ثبضذ، سیبسزGPO فیشد.داهٌِ سا ًبدیذُ هی 

 Group Policy اتتٌظیو 8-4
ّهب  اهکبى اًدبم ثسیبسی اص اقهذاهبر دیکشثٌهذی ثهشای سیسهشن     Group policyثب اسشتبدُ اص سٌییوبر 

 ٍخَد داسد. سعذادی اص ایي اقذاهبر عجبسسٌذ اص:
 

 :ثهِ  سا ثهب یکهذی ش    ًهشم افهضاس  ّبی هَسد ًیبص ثشای ًػت یهک  سَاًیذ سوبم فبیلهی استقرار ًرم افسار

دادُ ٍ ًػهت  ( دس آٍسدُ ٍ سذس ایي ثسشِ سا دس خبیی اص سشٍس قشاس Packageیک ثسشِ ) غَسر

کبسثشاى سا ثِ آى اضبسُ دّیذ. هطهبّذُ خَاّیهذ    Group Policy ،Desktopسذس ثب اسشتبدُ اص کٌیذ. 

اههب   افضاس سٌْب ثشسٍی سهشٍس قهشاس داسد ٍ ّوبًدهب ًیهض ًػهت ضهذُ،       کِ ایي ًشمثب ٍخَد ایًٌوَد 

کِ کبسثش ثشای اٍلیي ثبس سهعی دس اخهشای    صهبًی .هَخَد اسزًیض سوبم کبسثشاى  Desktopثشسٍی 

ذ، ًشم افضاس ثكَس خَدکبس ضشٍع ثِ ًػت ضذى ًوَدُ ثذٍى ایٌکهِ کهبسثش دس آى   کٌایي ثشًبهِ هی

   ذ. دخبلشی داضشِ ثبض
 

 ِداًیذ کِ کلواحشوبلاً هی :تٌظین حقَق کارتر “Right”        اضبسُ ثهِ حقهَق ٍ یهب سَاًهبیی کهبسثش ثهشای

ٍ یهب اص   Local ثهِ غهَسر  ضهذى   Logonثبضذ. ایي عولکشدّهب ضهبهل   اًدبم عولکشدّبی خبظ هی

    ّهب   GPOثبضهذ. ثهب اسهشتبدُ اص    ( ٍ هبًٌهذ ایٌْهب ههی   NT4)دس ٍیٌهذٍص   Terminalّبی قشی  سشٍیس

ّب ثِ ساحشی سعشیف ًوهَدُ ٍ دی هش ً شاًهی دس ایهي     سَاى ایي حقَق سا ثشای کبثشاى ٍ یب هبضیيهی

 صهیٌِ ٍخَد ًخَاّذ داضز.
 

 ثب اسشتبدُ اص  :تَاًذ اجرا ًوایذّایی کِ کارتر هیکردى ترًاهِ هحذٍدGPO ّب ههی  ِ ّهب ٍ  سَاًیهذ ثشًبهه

 ثِ عٌهَاى هثهبل  ذ. کٌیدسششسی داضشِ ثبضذ سا هطخع سَاًذ ثِ آًْب ّبیی کِ یک کبسثش هیقبثلیز

 .Word ،Outlook ،Internet Explorerّبیی هبًٌذ ثشًبهِ

 کٌترل تٌظیوات سیستن:     ِ اسهشتبدُ اص   ،ثٌهذی فؿهبی دیسهک   یک سٍش آسهبى ثهشای کٌشهشل سهْوی

GPOّبی ٍیٌذٍص ثِ آسبًی سَسف سٌییوبر ّب اسز. ثسیبسی اص سیسشنPolicyضهًَذ.  ّب کٌششل هی
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 ّب سٌْب سٍش کٌششل سٌییوبر سیسشن اسز.Policyّب، اسشتبدُ اص ثشای ثشخی اص سیسشن
 

 ّای تٌظین اسکریپتLogon ،Logoff ،Startup  ٍShutdown: GPOایهي چْهبس    ِدٌّذ کِ ّوه ّب اخبصُ هی

 کِ کذام اسکشیذز اخشا فشدد. کٌیذسعییي  ایدبد ًوَدُ ٍاسکشیذز  ثِ غَسرسٍیذاد 
 

 ثب اسشتبدُ اص  :ّاکردى ترًاهِ زی ٍ هحذٍدسادُ ساGPO    ّهب اص  ّب اهکهبى حهزف ثسهیبسی اص ٍیافهی

  ّب ٍخَد داسد.ٍ سبیش ثشًبهِ Internet Explorer ،Windows Explorerّبیی هثل ثشًبهِ
 

 کردى  هحذٍدDesktop:  ثب اسشتبدُ اصGPO  ّهبی هٌهَی   سَاًیهذ ّوهِ یهب ثخطهی اص آیهشن     ّهب ههیStart 

سَسف آًْب ضذُ، ٍ یب ثِ آًْب اخبصُ خشٍج اص  دشیٌشش کشدىکبسثشاى سا حزف ًوَدُ، هبًع اص اؾبفِ 

 ًذّیذ. سا Desktopسیسشن ٍ سغییش دیکشثٌذی 
 

ِ  ّب ٍخPolicyَسَسف  ثسیبسیاقذاهبر قبثل اًدبم  ای ثهشای ضهشٍع   د داسد، اهب دس ایٌدب سٌْهب هقذهه

 کبس آٍسدین.

 Computer/User Configurationتٌظیوات  8-4-1

ٍ ثعذ اص آى ثب یک ً بُ کبهلاً خذیذ ًسجز  SP1، ٍیٌذٍص ٍیسشب 2008R2، سشٍس 2008ٍیٌذٍص سشٍس 

ّهب  دس ایهي سیسهشن عبههل    هبیکشٍسهبفز اًذ. آهذُ GPMEدس  Computer/User Configurationثِ سٌییوبر 

 Groupًدبم ثْشش سٌییوبر سَسف ههذیشاى  هعشفی ًوَدُ اسز کِ ثِ هٌیَس ا GPOسٌیین  3000ثیص اص 

Policy .اسز 

ٍ  User Configuration :ّسههشٌذهطهبّذُ قبثههل  GPMEاغههلی دس ٍاسههف  ُدٍ فهش 23-8دس ضههکل 

Computer Configuration ُ ُ  . ّش دٍی ایي فهش ثبضهٌذ.  ههی  Policies  ٍPreferencesّهبی  ّهب داسای صیشفهش

 Software Settings ،Windows Settings  ٍAdministrative ُخههَد ثههِ سههِ صیههش فههش  policies ُصیشفههش

Templates   ُضهَد. صیشفهش  ضکسهشِ ههی Preferences    ُ  Control Panel  ٍWindowsّهبی  ًیهض ثهِ صیشفهش

Settings ضَد. سقسین هی 
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ّهبی  ثهشسٍی حسهبة   User Configurationسٌییوهبر  ّبی اغلی دس ایهي اسهز کهِ    ستبٍر هیبى ایي فشُ 

ضهًَذ. ثهِ عٌهَاى    ّبی کبهذیَسش اعوبل هیثشسٍی حسبة Computer Configurationکبسثشی  ٍ سٌییوبر 

دس کلیهذی   Computer Configurationثهشای   Registryسا دس ًیش ث یشیذ. سٌییوهبر   Registryهثبل سٌییوبر 

 _HKEYم دس کلیههذی ثههِ ًههب  User Configurationٍ سٌییوههبر  HKEY_LOCAL_MACHINEثههِ ًههبم  

CURRENT_USER (HKCU)   ضهًَذ. چٌبًچهِ دٍ   رخیهشُ ههیGPO   یکهی دسComputer Configuration  ٍ

 Computerایدبد ًوَدُ ٍ سٌییوبر یکسبًی سا دس آى قشاس دّیذ، سٌییوبر  User Configurationدی شی دس 

Configuration  ًسجز ثِ سٌییوبرUser Configuration ّذ ثَد.ٌداسای اٍلَیز خَا  

ِ  2008دس ٍیٌذٍص سشٍس  GPOسٌیین ثشای  5000ثیطشش اص  ّهبی هخشلتهی   هَخَد اسز کِ دس صهیٌه

 دّین. ّب سا هَسد ثشسسی قشاس هیدس اداهِ سعذادی اص هتیذسشیي ایي سیبسزاًذ. سذٍیي ضذُ

  Group Policyّا تا استفادُ از اسکریپت کردىهطخص 

ضهذى کهبسثشاى ٍ ّوچٌهیي دس صههبى      Logoffیهب   Logonّب کذّبیی ّسهشٌذ کهِ دس صههبى    اسکشیذز 

Startup  یبShutdown سَاًٌذ ثِ ّش صثبى هیّب ضًَذ. ایي اسکشیذزضذى سیسشن اخشا هیActiveX Scirpt 

سَاًٌهذ ههَسد  ( ههی cmd.*یهب   bat.*) Batchّهبی ٍ یهب دس قبلهت فبیهل    VBScript ،MicrosoftJScriptهبًٌهذ   

ًَضهشِ ضهذُ    Visual Basicعٌَاى هثبل ثب اسشتبدُ اص اسکشیخ صیش کِ ثهِ صثهبى    اسشتبدُ قشاس فیشًذ. ثِ

 کٌیذ:سَاًیذ یک دیغبم دس ٌّ بم ٍسٍد کبسثش ثِ سشٍس ایدبد اسز هی

MsgBox "Welcome to your server!", vbExclamation, "Logon Script" 

سَاًیهذ  . ثهذیي هٌیهَس ههی   ضهًَذ د سهشٍس ایدهب   ثشسٍیّب اثشذا ثبیذ آًْب ثشای اسشتبدُ اص اسکشیذز

 کٌیذ:هشاحل صیش سا دًجبل 
 

 کٌیذ.سا اخشا  GPMC کٌسَل .1

 اخشا ضَد. GPME ُسا اًشخبة کٌیذ سب دٌدش Editساسز ًوَدُ ٍ ّب کلیک GPOثشسٍی یکی اص  .2

 ثشٍیذ. User Configuration\Policies\Windows Settings\Scripts(Logon/Logoff)ثِ هسیش  .3

 کٌیذ.سا اًشخبة  Propertiesساسز ًوَدُ ٍ کلیک Logonثشسٍی دس دٌل سوز ساسز  .4

 کٌیذ.کلیک  Show Filesثشسٍی  ”Logon Properties“ ُدس دٌدش .5

 کٌیذ:رخیشُ  LogonMsg.vbsٍاسد ًوَدُ ٍ آًشا ثب ًبم ٍ دسًَذ  Notepadکذ صیش سا دس ثشًبهِ  .6

MsgBox "Welcome to your server!", vbExclamation, "Logon Script" 

ضَد کذهی ًوهَدُ ٍ دٌدهشُ سا    ثبص هی Show Filesیشُ ضذُ سا دس هحلی کِ ثب کلیک ثشسٍی خفبیل ر .7

 ثجٌذیذ.
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 کلیک کٌیذ. Add ِاکٌَى ثشسٍی دکو .8

. اکٌَى صهبًی کٌیذکلیک  Okسا ٍاسد ًوَدُ ٍ ثشسٍی  LogonMsg.vbsًبم  ”Add a Script“ ُدس دٌدش .9

ُ دس یهک   "!Welcome to your server"ضًَذ، دیغهبم  سیسشن ٍاسد هیکِ کبسثشاى ثِ  دیغهبم ثهِ    دٌدهش

 ضَد.آًْب ًطبى دادُ هی

 ثبضذ.ًیض ثِ ّویي غَسر هی Shutdown ،Startup  ٍLogoffّب ثشای ایدبد اسکشیذز .10

 

 صیش هشاخعِ کٌیذ: سَاًیذ ثِ هسیشّبی اسکشیذز هیی دسششسی ثِ هحل رخیشُ سبصی فبیلثشا

C:\Windows\SYSVOL\sysvol\Bigfirm.com\Policies\{GUID for example: 366FADC5-051F-4C97-

965A-8E0F62958FB3}  

 Computerّبی قبثل هطبّذُ اسز کِ اسکشیذز Machine  ٍUserدس ایي هسیش دٍ دَضِ ثب ًبم ّبی 

Configuration  ٍUser Configuration ضًَذ.یدس آى رخیشُ ه 

Folder Redirection 

، اهکهبى سعیهیي هکهبًی    Group policyدس  User Configurationسٌییوهبر  اّویهز دس   یکی اص ههَاسد دهش  

 ِ ، AppData ،Desktop ،Start Menu ،Documents یی ّوچهَى ّهب هطخع دس ضجکِ خْز قشاسفیشی دَضه

Favorites ِاّویز کهبسثشاى   ّب اص ایي ًیش هَسدکبسثش اسز. ایي دَضِّبی دش اّویز ثشای ٍ سبیش دَض

ی اقلاعهبر  سهحل ً ْهذا  AppData ِثبضذ. دَضّب ٍاثسشِ هیهحیف عولکشد آًْب ثِ ایي دَضِّسشٌذ کِ 

  اسهز  1ییّبی هْن ٍ هیبًجشّبهحل ً ْذاسی دَضِ Internet Explorer ،Desktopّب هبًٌذ سجف ثب ثشًبهِشه

 

 23-8ضکل 

1. Shortcuts 
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ُ   Start Menu ِکلیک قبثل دسششسی ّسهشٌذ، دَضه  کِ سٌْب ثب یک   ِ  ضهبهل فهشٍ ّهب ٍ  ّهبیی اص ثشًبهه

 . فشؼ رخیشُ ٍ ثبصیبثی اقلاعبر کبسثشاى اسز ٍ ...هحل دیص My Documentsآًْب اسز،  هیبًجشّبی

ٍخهَد داسد. یکهی اص ایهي     ّهب( )سغییش هسیش دَضِ Folder Redirectionیل صیبدی ثشای اسشتبدُ اص دلا

ذ. صهبًی کهِ ایهي کهبسثشاى    کٌٌساحشی کبسثشاًی اسز کِ اص چٌذیي کبهذیَسش دس ضجکِ اسشتبدُ هیدلایل، 

داضهشي  ّب ٍ اقلاعبر خَد ثبضٌذ، ثذٍى ًیهبص ثهِ   طخػی دس ضجکِ خْز ً ْذاسی ثشًبهِداسای هکبى ه

 ّبی خَد دسششسی دیذا کٌٌذ. سَاًٌذ ثِ دادُّب هیّب ثشسٍی ّوِ ایي هبضیيثشًبهِ

ِ     ثهشای    User Configuration\Policies\Windows ّهب، ثهِ هسهیش   سٌیهین هکهبًی اص ضهجکِ ثهشای دَضه

Settings\Folder Redirection ِضهَد. ثهشای سغییهش    ّبی قبثل اًشقبل ًوبیص دادُ ههی ثشٍیذ. لیسشی اص دَض

ثهب   ذ. سهذس کٌیه سا اًشخهبة   Propertiesساسهز ًوهَدُ ٍ   سَاًیذ ثشسٍی آى دَضِ کلیکیک هیهسیش ّش 

سعییي هسیشی خْز قشاس فیشی دَضِ، هسیش آًشا ثشای کبسثشاى دس ضجکِ سغییش دّیذ. ثهِ عٌهَاى هثهبل    

 هشاحل صیش سا دًجبل کٌیذ: ،Group Policyدس  Documents  ِثشای سغییش هسیش دَض
 

ٍ  User Configuration\Policies\Windows Settings\Folder Redirection\Documentsثهِ هسهیش    .1  سفشهِ 

 .کٌیذساسز کلیک Documents ِثشسٍی دَض

 Notفهشؼ ثهشسٍی   کٌیذ کِ ایي سٌییوبر ثكَس دهیص ، هطبّذُ هیProperties ِدس اص اًشخبة فضیٌ  .2

Configured لیسز  داخل قشاس داسد. اصDrop-Downٌفضی ،ِ Basic  ذ.  کٌیسا اًشخبة 

ضهَد. اص لیسهز   ( ظبّش ههی آى )سشٍس ضجکِ ِفیلذّبیی خْز سعییي هحل قشاس فیشی دَضِ ٍ سیط .3

Target folder location ٌِفضی Create a folder for each user  دس قسوز ٍRoot patch  آدسس سشٍسی

 . کٌیذ( سا ٍاسد Zooropaفیشد )دس ایٌدب سشٍسی ثب ًبم کِ دَضِ دس آى قشاس هی

سَاًیذ ّش هکبى اص سشٍس فعلهی یهب سهشٍسی دس ضهجکِ سا خسهشدَ      هی Browse ِثب اسشتبدُ اص دکو .4

   کٌیذ.ًوَدُ ٍ اًشخبة 
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سَاًیذ ّبی دی شی ًیض ٍخَد داسد. هیفضیٌِ Target folder locationدقز داضشِ ثبضیذ کِ دس قسوز  .5

 کٌیذ.ّب سا اًشخبة ایذ، یکی اص ایي فضیٌِ کِ خْز سغییش هسیش دس ًیش فشفشِ ثب سَخِ ثِ هکبًی

 

 

 

ٍخَد داسد. دس ایي سهت سٌییوهبسی    Settingsدس ایي دٌدشُ، ست دی شی ًیض ثب ًبم  Targetعلاٍُ ثش ست 

ى ّهش  کهشد سَاًیذ ایي سٌییوبر سا ثب فعهبل/غیش فعهبل   دیشاهَى اًشقبل فبیل ثِ هکبى خذیذ ٍخَد داسد. هی

 فضیٌِ سغییش دّیذ.

 

 

 

 

 

 

 

 
Security Settings  
Security Settings  ُثِ ّوشاAdministrative Templates  ثخص قبثل سَخْی اصGroup policy  سا سطکیل

اًذ. افضایص اهٌیهز  ٌیَس ساحشی کبس دس ًیش فشفشِ ضذُفشؼ دس ایي دٍ فشُ ثِ هدٌّذ. سٌییوبر دیصهی

ثبضهذ. سٌییوهبر اهٌیشهی دس    ههی  ای هعکَس ثب ساحشیّب ثَدُ ٍ داسای ساثكِص هحذٍدیزثِ هعٌی افضای

 Computer Configuration\Policies\Windows Settings\Securityچٌذ فشٍُ دسشِ ثٌذی ضهذُ ٍ اص هسهیش   

Settings سشیي دسشِ اص ایي سٌییوبر عجبسسٌذ اص:ثبضٌذ. عوذُقبثل دسششسی هی 
 

 Account Policies ّهبی قتهل ضهذى سیسهشن ٍ     بسهز ی، سعجهَس ّهبی سهض هحذٍدیز ّبسیبسز: ایي

   کٌٌذ.هیسا هطخع  Kerberosّبی سیبسز

 Local Policiesثبضذ. ّب هشثَـ ثِ حقَق کبسثشاى ٍ حسبثشسی آًْب هی: ایي سیبسز 

 25-8ضکل 

 26-8ضکل 
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 Event Logّب ثشای اجز ٍقبیع سیسشن: هشوشکض ًوَدى دیکشثٌذی. 

 Restricted Groups فشٍُ: ٍاداس ًوَدى ٍ کٌششل کشدى کبسثشاى ُ ّهبی خبغهی هبًٌهذ    ّب ثشای فهشٍ

Administrators group. 

 System Servicesدس آى. : اسشبًذاسدسبصی دیکشثٌذی سیسشن ٍ خلَفیشی اص ایدبد سغییش 

 Registryّبی اهٌیشی ثشای : ایدبد قبلتKey ّبی سخیسششی ثِ هٌیَس کٌششلKeyسَاًٌهذ  ّبیی کِ هی

  ّبی سخیسششی.ثخص سغییش کٌٌذ ٍ ّوچٌیي کٌششل دسششسی ثِ

 File Systemّب ثِ هٌیَس اقویٌهبى اص ایٌکهِ   ّب ٍ دَضِّبی اهٌیشی ثشای هدَصّبی فبیل: ایدبد قبلت

 ثبضٌذ.ّب ٍ هسیشّب داسای هدَصّبی هَسد ًیش هیفبیل

 Public Key Policies1ّبی کلیذ عوَهیّب ثب اسشتبدُ اص صیشسبخز: هذیشیز سٌییوبر ثشای سبصهبى
  

 Software Restrictions Policiesّب ثشسٍی سیسهشن. ایهي   دادى هحذٍدیز ثشای اخشای ثشًبهِ : قشاس

ّب ٍ ًشم افضاسّبی هخشة ثشسٍی سیسشن  ٍیشٍساخشای ّبی خذیذ اسز کِ هبًع اص یکی اص ٍیافی

 ضَد. هی

 ّاTemplateکار تا 

Templateسهَاى سٌییوهبر دلخهَاُ سا    ّبی اهٌیشی ّسشٌذ کِ سَسف هذیشاى ایدبد ضهذُ ٍ ههی  ّب قبلت

ّب اخبصُ دّیذ هثبلی اسااِ دّین. قػهذ  Templateثشای ّویطِ دس آى خبی داد. ثشای آضٌبیی ثب قشص کبس 

 :کٌین ای ثشای اًدبم سِ اقذام صیش ایدبد Templateداسین 
 

  حػَل اقویٌبى اص ایٌکِ فشدی دس فشٍُ هحلیPower users .قشاس ًذاسد 

  سٌیین هدَصNTFS هسهیش   ثشایC:\SECRET       کهِ سٌْهب سَسهف فهشٍُ هحلهیAdministrators   قبثهل

  دسششسی اسز.

  خبهَش کشدى سشٍیسIIS
خهَد سا   هبیکشٍسهبفز سسذ ثشسٍی ّش سیسهشن عبههل   کِ ثِ ًیش هی 2

 کٌذ.هیایدبد هضاحوز  Web serverًػت ًوَدُ ٍ ثشای 

MMCدس اثشذا ثِ سعذادی اثضاس ًیبصهٌذیذ. یکی اص ایي اثضاسّب کٌسَل 
ثبضذ. دس ایي کٌسهَل ثهِ   هی 3

ًیبص اسز. ایهي اثهضاس    Security Templates  ٍSecurity Configuration and Analysisّبی ثب ًبم Snap-inدٍ 

 صیش ساُ اًذاسی ًوبییذ: ثِ غَسر سا
 

 سا فطبس دّیهذ سهب کٌسهَل    Enterسا ٍاسد ًوَدُ ٍ  mmc /a، عجبسر Startاص هٌَی  Searchدس قسوز  .1

MMC .اخشا فشدد 

 
1. Public Key infrastuctures 

2. Internet Information Service 
3. Microsoft Management Console 
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 کٌیذ.سا اًشخبة  Add/Remove Snap-in ِفضیٌ Fileاص هٌَی  .2

 Security Configuration and Analysis  ٍSecurity ّبیفضیٌِ ”Add or Remove Snap-ins“غتحِ دس  .3

Templates ُثهشسٍی  ٍ  سا اًشخبة ًوَدAdd   سهب ثهِ فْشسهز     کلیهک کٌیهذSelected snap-ins   ِاؾهبف

 کلیک کٌیذ. Okثشسٍی دس ًْبیز  ضًَذ.

 

 

 

 

 

 

 

 Security ُفهش  ثشسٍی( MMC)دس کٌسَل  Templateهسیش ثشای یک  کشدىاکٌَى ثِ هٌیَس اؾبفِ  .4

Templates ِساسز ًوَدُ ٍ فضیٌکلیک New Template Search Path  هسیشی کِ ثبیهذ  کٌیذسا اًشخبة .

اص  Templateخَاّذ ثَد. ایي هسیش ضبهل  C:\Windows\Security\Templates ثِ غَسر ضَداؾبفِ 

ایدبد اثشذا  سا اص Templateاهب دس ایٌدب قػذ داسین یک  ثبضذ،هی DC Securityای ثِ ًبم دیص سبخشِ

سا اًشخهبة   New Templateساسهز ًوهَدُ ٍ   کلیهک ثشسٍی هسیشی کِ اؾبفِ ًوَدیهذ  ثٌبثشایي  کٌین

 ( سا ٍاسد ًوبییذ.Simple)دس ایٌدب آًشا ًبم کٌیذ. سذس 
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 R2 396 2008پیکرتٌذی ٍ هذیریت ٍیٌذٍز سرٍر 

 ضبهل سعذادی صیشهدوَعِ اسز کِ عجبسسٌذ اص: Security Templatesّش 
 

 Account Policies ثشای سٌیین :Passwordّهبی  ّب ٍ سیبسزّب، قتل کشدى حسبةKerberos   ُاسهشتبد

 ضَد.هی

 Local Policies : ثبضذ.کٌششل سٌییوبر حسبثشسی، حقَق کبسثش ٍ سٌییوبر اهٌیشی هیخْز 

 Event Log settings: ًوبیذ.ٍقبیع سیسشن سا رخیشُ هیسبصی ِ ًحَُ رخیشُدبساهششّبی هشثَـ ث 

 Restricted Groups ٍُاعؿبی ٍاسد ضذُ ٍ خبسج ضذُ اص یک فش :Local ًوبیذ.سا کٌششل هی 

 System Servicesّب ٍ کٌششل افشادی کِ هدَص اًدبم ایهي کهبس سا   : سٍضي ٍ خبهَش کشدى سشٍیس

 داسًذ.

 Registry securityَصّب ثشای هطبّذُ ٍ سغییش : سٌیین ٍ کٌششل هدKeyّبی سخیسششی. 

 File System کٌششل هدَصّبی :NTFS ّب.ّب ٍ دَضِثشای فبیل 

 کٌین:سفشِ ٍ آًشا سطشی  هی)اقذام اٍل(  Power Usersگرٍُ سشاغ اکٌَى ثِ 
 

1. Simple (Template  سا ثبص )ُکٌیذ.ایدبد ضذ 

 کٌیذ.سا اًشخبة  Add Groupساسز ًوَدُ کلیک Restricted Groupsّبی آى ثشسٍی صیشفشُاص  .2

)ثِ ضهشقی کهِ   کٌیذ آًشا خسشدَ  Browse ِسا ٍاسد ًوَدُ ٍ یب ثب اسشتبدُ اص دکو Power Usersًبم  .3

 .(کشدُ ثبضیذاص قجل ایي فشٍُ سا ایدبد 

 

 

 

 

 

 

ضًَذ. قشاس فیشد اعؿبی آى اص فشٍُ حزف هی Security Templateفشٍّی دس  افشفشؼ، یصثكَس د

چٌبًچِ سوبیل داسیذ  .کٌیذکلیک  Okایي هَؾَع هَاخِ ضذیذ، ثشسٍی  سحز ایچٌبًچِ ثب دٌدشُثٌبثشایي 

ساسهز ًوهَدُ ٍ ثهب ٍسٍد ثهِ ثخهص      سَاًیذ ثهشسٍی فهشٍُ کلیهک   دّیذ هی افشادی سا دس ایي فشٍُ قشاس

Properties ِاؾبفِ کٌیذ.آى ، افشاد هَسد ًیش سا ث  

 29-8ضکل 
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ُ  NTFSهجَز  C:\SECRETترای هسیر اکٌَى قػذ داسین  ِ  )اقهذام دٍم(   تٌظین ًووَد سٌْهب   ثكهَسی که

 کٌیذ:ی ثبضذ. ثشای اًدبم ایي کبس هشاحل صیش سا دًجبل قبثل دسششس Administratorsسَسف فشٍُ هحلی 
 

 سا اًشخبة کٌیذ. Add Filesساسز ًوَدُ ٍ کلیک File Systemسوز چخ ثبص فشدیذ. ثشسٍی ثِ دٌل  .1

سا ٍاسد ًوَدُ ٍ یب ثب اسهشتبدُ اص  ( C:\SECRET)هسیش هَسد ًیش  ”Add a File or Folder“دس دٌدشُ  .2

  کٌیذ.آًشا سعییي  Browse ِدکو

ّهب  ضَد. هدَصّبی دادُ ضذُ ثِ سوبم فشٍُظبّش هی NTFSهدَص  ُ، دٌدشOkدس اص کلیک ثشسٍی  .3

ٍ حهزف   Administratorsکبسثشاى سا ثِ غیش اص فشٍُ ٍ  سا ثهشای فهشٍُ    Full Controlهدهَص   ًوهَدُ 

Administrators  کٌیذ.فعبل 

 

 

 

 

 

 

 

ّوهیي دَضهِ اعوهبل    دشسذ کِ ایي هدَص سٌْب ثشسٍی ظبّش ضذُ ٍ اص ضوب هی ”Add Object“دٌدشُ  .4

 Okثب سَخِ ثِ ًیش خَد آًشا سٌیهین ًوهَدُ ٍ ثهشسٍی     شا ًیض ضبهل ضَد.ّبی آًضَد یب صیش دَضِ

 کٌیذ.کلیک 
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 سسذ. هی)اقذام سَم(  IISخاهَش ًوَدى سشاًدبم ًَثز ثِ 
 

 کلیک کٌیذ. System Services ثشسٍی .1

 Propertiesساسز ًوَدُ ٍ کلیک World Wide Web Publishing Servicesدس دٌل سوز ساسز ثشسٍی  .2

 کٌیذ.سا اًشخبة 

  کٌیذ. اًشخبةسا  Disabledًوَدُ ٍ  فعبلسا  Define This Policy Setting in the Template ِفضیٌ .3

 کٌیذ.کلیک  Ok ثشسٍی .4

 

 

 

 

 

 

 

کلیهک   Simple. ثهشای اًدهبم ایهي کهبس ثهشسٍی      کٌیذایدبد ضذُ سا رخیشُ  Templateسَاًیذ اکٌَى هی

دس هسههیش   Simple.infذ. اکٌههَى ضههوب یههک فبیههل ثههب ًههبم      کٌیههسا اًشخههبة  Saveساسههز ًوههَدُ ٍ  

\Windows\Security\Templates .دس اخشیبس داسیذ 

 Security Databaseایجاد یک 

دّهذ  سیسشن سا هَسد سغییش قشاس ههی  Templateایٌکِ ثجیٌیذ چکًَِ ایي ، ثشای Templateدس اص ایدبد 

ضًَذ، ثبیذ یک اعوبل هی MMCّبی  Snap-inایٌکِ چ ًَِ سٌییوبر آى ثب اسشتبدُ اص آفبّی اص ٍ یب ثشای 

Security Database  ٍاقهع ثبیهذ   ذ. دس کٌیایدبدTemplate اص فهشم   ساASCII    ثهِ فهشمBinary   ِکهDatabase 

 Security Configurationاٍل یعٌهی   Snap-inذ. ایي کبس ثب اسشتبدُ اص )سشخوِ( کٌیضَد کبهذبیل ًبهیذُ هی

and Analysis .قبثل اًدبم اسز   
 

 Openساسهز ًوههَدُ ٍ کلیهک Security Configuration and Analysisثههشسٍی  MMCدس کٌسهَل  .1

Database سا اًشخبة کٌیذ. 

اهب آدطهٌی ثهشای ایهي کهبس ٍخهَد       کٌیذخذیذ ایدبد  Databaseثبیذ یک  ”Open Database“دس دٌدشُ  .2

 32-8ضکل 
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. دس ایهي هثهبل ًهبم    کٌیهذ خذیذ سا ٍاسد  Databaseًبم  File nameدس قسوز  سَاًیذًذاسد. ثٌبثشایي هی

Simple  ٍ ُسا ٍاسد ًوَدEnter .سا فطبس دّیذ 

سَاًیذ اص هسهیش  هیکٌیذ. سا ثبص  inf.ضَد کِ فبیلی ثب دسًَذ خَاسشِ هیثبص ضذُ اص ضوب  ُدس دٌدش .3

C:\Windows\Security\Templates  فبیلSimple.inf اًشخبة ًوَدُ ٍ ثشسٍی  ساOpen .کلیک کٌیذ 

فضیٌهِ قبثهل هطهبّذُ اسهز:      دٍ. کٌیهذ  ساسهز کلیهک  Security Configuration and Analysisثشسٍی  .4

Analyze Computer Now  ٍConfigure Computer Now .Analyze کٌذ دس کبهذیَسش سغییشی ایدبد ًوی

دس  logدّذ کِ سیسشن ضوب چ ًَِ سغییش خَاّذ کشد. ثب اخشای ایي فضیٌِ یک فبیل ٍ فقف ًطبى هی

 ضَد.ایدبد هی Documents\Security\Logs\هسیش 

ُ  Databaseسا اًشخبة ًوَدُ سهب سیسهشن ضهوب ثهب سٌییوهبر       Analyze Computer Now ِفضیٌ .5  سهٌدیذ

اًشخهبة  سا  Configure Computer Now ِفضیٌه فشفشیهذ،  سٌییوهبر   ثِ اعوبل ایيضَد. چٌبًچِ سػوین 

  فشدد.سب سغییشار ثشسٍی سیسشن ضوب اعوبل  ساسز(ًوَدُ )اص هٌَی کلیک

ّب کبهذیَسش اعوبل کٌیهذ چكهَس  ساُ   سسذ. اهب افش ثخَاّیذ آًشا ثشسٍی دُعبلی ثِ ًیش هیایي عول 

سا  Templateفشهبى اثشذا  دس خف secedit.exeسَاًیذ ثب اسشتبدُ اص اثضاسی ثِ ًبم حل سبدُ اسز. هی

، اعوهبل  Template. ثهشای خَاًهذى یهک    کٌیهذ سا اعوهبل   Databaseسجذیل ًوَدُ ٍ سهذس   Databaseثِ یک 

 کٌیذ:اص قبلت دسشَسی صیش اسشتبدُ  Databaseًوَدى آى ٍ سذس ایدبد 

Secedit /configure /cfg templatefilename /db databasefilename/ 

overwrite /log logfilename 

 Logonسَاًیهذ آًهشا ثهب اسهشتبدُ اص     ّبی کبسی هخشلهف ههی  دسشَس ثشسٍی ایسش بُثشای اعوبل ایي 

Scripts  یب فبیل ّبیBatch اعوبل فشدد. هدذداً نسعشیف ًوَدُ سب دس ّش ثبس ٍسٍد ثِ سیسش 

 ّاTemplateّای هثتٌی تر داهٌِ ترای اعوال Group policyاستفادُ از 

ّب هٌبست اسز اهب ثبیذ سَخِ داضشِ ثبضیذ Templateّب ثشای اعوبل Logon Scriptافشچِ اسشتبدُ اص 

سهَاى آًْهب   ّب سٌْب دس صهبى ٍاسد ضذى کبسثش قبدس ثِ اخشا ّسشٌذ ٍ دس ثقیِ هَاسد ًویکِ ایي اسکشیذز

ّهبی هجشٌهی   GPOًوَد.  ّبی هجشٌی ثش داهٌِ اسشتبدGPOُسَاى اص سا اخشا ًوَد. ثشای حل ایي هطکل هی

ُ  Batchّهبی  ٌششل کشدى آًْب ًیض ًسهجز ثهِ فبیهل   ثش داهٌِ دس قَل سٍص قبثل اعوبل ّسشٌذ ٍ ک سهش  سهبد

 اسز.

Import  کردىSecurity Templates 

Template  ایدبد ضذُ دس( قسوز قجلSimple.inf)     سا دس ًیش ث یشیذ. قػذ داسین آًهشا ثهب اسهشتبدُ اص

GPO ل صیش سا ثشای حثشسٍی سیسشن هسشقش کٌین. هشاImport  کشدىTemplate کٌیذ:ّب دًجبل 
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 کٌیذ.سا اخشا  GPMCکٌسَل  .1

2. OU   ثهِ   سا اًشخهبة کٌیهذ   ای کِ ضبهل کبهذیَسشّبی هَسد ًیش خْز اعوبل سٌییوهبر اهٌیشهی اسهز(

 (.Desktopعٌَاى هثبل 

ٍ کلیک OUثشسٍی  .3 ِ  ساسز ًوهَدُ  سا اًشخهبة   Create a GPO in this domain, and Link it here فضیٌه

  کٌیذ.

 این.کشدُاسشتبدُ  Desktop Enforcement Policyسا ٍاسد ًوبییذ. دس ایٌدب هب اص ًبم  GPOًبم  .4

 کٌیذ.سا اًشخبة  Editساسز ًوَدُ ٍ ایدبد ضذُ کلیک GPOثشسٍی  .5

 ُسفشههِ ٍ فههش Computer Configuration\Policies\Windows Settingsثههِ هسههیش  GPME ُدس دٌدههش .6

Security Settings  کٌیذ.سا اًشخبة 

  کٌیذ.سا اًشخبة  Import Policy ِساسز ًوَدُ ٍ فضیٌکلیک Security Settingsثشسٍی  .7

8. Template ( هَسد ًیشSimple.inf سا اًشخبة ًوَدُ ٍ ثشسٍی )Open .کلیک کٌیذ 

 

 

 

 

 

 

 
 Powerثشٍیذ ٍ هكوهئي ضهَیذ کهِ سیبسهز      Restricted Groupsٍ سذس  Security Settings ُثِ فش .9

Users .دس آى قشاس داسد  

  دبسهخ  ضبیذ ایي سؤال ثشایشبى دیص آهذُ ثبضذ کِ دس حبل حبؾهش ثبیهذ چهِ اقهذاهی اًدهبم دّیهذ      

 Refreshّهب  دقیقِ اسز. ًیبص ثِ اًدبم کبس خبغی ًیسز فقف اخبصُ دّیذ سهب سیبسهز   90اًشیبس ثِ هذر 

)الجشِ فشاههَش ًطهَد    اعوبل ضًَذ Desktop OUسٌییوبر ضوب ثشسٍی سوبم کبسثشاى هَخَد دس ضذُ ٍ 

 .ضذى سا دس ّش صهبى اًدبم دّیذ( Refreshسَاًیذ عولیبر هی gpupdateکِ ثب اسشتبدُ اص دسشَس 
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Templates Administrative (ADMX /ADML ) 

Administrative Templates ٌییوهبسی ّسهشٌذ کهِ   س  ِ ّهبی هحهیف عولکهشد کهبسثش ٍ   ثسهیبسی اص خٌجه

 Desktopسهَاى هحهذٍد کهشدى    سشیي ایي سٌییوبر هی. اص هعشٍفکٌٌذّب سا هطخع هیضیيدیکشثٌذی هب

    ُ      ثبضهذ. ایههي سٌییوهبر ثهشای کهبسثشاى دس هسهیش    ای اص ثشًبههِ ّهب ههی  کهبسثشاى ثهشای اخهشای هحهذٍد

HKEY_CURRENT_USER\Software\Policies ّهههب دس هسهههیش  ی هبضهههیيٍ ثهههشاHKEY_LOCAL_ 

MACHINE\Software\Policies دس اداههِ سعهذادی اص عولکشدّهبی ایهي     ضًَذ. ًَضشِ هیTemplate  ّهب سا

 دّین.اسااِ هی

 Internet Explorerهحذٍدکردى 

ى آى اهکبى کشدثِ هٌیَس غیش فعبل  Policyیک  Internet Explorerسسذ ثشای ّش اهکبى دس هیثِ ًیش 

 Computerسَاًیههذ ثههِ هسههیش ّههب هههیPolicyدس ًیههش فشفشههِ ضههذُ اسههز. ثههشای دسششسههی ثههِ ایههي   

Configuration/Policies/Administrative Templates/ Windows Components/Internet Explorer  ِهشاخعه

ساسهز  کلیهک ثب ٍ  ًیش داسیذ اًشخبة ًوَدُ سّبی هَخَد، آًْبیی سا کِ دPolicyًوَدُ ٍ سذس اص هیبى 

ذ. دس ضهکل  کٌیه ، اهکبى اسشتبدُ اص آًشا سَسف کبسثشاى فعبل/غیش فعهبل  Edit ِثشسٍی آى ٍ اًشخبة فضیٌ

8-35 Policyی هشثَـ ثِ ّبInternet Explorer  ایي ای اص ًوًَِ 36-8ٍ دس ضکلPolicyِغیهش فعهبل    ّب ک

 ًطبى دادُ ضذُ اسز. ضذُ
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 هجاز هوٌَعیت کارتراى از ًصة ٍ اجرای ًرم افسارّای غیر

 Prevent Removable“ثِ ًبم  Policyاًدبم ًػت ًشم افضاسّب سَسف کبسثشاى ثبیذ ثشای خلَفیشی اص 

Media Source for Any Install”    کهِ دس هسهیشUser Configuration/.../ Windows Components/Windows 

Installer  سبصی ایي فعبل. ثب کٌیذقشاس داسد سا فعبلPolicy        کهبسثشاى قهبدس ًخَاٌّهذ ثهَد ثهب اسهشتبدُ اص

ُ   ذّب فشایFloppyٌیب  CD-ROMّبیی هبًٌذ سسبًِ ذ. ّوچٌهیي ثبیهذ   کٌٌه اًهذاصی   ًػت ًهشم افضاسّهب سا سا

Policy  دی ههشی ثهِ ًههبم“Add a Program from CD-ROM or floppy disk”  هسههیش  دسًیههض ساUser 

Configuration/.../Control Panel/Add or Remove Programs  ُذ. دس فشکٌیفعبل Control Panel   سعهذادی اص

دس ًیهش   Add/Remove Programs ّهبی ّبیی اص ادَلهز ّب ثِ هٌیَس غیشفعبل کشدى ٍ یب حزف قسوزآدطي

  ّهب خْهز خلهَفیشی اص ًػهت     ْهب اسهشتبدُ اص ایهي سیبسهز    دقز داضشِ ثبضهیذ کهِ سٌ   فشفشِ ضذُ اسز.

دهزیش  اهکهبى ّب سَسف کبسثشاى کبفی ًیسز صیشا اهکبى اًدبم آى ثب اسهشتبدُ اص خهف فشههبى ًیهض     هِثشًب

ًیض ثبیذ غیش فعبل فشدد. ایي کبس ثب فعهبل ًوهَدى سیبسهز     Command Lineدسششسی ثِ  اسز. ثٌبثشایي

“Prevent access to the command prompt” ثبضهذ. الجشهِ سَخهِ داضهشِ ثبضهیذ کهِ       دزیش ههی اهکبىPolicy 

    ِ ِ   دی هشی ثهشای اخهشای ثشًبهه        ”Run only specified windows application“ ًهبم آى  ّهب ٍخهَد داسد که

سهبصی آى ثبعه  اخهشای سٌْهب     ثبیذ هشاقت ثبضهیذ صیهشا فعهبل    Policyثبضذ. دس ٌّ بم اسشتبدُ اص ایي هی

دس ایي سیبسز هطخع ّبی قبثل اخشا سا سَاًیذ لیسز ایي ثشًبهِّبی هطخػی خَاّذ ضذ. هیًبهِثش

 ّب ًطبى دادُ ضذُ اسز.Policyهحل قشاسفیشی ایي  36-8دس ضکل  .کٌیذ
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ّهب سا  سَاًٌذ ثشًبهِکٌین کِ کبسثشاى هیاضبسُ هیّب یي ًکشِ دس ساثكِ ثب اخشای ثشًبهِثِ عٌَاى آخش

سا ًیض غیشفعهبل   Ctrl+Alt+Deleteثٌبثشایي لاصم اسز کِ سیبسز  کٌٌذ،ًیض اخشا  Task Managerاص قشی  

 ًوبییذ.  

 Password  ٍAccount Lockoutتِ هٌظَر تٌظین سیاست  Group Policyاستفادُ از 

ّهبی سههض   بسز، اسشتبدُ اص آى ثِ هٌیَس سعییي سیGroup policyضبیذ یکی اص هْوششیي کبسثشدّبی 

ّبی هشسجف ثهب سههض عجهَس سا ههَسد     ثبضذ. ثِ ّویي دلیل دس ایي قسوز سیبسزعجَس ثشای کبسثشاى هی

آٍس  یهبد ّب سا فیشی ایي سیبسزکبس لاصم اسز ثبس دی ش هحل قشاس دّین. قجل اص ضشٍعثشسسی قشاس هی

 /Computer Configurationّهبی کهبسثشاى دس هسهیش    ثب سهض عجَس ٍ حسهبة ّبی هشسجف . سیبسزضَین

Policies/Windows Settings/Security Settings ّبی هَخهَد  ٌَى ثِ ثشسسی ّشیک اص آدطيقشاس داسًذ. اک

 .دشداصیندس ایي هسیش هی

  Passwordّای سیاست

 ّب هشسجف ثب سهض عجَس کبسثشاى ّسشٌذ:ایي سیبسز
 

 Enforce password historyکِ ثبیذ سهضّبی عجهَس هشوهبیض   سا سعذاد دفعبسی سبصی ایي فضیٌِ، : فعبل

 ثشای یک حسبة کبسثشی ٍاسد ضذُ سب ثشَاى هدهذداً یهک سههض عجهَس سا ههَسد اسهشتبدُ قهشاس داد       

 .ًوبیذهطخع هی
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 R2 404 2008پیکرتٌذی ٍ هذیریت ٍیٌذٍز سرٍر 

 Maximum password age : ِکبسثش ثشَاًذ آًهشا  حذاکثش هذر صهبًی سا کِ یک سهض عجَس قجل اص ایٌک

 ًوبیذ.هطخع هیسغییش دّذ 
 

 Minimum password age :عجَس ثبیذ اسشتبدُ ضَد سهب کهبسثش ثشَاًهذ     هذر صهبًی اسز کِ یک سهض

 آًشا هدذداً سغییش دّذ.
 

 Minimum password length     حذاقل سعذاد کبساکششّبی اسشتبدُ ضهذُ دس سههض عجهَس سا هطهخع :

ي فضیٌهِ ههبًع اص اًشخهبة    ثبضذ. سٌیین ایه کبساکشش ثشای ایي آدطي هٌبست هی 8یب  7ًوبیذ. سعذاد هی

 ضَد.سهض عجَس خبلی هی
 

 Passwords must meet complexity requirements :کٌهذ کهِ سههض عجهَس ثبیهذ      یي آدطي سعییي ههی ا

 ثبضذ:داسای دیچیذفی ثبضذ. دیچیذفی سهض عجَس ضبهل سِ هَسد هی
 

  کبساکشش ثبضذ 6حذاقل داسای. 

 بضذًجبیذ ضبهل ًبم کبسثشی یب قسوشی اص آى ث. 

  6ثبیذ ضبهل سِ دسشِ اص    (  ًَع کبساکشش سٍثشٍ ثبضهذ: حهشٍف ثهضسA-Z  حهشٍف کَچهک ،)   

(a-z( اعذاد ،)کبساکششّبی 9ٍ-0 ،)( ُیا@ ،%،& ، # ) 
 

 Store passwords using reversible encryption :سهض  اکشیَ دایشکشَسیضَد کِ ایي آدطي ثبع  هی

سهبصی ایهي فضیٌهِ ثهشای     ثبصفطهشی رخیهشُ ًوبیهذ. فعهبل    فهزاسی  عجَس سا ثب اسشتبدُ اص سٍش سهض

 هٌبست اسز. Internet Authentication Servicesّبی ٍ سشٍیس Remoteّبی دسششسی

 Account Lockoutّای سیاست

اص سهضّهبی   یّبی هشسجف ثب قتل ضذى حسبة کبسثشی ثِ دلیل ٍاسد ًوَدى سعذاد هطخػه سیبسز

 عجَس ًبدسسز دس ایي قسوز قشاس داسًذ:
 

 Account lockout duration   هذر صهبًی اسز کِ کبسثش دس اص قتل ضذى یک حسبة کهبسثشی ثبیهذ :

ٍلهی فیلهذ    ضهَد ذ. افهش ایهي آدطهي فعهبل     کٌه  هٌشیش هبًذُ سب ثشَاًذ هدذداً سهض عجَس خَد سا ٍاسد

minutes   ثبیهذ سَسهف ههذیش اص حبلهز     ثب غتش سٌیین فشدد، حسبة کهبسثشیLokout    .خهبسج فهشدد

 فبیذُ خَاّذ ثَد.یي هٌشیش هبًذى ثشای هذر هطخع ثیثٌبثشا
 

 Account lockout thresholdٍاسد ًوَدى سهض عجَس غهحی    لحیِ : ایي آدطي سعذاد دفعبر هدبص سب

غهتش سٌیهین    ًوبیذ. چٌبًچِ ایي فضیٌِ ثبخْز ٍسٍد ثِ سیسشن سا قجل اص قتل ضذى آى هطخع هی

 فشدد حسبة کبسثشی ّشفض قتل ًخَاّذ ضذ.
 

 Reset account lockout counter afterکٌذ کِ قجل اص آخشیي سهلاش ثهشای ٍاسد   : ایي فضیٌِ سعییي هی

ذ( چهِ  ٌاضهشجبُ ثبضه   سهضّبی ٍاسد ضذُ دس دفعبر قجلهی  غَسسی کًِوَدى سهض عجَس غحی  )دس 
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 Reset account. ثهِ عٌهَاى هثهبل افهش     هدذداً ثِ غهتش ثهبصفشدد  هذر ثبیذ هٌشیش هبًذُ سب ضوبسًذُ 

lockout counter  دقیقهِ ٍ   2سا ثشسٍیAccount lockout threshold   ثهبس سٌیهین ًوهَدُ     3سا ثهشسٍی

هدذداً اص سِ ذ، ثبیذ دٍ دقیقِ هٌشیش هبًذُ سب ثشَاًیذ کٌیثبضیذ، افش دٍثبس سهض عجَس سا اضشجبُ ٍاسد 

 کٌیذ. فشغز خَد اسشتبدُ

8-4-2 Group Policy Preferences 

Group Policy Preferences (GPPِیکی اص خٌج ) اسز کِ ثهیص   2008ّبی سبایشفزاس دس ٍیٌذٍص سشٍس

 ًوبیذ. دس اداهِ ثب ایي سٌییوبر ثیطشش آضٌب خَاّیذ ضذ.ّب اؾبفِ هیGPOثِ  Policyسٌیین  3000اص 

 GPPتٌظیوات 

اٍل ثهِ ایهي دلیهل کهِ      ِّسشٌذ. دس دسخ Group Plicyص سبیش سٌییوبر سش اکوی هشتبر GPPسٌییوبر 

قهشاس داسًهذ. ایهي اهکهبى      GPOاص  Computer Configuration  ٍUser Configurationآًْب دس ّش دٍ هحیف 

ّب ٍ کبسثشاى دس اخشیبس ضهوب  Desktopدزیشی ثیطششی ثِ هٌیَس اًدبم سٌییوبر ثشسٍی قذسر ٍ اًعكبف

 آٍسدُ ضذُ اسز. GPPلیسشی اص سٌییوبر  1-8دس خذٍل دّذ. قشاس هی
 

 

 تٌظیوات
Group Policy Preferences 

 قاتل دسترسی در

Computer Configuration User Configuration 

Applications No Yes 

Drive Maps No Yes 

Environment Yes Yes 

Files Yes Yes 

Folders Yes Yes 

Ini Files Yes Yes 

Network Shares Yes No 

Registry Yes Yes 

Shortcuts Yes Yes 

Data Sources Yes Yes 

Devices Yes Yes 

Folder Options Yes Yes 

Internet Settings No Yes 

Local Users and Groups Yes Yes 

Network Options Yes Yes 

Power Options Yes Yes 

 GPPتٌظیوات  1-8جذٍل 
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Printers Yes Yes 

Regional Options No Yes 

Scheduled Tasks Yes Yes 

Services Yes No 

Start Menu No Yes 

 

َ     1-8ثیطشش سٌییوبر هَخَد دس خذٍل   ٍُاؾ  ثَدُ ٍ ًیبص ثِ سَؾی  ًذاسًذ. ثهب ایهي ٍخهَد ًحه

 دّین. کبس ثب سعذادی اص ایي سٌییوبر سا کِ هوکي اسز هَسد اسشتبدُ قشاس فیشًذ ضشب هی
 

اهب ّویطِ صهبى کبفی ثشای اعوهبل   ثَدُ اسز ITاهٌیز یکی اص هسبال هْن دس رّي هذیشاى ّوَاسُ 

( دس ّهش  Local Administrator) Localآى ٍخَد ًذاسد. ثِ عٌَاى هثبل ثبصًطبًی سههض عجهَس ثهشای ههذیش     

ُ   کبهذیَسش سٍهیضی سبصهبى سا دس ًیش ث یشیذ. آخشیي ثبسی  ایهذ چهِ   کِ ایي سههض عجَسّهب سا سغییهش داد

ّبیی دس ایهي صهیٌهِ داضهشِ    ل دیص  ضبیذ ّش کذام اص ضوب دبسخسب صهبًی ثَدُ اسز  صهبى ًػت  دٍ

سوبیل داضهشِ ثبضهیذ اًدهبم     د سب ایي کبس سا ّش صهبى کِسبصضوب سا قبدس هی GPPاهب اسشتبدُ اص  ثبضیذ،

کهِ ضهبهل سوهبم     OUایدهبد ًوهَدُ ٍ آًهشا ثهِ یهک       GPOدّیذ. ثهشای اًدهبم ایهي کهبس لاصم اسهز یهک       

 اخهشا   GPOایهي  سا ثهشای   GPMEکهِ   ثبضذ دیًَذ دّیهذ. صههبًی  کبهذیَسشّبی سٍهیضی سبصهبى ضوب هی

سفشهِ ٍ   Computer Configuration\Preferences\Control Panel\Local Users and Groupsذ، ثِ هسیش کٌیهی

سا اًشخهبة ًوهَدُ سهب     New  »Local User ِ. فضیٌه کٌیهذ ساسز کلیک Local Users and Groups ُثشسٍی فش

 .اخشا فشدد ”New Local User Properties“ ُدٌدش

 

 

 

 

 

 

 

 

ٍاسد ( Administrator، ًبم کبسثشی کِ قػذ کٌششل کشدى آًشا داسیهذ )دس ایٌدهب   User nameدس قسوز 
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ٍاسد ی خْهز ثبصًطهبًی   ًیض سهض عجهَس خذیهذ   Password  ٍConfirm Password. سذس دس فیلذّبی کٌیذ

دس ّش کبهذیَسش کِ ثِ داهٌِ ٍ ضجکِ هشػل اسهز دهس اص    Administratorًوبییذ. اکٌَى سهض عجَس کبسثش 

 سبعز ثبصًطبًی خَاّذ ضذ. 2هذر 

ّهب ثسهیبس سهبدُ اسهز. ثهشای دس  چ هًَ ی عولکهشد سهبیش         GPPهطبّذُ ًوَدیذ کِ اسشتبدُ اص  

GPPدّین:ّب، اعوبلی کِ سَسف آًْب قبثل اًدبم اسز سا ضشب هی 
 

 Applications :سبصی غلفلاًدبم اقذاهبسی هبًٌذ فعب   ( یهبة اهلایهیspell checker  ثهشای )Microsoft 

Word دیکشثٌذی قبثلیز ثبی بًی خَدکبس ثشًبهه ،ِ Outlook ،  اهؿهبت  دیکشثٌهذی“company-approved 

and consistent” ّبی ثشای ایویلOutlook. 
 

 Drive maps :ّبی دسایَ سعشیهف ضهذُ دس   خبی ضیٌی سوبم ً بضزlogon script    ثهب سٌییوهبرGroup 

Policy preferences   
 

 Environment :  ایدبد هشغیشّبی هحیكی خْز اسشتبدُ ثب سبیش سٌییوهبرGroup Policy preferences 

 ُثِ هٌیَس اسهشتبد  CPUیب سشعز هطخػی اص  RAMسعشیف فؿبی هطخػی اص  ثِ عٌَاى هثبل)

 (یک ثشًبهِ
 

 Filesب سٍی کبهذیَسشّبی سٍهیضیّثشًبهِّبی دیکشثٌذی : اسشقشاس فبیل. 
  

 Folders :سبیش ُّب ثِ هٌیَس اسشتبددَضِ یدبدا  ِ ، ٍ یهب حهزف هحشَیهبر اص    ّهبی کهبسثشدی  ثشًبهه

 . ّب ٍ ...دَضِ
 

 Network shares : ّبی ضجکِ ثشسٍی سشٍسفزاسی کٌششل اضششا. 
 

 Registry ِایدبد ٍ کٌششل سٌییوبر هشثَـ ث :Registry. 
 

 Data sources :ایدبد یک هٌجع دادُ هشوشکض ثشای کبسهٌذاى ٍ فشٍضٌذفبى. 
 

 Devicesُّبی هَخَدّبی سخز افضاسی ٍ فعبل/غیشفعبل ًوَدى دسش بُ: افضٍدى دسش ب. 
 

 Folder optionsّب ثشسٍی : دیکشثٌذی سٌییوبر فبیلWindows Explorer  ٍDesktop  ٍ سَسف هذیشاى

 .کبسثشاى
 

 Internet settings :ِثشًبه ایٌششًز ٍ دیکشثٌذی سٌییوبر هشسجف ثب Internet Explorer. 
 

 Local users and groupsٍُّب ثشسٍی سشٍس ٍ کبهذیَسشّب: هذیشیز کبسثشاى ٍ فش 
 

 Power options  کٌششل ٍ هذیشیز سٌییوبر هشسجف ثب هٌجع ثشق کبهذیَسشّب )هبًٌذ حبلهز :Standby  ٍ

...). 
 

 Printersاًدبم سٌییوبر : ( هشسجف ثب افضٍدى ٍ یب هذیشر دشیٌششّبLocal ِسحز ضجک ٍ). 
 

 Scheduled tasksِهٌیَس اًدبم اقذاهبسی هطخع )هبًٌذ اخشای  ّبی صهبًجٌذی ضذُ ثِ: ایدبد ثشًبه
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 .ّب ٍ ...(ثشًبهِ
 

 Servicesّب ثِ هٌیَس افضایص اهٌیز ٍ ...: دیکشثٌذی ٍ هذیشیز سشٍیس . 
 

 Start Menu هذیشیز هٌَی :Start ّبی هَخَد دس آىٍ افضٍدى/حزف کشدى آیشن. 

 Newٍ اًشخبة  Devicesساسز ثشسٍی )دس اص کلیک Devicesاسشتبدُ اص آدطي  ًُحَ 39-8دس ضکل 

 »Device.ًطبى دادُ ضذُ اسز ) 

 

 

 

 38-8ضکل 


