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 شروع ماجرا -8

و  2116و ویندوز سرور  11در سیستم عامل ویندوز  CVE-2020-0601پذیری با شناسه در روزهای گذشته خبر آسیب
اعلام  1NSAپذیری را اولین بار یکی از اخبار جالب و بسیار نگران کننده بود. جالب از این جهت که این آسیب 2112

اعلام کرد! سازمانی که خود سابقه تاریکی در جاسوسی از شهروندان  NSAکرد و نگران کننده از این جهت که 
ا  وپذیری را اعلام کرد و غیر امریکایی دارد این آسیب یامریکای متوجه شده  NSAبه این دلیل است که  احتمال

ه در کردکنند و با اعلام آن سعی پذیری استفاده میاز این آسیب ورها مانند روسیه یا چین همهکرهای سایر کش
یا همان   MS17-10پذیری چندان خیر خواه امنیت دیگران نیست. در آسیب NSAکار آنها اختلال ایجاد کند وگرنه 

EternalBlue  هم با اینکهNSA ها از پذیری را کشف کرده بود اما آن را اعلام نکرده بود و سالها قبل آسیبمدت
 .2منتشر کردرا این مورد  NSAبه  Shadow Brokersگروه پس از نفوذ تا اینکه  کردمیآن استفاده 

آن را  به روزرسانی م وپذیر بودن سیستنحوه بررسی آسیب پذیری،در این گزارش به زبان ساده خطرات این آسیب
 شرح خواهیم داد.

 چه آثار مخربی دارد؟ CVE-2020-0601ی پذیرآسیب -2

از آن برای اعتبارسنجی و برخی نرم افزارها ویندوز  است که CryptoAPI (Crypt32.dll) ی رویپذیراین آسیب
شود.  نامهتواند منجر به جعل گواهیمی و کننداستفاده می (Elliptic Curveرمزنگاری منحنی بیضوی )گواهینامه با 

زنگاری های رمپذیر نیست و جزو امن ترین الگوریتمکه خود الگوریتم رمزنگاری منحنی بیضوی آسیب کنیددقت 
د. جعل مراجعه فرمایی اینجابه می توانید پذیری روی پیاده سازی آن است برای توضیحات بیشتر دنیا است آسیب

و شنود ارتباط  3تواند باعث حمله مرد میانیشود میرمزنگاری که در ارتباطات رمزشده استفاده میهای گواهی
(  1شکل ) ها در ویندوز دارای امضای دیجیتال از طرف سازنده هستندبسیاری از برنامهاز طرفی  .4شودهم برمزشده 

توانید امضای دیجیتال برنامه ها را بررسی کنید. به عنوان مثلا خروجی بررسی هم می Sigcheckبه کمک ابزار 
این امضای دیجیتال نشان دهنده این است که نرم  است. 2شکل روی این سیستم به  nslookupبرنامه پرکاربرد 

ایجاد شده است و فایلی که در اختیار ماست توسط فرد دیگری  Microsoftافزار از طرف یک سازنده معتبر مثلا 
ای ها با دیدن امضدستکاری نشده و همان فایلی سازنده است. فاجعه بزرگ اینجاست که بسیاری از آنتی ویروس

توانند هر برنامه مخربی را امضا پذیری میکنند و مهاجمان به کمک این آسیبمعتبر یک برنامه آن را اسکن نمی
 Wordدر نرم افزارهایی مانند  Macroهای نشان دهند! حتی فایل Microsoftشده توسط یک سازنده معتبر مانند 

ر های دارای امضای معتبهم ار این قاعده مستثنا نیستند و اگر در تنظیمات این نرم افزار اجازه اجرا فقط به فایل
 یل مخربی را در آن اجرا کرد.توان هر فاپذیری میداده شده باشد اکنون با این آسیب

 

                                                      
1 https://media.defense.gov/2020/Jan/14/2002234275/-1/-1/0/CSA-WINDOWS-10-CRYPT-LIB-20190114.PDF 
2 https://www.wired.com/story/eternalblue-leaked-nsa-spy-tool-hacked-world/ 
3 Man-in-the-Middle(MitM) 

4 https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0601 

https://offsec.ir/KB/ecc-cve-2020-0601/
https://offsec.ir/KB/ecc-cve-2020-0601/
https://docs.microsoft.com/en-us/sysinternals/downloads/sigcheck
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 و برنامه با امضای نامعتبر )چپ( برنامه دارای امضای معتبر )راست( -1شکل 

 

 
 nslookup.exeبررسی امضای  -2شکل 

از ویندوز کمک نگیرد این  های خودش استفاده کند وتوجه شود که اگر ابزاری برای رمزنگاری خود از کتابخانه
های دیگری داشته پذیری)البته ممکن است آسیب Firefoxمانند مرورگر  پذیری روی آن تاثیری نخواهد داشتآسیب
 باشد!(
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 پذیر است؟آیا سیستم من آسیب -9

 .(Offlineغیربرخط )و  (Onlineبرخط )روش  5برای بررسی آسیب پذیر بودن یک سیستم دو راه وجود دارد

 (Onlineبرخط )روش  
رفته اگر  https://curveballtest.com/index.htmlبه وب سایت  lorerpInternet Exیا  Edgeدر این روش با مرورگر 

ا  را مشاهده کردید شما آسیب پذیر هستید. You Are Vulnerableپیام  3شکل مانند   اگر بعد از نصب به روزرسانی مجددا
شکل اگر پیام  شود Refreshرا فشارید تا صفحه کامل  Ctrl+F5دکمه چند بار را مشاهده کردید  You Are Vulnerableعبارت 

 را دیدید به روزرسانی به درستی انجام شده است. 4

 
 پیام آسیب پذیر بودن -3شکل 

                                                      
5 https://isc.sans.edu/diary/Summing+up+CVE-2020-0601%2C+or+the+Let%3Fs+Decrypt+vulnerability/25720 

https://curveballtest.com/index.html
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 پیام آسیب پذیر نبودن -4شکل 

 (Offlineغیربرخط )روش  
( است. روی فایل curveballرا دانلود بفرمایید و از حالت فشرده خارج کنید )کلمه عبور  این فایلدر این روش 

را  Microsoft Windowsدر وسط صفحه  Digital Signaturesکلید کنید در برگه  Propertiesکلیک راست کنید و روی 
را مشاهده کردید  This digital signature is OKکلیک کنید اگر در پنجره بازشده عبارت  Detailsانتخاب کنید و روی 

 است. ( سیستم شما آسیب پذیر5شکل )

 
 )چپ(  ریپذ بیآس سیستم ایمن )راست( سیستم -5شکل 

https://curveballtest.com/SANSISC_signed_fake.zip
https://curveballtest.com/SANSISC_signed_fake.zip
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 نحوه مقابله -4

 به روز رسانی کنید.های زیر طبق یکی از روشپذیری باید ویندوز خود را برای مقابله با این آسیب

 به روزرسانی خودکار )توصیه می شود( -روش اول  
و  windows updateرا تایپ کنید و روی  updateسیستم خود را به اینترنت متصل کنید و در منوی استارت ویندوز  

و مدتی طولنی منتظر بمانید تا ویندوز شما آپدیت  ( کلیک کنید6شکل )  Check for updatesدر صفحه بازشده 
 .کنید و دوباره آسیب پذیر بودن سیستم خود را بررسی کنید Restartو درنهایت سیستم را  شود

 
 شروع بروزرسانی ویندوز -6شکل 

 به روزرسانی دستی: -روش دوم  
 برای شما وجود ندارد از این روش استفاده کنید.اگر به هر دلیلی امکان به روزرسانی خودکار 

که در این  7شکل د مانند نینسخه دقیق ویندوز را تعیین ک 11یا منو استارت ویندوز  runدر  winverابتدا با نوشتن 
 است. 1812مثلا ویندوز 
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 تعیین  نسخه ویندوز-7شکل 

 32و مشاهده  Propertiesو انتخاب  This PCبیتی بودن ویندوز خود را با کلیک راست روی  64یا  32همچنین باید 
 (.8شکل ی بودن در صفحه باز شده تعیین کنید )بیت 64یا 

 
 بیتی بودن ویندوز 64یا  32تعیین  -8شکل 
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متناسب  Security Updatesو در بخش  دیبرو یریپذبیآس حاتیتوض صفحهدقیق ویندوز به  تعیین نسخهپس از 

به صفحه دانلود به روزرسانی  Security Updateبا نسخه ویندوز خود آپدیت مناسب را انتخاب کنید و با کلیک روی 
 (.2شکل بروید )

 
 انتخاب آپدیت مناسب -9شکل 

 (.11شکل کلیک کنید ) Downloadدر صفحه دانلود بازهم متناسب با نسخه ویندوز خود روی دکمه 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0601
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 صفحه دانلود آپدیت -11شکل 

 ( کلیک کنید تا دانلود فایل آغاز شود.11شکل در صفحه باز شده روی لینک آپدیت مورد نظر )

 
 لینک دانلود آپدیت -11شکل 

را اجرا کنید  است windows10.0-kb4534273-xxxxxxxxxxxxxx.msuفایل دریافتی که با نامی مشابه  ،پس از دانلود
 Restart Nowشود و روی نمایش داده می 12شکل کلیک کنید تا نصب آپدیت آغاز شود. در پایان پیام  Yesو روی 

 کلید کنید تا نصب تکمیل شود.
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 پایان نصب آپدیت -12شکل 

 بررسی نصب بودن به روزرسانی -5

 پذیر است؟آیا سیستم من آسیبهای گفته شده در بخش توانید با روشپذیر بودن سیستم میبرای بررسی آسیب
 های زیر از نصب به روزرسانی اطمینان حاصل کنید.یا با روش عمل کنید

 اولروش  
 شود.نمایش داده می 13شکل به شما پیام  فایل نصب آپدیت را دوباره اجرا کنید اگر نصب باشد

 
 پیام نصب بودن آپدیت -13شکل 
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 دومروش  

را در منو استارت ویندوز تایپ کنید و در  update historyبرای بررسی نصب بودن به روزرسانی روی یک سیستم 
ا  به دنبال View update historyبرگه  به توجه داشته باشید که بسته  (14شکل بگردید ) kb4534273 نام آن مثلا

ا برای ویندوز  ،روزرسانی فرق کندنسخه ویندوز ممکن است نام به است  KB4528760نام به روزرسانی  1903مثلا
ها بر اساس نسخه نام آپدیت 1جدول در  ببینیداین نام را در ابتدای نام فایل به روزرسانی دانلود شده می توانید 

 .ویندوز آورده شده است

 
 بررسی نصب آپدیت -14شکل 

 

 بر اساس نسخه ویندوز هاتیجدول نام آپد -1جدول 

KB Name Windows Version 
KB4534306 10-LTSB 
KB4534271 10-1607, Server2016 
KB4534276 10-1709 
KB4534293 10-1803, Server2016-1803 
KB4534273 10-1809, Server1909 
KB4528760 10-1903, Server1903, 10-1909, Server1909 
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 سومروش  

کلیک  View installed updatesرا تایپ کنید و آن را اجرا نمایید در سمت چپ روی  appwiz.cplدر منوی استارت 
 .(15شکل ) توانید کمک بگیریدکنید در این صفحه دنبال آپدیت بگردید، از قسمت جستجوی بال هم می

 
 روش دوم تینصب آپد یبررس-15شکل 

 ای(روش چهارم )حرفه 
باشد شده را وارد کنید اگر آپدیت نصب ( 1جدول ) طبق  KBبا نام مناسب  Get-HotFix –Idدستور   powershellدر 

 .شودوگرنه پیام خطا نمایش داده می باشد 16شکل خروجی باید به 

 
 Powershellبررسی نصب با  -16شکل 

 

 

  پذیری جدید بدرود!تا آسیب

 

 



 :درباره ما  
 نلایاز فارغ التحص یمت جمعبان به هامن یبریسا تیگروه امن

 ،یرسان یبا هدف آگاه 1331در سال  فیشر  یدانشگاه صنعت
 لیکشور تشک یبریسا تیامن یو پژوهش در جهت ارتقا قیتحق

با ثبت  1328از سال  یگروه به صورت رسم نیا تیشد. فعال
ثبت  رهبا شما فیشر  شرفتهیپ یهایبان فناورشرکت امن

بان امن یصلاح با نام تجار یو اخذ مجوز از مراجع ذ 544434
 21213442 تیبان با کد عضومجموعه امن نی. همچنیافتادامه 

 .باشدیاستان تهران م یاانهیرا یعضو نظام صنف

 :تماس با ما

 

 های اجتماعی:شبکه

 
 

 28424463- 121

https://amnban.ir

mail@amnban.ir 

t.me/amnban

what.sapp.ir/AmnBAN

ble.ir/amnban

instagram.com/AmnBan
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