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 مقدمه:

مدیران عملکرد ست؟ چیدر وضعیت بحران قرار می گیرد؟ مدیریت بحران یک سازمان بحران چیست؟ در چه شرایطی 

 چیست؟در شرایط جنگ ناشی از حوادث طبیعی و هاي  بحرانهاي تفاوت ؟چگونه باید باشدسازمانها در شرایط بحران 

آیا می توان مانند بحرانهاي ناشی از بلایاي طبیعی از وقوع بحران هاي ناشی از جنگ نیز جلوگیري کرد؟آیا سازمان قبلاً چنین 

چگونه می توان عواقب و خسارات تجربه مدیران در این میان از چه جایگاهی برخوردار است؟ شرایطی را تجربه کرده است؟ 

وجود دارد؟ آیا تمام سازمانها ها آیا الگوي واحد و استانداردي براي مدیریت بحران ش داد؟ را کاهها بحران گونه این  ناشی از

آیا مدیریت بحران را باید از زمانی که زنگ هشدار به صدا می توانند در زمینه مدیریت بحران از الگوي واحدي استفاده کنند؟ 

را پیش بینی و براي مواجهه با آن آمادگی بحرانی  شرایطقرار گرفتن سازمان در باید از مدت ها قبلاینکه درآمد آغاز نمود یا 

...؟ و ده ها سؤال هماهنگی و ارتباطات بین سازمانی در شرایط بحران چگونه برقرار می گردد؟لازم را در مجموعه ایجاد کرد؟

 دیگر. 

؟ آنچه مسلم است جواب این کرد یافتدرافراد مختلف  واحدي از پاسخو سؤال آخر اینکه آیا می توان براي تمام این سؤالات 

چرا که با مراجعه به منابع مختلف خواهیم دید که حتی براي همان سؤال اول نیز پاسخ هاي متفاوتی سؤال منفی است؟ 

خاصی ویژگی هاي  خواهیم یافت!برخی هر نوع گذر از شرایط عادي را ورود به شرایط بحران می دانند و برخی بحران را با

و  برخی مراحل بحرانمعرفی می نمایند.  الزام به گذر از قوانین عادي وپاسخگویی، کمبود شدید منابع  ی زمانکوتاهنظیر 

عملکرد و علوم،  ماهیت متفاوتالبته با توجه به مرحله بررسی می نمایند.  6و برخی در  پنج، برخی چهاردر مدیریت آن را 

 نخواهد بود. چندان بعید  پاسخ هاي متفاوت ارائهسازمانها و نظایر آن متفاوت مأموریت 

و براي برخی از آنها  گرددمی فوق برخی از سؤالاتی باشد که در مدیریت یک سازمان یا دستگاه مطرح  سؤالاتشایدگرچه 

را به  آن مخاطبان به پاسخیکسري ارائه  اآن نیست که بهم راهنما هدف این  امااست هنوز پاسخ قانع کننده اي یافت نشده 

 .بی قید و شرط آن مجبور نماید قبول

را به سمتی از مدیریت سازمان ها و دستگاه ها  نگاه مدیرانبر این است تا تلاش همانگونه که از نام این راهنما مشخص است 

یقرار گرفته وجهدفاع مقدس، مورد کم تدر چند سال اخیر با توجه به گذشت بیش از دو دهه از سوق دهد که احتمالاً بحران 

دست ساز نگرش جامع مدیریت سازمانها معمولاً شرایط بحرانهاي طبیعی و حوادث غیرمترقبه فرض بر آن است که ست. ا

با این فرض و در شرایطی که دشمنان فلذا دنبال می نماید را در کنار شرایط عادي برنامه ریزي نموده و متوجه دستگاه ها 

می کوبند توجه دادن بیشتر مسئولان به احتمال وقوع شرایط بحرانی  همانند گذشتههمچنان بر طبل خصم و دشمنی خویش 

و ارائه راهکار و  نظیر اقدامات عمدي و خصمانه تروریستی و خرابکارنهشکار یا پنهان آبصورت بر اثر اقدامات خصمانه جنگی 

 از اهداف این راهنما می باشد.  ی از مدیریت بحران بر این اساسالگوی

در ماهیت و عملکرد سازمانها و دستگاههاي اجرایی تا حد با در نظر داشتن تفاوتهاي موجود راهنماي حاضر آن است تا تلاش 

دیدگاه مخاطبین را و  پرداختهجنگ یا شرایط مشابه  ناشی ازدر مدیریت بحران هاي مشترك ممکن به بیان محورهاي کلی 

 هدایت نماید.  منسجمیک مسیر ، عملیاتی و تاکتیکی تا حدودي در در برنامه ریزي هاي راهبردي
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 یادآوري و ذکر دو نکته اساسی زیر قبل از مطالعه راهنما ضروري به نظر می رسد: با توجه به مطالب فوق 

اقـداماتی  شرایط هر سازمان و  بین رشته اي است، بنابراین مفهومیعام بوده و به اصطلاح حران مدیریت بمبحث از آنجا که  -1

و ایـن موضـوع در تـدوین ایـن     متفاوت اسـت  که باید در جهت مدیریت بحران اتخاذ گردد بسته به ماهیت و عملکرد حوزه ها 

 منظور و موضـوع یان بهتر حث به مصادیقی اشاره گردیده فقط براي بامببرخی اگر در و راهنما همواره مد نظر قرار گرفته است 

 می باشد.

 با توجه به پیشرفت علوم و فناوري بـویژه در علـوم نظـامی و بـا توجـه بـه تغییـر شـرایط سیاسـی         بنابر نظر صاحب نظران  -2

توانایی خود در خواهد داشت. امروزه دشمنان از با گذشته تفاوتهاي فاحشی در آینده بین الملل نوع تهاجم کشورهاي متخاصم 

مـورد  یـا یـک سـوژه مهـم      یک زیر ساخت حیاتی، یک مرکز خاص حسـاس و تنها که در آن تمیز  یاجنگهاي هوشمند برپایی 

دیگر جنگ هاي  بعبارت .تأکید دارندمانند گذشته کشورها د و کمتر به تسخیر همه جانبه نهدف قرار می گیرد صحبت می کن

رد ، جبهه جدیدي از تقابل با عنوان نب ـبستگی وسیع کشورها به فضاي مجازيواژي است. ینده جنگ اطلاعات، دانش و تکنولوآ

امروزه وابستگی صـرف   ده است. را به روي کشورها گشودر حوزه  دنیاي اطلاعات و ارتباطات و رایانه (حوزه نرم افزار) نامتقارن 

 جایگزین از نقاط آسیب کشورها محسوب می گردد.زیرساختهاي حیاتی به این فناوري بدون اقدامات موازي یا برخی 

آنچه مسـلم  معقولانه و حیاتی خواهد بود. امري بدیهی ، بحرانی نوظهور شرایط  با انواع گوناگونه فلذا ایجاد آمادگی در مواجه 

العـاده  یط فـوق سـازد حتـی در شـرا   ها را قـادر مـی  هاي کارآمد مدیریت بحران، مسئولان سازماناست در تمامی شرایط، برنامه

 بحرانی نیز با در نظر گرفتن مهمترین واقعیات، تصمیمات بهنگامی اتخاذ نمایند.  

از سوي دستگاه هـاي مربوطـه لایـه هـا و سـطوح دیگـر آن       لازم است تا می باشد نجا که مطالب این راهنما در حد کلیات آاز 

 .منعکس گرددجهت تکمیل نواقص اصلاحی نظرات و  هدیتکمیل گرد

 زیر تهیه گردیده است: مباحث این راهنما در سه بخش 

 .اهداف، تفاوتهاي بحران ناشی از جنگ و طبیعی و ..، انواع بحران ،اصطلاحات شامل تعاریف:  الف) کلیات

 اقدامات قبل از بحران اشاره اي به اقدامات حین و پس از بحران نیز خواهد داشت.تأکید بر با : قدامات اب) 

 به بیان مطالب و توضیحات مباحث می پردازد.با هدف تکمیل برخی مطالب و موضوعات : ضمائم ج)
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 تعاریف: )  1 -الف 

را اینده به وجود می آید و سختی و مشقتی ز، به صورت ف به وسیله بشریا حالت یا وضعیتی است که به طور طبیعی  بحران:

 دارد. اساسیو فوق العاده ،اضطراريکه برطرف کردن آن نیاز به اقدامات نماید به سازمان ها و جامعه انسانی تحمیل می 

بصورت حمله نظامی آشکار ، خارجی و داخلی ایجاد شرایط بحران بر اثر اقدامات خصمانه دشمنان  بحران ناشی از جنگ: 

تی نظیر بیوتروریست و آگروتروریست (استفاده از عوامل بیولوژیکی بمنظور ایجاد ناتوانی یا کشتار انسانها و اقدامات تروریس

(تهدیدات نرم  زیست محیطی، تروریسم سایبري ییشیمیایی یا رادیوایجاد آلودگی هاي محصولات کشاورزي و محیط زیست)، 

  ، و ....اجتماعی -فرهنگیدر عرصه هاي جنگ روانی  ،اقتصاديتحریم هاي بمب گذاري، خرابکاري،  ،افزاري در فضاي مجازي)

گیري  ریزي، سازماندهی، هدایت و رهبري به صورت یکپارچه، جامع و هماهنگ که با بهره علم و هنر برنامه مدیریت بحران:

مدیریت  کنترل نماید. آنمختلف هاي مختلف را براساس مراحل  کند، خطرات ناشی از بحران از ابزارهاي در اختیار تلاش می

تلاش جهت پیشگیري از وقوع اصل بحران یا بحران بحران در یک سازمان پیش بینی خطرات و فاکتورهاي منجر به بحران، 

 برنامه ریزي و آمادگی براي مقابله، اداره و ارائه خدمات سازمان در زمان وقوع بحران،هاي فرعی حاصل از حادثه اصلی، 

 بکارگیري راه کارهاي مناسب براي رفع شرایط بحران زا و بازگرداندن شرایط به حالت عادي است. جستجو و 

به کلیه اقدامات غیرمسلحانه اي که موجب افزایش بازدارندگی، کاهش آسیب پذیري، تداوم فعالیتهاي  پدافند غیرعامل :

 دات و اقدامات نظامی دشمن می گردد.ضروري ، ارتقاي پایداري ملی و تسهیل مدیریت بحران در مقابل تهدی

ملی بوده و وجود و و خدمات دهی که داراي گسترده فعالیت  اندمراکز یا زیر ساختهایی مراکز یا زیر ساخت هاي حیاتی :

در اداره امور  اساسیآسیب یا تصرف آنها بوسیله دشمن باعث اختلال نابودي،  استمرار فعالیت آنها براي کشور حیاتی است و

 کشور می گردد.

مراکز یا زیر ساختهایی اند که داراي گستره فعالیت منطقه ایمی باشند و وجود و :مراکز یا زیر ساخت هاي حساس

آسیب یا تصرف آنها بوسیله دشمن باعث بروز اختلال در نابودي، استمرار فعالیت آنها براي مناطقی از کشور حیاتی است و 

 ردد.بخشی از کشورمی گ

و  به مراکزي اطلاق می شود که داراي گستره فعالیت محلی بوده و وجود و استمرار فعالیتمهم: مراکز یا زیر ساخت هاي

آسیب یا تصرف آنها به وسیله دشمن باعث بروز اختلال  نابودي، آنها براي بخشی از کشور داراي اهمیت است وخدمات رسانی 

 در بخشی از کشورمی گردد. 
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 تدابیر رهبري : و  بیان ضرورت)  2-الف 

نظامی و   -جغرافیاي سیاسیژئوپولتیک وموقعیت ایدئولوژیک، باتوجه به دیدگاه اصیل و الگو ساز جمهوري اسلامی ایران 

دیدگاه جنبش نرم افزاري و حرکت در مسیر ، فسیلی نفت و گاز و معادن غنی زیر زمینیه مندي از منابع عظیم بهراقتصادي، 

همواره . نانو و ..تکنولوژي ، ماهوارهو پرتاب ساخت ، انرژي هسته ايفناوري هاي هاي نوین دانش نظیر ورود به عرصه  فناورانه،

 .شته استآن قراردااستراتژیک مورد تهدید آمریکا وهمپیمانان 

حضور نیروهاي نظامی آمریکا در بعنوان همپیمان اصلی آمریکا در منطقه و رژیم صهیونیستی تهدید آمیز رفتارهاي گرچه 

تغییري در زندگی و رفتار عموم پررنگ تر از گذشته خود را نشان می دهد، در سال هاي اخیر که کشورهاي همجوار با ایران 

مقام معظم نباید مورد بی توجهی مسئولان قرار گیرد. علت تأکیدات مکرر همین اقدامات نیز ، اما است ایجاد نکردهایران مردم 

دشمن نیز نشان از اهمیت موضوع آمادگی همه جانبه در مقابل انواع تهدیدات مسئولان  به (مدظله العالی)فرماندهی کل قوا 

 دارد: 

تهدید را کاملاً جدي بگیرید، یعنی به هیچ وجه در محاسبات خودتان از جدیت تهدید پائین نیایید، منتها « 

 »چ حتمیتی وجود نداردتهدید جدي معنایش حتمی نیست، هی

نمی توان گفت که ایران قطعاً مورد حمله قرار خواهد گرفت اما باید تأکید کرد که تهدیدات موجود جدي « 

است. وظایف تمام مسئولان ، نخبگان و تأثیر گذاران جامعه به گونه سنگین است که ما حق نداریم امروز یک 

 »اشتباه کنیم

ده است ، هر ملتی که نتواند از خود دفاع کند ، زنده نیست، هر ملتی که به دفاع جزیی از هویت یک ملت زن« 

فکر دفاع از خود نباشد و خود را آماده نکند، در واقع زنده نیست ، هر ملتی که اهمیت دفاع را درك نکند به یک 

ستکبار علیه معنا زنده نیست. ما نمی توانیم چشم و قدرت تحلیل داشته باشیم ، توطئه عمیق عناد آمیز ا

 »اسلام و نظام اسلامی را ببینیم و در عین حال به فکر دفاع نباشیم.

بهترین راه براي عقب نشاندن دشمن، اظهار آمادگی است. آن ملتی که آمادگی خودرا، حضور خودرا، عزم «

ی کند. راسخ خودرا، درهمه میدان ها به نمایش می گذارد، دشمن را از نفوذ درخود وغلبه برخود مایوس م

درمقابل افکار جهانی ونگاه هاي جهانی، ملت ایران درهیچ مسئله اي، باید اظهار ضعف وعقب نشینی نکند. 

هرگونه انفعال درمقابل دشمن، دشمن را تشجیع می کند به اینکه توقع بیشتري را مطرح کند، یک قدم 

 »جلوبیاید.
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از آنجا که ایجاد شرایط بحران در اثر وقوع جنگ براي غالب سازمان ها متصور است بنابراین مدیران هر سازمان من جمله 

که مخاطب جامعه بوده و مسئولیت تأمین امنیت، رفاه، خدمات عمومی، اجتماعی و نیازمندي هاي مردم  اجراییدستگاه هاي 

آمادگی لازم را در ساز و کار، قوانین و به ویژه شرایط جنگ مربوطه در شرایط بحرانی  را بر عهده دارند باید براي اداره دستگاه

 .کنندمهیا خود روابط بین سازمانی 

بدین معنا که پس از تفکرات سنتی در زمینه مدیریت بحران حاکم است. کم و بیش در برخی موارد در کشور ما سفانه أمت

این در ار افتادن نیروگاه و در پی آن قطع برق و .... اقدام به مدیریت بحران کرد.  شنیدن زنگ خطر، بلند شدن دود آتش، از ک

با بررسی دقیق مناطق )قبل از قوع بحراندر شرایط عادي (توان  یمدیریت بحران مدر جامعنگاه و تفکر با حالی است که 

اثرات مخرب  اقدام نمود و ها پذیري حذف آسیبدر جهت  ،1رعایت اصول پدافند غیرعامل و شرایط ایجاد بحرانمستعد بحران، 

 با کمترین هزینه یبحرانشرایط ایجاد  صورتبه حداقل رسانده و در ها (اعم از طبیعی و انسان ساخت) را  و ویرانگر بحران

 را به حال عادي برگرداند. اوضاع

باید براي مواقع بحرانی از قبل طراحی و تمرین شده ها  هاي اجرایی مدیریت رنامهاز آنجا که با نگاه جامع مدیریت بحران تمام ب

از قبل تهیه شده،  يها ریزي ماند عملکرد صحیح، به موقع و براساس برنامه باشد، آنچه که براي بعد از بحران باقی می

به این ترتیب  باشد. ها در مواقع بحرانی می ها و برنامه هاي از قبل آموزش داده شده و استفاده به جا از این آموزش تمرین

 توان آمار خسارات وارده را به حداقل رسانده و سلامت جامعه را تضمین نمود. می

شود یا اثرات  2تواند یا پیشگیري وقتی اداره کردن به درستی صورت گیرد یک خطر به عنوان یک بحران میباید توجه داشت 

هایی از موفقیت را در خود دارد، همان طور که  انهابد و یا حتی تبدیل به یک فرصت شود. اغلب هر بحران دیآن کاهش 

 .تواند در خود داشته باشد هاي شکست را نیز می ریشه

 

 

 

 

--------------------------------------------------------------------------------------------------------------------------- 
 استتار، اختفا، فریب، پوشش، مقاوم سازي، مکان یابی و آمایش سرزمینی . نظیر  -1

اي دارد که بعد  منظور از پیشگیري در بحران هاي ناشی از جنگ و وضعیت هاي مشابه ، بیشتر تأکید بر پیشگیري از وقوع حوادث ثانویه  -2

هد ، گرچه اقدامات پدافندي مناسب می تواند انگیزه دشمن را  از از یک اقدام خصمانه دشمن بطور طبیعی و باصطلاح دومینووار روي می د

 فایده  یا بی اثر بودن تهدید تغییر دهد.   –حمله یا هر اقدام خرابکارانه بدلایلی نظیر بحث هزینه 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٧ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا
 

 هدف:) 3 –الف 

 بمنظور کاهشو موارد مشابه ایجاد و ارتقاي آمادگی در دستگاههاي اجرایی جهت مواجه با شرایط بحران هاي ناشی از جنگ 

آسیب پذیري(تلفات انسانی و خسارات مادي )، تداوم چرخه تولید و ارائه خدمات ، ارتقاي آستانه تحمل ملی و ایجاد اعتماد در 

 ، بازسازي و بازتوانیمردم نسبت به دولت و تسهیل مدیریت بحران تا بازگشت به شرایط عادي

 مأموریت: ) 4 –الف 

در دستگاه تهدیدات نظامی بحران ناشی از  دفاعی نسبت به تهیه طرح مدیریت ي اجرایی کشور مأموریت دارنددستگاهها کلیه

اجراي الزامات و تمهیدات بمنظور کاهش تلفات و  وپدافند غیرعامل  ملاحظاتمربوطه براساس این راهنما و با رعایت اصول و 

بحران دستگاه، تداوم فعالیت هاي ضروري ،تداوم تولید و ادامه آمادگی لازم جهت تسهیل مدیریت  خسارات مادي، کسب

 اقدام نمایند.  تهدیدات نظامیدر شرایط بحران هاي ناشی از  خدمات و کاهش اثر تهدیدات و پیامدهاي آن

 رخی تفاوت هاي کلی در بحران هاي ناشی از عوامل طبیعی و شرایط جنگ:ب) 5 -لفا

 بحران هاي ناشی از جنگ و حوادث مشابه رمترقبهبحرانهاي طبیعی و حوادث غی ردیف

تلاش تمامی عوامل داخلی و خارجی تحت عناوین  1

کمک هاي انسان دوستانه (حتی از سوي کشورهاي 

متخاصم) در جهت بازگرداندن شرایط بحرانی به حالت 

 عادي است.

دشمن خارجی و عناصر مخالف داخلی موجب اقدامات 

شد. با توجه به جنبه هاي تشدید وضعیت بحران خواهد 

سیاسی جنگ ها اصولاً مدیریت بحران هاي ناشی از 

 جنگ متکی بر امکانات و توانمندي هاي داخلی است. 

کوتاهی زمان وقوع و امکان آغاز اقدامات بازسازي و ارائه  2

(کوتاهی مرحله خدمات در صورت برنامه ریزي مناسب 

یعنی زمانی که حین بحران حداکثر تا زمان طلایی 

امکان نجات جان انسان ها از صحنه بحران وجود دارد 

 )برآورد می گردد ساعت 72حدود که 

عوامل متعدد به دلیل انسان ساخت بودن و تأثیر 

طولانی مدت بوده و سیاسی، اقتصادي و اطلاعاتی 

احتمال آغاز مجدد تنش ها مرحله حین بحران ممکن 

امکان تفکیک مراحل تی است بسیار طولانی باشد و بعبار

 حین و پس از بحران وجود ندارد.

بسته به منطقه بحران زده محدود به مناطق خاص وقوع  3

بلایاي طبیعی با حوادث غیرمترقبه است و به ندرت در 

 سطح ملی گسترده می شود..

میدان هاي بحران هاي ناشی از جنگ براساس  وسعت

و مراکز حیاتی ، حساس و مهم مورد هدف دشمن جنگ 

 منطقه اي است. -در سطح ملیعمدتاً 

 بصورت هدفمند  تخریب و انهدام زیرساخت هاي حیاتی  اماکن یا زیر ساختهاي خاصی مورد هدف نیست .  4

محدود و  سیر نزولی جامعه به شکل مردم در نگرانی  5

 دارد. 

و  روانی دشمنترس و وحشت عمومی بر اثر عملیات 

 شایعات سیر صعودي دارد. 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٨ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا
 

 بحران هاي ناشی از جنگ و حوادث مشابه بحرانهاي طبیعی و حوادث غیرمترقبه ردیف

اندازه و شدت آنها تنها ماهیت تهدیدات ثابت است و  6

 ثابت است. فلذا روش هاي مقابله نسبتاًتغییر می کند. 

نیز  ماهیت تهدیدات سیال و بالتبع روش هاي مقابله

 متغیر خواهد بود.

و پیشگیري با مطالعه دوره هاي امکان پیش بینی  7

 ، سیلبازگشت یا شواهد و دلایل امکان وقوع مانند زلزله، 

 وجود دارد. خشکسالی و انواع طوفان ها

 پیش بینی ها به شدت تحت تأثیر  عوامل خارجی

 قرار دارد. 

 

و  صحنه بحران؛ اقداماتمبادلهاطلاعات سهولت  8

 هماهنگی هاي مقابله و ....

 

اطلاعات مربوط به به دلیل طبقه بندي و حیطه بندي 

،تبادل اطلاعات شرایط خاص تهدید و روش هاي مقابله

 خود را داراست.

هاي ستان شهر استان یا سازماندهی و بکارگیريامکان  9

 .وجود داردمعین 

استان یا شهرستان معین در حوادث جنگی عدم کارآیی 

 محتمل است.لحاظ گستره درگیري و بحرانبه 

بیمارستان امکان برپایی و پیاده سازي امکاناتی نظیر  10

محیط آسیب ، اسکان اضطراري و ... در صحرایی،اورژانس

 وجود دارد.دیده 

 

از سوي دشمن مجدد حملات به علت احتمال وقوع 

ختی و وجود ندارد یا به ساقدامات اضطراري امکان 

 ست.اامکانپذیر تحت شرایط حاص 

هوایی درصورت هاي تردد سهولت ترابري و برقراري  11

 جوي مناسب بودن شرایط 

ترابریبه ویژه حمل ونقل هوایی عدم سهولت بکارگیري 

به علت تداوم که از اهمیت خاصی برخوردار است 

 عملیات دشمن 

ها به دلیل محدوده معین خسارت ها، بقیه استان  12

 وشهرهاي کشوردرشرایط عادي به فعالیت خود ادامه

 می دهند. 

 

محدوده سرزمین آسیب دیده می تواند محدود و 

یاگسترده باشد.درصورت گسترش جنگ، تمام کشور 

درجنگ هاي آینده، تمام سطح . دچار بحران می شود 

 د.شخواهدبحران کشور درگیر 

امکان امداد ،  و بلافاصله پس از پایان عملیات نجات 13

 .بازتوانی وبازسازي راشروع کرد

بازسازي عملا درطول جنگ امکانپذیرنیست ویا بسیار 

 کم اثراست. (به جز جنگ هاي فرسایشی)

تداوم خدمات واداره بخش هاي آسیب دیده درحوادث  14

 .طبیعی، از ابتداي بازسازي امکان پذیراست 

 

در  صرفاًتداوم خدمات واداره کشور درشرایط جنگ 

قبلی و به کارگیري  هاي پیش بینیانجام صورت 

 تمهیدات از قبل آماده شده امکان پذیراست.  

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٩ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا
 

 :اتقسیم بندي بحران ه )  6 -الف 

 ه اند.) تفاوت قائل شدDISASTER) و واقعه ناگوار(CRISISبین بحران( یسازمانبویژه بحران در تعریف بحران بسیاري محققان 

 می کنند: بندي  دستهبر اساس مشترکاتی آنها را ها را شناسایی و تفکیک کرد  بحرانبراي اینکه بتوان 

، تدریجی)و بروز (ناگهانی شیوه از نظر ، داخلی)  و(خارجی  منشا، از نظر (طبیعی ، غیرطبیعی یا انسان ساخت)  ماهیت از نظر

بحرانهاي انسان ساخت را می توان به  که هر کدام به انواع دیگري تقسیم می شوند. برفرض ادامه دار)  و از نظر پایداري (گذرا

به نظامی، امنیتی، سایبري، مد نظر این راهنماست بیشتر عمدي یا غیرعمدي تقسیم نمود. بحرانهاي عمدي یا خصمانه که 

 و ... تقسیم می شود.  سیاسی ـ اقتصادي ـ اجتماعی

و سـطح  با توجـه بـه شـدت     دنظیر جنگ آشکار بین دو کشور که عواقب و خسارات آن می توانبحران هاي نظامی : 

 نوع سلاحها و تجهیزات و اهداف مورد اصابت کشور را با بحران مواجه سازد.  ،درگیري

ت نظیر اقدامات تروریستی زنجیره اي مستقل یا وابسته به کشور هاي متخاصم،  ایجاد اختلافـا بحران هاي امنیتی : 

قومی و قبیله اي یا صنفی که موجب برهم خوردن امنیت جامعه می گردد و بر اثر آن بخش زیادي از تـوان نیروهـاي   

جامعه درگیر منازعه یا حل وفصل آن می گردد و عواقب آن می تواند در صورت عدم مدیریت و دامن زدن و دخالـت  

 زد. بیگانگان گسترش یافته و کل نظام را با چالش جدي مواجه سا

سیاسـی  هـاي  ه اختلافات و در گیري هاي احزاب و گـرو  :اجتماعی و فرهنگی–اقتصادي  –بحران هاي سیاسی  

 و معمولاً با حمایت و دخالت بیگانگان بـه چـالش کشـیده مـی شـود      قانون بوده ناشی از عدم تمکین به حاکمیت که

، عـدم تناسـب عرضـه و    کسـب و تجـارت   تلاطم بازار ي اقتصادي و حریم هاتبحران هاي ناشی از . )بحران مشارکت(

 و ...  اختلافات قومی و مذهبی و ... (بحران هویت) . ؛ بحرانهاي ناشی از ، فاصله طبقاتی و ..تقاضا 

هاي ذخیره ها و سیستمبوجود آوردن شرایطی که موجب توقف یا ایجاد اختلال جدي در رایانه بحران هاي سایبري: 

با توجه به پیشرفت  گردد. کنند،هاي حیاتی را پشتیبانی میزیرساختکه  ییهاسرورها، روترها و سوییچظیر اطلاعات ن

شکل گیري بحران  به فناوري الکترونیک و سایبر بستر جدیدي ازکشور وابستگی زیرساختهاي حیاتی، حساس و مهم 

 دیده است.گرفراهم *و تهدید با نام تروریسم سایبربا عنوان بحران هاي سایبري 

 
 
 
 
 

--------------------------------------------------------------------------------------------------------------------------- 
به مرگ یا صدمه به شخصیا  استفاده عمومی یا تهدید استفاده از خشونت ، تخریب یا مداخله در سیستم هاي سایبري ه نحوي که احتمالاً منجر:تروریسم سایبر* 

 اشخاص، آسیب به دارایی فیزیکی، بی نظمی شهري یا ضررهاي اقتصادي مشهود گردد.



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ١٠ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

انواع بحران 

هاي ناشی از 

تهدیدات نوین

بحران جنگی

بحران سایبري

بحران اقتصادي

بحران فرهنگی
بحران  

بیولوژیک

بحران آلودگی  

هسته ایی

بحران امنیتی

.....و

 

 

 

 

 

 

 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ١١ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 ارتباط مدیریت بحران و  پدافند غیرعامل:) 7–الف 

هایی است که  مجموعه تمهیدات، اقدامات و طرح منظور از پدافند غیرعامل با توجه به اصول حاکم در مدیریت بحران عبارت از

المقدور بدون نیاز به نیروي انسانی و به صورت خود اتکا، از یک سو توان دفاعی مجموعـه را در   با استفاده از ابزار و شرایط، حتی

ا بـا کمتـرین هزینـه    دیده ر زمان بحران افزایش داده و از سوي دیگر پیامدهاي بحران را کاهش و امکان بازسازي مناطق آسیب

گردند و باتوجه  هاي پدافند غیرعامل قبل از انجام مراحل تهاجم و در زمان صلح تهیه و اجرا می سازد. درحقیقت طرح فراهم می

گردد این قبیل تمهیدات و ملاحظات پدافند غیرعامل علاوه  هایی در زمان صلح فراهم می به فرصتی که جهت تهیه چنین طرح

در مدیریت ها را در زمان تهاجم دشمن بسیار افزایش خواهد داد. ها، کارآیی دفاعی طرحها، اهداف و پروژه ینهبرکاهش شدید هز

بحران با رویکرد پدافند غیرعامل اقدامات قبل از بحران بسیار با اهمیت تلقی می شـود . بـر ایـن اسـاس دیـدگاه مسـئولان در       

 برنامه ریزي ها در دوبخش عمده تقسیم گردد: 

 آسیب پذیري ها و سناریوهاي احتمالی حادثهات و اقدامات شناسایی و رصد تهدید -الف

 *بحران و آموزش و تولید آمادگی  اقدامات اجرایی مقابله  با تهدید و طراحی طرح مدیریت -ب

 لذا ارتباط پدافند غیرعامل با مدیریت بحران را می توان بدین شکل بیان داشت که : 

زا بوده و در صورت وقوع بحران ایجاد  غیرعامل جلوگیري از ایجاد بحران و دوري از ایجاد شرایط بحرانمهمترین هدف دفاع 

باشد،با رعایت اصول دفاع غیرعامل میزان  شرایطی براي کنترل سریع اوضاع و بازگرداندن شرایط به حالت قبل از بحران می

وردار بوده و در غیر این صورت مدیریت بحران نیز از کارایی کاهش  و مدیریت بحران از موفقیت بیشتري برخ پذیري آسیب

 لازم برخوردار نخواهد شد. 

اصـول پدافنـد غیرعامـل و    این باشد که با برنامه ریزي صحیح مبتنی بـر   بر در واقع هنر مدیران با نگرش پدافند غیرعامل باید

لات و معضلات سـازمان مربوطـه بـه بحـران پیشـگیري      ، از تبدیل مسائل، مشکعلاوه برتسهیل مدیریت بحران مدیریت بحران 

 د.نپایداري ملی گردنموده و انگیزه دشمنان را در تهدید کشور از بین برده و در نهایت موجب 

 

--------------------------------------------------------------------------------------------------------------------------- 
  ت مستمرمجموعه اي از قابلیت هاي یک سازمان براي واکنش سریع و مناسب در برابر بروز یک مخاطره و پیامدهاي آن است.در واقع آمادگی چرخه اي اسآمادگی: *

عملیات اصلاحی براي اطمینان یافتن از آوري اطلاعات، برنامه ریزي، سازماندهی، ایجاد ساختارهاي مدیریتی، آموزش، تجهیز ، رزمایش، ارزیابی و انجام از جمع

 هماهنگی کارآمد در حین عملیات مقابله با حوادث.



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ١٢ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

ویژگی هاي مدل  

مدیریت بحران  

ناشی از جنگ

تمرکز بیشتر در 

مرحله قبل از بحران

ویژگی خاص شرایط 

حین بحران

تاکید برکاهش آسیب 

پذیري هایی که بر 

تلفات موثر است

ازي  تاکید بر پایدار س

سامانه ها

تمرکز بر شناخت 

دشمن

تاکید بر تحلیل 

سناریو هاي تهدید

تاکید همیشگی بر 

دارا بودن طرح 

مدیریت بحران

تاکید بر تداوم 

کارکرد هاي ضروري

 

 

 

 

 

 

 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ١٣ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 در بحرانهاي ناشی از جنگ فرآیند مدیریت بحران) 8–الف 

هـاي   این مراحل خود شـامل بخـش  هر یک از  که شود بندي کلی به سه مرحله تقسیم می فرآیند مدیریت بحران در یک تقسیم

 :دهد  ها فرایند مدیریت بحران را تشکیل می این بخش .شود مختلفی می

پدافند غیرعامل در جهت ایجاد آمادگی بمنظور تسهیل مـدیریت  با رویکرد (بیشترین اقدامات مرحله قبل از بحران 

وقوع تنش هاي خصمانه بـا دشـمنان و     مطالعه، بررسی شرایط بحران در اثر. بحران در این قسمت صورت می گیرد)

هـا  پـذیري   و از شـدت آسـیب  گردیـده  شـرایط بحـران   مواجهه با پیش بینی شرایط بحران زا سبب افزایش آمادگی 

اي درك صحیح و کامل از وقایع و شناسایی عوامل ایجاد بحران، شـرایط بحـران زا و روش ه ـ  بنابراین خواهد کاست. 

جلوگیري از اقدامات محوري است که باید در مرحله قبل از بحران یا پس از اتمام اقدامات بازسازي و بازتوانی مرحله 

 بعد از بحرانِ بحران قبلی به آن پرداخته شود.   

س هاي مربوط به مرحله حین و پ ـ بدیهی است هر اندازه که به مرحله قبل از بحران اهمیت بیشتري داده شود، هزینه

 از بحران کاهش خواهد یافت.

بنابراین همانگونه که تمام برنامه هاي اجرایی مدیریت ها باید از قبل طراحی و تمرین شود، آنچه براي بعد از بحـران  

باقی می ماند عملکرد صحیح ، به موقع و براساس برنامه ریزي هاي از قبل تهیه شده ، تمرین هـاي از قبـل آمـوزش    

به جا از آن در مواقع بحرانی می باشد. به این ترتیب می توان آمار خسـارات وارده را بـه حـداقل    داده شده و استفاده 

 رسانده و سلامت سازمان و جامعه را تضمین نمود.  

پاسـخگویی و  مقابلـه،  اقـدامات  .که از زمان وقوع حادثه یا قرار گرفتن در شرایط بحرانی شروع می گرددحین بحران 

براساس اقدامات و آمادگی هاي در صورتی که  حتی برقراري نظم و امنیت در صحنه راري)امدادرسانی (خدمات اضط

وتهاي بحرانهاي طبیعـی  یکی از تفا.بهترین نتیجه را درپی خواهد داشت ایجاد شده در زمان قبل از بحران انجام گیرد

و نظامی در این مرحله زمان نسبتاً کوتاه و مشخص حین بحران بحرانهاي طبیعی نسـبت بـه بحـران هـاي نظـامی و      

 شرایط جنگ است.   

بهبـودي و توسـعه    ی جهـت اقـدامات در این مرحله همه تلاش ها به سمت بازسازي و بازتوانی بـوده و  پس از بحران  

 انجام می گیرد.

جامع از مدیریت بحران، توجه به انواع تهدیدات (طبیعی، انسان ساخت، جنگی متعارف و نامتعارف)، تمامی ابعـاد یـک   در نگاه 

 تهدید (اجتماعی، سیاسی، فرهنگی، اقتصادي و امنیتی) ، کلیه مراحل مدیریت بحران (قبـل ، حـین و پـس از بحـران از پـیش     

 راهبردي تا عملیاتی) و هماهنگی لازم بین سازمان ها مد نظر است.تا بازسازي)، تمامی سطوح برنامه ریزي (از  بینی

و  )طبیعـی  و حتـی  نظـامی  دسـتگاه هـا (  بحـران  صحیح و اصولی پایه و اساس مدیریت علیرغم توضیح فوق باید توجه داشت 

در مرحله قبل از وقوع بحران اسـت.  ، توجه به اصول پدافند غیرعامل و اقدامات پیش رومرهون بعبارتی تسهیل مدیریت بحران 

و اقداماتی نظیر ارزیابی اقدامات مـدیریت بحـران    بنابراین اقدامات ارائه شده در این راهنما بر این مبنا و با این دیدگاه می باشد

 عنیز در واقع تحلیل بازخورد  تجربی و علمی اقدامات گذشته بـراي رفـع کاسـتی هـا و نقـاط ضـعف در مرحلـه پـیش از وقـو         

 بحران هاي آتی است.



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ١٤ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 ) سطوح مدیریت بحران: 9 –الف 

سـطح بـه    4مدیریت بحران با توجه به مواردي نظیر شدت بحران، محدوده تأثیر و توان لازم جهت مـدیریت، در  

 شکل زیر دسته بندي می گردد:

  شدت محدود ، حوزه محلی ، توان محلی  -سطح یک 

  توان منطقه اییشدت متوسط ،حوزه منطقه ایی،  -سطح دو 

 شدت زیاد، حوزه کشوري، توان ملی – هسطح س 

  شدت خیلی زیاد،حوزه بین المللی، توان بین المللی –سطح چهار 

 

 

 

 

 

 

 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ١٥ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 :در یک نگاه مدیریت بحرانکلی فرایند ) 10 –الف 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ١٦ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

ع
قو

 و
از

ل 
قب

 
ن

را
ح

ب
 

  ارزیابی دارایی ها، مطالعه تهدیدات و خطرات،  بررسی آسیب پذیري ها  ، مطالعه پیامدها و...: مرحله تحلیل خطر پذیري 

  اقدامات جهت جلوگیري از وقوع مخاطرات یا کاهش آثار زیان بار آن:  مرحله پیشگیري و کاهش اثرات مخرب. 

  طرح ها و ... کردنبه روز و سناریوهاي خطر، سازماندهی، آموزش و رزمایش، هماهنگی، تجهیز پایهتعیین وظایف بر : مرحله آمادگی   

 و ...تعیین سطح ایجاد سامانه هشدار ملی ، منطقه اي ، استانی و محلی ،  :مرحله پیش بینی و هشدار اولیه 

را
ح

ن ب
حی

 ن

  : مرحله مقابله و پاسخگویی 

 اعلام عمومی بنابر شرایط بحران 

 هماهنگی هاي درون و خارج سازمانی  برقراري 

 و جلوگیري از هم افزایی حوادث  و تتشدید بحران  برقراري نظم و امنیت 

  تخلیه  و اسکان اضطراري 

 جستجو ونجات 

  امداد رسانی 

  پشتیبانی 

 بعارزیابی ، تحلیل ملزومات و  منا 

 و حوادث غیرمترقبه و کاهش خسارات   اقدام جهت پیشگیري از وقوع بحران هاي ثانویه با ماهیت طبیعی 

ن
را

ح
ز ب

د ا
بع

ه 
حل

مر
 

  : مرحله بازیابی 

 بازسازي 

 بازتوانی 

 بازگشت به وضعیت اولیه 

 ایجاد فرصت هاي توسعه 



 

 

 ب) اقدامات 

شـامل  از منظر پدافند غیرعامـل  () اقدامات قبل از وقوع بحران1-ب

فعالیتهاي سخت افزاري نظیر بهسازي یا بازسـازي و مقـاوم سـازي زیرسـاختهاي     

کـه بـا عنـوان    اسـت  حیاتی ، حساس و مهم و در کل رعایت اصول پدافند غیرعامل 

 و اقـدامات کمتر مـورد نظـر اسـت    که در اینجا اقدامات پیشگیرانه تعبیر می شود 

 یت بحـران دسـتگاه بمنظـور   فعالسـازي کمیتـه یـا سـتاد مـدیر     نرم افزاري نظیر 

ارزیـابی  وري و تحلیـل اطلاعـات،   آبرنامه ریزي، آمـوزش و فرهنـگ سـازي، جمـع     

تـأمین  مخاطرات و تهدیدات ، آسیب پذیري ها ، اجراي رزمـایش هـا و تمرینـات ،    

 یاد می شود. ) آنامکانات و منابع و ... که تحت عنوان آمادگی از 

شـامل صـدور فـرامین، ابـلاغ     (کـه بیشـتر   ) اقدامات حین بحـران 2-ب

ها بر اساس تقسیم وظایف در مرحله قبل از وقوع بحران، انجام اقـدامات   مأموریت

و ... است که تحت عنوان مقابلـه از آن یـاد   نجات و امداد و ارائه خدمات اضطراري 

 می کنند.)

حیـا و  شـامل فعالیتهـاي ا  بیشـتر  (کـه   ) اقدامات پس از بحـران 3-ب

عادي سازي ، تـلاش جهـت بازگردانـدن وضـعیت عـادي منطقـه آسـیب دیـده بـا          

رعایـــت مقـــررات و در نظـــر گـــرفتن معیارهـــاي توســـعه پایـــدار اســـت)  



 :لازم قبل از وقوع بحران هاي ناشی از جنگ ) اقدامات1-ب

 دارایی هاو دسته بندي  شناخت)1/1–ب 

 ) تهدید شناسی 1/2–ب 

 ارزیابی آسیب پذیري ) 1/3–ب 

 مدیریت ریسکارزیابی و ) 1/4–ب 

  تهدیدات نظامیسناریوهاي بحران ناشی از و تدوین بررسی ) 1/5–ب 

 تهدیدات نظامی) پیش بینی الزامات و روش هاي تداوم خدمات و تولید در شرایط 1/6–ب 

  ائه راهکارهاي کاهش آسیب پذیري هاار) 1/7–ب 

 مدیریت بحران و عملیات هماهنگی  -سامانه فرماندهی  فعالسازي ) 1/8–ب 

 براي ایفاي نقش امدادي در شرایط بحران  ي بسیجسازماندهی اضطراري و مضاعف نیروها) 1/9–ب 

 و وظایف هر فرد در بحران آموزش همگانی مدیریت بحران ) 10 /1–ب 

 عناصر مسئولعامل آموزش تخصصی مدیریت بحران و دفاع غیر) 1/11–ب 

 و ارزیابی آمادگی اجراي رزمایش و آموزش یگانی) 1/12–ب 

 عاملارزیابی اقدامات مدیریت بحران و دفاع غیر ) 13 /1–ب 

 

 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ١٩ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

)از بحران قبل(مرحله تحلیل خطر پذیري 

)از بحران قبل(مرحله پیشگیري وکاهش اثرات مخرب 

)از بحران قبل(مرحله آمادگی 

)از بحران قبل(مرحله پیش بینی وهشدار اولیه 

)از بحرانحین (مرحله مقابله و پاسخگویی 

)از بحران بعد(مرحله باز یابی 

 

 

 

 *دارایی ها شناخت و دسته بندي  )1/1–ب 

 در چهار دسته به صورت زیر قرار داد: را می توان دارایی ها بمنظور مطالعه و اولویت بندي 

سه زیر مجموعه سرمایه ها، تاسیسات  ها شامل این دارایی که نام دارد. هاي فیزیکی هاي حیاتی، دارایی  اولین دسته دارایی -1

 و سازه ها شده که در ادامه به ترتیب توضیح داده میشود : 

ها در چرخه ي کاري  شود. این سرمایه ر یک مکان نگهداري میهاي منقولی است که د  کلیه سرمایه سرمایه ها : -1-1

زیرساخت مربوطه به عنوان فضا نقشی ندارند، بلکه بیشتر تحت عنوان نقاط اتصال شناخته میشوند براي مثال شبکه حمل و 

نتینرهاي شود. در این چارچوب کا نقل یک زیرساخت است و بندر شهید رجایی، فضاي عملکردي در این شبکه محسوب می

 هاي این فضا خواهند بود. حامل کالا دارایی

ها در چرخه ي کار،ساختار و یا فرآیند در یک زیر ساخت نقش اساسی دارند؛ براي  این دارایی :  تأسیسات و تجهیزات  -2-1

ر این ساخت یا رود. د اي از ساختها است که سد کرج یکی از آنها به شمار می مثال زیرساخت شبکه آب کشور داراي مجموعه

 ها دارایی آن خواهند بود.  نقطه اتصال، توربین



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٢٠ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

دهد ؛ به طور مثال شبکه تلفن کشور  ها و ساختمان در واقع فیزیک یک ساخت را تشکیل می سازه :  ها  ابنیه و سازه  -3-1

 شود. یک زیر ساخت و برج مخابراتی تهران یکی از نقاط اتصال این شبکه و یک دارایی کلیدي در این مجموعه محسوب می

است. در برخی از زیر ساخت ها، نیروي انسانی از اهمیت هاي حیاتی،نیروي انسانی   و البته مهمترین دسته از دارایی دومین -2

دهد.این عامل در چرخه کار،ساختار یا فرآیند یک زیرساخت اهمیت بالایی  بسزایی برخوردار بوده، سرمایه اصلی را تشکیل می

اي  ه انرژي هستهاي نطنز یک زیرفضا یا نقطه اتصال و مجموع دارد؛به طور مثال دانشمندان کشور، یک دارایی، سایت هسته

 اي میباشد  کشور تحت عنوان زیرساخت هسته

مجموعه اي از  تبادل اطلاعات شامل زیرساخت است. ( فضاي سایبر)تبادل اطلاعات سومین دسته از دارایی ها، زیرساخت -3

رایانه ها، نرم افزار ها، : و دیتاها در یک فضاي نرم افزاریطراحی شده اند که شامل اطلاعات  سیستم هایی که در راستاي انتقال

 شود. می سرورها و ...هاي اطلاعاتی،   اینترنت، ماهواره ها، بانک

،عزت ملی ، ي ماندگار و مجسمه ها چهارمین دسته از دارایی ها ، دارایی هاي معنوي میباشند که عبارت است از نمادها -4

   تلقی می گردد .  استقلال و ....که براي هر کشور به عنوان ارزش

منظور از اقدامات پیشگیري که در برخی از مراحل منـدرج در ایـن راهنمـا بـه آن اشـاره یـا تأکیـد گردیـده ، بازدارنـدگی یـا           

 پیشگیري از حوادث و شرایط ثانویه تشدید کننده بحران ناشی از جنگ است.

 
 
 
 
 
 
 
 
 
 

--------------------------------------------------------------------------------------------------------------------------- 
مهم و عادي تقسیم  . در مباحث پدافند غیرعامل دارایی ها از نظر اولویت به حیاتی؛ حساس؛ارزش باشدکارکرد و  داراي دستگاه یا سازمانهر چیزي که براي دارایی :* 

پارچکی بین قومیت ها و بندي می کنند. ارزش ها و اعتقادات معنوي و فرهنگی، سرمایه هاي انسانی، استقلال و تمامیت ارضی،اقتدار و مشروعیت حاکمیت، اتحاد و یک

اي و ...) و پالایشگاهها، راههاي ارتباطی و فرودگاهها ، صدا و سیما ، و  اقلیتهاي دینی و  .... و زیرساختهاي تولید انرژي نظیر نیروگاههاي تولید برق (حرارتی، آبی، هسته

 ......  مصادیقی از دارایی هاي کشورند.

 

 

 

 

 
 
 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٢١ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

 تهدیدشناسی) 1/2–ب 

در این بخش لازم است تا تهدیدات هر دستگاه از نظر عمومی (نوع رویکرد دشمن) و تخصصی(نحوه پیاده سازي تهدید در  

 انجام اقدامات زیر مورد بررسی قرارگیرد:دستگاه) با 

 

 

 

 

 

 

 

 

 

 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٢٢ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 تهدیدات :  دسته بنديتعریف و  -1

 دشمن شناسی  -

 اهداف دشمن -

 دشمن راهبردها و توانمندي هاي -

 انگیزه تهدید -

  شرایط تحقق تهدید -

 برآورد تهدید:بررسی و  -3

 چگونگی شکل گیري تهدید -

 تهدید ابزارروش ها و  -

 تاکتیک ها ي تهدید -

 تهدید ارزیابی عمومی -

 :تجزیه و تحلیل و کمی سازي تهدیدات و غربالگري -3

 تعیین شاخص هاي اندازه گیري تهدید -

 تبیین معیارهاي لازم جهت شکل گیري تهدید -

 بررسی سناریوهاي تهدیدات محتمل و امکانپذیري آن -

  کمی سازي تهدید -

 غربالگري و دسته بندي تهدیدات -

 :و مبنا تهدید پایهلیست نمودن تعیین و   -5

 اهداف احتمالیمشخص نمودن  -

 تهدید پایهمشخص نمودن  -

  سلاح مبنا مشخص نمودن -

  سناریوي معیار تعیین -

 

 

 

 

 

 

 
 
 
 
 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٢٣ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 برآورد تهدیدات  چگونگی نمودار

 
 

 

 

 

 

   

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٢٤ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

 

 1ارزیابی آسیب پذیري ) 1/3–ب 

دستگاه براساس اهمیت و ارزش عملکردي آن از دید دشمن همراه با میزان ضـعف   زیرساخت هايدر این بخش میزان جذابیت 

 هاي موجود در دستگاه(آسیب پذیري)، طی مراحل زیر محاسبه می گردد: 

 شناسایی زیرساخت هاي حیاتی، حساس و مهم و کارکردهاي سامانه ها، شبکه ها -1

 تعیین ارزش زیرساخت -

 تعیین فضاهاي عملکردي -

 کارکردي زیرساختتعیین ارزش  -

 تعیین حیطه اثر (اثرگذاري مستقیم زیرساخت در زندگی مردم) -

 اولویت بندي گلوگاه ها یا دارایی هاي حیاتی زیرساخت ها: -2

 شناسایی گلوگاه ها -

 دسته بندي و برآورد ارزش گلوگاه ها -

 ها در فرآیند سیستمی زیر ساخت تأثیر گلوگاه -

 است:فرایند آسیب پذیري شامل موارد زیر 

، فعالیت هـاي لازم و منـابع مـورد نیـاز بـراي انجـام        2شامل اهداف ، حوزه فعالیت و زمینه ارزیابی آسیب پذیريتعریف پروژه 

 ؛ تشکیل گروه برنامه ریزي .  فعالیت ها

   :ضروري استانجام اقدامات زیر ارزیابی آسیب پذیري و برنامه ریزي شرایط بحران جهت 

 وضع موجود هر حوزه و سیستم نسبت به تهدید پایه بررسی  -

 کشف آسیب پذیري هاي هر حوزه -

 و علل پیدایشهر حوزه آسیب پذیري هاي تجزیه و تحلیل  -

 ) بررسی میزان هم افزایی پیامدهاي ناشی از آسیب پذیري هاتجزیه و تحلیل پیامدها ( و  -

 ارزیابی و تحلیل کیفی و کمی آسیب پذیري ها -

 بررسی و ارائه آسیب پذیري هاي عمدهغربالگري و  -

 

 
 
 
 
 
 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٢٥ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

--------------------------------------------------------------------------------------------------------------------------- 
تواند توسط دشمن، در جهت ضربه زدن به زیرساخت ها و نیروهاي خودي، مورد سوء استفاده قرار  که میپذیري، هرگونه ضعف یا نقصی  آسیبآسیب پذیري : -1

یزات و تأسیسات با شدت گیرد. بعبارت دیگر آسیب پذیریمیزان خسارت و صدمات ناشی از عوامل وپدیده هاي بالقوه یا بالفعل خسارت زا نسبت به نیروي انسانی ، تجه

 ت.صفر تا صد در صد اس

هاي یک زیرساخت در جهت شناسایی نقاط ضعف یاآسیب پذیر به منظور  تحلیلی جامع از وظایف کلیه اجزا، خصوصیات و شاخصارزیابی آسیب پذیري :-2

 .توانند در جهت کاهش آسیب پذیري طراحی یاپیاده سازي شوند مشخص نمودن اقداماتی که می

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٢٦ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 معیارهاي درجه بندي آسیب پذیري هاجدول 

 توصیف آسیب پذیريسطح 

نشان می دهد که هیچ گونه اقدام موثر پدافند غیرعامل ومدیریت بحران  در جهت بازدارندگی، شناسایی، به تاخیر انداختن و مقابله با  خیلی بالا  -5

 پیامدهاي تهاجم دشمن، وجود ندارد. بنابراین دشمن به آسانی قادر به ایجاد صدمه به زیرساخت حیاتی خواهدبود. 

 نشان می دهد برخی اقدامات پدافند غیرعامل ومدیریت بحران در جهت بازدارندگی، شناسایی، به تاخیر انداختن و مقابله با پیامدهاي تهاجم بالا  -4

 دشمن وجوددارندولی موثر و کامل نمی باشد. بنابراین دشمن، حمله نسبتاً موفقیت آمیزي بر علیه زیرساخت خواهد داشت. 

نشان می دهد که اگرچه برخی اقدامات پدافند غیرعامل ومدیریت بحران موثر در محل به منظور بازدارندگی، شناسایی، به تاخیر انداختن و  متوسط  -3

ات مقابله با پیامدهاي تهاجم دشمن وجود دارد، کاربرد موثر و کاملی از این اقدامات انجام نمی گیرد. بنابراین احتمال ناتوانی این اقدام

 مان تهاجم دشمن وجوددارد. درز

 نشان می دهد اقدامات پدافند غیرعامل ومدیریت بحران موثري وجوددارند و به هر حال نهایتاً ضعفی وجود دارد که دشمن قادر خواهد بود با کم  -2

 از کار انداختن منابع جایگزین شده (با برخی تلاشها) آن ها را آشکار نماید. 

خیلی  -1

 پائین 

نشان می دهد خیلی لایه ها از اقدامات پدافند غیرعامل ومدیریت بحران موثري برخوردار هستند و شانس اینکه دشمن قادر باشد زیرساخت 

 را مورد آسیب جدي قراردهد، خیلی کم خواهدبود.  
 

 

 وش ارزیابی آسیب پذیرير

 

 

 

 

 

 

 

 

 

 

 

 

--------------------------------------------------------------------------------------------------------------------------- 
 شود. فاکتورهایی که در زیر نشان داده شده است بیان میتخمینی از ارزش هدف براي یک متخاصم می باشد که بر اساس * جذابیت هدف:

 پتانسیل تلفات دسته جمعی 

 خسارت شدید به دارایی ها 

 مجاورت به اموال ملی یا علامات مشخصه زمینی  

 امکان اختلال یا خسارت به زیرساخت هاي حیاتی 

 

 اختلال در اقتصاد ملی، منطقه اي و محلی 

 آسان به نشان دسترسی 

 توجه رسانه اي  

 شهرت هدف 

 شناسایی زیرساخت ها

 ارزیابی تهدید

 پذیريتحلیل آسیب

 ارزیابی ریسک

تحلیل اقدامات پدافند غیرعامل و 

 مدیریت بحران درزیرساخت

ارزیابی اقدامات انجام شده پدافند غیرعامل ومدیریت بحران  -2شناسایی زیرساخت هاي حیاتی  -1

 رزیابی شدت اثرات تهاجم بر زیرساخت ا -3درزیرساخت

ارزیابی ریسک و نیاز  -2*از طریق بررسی آسیب پذیري، تهدید و جذابیتتخمین میزان احتمال حمله  -1

 براي اقدامات جدید پدافند غیرعامل ومدیریت بحران  

انتخـاب  زیرسـاخت هـاي     -4جذابیت زیرساخت هـاي هـدف   -3توصیف تهدید -2شناسایی تهدید -1

 بعدي هدف براي تحلیل هاي 

ارزیابی اثزبخشی اقدامات انجام شـده   -2تعریف سناریوها و ارزیابی عواقب و پیامدهاي خاص حادثه -1

 شناسایی آسیب پذیري ها و تخمین میزان آسیب پذیري -3پدافند غیرعامل ومدیریت بحران 

اولویت بندي اقدامات جدید  از  -2شناسایی و ارزیابی اقدامات جدید پدافند غیرعامل ومدیریت بحران -1

 لطریق عواملی نظیر هزینه، اثربخشی و دیگر عوام



 مدیریت ریسکو  ارزیابی) 1/4–ب 

هاي  پذیري براي تعیین درجه ریسک هر کدام از دارایی خطرات، ارزش دارایی و آسیب و   شامل تحلیل تهدیدها ارزیابی ریسک

منظور از ارزیابی ریسک آن است که  احتمال وقوع خسارت برروي یک فرد،  . باشد خطرات بالفعل می و   مهم در مقابل تهدیدها

گروه، جامعه یا یک سازمان را تعریف کرده و یا وقوع یک حادثه، به عنوان پیامد در معرض یک وضعیت خاص قرارگرفتن را 

 مشخص نماییم.

ارزیابی ریسک، پایه و اساسی براي مرتب سازي ریسک ها و درنتیجه اولویت بندي آنها براي درخواست اقدامات متقابل، فـراهم  

 می کند. 

 مشخص می گردد. تحلیل درست پیامدهاي تهدید در نهایت درجه خطرپذیري (ریسک) زیرساخت دستگاهبنابراین با 

شناسایی می کند واین اطلاعات را براي  زیرساخت ریسک مشخص را در فرآیندي است که سطح تحمل یکمدیریت ریسک 

 می بندد. تصمیم گیري جهت اقدامات مربوط به کاهش اثرات ریسک ومقابله با آن به کار

 :ارزیابی ریسک در زیرساخت ها 

 کمی سازي و برآورد تهدید -

 تعیین میزان آسیب پذیري زیرساخت -

 آن تعیین نقاط آسیب پذیر و اولویت بندي -

 تحلیل آسیب پذیري -

 شدت) –دامنه  –بررسی پیامدهاي تهدید(عمق  -

 بررسی ماهیت پیامدها و توالی آنها -

 ارزیابی ریسک زیرساخت -

 تعیین درجه ریسک زیر ساخت -

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٢٨ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

شناخت محیط
شناخت و ارزیابی  

تهدید

شناسایی و ارزیابی

آسیب پذیري 

برآورد شدت 
ارزیابی ریسکودامنه پیامدها

چگونگی کاهش 
ریسک

مدیریت ریسک

ارائه راهکارها ، 
بهبود و به هنگام 

سازي

٣
 

 

 

 

 

پیامـدهاي وقـوع   (بررسـی احتمـال و    تهدیـدات نظـامی   بررسی و تدوین سناریوهاي بحران ناشـی از ) 1/5–ب 

 محتملترین حادثه )

 تعاریف سناریو : 

 تواند رخ دهد. سناریو، دیدگاهی است با سازگاري درونی و محتوایی نسبت به آنچه در آینده می -

سناریوها ابزاري براي نظم دهی به ادراك یک فرد درباره محیط هاي بدیل آینده است که تصمیم هاي فرد در آن  -

 خواهد شد.محیط ها گرفته 

ریزي استراتژیک می باشند که به عنوان ابزاري براي مدیریت عدم قطعیت آینده  سناریوها بخشی از برنامه  -

 شوند. استفاده می



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٢٩ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 سناریو داستانی از وضعیت ها، امور، یا پیشرفت هاي ممکن در گستره زمان آینده است.  -

 کند. نده کمک میسناریوها به مدیران براي ساختار عدم قطعیت هاي آی  -

 دسته بندي سناریوها

در سه نوع نظامی، امنیتی و ترکیبی مورد بررسی قرار خواهند گرفت. اما آنچه که  راهنماسناریوهاي مطرح شده در این 

هاي کشور و با هدف اختلال در اداره  نیاز به توضیح دارد ذکر این نکته است که سناریوهاي عنوان شده در بستر زیرساخت

توسط دشمن به منظور فشار سیاسی براي تسلیم شدن و از دست دادن مقبولیت نظام حاکم خواهد بود. بر این اساس  جامعه

 در ادامه به توضیح هر کدام از این سه دسته خواهیم پرداخت. 

 سناریوهاي تهدید نظامی

قرار داشته و در سه حالت  این نوع از سناریوها بیشتر مربوط به زمانی است که دو کشور در حال جنگ با یکدیگر

باشند که در حالت گسترده آن کشور مهاجم از تمام ظرفیت خود بر علیه  گسترده و محدود قابل بررسی می گسترده، نیمه

ها استفاده  گسترده آن اگر چه همانند یک جنگ تمام عیار از تمامی ظرفیت نماید. در حالت نیمه گیري می کشور هدف بهره

هاي اقتصادي، سیاسی، مدیریتی و... کشور هدف  عرضات به شکل معناداري در صدد از بین بردن یکی از تواننشده ولی دایره ت

است. در حالت محدود برخلاف دو حالت قبل حملات بسیار محدود است، بطوري که هم به لحاظ جغرافیایی، هم به لحاظ 

اهد نمود و در واقع یک یا چند نقطه از کشور را مورد زمانی و هم به لحاظ اهداف کشور مهاجم کاملاً حساب شده عمل خو

گردند که وجه مشترك  ریزي می سخت طرح هدف قرار خواهد داد. در تهدیدات نظامی، سناریوها غالباً به شکل سخت و نیمه

 آن استفاده از تسلیحات با قابلیت بالا خواهد بود.

 سناریوهاي تهدید امنیتی

باشند اما  گسترده و محدود قابل پیگیري می یدات نظامی در سه حالت گسترده، نیمهاین نوع تهدید نیز همانند تهد

تفاوت آن با سناریوهاي قبلی در نحوه انجام آن است. در واقع در این سناریوها در حالت گسترده تهدیدات امنیتی در تمامی 

توان خویش را در چند جهت و هدفمند به  ابعاد سیاسی، اقتصادي، اجتماعی و... مطرح گردیده به نحوي که همزمان دشمن

گسترده تهدیدات امنیتی  هاي اولیه بعد از انقلاب است. در حالت نیمه کار خواهد گرفت. نمونه واضح آن وضعیت ایران در سال

ن شود و در حالت محدود آن تمرکز دشم تر از حالت قبل توسط اجانب پیگیري می بیشتر در یک یا دو جهت و با شیبی ملایم

ها  باشد. قدر مسلم تفاوت این حالت بیشتر بر روي یک یا چند نقطه حساس و پراهمیت با هدف ایجاد بحران یا موج روانی می

در سناریوهاي تهدید امنیتی با سناریوهاي نظامی گذشته از ماهیت آن در مدت زمان و پیامدهاي آن نیز خواهد بود. در این 

گردند که وجه مشترك آن عدم رویارویی مستقیم با دشمن و  ریزي می رم و ویژه طرحتهدیدات غالباً سناریوها به شکل ن

 بکارگیري ابزارهایی متفاوت تر خواهد بود. 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣٠ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 سناریوهاي ترکیبی

هاي خویش با استفاده همزمان از چند  در این نوع از سناریوها دشمن به فراخور شرایط زمانی و مکانی و بر اساس توانایی

داده شده یک سناریوي ترکیبی را با هدف دریافت نتایج بهتر و دستیابی به مقاصد از پیش تعیین شده اجرا سناریوي تشریح 

 خواهد نمود.

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣١ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣٢ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

 :به قرار زیر استسناریوهاي محتمل نمونه هایی از 
 

-ها کهزیرسـاخت سوییچ هاي پشتیبانی آنها، نظیر سرورها، روترها وها و سیستمرایانه: حملات نرم افزاري به 1سایبري تحملا

کـه باعـث اخـتلال در     براي نمونه تهاجم سایبري به مرکز دیسپاچینگ ( توزیع برق ) تهران کنند.هاي حیاتی را پشتیبانی می

توزیع مناسب برق و در نتیجه ایجاد شرایط بحران براي بسیاري از زیرساختهاي تولید و ارائه خدمات در سطح تهـران کـه اثـار    

 استانها نیز خواهد شد. آن متوجه سایر

انجام حملات سازمان این تهاجم  مثال: 4بر علیه انسانها، محصولات کشاورزي و دام ها3و شیمیایی 2بیولوژیکیهاجم ت

 که می تواند آثار زیانباري را به وجود آورد.  است یافته بمنظور شیوع بیماري هاي انسانی ، دامی و نباتی 

اقـدام بیوتروریسـتی    طی یـک آن و انتشار هدایت شده(باسیلوس آنتراسیس) تولید هدفمند عامل بیماري سیاه زخم براي نمونه 

نظیر مترو که در زمان خاصی از شبانه روز بیشترین ترافیک مسـافر را دارد و در نتیجـه ایجـاد بیمـاري یـا       در مراکز پرجمعیت

 طح جامعه.در س منیااضطراب و ناحاکمیت شرایط وتلفات سنگین 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

--------------------------------------------------------------------------------------------------------------------------- 
ها، مراکز علمی و تحقیقاتی، فرودگاه ها در پی توسعه استفاده از کامپیوتر، اینترنت و شبکه هاي محلی و ملی در سازمان ها (بانک حوادث سایبر و اطلاعات: -1

جنگی علیه دشمن باز و ...)، در سال هاي اخیر، استفاده از ویروس ها، کرم ها و دیگر مختل کننده هاي شبکه اي، توانسته است جاي خود را به عنوان سلاح هاي 

تصادي، تحقیقاتی، خدمات رسانی، صنعتی و حتی فرماندهی نظامی در کشور هـدف را  کند. گروه ها و کشور هاي مهاجم توانسته اند با استفاده از این ابزار، نظام اق

 مختل نمایند.

گسترش بیماري هاي خطرناکی مانند سیاه زخم تنفسی یا گوارشی، طاعون، آبله، ویروس هاي گیاهی خاص و ... علاوه بر اینکه می تواند حوادث بیولوژیک: -2

رفتن گسترده محصولات کشاورزي گردد، بیشتر از همه باعث ایجاد وحشت و جنگ روانی در جامعه می گردد. شـاید در تمـام   باعث مرگ انسان و دام ها و از بین 

و هـم بـر   حوادث بیولوژیک قرن حاضر تعداد کشته هاي حوادث بیولوژیک به هزار نفر هم نرسد ولی وحشت ناشی از گسترش بیماریهاي خطرنـاك هـم بـر مـردم     

 منفی بسیار زیادي گذاشته است به طوري که بودجه هاي کلان میلیارد دلاري در کشورهاي جهان براي مقابله با این حوادثهزینه شده است.مسئولین، تاثیرات 

شده هنوز یاد و خاطره حملات شیمیایی رژیم بعثی عراق به حلبچه و دیگر مناطق مرزي ایران و همچنین علیه رزمندگان اسلام فراموش نحوادث شیمیایی: -3

ده از سـیانور،  است. استفاده از این سلاح ها باعث کشتار دسته جمعی و گاهی مسمومیت دسته جمعی مردم درزیر ساخت ها و شهرها و روستا ها می شود. اسـتفا 

 خردل، فسژن، تابون و سارین در جنگ هاي اخیرمشاهده شده است.

زي می تواند آثار سنگینی بر مردم یک کشور داشته باشدو علاوه بر ایجاد بیماریهاي واگیر و غیر ایجاد ناامنی در حوزه غذا و کشاور:و دام  حوادث کشاورزي -4

 واگیر ناشی از عدم امنیت غذایی و محصولات کشاورزي، وحشت روانی حاصله در جامعه آثار بسیار بدي براي مردم و مسئولین دارد.



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣٣ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

یا پرتاب موشک به مراکـز تولیـد سـوخت هسـته اي یـا نیروگـاه       بمباران  براي نمونه: 1اقدام جهت وقوع حوادث هسته اي

هستهاي بوشهر یا مرکز تحقیقاتی انرژي اتمی واقع در منطقه امیرآباد شهر تهـران کـه پیامـدهاي نـاگواري را بـدنبال خواهـد       

تواند چنـین شـرایطی   می حوادثی نظیر واژگونی خودروهاي حامل مواد رادیو اکتیو نیز بسته به موقعیت زمانی و مکانی  داشت.

 را ایجاد نماید. (نقطه اي ، محلی ، منطقه اي و ملی )

و (پـالس هـاي الکتـرو مغنـاطیس)      EMPگرافیتی و غیرکشنده اما مخرب نظیر بمب هاي حمله بوسیله بمب هاي 

حمله هوایی به نیروگاههاي اصلی تولید کننده برق که در مناطق مرزي قرار دارند با بمـب هـاي گرافیتـی و از مـدار خـارج      :...

 نمودن بخش عظیمی از برق مورد نیاز زیرساختهاي حساس و مهم یا مناطق مسکونی شهري و پیامدهاي آن 

براي نمونه آلوده نمـودن عمـدي   : 2محیطی آنمواد خطرناك سمی و پیامدهاي زیست عمدي تهدیدات ناشی از نشت 

خرابکاري در سیستم گندزدایی تصفیه خانه هـا و اثـرات مخـرب زیسـت     آب شرب یکی از مناطق تهران به عوامل بیولوژیک یا 

 توسط عوامل مزدور دشمن محیطی متعاقب آن

 و موارد دیگر .

 سناریوهاي مختلف در ضمائم آمده است.نکات لازم در تهیه سناریوها و چگونگی مدیریت پیامدهاي حوادث 

 

 پس از بررسی سناریوها : بمنظور تهیه طرح مدیریت دفاعی لازم است تا 

در قالب مأموریت هاي عمده مدیریت بحران  سی وربر، اقدامات و حوادث مختلفی که در سناریوها ممکن است اتفاق بیافتد -1

 گردد.سته بندي د

 (تعداد ، اندازه و ابعاد) مأموریت ها مهم سازماندهی گردند. کمیت و کیفیتنیروها براساس  -2

 مأموریتها به واحدهاي سازماندهی شده ابلاغ گردد. (با لحاظ آموزش هاي دقیق) -3

 به منظور حفظ سطح آمادگی آموزش ها ، تبلیغ و در رزمایش (مانور) تمرین گردد.   -4

 

-------------------------------------------------------------------------------------------------------------------------- 
در پی استفاده از بمب هسته اي در تهاجم آمریکا به شهرهاي هیروشیما و ناکازاکی در ژاپن و کشته و زخمی شدن هزاران نفـر، تـرس و   حوادث هسته اي: -1

بالا گرفته است. تشعشعات ناشی از انفجارهاي هسته ایمی توانند در سطحی گسترده باعث کشته و مجروح شدن  وحشت ناشی از تهاجم هسته اي نیز در کشور ها

متحدانش علیه عراق انسان ها و ایجاد عواقب مزمن ژنتیکی و سرطان ها گردند. استفاده گسترده از این سلاح به صورت رقیق شده، در جریان جنگ اخیر آمریکا و 

 مشاهده می شود.

کشور ما به دلیل نفت خیز بودن و توسعه سریع صنایع مختلف از جمله پتروشیمی و صنایع تولید مواد مختلف شیمیایی، می حوادث نفت و مواد خطرناك: -2

وله هاي نفت و گـاز  تواند در معرض حوادث عمدي مرتبط با نفت مواد خطرناك باشد. تهاجم دشمن به کارخانجات شیمیایی اطراف و درون شهرها و یا تهاجم به ل

ماده جامد، مایع یا می توان آسیب هاي جدي به کشور وارد نماید. این حوادث می توانند توسط ایادي داخلی دشمن سازماندهی و اجرا گردد.  ماده خطرناك به هر 

د می توانند رادیو اکتیو، شعله ور شونده، منفجره، سـمی،  گاز گفته می شود که می تواند به انسان، دیگر موجودات زنده ، اموال و محیط زیست آسیب بزند. این موا

 سوزاننده، خطردار بیولوژیک، اکسید کننده، خفه کننده، آسیب زا و حساسیت زا باشد.



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣٤ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

)از بحران قبل(مرحله تحلیل خطر پذیري 

)از بحران قبل(مرحله پیشگیري وکاهش اثرات مخرب 

)از بحران قبل(مرحله آمادگی 

)از بحران قبل(مرحله پیش بینی وهشدار اولیه 

)از بحرانحین (مرحله مقابله و پاسخگویی 

)از بحران بعد(مرحله باز یابی 

 

  تهدیدات نظامیپیش بینی الزامات و روش هاي تداوم خدمات و تولید در شرایط ) 1/6–ب 

در این بخش برنامه ریزي براي گام هاي لازم جهت شناسایی اثرات احتمـالی حـوادث جنگـی، پـیش بینـی راهبردهـاي فعـال        

 شامل اجزاي زیر است:و  برنامه بازیابی و تداوم خدمات و تولید زیر ساخت برداشتهمی شوندبازیابی خدمات و تولید، 

 اص دستگاهتدوین و اجراي سامانه  فرماندهی و مدیریت حوادث خ 

  تعریف و تفویض اختیارات از پیش تعریف شده 

 تدوین فرایند و گام هاي هر اقدام در زمان بحران 

 تعیین مکان مراکز فرماندهی عملیات اصلی و جایگزین 

 تعیین فضاهاي فیزیکی پایه و جایگزین امن براي ادامه فعالیت ها 

 برنامه ریزي مناسب افزایش سطح نگهداري در اسناد حیاتی در شرایط بحران با 

 تولیدات) -تجهیزات  -برنامه ریزي مناسب براي حفاظت از منابع، (اعم از نیروهاي انسانی 

  پیش بینی بسته هاي راهکار و اقدامات و یژه جهت تداوم خدمات و تولیدات 

  هاپیش بینی تجهیزات و امکانات و جایگزینی آنها در زمان بحران و قطع وابستگی به دیگر زیرساخت 

  سازماندهی مناسب منابع ، نیروي انسانی ، دستگاه هاي معین و مشارکت مردمی 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣٥ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

  ارائه راهکارهاي کاهش آسیب پذیري ها) 1/7–ب

 

 ارائه می گردد: در دو بخش کوتاه مدت و بلند مدت   هاراهکار

 اقدامات مدیریتی       

 کوتاه مدت 

 اقدامات اجرایی و نیازمند به اعتبار     

 

 مدت بلند

 اولویت اقدامات کوتاه مدت برطرف نمودن آسیب پذیري هاست.

است که با پیشنهاد به سازمان پدافند اقدامات بلند مدت در قالب برنامه هاي جاري سالانه با اعتبار مصوب در سطوح مدیریتی 

 غیرعامل تأیید و دنبال می گردد.

 :ارائه می گرددطی مراحل زیر فهرستی از راهکارهایکاهش آسیب پذیري هاي دستگاه در این بخش 

 

 زیرساختهاداراي اهمیت در اهداف  شناخت - 1

 طرح ریزي و برنامه ریزي مناسب براي انجام اقدامات لازم -2

 است: نمونه هایی از آن  کاهش آسیب پذیري و حفاظت زیرساخت ها که موارد زیر اجراي برنامه هاي  -3

 .رعایت اصول آمایش سرزمین و مکان یابی مناسب 

  پراکندگی اصل رعایت 

 توزیع عملکردها 

 .رعایت اصول کوچک سازي و ارزان سازي 

 .مقاوم سازي، استحکام و ایمن سازي سازه ها 

 (اماکن امن) و یا تعیین نقاط امن در هر بخش به جهت حفاظت از تجهیزات حیاتی احداث پناهگاه و تونل 

 موازي سازي اقدامات و پیش بینی جایگزینی هاي لازم در صورت انهدام تجهیزات و امکانات 

 .قابلیت ترمیم سریع 

 ري جهت حفاظت از اطلاعات شبکه اي و امنیت فضاي پدافند سایبIT 

 اد و مداركحفاظت از اطلاعات طبقه بندي شده و اسن 

 استفاده از تکنولوژي به صورت هدفمند و جهت دار با توجه به نقاط ضعف و قوت آن 

  تهدید.تحقق کاهش امکان 

 به نحوي که بازدارندگی را در پی داشته باشد. پدافند غیر عامل بهره گیري از 

 کاهش وابستگی زیرساخت به  زیرساختهاي دیگر یا وابستگی به محصولات وارداتی 

 اصل جابجایی در زیرساختهایی که این امکان وجود دارد. رعایت 

 .چند منظوره سازي 

 و راهکارهاي کاهش آسیب پذیري زیرساخت ها براساس چک لیست هاي استاندارد ارزیابی اثر بخشی اقدامات  -4



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣٦ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

)از بحران قبل(مرحله تحلیل خطر پذیري 

)از بحران قبل(مرحله پیشگیري وکاهش اثرات مخرب 

)از بحران قبل(مرحله آمادگی 

)از بحران قبل(مرحله پیش بینی وهشدار اولیه 

)از بحرانحین (مرحله مقابله و پاسخگویی 

)از بحران بعد(مرحله باز یابی 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣٧ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 مدیریت بحران و عملیاتی هماهنگی  -فعالسازي  سامانه فرماندهی ) 1/8–ب 

 در این سامانه اقدامات زیر باید پیش بینی و اجر ا گردد:

با توجه به سناریوهاي تهاجم دشمن به زیرساختها کلیه نقش هـا و قابلیـت هـاي لازم بـراي اداره صـحنه بحـران پـیش بینـی         

 شود.   پیشنهادآنها  توسط گردیده و بسته هاي عملیاتی و آموزشی

  فرماندهی حادثه  در هر یک از زیرساخت هاطراحی و استقرار سامانه 

  مدیریت بحران در هر یک از زیرساخت هاسامانه طراحی و استقرار 

  مدیریت بحران در هر یک از مجموعه هاي مرتبط با دستگاه سامانهطراحی و استقرار 

  و در بخش هاي مرتبط فعال سازي کمیته هاي هماهنگی در سطح مراکز 

  تعیین مسئولیت هاي اعضاتهیه چارت سازمانی و 

 استخراج وظایف تمام اعضاي ذیربط و آموزش آنها به صورت دوره اي 

  جهت پشتیبانی از تصمیمات و اخذ تدابیر صحیح و کاربردي علمی  ،تشکیل کارگروه هاي تخصصی 

ی کـافی و لازم بـراي   تجربیات وقوع بحران ها نشان می دهد هر چند سازمان ها و مؤسسات امدادي دولتی و غیردولتی آمـادگ 

حضور و اقدام به موقع در صحنه هاي آسیب ناشی از بلایا و سوانح را دارا باشند به دلایل مختلف از جمله ناتوانی مدیریت هاي 

ملی منطقه اي و سازمانی، عدم وجود هماهنگی بین بخشی و درون بخشی، فقدان برنامـه مـدون کارآمـد و اثـربخش، تعریـف      

دهی در سازمان ها، نامشخص بودن حدود و اختیارات سازمانی و عدم وجود فرمانـدهی متمرکـز بـا بحـران     نشدن سامانه فرمان

احساس ضعف و ناتوانی وجود داشته باشد.جهت مدیریت حوادث و بحران هاي بزرگ نیاز به طراحی سامانه اي است که بتوانـد  

را قابل مدیریت نماید. سامانه فرماندهی حادثه بر مبنـاي  صحنه حوادث بزرگ را به اجزاي مشخص و تعریف شده تقسیم و آنها 

اصول پایه ایبنا شده است که از طرفی موجب اطمنیان یافتن از به کار گیري مـؤثر منـابع و از سـویی دیگـر باعـث کاسـتن از       

ترکیبـی از  اره شـده  اش ـسامانه فرماندهی حادثه بنابراین  .اختلالات در سیاستگذاري ها و عملیات سازمانهاي پاسخگو می گردد

تسهیلات، تجهیزات، کارکنان، روند ها و ارتباطات می باشدکه تحت یک ساختار سازمانی معمول عمل می کند و بـراي کمـک   

حفظ ایمنی امدادگران در صحنه حادثه، رسیدن به اهداف تاکتیکی حادثه به مدیریت منابع در طول حوادث مشخص می شوند.

 از دیگر اهداف این سامانه است.و استفاده کارآمد از منابع 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣٨ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 باید داراي اجزاي زیر بوده و براي هرجز باید دستورالعمل اجرایی نوشته شود.   عملیاتی مدیریت بحران  فرماندهیسامانه 

 (با توجه به اصل وحدت فرماندهی) بحرانمدیریت فرماندهی هماهنگی و  حوزه 

 حوزه عملیاتی حمل و نقل و ترابري 

  ارتباطات و مخابراتحوزه عملیاتی 

 حوزه عملیاتی اقدامات عمومی و مهندسی 

 و اسکان اضطراري ، تخلیه جمعیتحوزه عملیاتی امداد و نجات 

 حوزه عملیاتی بهداشت و درمان 

  مواد اولیه ضروري براي دستگاهحوزه عملیاتی تأمین 

 حوزه عملیاتی تأمین سوخت 

 حوزه عملیاتی تأمین نظم و امنیت 

  رسانه و اطلاع رسانیحوزه عملیاتی 

 حوزه بازسازي و بازتوانی 

 حوزه عملیاتی ارائه تداوم خدمات و تولیدات به مردم در زمان بحران 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٣٩ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

)از بحران قبل(مرحله تحلیل خطر پذیري 

)از بحران قبل(مرحله پیشگیري وکاهش اثرات مخرب 

)از بحران قبل(مرحله آمادگی 

)از بحران قبل(مرحله پیش بینی وهشدار اولیه 

)از بحرانحین (مرحله مقابله و پاسخگویی 

)از بحران بعد(مرحله باز یابی 

 

 (دفاع غیرعامل در شرایط جنگ) سازماندهی اضطراري و مضاعف نیروها براي ایفاي نقش امدادي در شرایط بحران) 1/9–ب 

شهروندان در مقابل خطرات ناشی از جنگ و دیگر بلایا، کمک به افراد براي بازیابی از عواقـب حـوادث، فـراهم نمـودن     حفاظت 

تأکید اصلی در این سامانه برجلب مشارکت نیروهـاي   شرایط لازم براي بقاي افراد در زمان وقوع آنها باید مورد توجه قرار گیرد.

این سامانه باید به دقت نحوه جذب، آموزش و سـازماندهی مـردم   شرایط جنگ است.  برايمردمی و آموزش و سازماندهی آنان 

 را بر عهده گیرند.نقش اساسی و محوري را مشخص نماید. نیروهاي مقاومت بسیج دستگاه می توانند در این زمینه 

 مـی  صـورت مات زیـر  می تواند در راستاي انجام اقدا یا کارکنان هر دستگاه  آموزش و سازماندهی نیروهاي مردمی

 :پذیرد

  ،هشدار 

 ،تخلیه 

  اسکانمدیریت 

 و خاموشی، مدیریت قطع برق 

  نجات، امداد و 

  زشکی شامل کمک هاي اولیه ،پخدمات 

 ارتقاي وضعیت روحی و روانی 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤٠ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 ،شناسایی و علامت گذاري مناطق خطر، آلودگی زدایی و اقدامات حفاظتی مشابه 

  دگی، نتهیه اقلام ضروري زبرنامه ریزي براي اسکان اضطراري و 

 در منطقه آسیب دیده، و امنیت برقراري نظمو  حراست 

  ،ترمیم اضطراري امکانات عمومی الزامی 

  ،خارج نمودن اضطراري منطقه از اجساد 

  اطفاي حریق 

  حیات و  ...ادامه کمک به حفظ لوازم مورد نیاز براي 

  ،نیروي انسانی و ....تأمین امنیت و حفاظت از دستگاه ، اسناد و مدارك 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤١ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 بحران  مدیریت آموزش همگانی مدیریت بحران و وظایف هر فرد در) 1/10–ب 

شـرایط جنـگ پرداختـه مـی شـود. هـدف از آمـوزش         برايدر این بخش به آموزش همگانی مدیریت بحران و دفاع غیر نظامی 

که با آن مواجه می شود. قدرتمنـد نمـودن آنهـا     است همگانی، آگاه نمودن کارکنان و مدیران حوزه دستگاه نسبت به خطراتی

براي مشارکت در توسعه استراتژي هاي مدیریت حوادث و آگاه نمودن آنها نسبت به فعالیتهاي مناسـب در حـوادث مختلـف و    

 است. ،آنها مراجعه نمودکمک به سازمان هایی که می توان براي 

صورتی نظام مند گام هاي زیر را براي طراحی نظام آمـوزش همگـانی   آموزش همگانی در مدیریت بحران و دفاع غیر نظامی به 

 مدیریت بحران و دفاع غیر نظامی طراحی می نماید:

 .آنالیز نیازهاي آموزشی 

 .طراحی برنامه آموزشی 

 .تهیه دستورالعمل هاي آموزشی 

 .اجراي برنامه هاي آموزشی 

  .اعتبار بخشی برنامه هاي آموزشی 

  برنامه هاي آموزشی در عملامکان پیاده سازي 

 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤٢ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 آموزش تخصصی مدیریت بحران و دفاع غیرعامل عناصر مسئول) 11 /1–ب 

در این بخش از سامانه به آموزش تخصصی در حوزه مدیریت بحران و دفاع غیر نظـامی پرداختـه مـی شـود. هـدف از آمـوزش       

مدیریت بحران و دفـاع غیـر نظـامی بـراي انجـام فعالیـت       تخصصی در مدیریت بحران و دفاع غیر نظامی، توانمندسازي پرسنل 

 هایی که به آنها واگذار شده است، آموزش هاي تخصصی می توانند کوتاه مدت یا طولانی مدت باشند.

زیر را براي طراحی نظام آموزش تخصصی  يآموزش تخصصی در مدیریت بحران و دفاع غیر نظامی به صورتی نظام مند گام ها

 و دفاع غیر نظامی طراحی می نماید:مدیریت بحران 

  کارکنان برابر طرح مصوب مدیریت بحرانآنالیز نیازهاي آموزشی تخصصی 

  کارکنان، مسئولین و مدیرانطراحی برنامه آموزشی تخصصی 

  تهیه دستورالعمل هاي آموزشی تخصصی 

 اعتبار بخشی برنامه هاي آموزشی 

 تهیه جدول و تقویم آموزش ها و تداوم آن ها 

 پیش بینی مفاهیم مدیریت بحران در آموزش ها. 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤٣ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 دستگاهی اجراي رزمایش و آموزش یگانی و ارزیابی آمادگی) 1/12–ب 

در این بخش از سامانه مدیریت بحران، الگوي تدوین ارتقاء آمادگی با انجام رزمایش ها و مانورهاي آمادگی ارائه می شوند. ایـن  

 تعریف نمود.رزمایش هارا می توان در سه دسته 

 .دستگاهی 

 .(استاندارها) دستگاهی با مشارکت سایر رده ها 

 .به صورت ملی و پوشش همه جانبه 

رزمایش یک روش متداول براي پایش و ارزشیابی بخش هاي مختلف یک زیرساخت و انجام تمرین اسـت کـه مـی تـوان بـراي      

 آزمایش جنبه هاي زیر از آن استفاده کرد:

  حـوادث   –حوادث غیر مترقبـه   -حوادث کالبدي -تقسیم بندي هاي ذیلطرح هاي حوادث براساس

 ناشی از وقوع تهدید

  استفاده از سایر ظرفیت ها. -2خود اتکایی  -1رویکردهاي مدیریت حوادث براساس 

 .آموزش عمومی و تخصصی 

 .ارتباطات 

 .... پشتیبانی و 

 

برابر انواع بحران ها است. چون شیوع جنـگ و حـوادث مشـابه    مانور یک نوع تمرین براي پرسنل صف و ستادي براي مقابله در 

در یک منطقه ممکن است کم باشد، این عامل باعث می شود که افرادي که با مدیریت بحران در ایـن شـرایط درگیـر هسـتند     

و کـارایی برنامـه   کمتر بتوانند مهارت هاي خود و پرسنل خود را چک کنند. انجام مانور در اصل براي ارزیابی میزان اثر بخشـی  

 مقابله و آمادگی یک جامعه براي شرایطی  اعم از حوادث طبیعی یا وقوع تهدید استفاده می شود.

هدف از تدوین سند مانور و تمرین در مدیریت بحران و دفاغ غیر نظامی، طراحی نظـام اجـراي مـانور و رزمـایش بـراي آمـاده       

 ن ناشی از جنگ می باشد.  نمودن نیروهاي انسانی و جامعه جهت حوادث و بحرا

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤٤ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 در این سامانه به موارد زیر پرداخته می شود:

باید نیاز به رزمایش در جهات مختلف بررسی گردد. یعنی مشخص گردد که رزمایش براي رفع چه نیازي و با * ارزیابی نیاز: 

 چه فرضیه اي انجام می شود.

 اهداف و نتایج مورد انتظار از رزمایش مشخص می شوند.بر اساس نوع نیاز، * تحلیل و تعیین اهداف رزمایش: 

 سطح نوع و بزرگی رزمایش در این مرحله مشخص می شوند.* طراحی رزمایش: 

 بر اساس نیاز و سطح بندي انجام شده هر مرحله پیش بینی و تعیین می شود.* مرحله اجراي رزمایش: 

مایش به صورت ستادي دور هم جمع می شوند تا درباره  نوع و همه شرکت کنندگان در رز* تشریح نتایج رزمایش ستادي: 

 میزان موفقیت و ناکامی هاي رزمایش بحث کنند و پیشنهادات خود را براي نوشتن برنامه بهتر ارائه نمانید.

لازم می نتایج حاصل از مرحله تشریح نتایج رزمایش، پیگیري شده و در برنامه لحاظ می گردند. گاهی تثبیت نتایج رزمایش: 

 شود که براي حصول از اطمینان از تثبیت برنامه ها، یک رزمایش دیگري انجام گردد.

(جهت اطلاع از نحوه پیاده سازي و اجراي رزمایش به دستورالعمل رزمایش هاي پدافند غیرعامل ، تهیه شـده توسـط سـازمان    

 پدافند غیرعامل کشور مراجعه شود.)

 

 

 

 

 

 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤٥ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 اقدامات مدیریت بحران و دفاع غیر عاملارزیابی ) 1/13–ب 

در این بخش از مدیریت بحران باید به ارائه الگویی براي تدوین سند ارزیابی مدیریت بحران و دفاع غیر نظامی در شرایط جنگ 

ارزیابی وکنترل عملکرد ها باید توجـه گـردد. ارزش وزنـی واهمیـت هریـک از       درپرداخت. دراین الگو به کلیه پارامترهاي موثر

 پارامترها باید مشخص شود.
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ی به زیر ساختهاي حیاتی موشکحمله 

 و حساس
    

ــهري    ــاطق ش ــه من ــکی ب ــه موش حمل

 (مسکونی و ...)
    

     بیولوژیکی تهدیدات

     شیمیایی تهدیدات

     جنگ هاي روانی و رسانه اي

،   EMPT، جنگ هاي سایبر و اطلاعات

 بمب هاي گرافیتی
    

و محصـولات   ییغذا منابع تهاجم به

 کشاورزي کشور
    

     حوادث هسته اي و رادیولوژیک

     و خرابکاري یستیاقدامات ترور

تهدیــدات ناشــی از نشــت مـــواد    

 خطرناك شیمیایی و 
    

     سایر حوادث فاجعه بار ملی

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤٦ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

)از بحران قبل(مرحله تحلیل خطر پذیري 

)از بحران قبل(مرحله پیشگیري وکاهش اثرات مخرب 

)از بحران قبل(مرحله آمادگی 

)از بحران قبل(مرحله پیش بینی وهشدار اولیه 

)از بحرانحین (مرحله مقابله و پاسخگویی 

)از بحران بعد(مرحله باز یابی 

 

 پاسخگوییمرحله مقابله و ) 2-ب

 بـالعکس بحرانهـاي طبیعـی در     از زمان وقوع حادثه یا قرار گـرفتن در شـرایط بحرانـی شـروع مـی گـردد.       حین بحرانمرحله 

بحران هاي ناشی از جنگ و اقدامات مشابه، مدت این دوره به دلیل دخالت مستقیم اراده انسـان در شـکل گیـري و تـداوم آن     

اقدامات مقابله، پاسخگویی و امدادرسانی (خـدمات اضـطراري) حتـی برقـراري     ممکن است بسیار طولانی باشد . اما به هر حال 

اقدامات و آمادگی هاي ایجاد شده در زمان قبل از بحـران انجـام گیـرد بهتـرین     نظم و امنیت در صحنه در صورتی که براساس 

 نتیجه را درپی خواهد داشت.  

به حداقل رساندن میزان خسارات ، نجات جان انسان هـا، کـاهش اثـرات     یند مدیریت بحران به منظورآاقدامات این بخش از فر

فعالیتهایی کـه اثـرات مسـتقیم و    در این مرحله معمولاً به  .می شود جلوگیري از هم افزائی سایر حوادث ایجاد مخرب حادثه و

رسـانی، هشـدار، جسـتجو، نجـات و     عملیات مقابله شامل اطلاعتوجه می گردد.  کوتاه مدت یک حادثه را مد نظر قرار می دهد

پایه و اسـاس  باید توجه داشت  است. نیازهاي اساسی  تأمین ها و حفاظت اموال و داراییامداد، بهداشت، درمان، تأمین امنیت، 

توجـه بـه اصـول    مرهون و بعبارتی تسهیل مدیریت بحران  )طبیعی و حتی نظامی بحران دستگاه ها (مدیریت صحیح و اصولی 

با وجود این، بسـته بـه نـوع ، سـطح و ماهیـت حادثـه       در مرحله قبل از وقوع بحران است. ، پدافند غیرعامل و اقدامات پیش رو

 در دستور کار قرار داد:یر را می توان اقدامات زنظامی دشمن عملیات ناشی از  منجر به بحران



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤٧ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 عملیاتی نمودن سامانه فرماندهی و کنترل حادثه 

 فعال نمودن سیستم هاي ضد بحران، برقراري نظم و امنیت 

 از دست ندادن زمان طلائیمنظور نجات سریع ب امداد و 

  وتلفات وخسارات احتمالیارزیابی سریع اولیه از شدت و وسعت حادثه 

 بسته به ماهیت بحران باز گشائی معابر اصلی آوار برداري و 

 دفن بهداشتی فوت شدگانموقت آوارگان و   اسکان 

   فعال سازي سامانه عملیاتی بیمارستان هاي صحرائی 

 مردمی براي امداد رسانی اولیه حداکثر استفاده  از ظرفیت هاي بسیجی و 

 و ارائه خدمات و اقلام ضروري در خلال بحران تلاش براي تداوم تولید 

   بکار گیري صحیح رسانه ها  براي هدایت  مردم و عملیات امداد رسانی 

 بررسی و برآورد خسارات و تلفات حادث 

 

 

 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤٨ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

)از بحران قبل(مرحله تحلیل خطر پذیري 

)از بحران قبل(مرحله پیشگیري وکاهش اثرات مخرب 

)از بحران قبل(مرحله آمادگی 

)از بحران قبل(مرحله پیش بینی وهشدار اولیه 

)از بحرانحین (مرحله مقابله و پاسخگویی 

)از بحران بعد(مرحله باز یابی 

 

مرحله بازیابی) 3-ب

 بازسـازي و بـازتوانی بـوده و اقـداماتی جهـت بهبـودي و توسـعه انجـام مـی گیـرد.          در این مرحله همه تـلاش هـا بـه سـمت     

بازسازي شامل کلیه اقدامات لازم و ضروري پس از وقوع بحران است که براي بازگرداندن وضعیت عادي به مناطق آسیب دیـده  

فرهنگـی، تـاریخی، اجتمـاعی منطقـه     هاي مردمی و مسائل هاي توسعه پایدار، ضوابط ایمنی، مشارکتبا در نظر گرفتن ویژگی

گیرد. بازتوانی نیز شامل مجموعه اقداماتی است که جهت بازگردانـدن شـرایط جسـمی، روحـی، روانـی و      آسیب دیده انجام می

  رسد.دیدگان به حالت طبیعی به انجام میاجتماعی آسیب

 سامان دهی امور زیر بنائی مردم .1

 اداره وضعیت بعد از بحران .2

 مردم ه جامعه وآرامش بخشی ب .3

 بازگشت به وضع اولیه بازسازي و .4

 درس هاي آموخته از حادثه مطالعه نقاط قوت وضعف و .5

 ثبت تجارب  .6

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٤٩ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

 :یک ضمیمه

 براي تصویرسازي تهدیدات و انجام رزمایش ها سناریوچارچوب چگونگی تدوین 

براساس ارزیـابی تهدیـدات،   نکته: این چارچوب بسته به وضعیت دستگاه و زیر ساخت متفاوت بوده و می بایست 

 آسیب پذیري ها و ریسک مجموعه طراحی و تدوین گردد.

 موضوع: 

 هاي عمده  هوایی به زیرساخت -احتمال حملات موشکی

 عنوان سناریو: 

 جنایت تاریک

 هدف از تدوین سناریو:

 هاي پدافند غیرعامل گیري کوتاه، میان و بلندمدت برنامه اتخاذ تصمیم -

 ها در برابر تهدیدات متصوره تگاهارتقاي آمادگی دس -

 ها ریزي مدون و راهبردهاي پابرجایی زیرساخت ایجاد برنامه -

 ها و پیامدهاي ناشی از وقوع تهدید پذیري، آسیب شناخت آسیب -

 تصویرسازي شفاف براي درك درست شرایط و تغییرات محیطی تهدیدات -

 قلمرو موضوعی سناریو:

اي  هاي انرژي، ارتباطات، گاز، برق، هسـته  هاي عمده کشور نظیر حوزه زیرساختقلمرو موضوعی سناریو برخی از 

 باشد. و... می

 هاي هدف مقابله با سناریو: گروه

اي و  هایی نظیـر گـاز، بـرق، هسـته     هاي هدف عبارتند از مسئولین و کارشناسان فنی و تخصصی زیرساخت گروه

شامل دو دسته و با تفکیک وظیفه و مأموریت کلی بـه شـرح زیـر    ارتباطات و ... که درگیر سناریو خواهند بود و 

 توضیح اقدامات سیاسی و اقدامات پیشگیرانه و پدافند غیرعامل در هر بخش داده شود:



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٥٠ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

 دوره بازبینی سناریو: 

 ماه 12تا  6

 دشمن:

هاي ایـن کشـور بـه     حمایتاي، اسرائیل با چراغ سبز آمریکا و تحت  المللی و شرایط منطقه با توجه به اوضاع بین

عنوان مجري این سناریو مطرح خواهد بود که در ادامه اجراي سناریو، آمریکا نیز وارد عمل شده و با اسـتفاده از  

 اي که براي خود ایجاد نموده اقدامات عملیاتی و تهاجمی خود را گسترش خواهد داد. هاي منطقه فرصت

 هدف دشمن:

هاي نامشروع خـود و اعمـال    تحت فشار گذاردن ایران براي پذیرش خواستههدف دشمن در طراحی این سناریو، 

 هاي استکباري براي اجراي اهداف راهبردي در منطقه خاورمیانه باشد. سیاست

 راهبرد دشمن:

 آمیز و فناوري روز اي صلح اخلال در روند دستیابی ایران به توان هسته -

ها از جمله حمایت از رژیم صهیونیسـتی   خواستهاستفاده از فضاي ملتهب به وجود آمده در تأمین  -

 اسرائیل 

 استریت به سمت ایران به انحراف کشاندن افکار عمومی جهانی از جنبش وال -

 ها تحت فشار قرار دادن حاکمیت و نظام جمهوري اسلامی براي تأمین خواسته -

 ثباتی و هرج و مرج در کشور ایجاد بی -

 سناریوهاي مرتبط با راهبرد:

اي با رویکرد تنبیهی در زمان محدود، گستره مختصاتی مشخص و بسته به شرایط بـا شـدتی متغیـر     هحمله نقط

 خواهد بود.

 بینی: نتایج قابل پیش

 هاي بیداري اسلامی در منطقه اخلال داخلی: تحت تأثیر قراردادن جنبش -



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٥١ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 ا... لبنان حزبهاي وابسته به ایران در منطقه از جمله  اخلال خارجی: تحت فشار قراردادن گروه -

 تهدیدات مورد نظر:

باشد کـه قبـل از    تهدیدات مورد نظر از نوع سخت، نرم و امنیتی و بسته به شرایط اجراي ترکیبی آن محتمل می

 اي ضمیمه آن خواهد شد. سازي آن و با هدف اقناع افکار عمومی یک جنگ رسانه پیاده

 پذیري سناریو: امکان

المللی امکـان تحقـق    توسط آمریکا مبنی بر ایران هراسی در منطقه و سطح بین با عنایت به فضاي به وجود آمده

 سناریو با توجه به اقداماتی که دشمن در چند سال اخیر انجام داده محتمل خواهد بود.

 هاي سناریو: فرضیه

 گذاري در خطوط انتقال انرژي نظیر گاز، نفت و برق انجام عملیات تروریستی، بمب -

هـاي   اي، پالایشگاه، فرودگاه و نیروگـاه  یرساخت هاي اساسی نظیر مراکز هستهحمله موشکی به ز -

 برق و ...

 سایبري به زیرساخت هاي حیاتی ، حساس و مهم و اختلال در ارائه خدمات و تولیدات حمله  -

 ایجاد جو نارضایتی عمومی و برپایی تظاهرات و اغتشاشات خیابانی و حمله به مراکز دولتی  -

 همزمان از ترکیبی از فرضیه هاي فوق (سناریوي ترکیبی)بهره گیري  -

 

 الگوریتم تهاجمی دشمن در سناریو:

 

 

 اهداف مورد تهاجم:

هاي عمده کشور مورد  دشمن در سطح جهانی در این خصوص، زیرساختتراشی  با توجه به اهمیت موضوع و بهانه

 نظر خواهند بود.

 ریزي عملیاتیطرح ارزیابی حمله روي نشانه قابلیت دسترسی تعیین اهداف

 ریزي حمله مجددطرح



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٥٢ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

 دلایل انتخاب زیرساخت:

 ها در قوام حاکمیت و اداره جامعه میزان اهمیت این زیرساخت -

 ها در زندگی مردم میزان اثرگذاري مستقیم این زیرساخت -

 هاي اقتصادي به حاکمیت و نظام میزان تحمیل هزینه -

 تأثیر روانی آن بر باورهاي مردمی در حمایت از دولت و حاکمیت میزان -

 ها: بررسی زیرساخت

 اهمیت 

 هاي کلیدي کشور و نماد پیشرفت ایران به عنوان سرمایه -

 پذیري آسیب 

 هاي اساسی پذیري ذاتی در زیرساخت وجود آسیب -

دافنـدي،  ها، عدم رعایت ملاحظـات پ  یابی زیرساخت عدم توجه به آمایش سرزمین در مکان -

 هاي مختلف کشور  به یکدیگر هاي مورد اشاره در بخش وابستگی شدید به زیرساخت

 عمق اثرگذاري 

 خیلی زیاد  ←اثرگذاري اقتصادي  -

 خیلی زیاد ←اثر سیاسی  -

 خیلی زیاد ←اثر روانی  -

 ترسیم تهاجم:

  هوایی، موشکی، تروریستی ←نوع حمله 

  بمب  ←ابزار حملهGBU-29 جاسازي شده، موشک کروز، بمب 

  شب، محدود ←زمان حمله 

  بسته به واکنش کشور، متغیر خواهد بود. ←مدت تداوم حمله 

  زیاد، رویکرد انهدامی ←شدت حمله 

  اي در سکوت خبري و رسانه ←فضاي حمله 

  بسته به نتایج حمله در مرحله اول دارد. ←زمان بازتولید حمله 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٥٣ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

 شعاع آسیب:

  متري جراحات 200شعاع  متري تلفات، 50در شعاع  ←انسان 

  متري تخریب نسبی 200متري انهدام، در شعاع  100در شعاع  ←ابنیه و تأسیسات 

  سوزي پراکنده متري آتش 200متري تخریب، در شعاع  100در شعاع  ←محیط زیست 

 شدت خسارات، تلفات و صدمات

  هاي عمده هاي اصلی و فرآیندي در زیرساخت انهدام بخش ←خسارات وارده 

  ها کشته شدن متخصصان و نیروي انسانی زیرساخت ←تلفات وارده 

  بحران ناشی از آلودگی صنعتی و اثر منفی روانی در جامعه ←صدمات وارده 

 پیامدها

 زا خواهد بود که مصادیق آن عبارت است از: پیامدهاي این سناریو محسوس، قابل تسري و بحران

  اختلال در روند تولید و توزیع 

 هاي اساسی هاي فنی جهت بازسازي زیرساخت نهتحمیل هزی 

 هاي مختلف کشور به ویژه در شهرها و کارخانجات صنعتی ایجاد بحران در تداوم خدمات بخش 

 افزایی خطرات ناشی از نشر آلودگی صنعتی به صورت محدود در سطح شهرها و مراکز صنعتی هم 

 تخریب ابنیه، تأسیسات و تجهیزات کلیدي و تجدیدناپذیر 

 پذیري: بازگشت

  متوسط ←هزینه وقفه فعالیت 

  چند ماه ←زمان بازگشت پذیري 

  به دشواري ←تعمیر تجهیزات 

  به سختی ←امکان جایگزینی 

 

 



�ند ��رعا�ل �  �د��� ���ان ��ی از ��گ  را��مای �دا

 

�ند ��رعا�ل ��ور   ٥٤ »�د��� ���ان و د�ع ��ر�ظا�ی«�عاو��   –سازمان �دا

 

 

 :دوضمیمه 

 عمومی و اختصاصی ناشی از تهاجم به زیر ساخت هاي کشورو پیامدهاي احتمالی  آثاردسته بندي 

 استمرار تولید و ارائه خدمت در زیر ساخت هاآثار اقتصادي اجتماعی مرتبط با عدم  -1

عدم حضور فعال نیروي انسانی صنایع و تاسیسات حیاتی کشور به دلیل ترس از حملات دشمن به شـهرها و  

مراکز حیاتی، کاهش مواد اولیه ورودي به صنایع و اختلال در فرایند تولید بـه دنبـال تهـاجم دشـمن مـانع      

مراکز فوق الذکر می گردد. نمونه هایی از آثار اجتماعی و اقتصادي ناشـی از   استمرار تولید و ارائه خدمت در

 عدم استمرار تولید و ارائه خدمات در زیر ساخت ها شامل موارد زیر هستند:

 قطع برق در تاسیسات و شهرهاي کشور 

 قطع آب 

 (گاز و نفت و بنزین و گازوئیل) قطع سوخت رسانی 

  هوایی، زمین به زمین و ساحل به دریا و ...از کارافتادن سامانه هاي پدافند 

 از کارافتادن مراکز تصمیم گیر نظامی و سیاسی کشور 

 قطع ارتباطات مخابراتی 

 .قطع اطلاع رسانی صدا و سیما و مطبوعات به مردم و گسترش شدید شایعات 

 قطع کنترل هاي راداري و تهاجم آسان تر دشمن به مناطق مختلف کشور 

 تصادي در بانک ها و بازار سرمایهقطع فعالیت هاي اق 

       از کارافتادن فرودگاه ها و دیگر سامانه هاي حمل و نقل درون و بـرون شـهري و بـین المللـی ماننـد

 فرودگاه ها، راه آهن، مترو و کشتی رانی

 کاهش خدمات رسانی مراکز بهداشتی درمانی مانند بیمارستان ها، اورژانس ها و انتقال خون 

  و تجهیزات پزشکیکمبود شدید دارو 

        شیوع و گسترش بیماریهاي واگیر و ضعف در کنترل بیماریهاي غیـر واگیـر بـه دلیـل ضـعف عملکـرد

 مراکز درمانی و دارویی دولتی و خصوصی 

 .کمبود مواد غذایی و افزایش پدیده هاي احتکار و گران فروشی و درانتها قحطی مواد غذایی 
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 زیر ساخت ها (صحنه حادثه) آثار ناشی از تهاجم مستقیم دشمن به -2

 در پی تهاجم به تاسیسات و زیر ساخت ها کشور، حوادثی در محل برخورد سلاح هـاي تهـاجمی دشـمن ایجـاد    

 می شوند که می توانند شامل موارد زیر باشند:

 آتش سوزي 

 کشته و مجروح شدن افراد 

  قطع راه هاي مواصلاتی به زیر ساخت و فلج شدن ترابري 

 قطع مخابرات 

 قطع آب و برق و سوخت رسانی به زیر ساخت 

 قطع فرایند تولید به دلیل عدم پشتیبانی منابع و صدمات زیربنایی و مهندسی 

 پخش مواد خطرناك شیمیایی، بیولوژیک یا هسته اي در منطقه 

 نا امنی شدید در اطراف و محل زیر ساخت 

  ري هاي داخلیو شکل گیري درگیگسترش شایعات به دلیل عدم اطلاع رسانی کافی 

  اقدامات دشمن در جهت بزرگ نمایی حادثه و ایجاد جنگ روانی در کشور با روش هاي تبلیغاتی و رسانه اي 

   گسترش اقدامات جاسوسی در منطقه توسط دشمن براي کسب اطلاعات دقیق از مراکز مورد تهاجم با اسـتفاده از

 ایادي داخلی و سازمان هاي بین المللی

 

 ناشی از عدم تداوم تولید و ارائه خدمات در زیر ساخت هاي کشور   آثار اختصاصی -3

در پی تهاجم به هر یک از زیر ساخت هاي حیاتی، حساس و مهم کشور، آثار اختصاصی ناشی از قطع تداوم تولید 

تهران یا ارائه خدمات در آن زیر ساخت رخ می دهند. به طور مثال به دنبال تهاجم به مراکز اصلی صدا و سیما در 

و استان ها، اطلاع رسانی شفاف و دقیق به مردم دچار اشکال شده و گسترش شایعات اوج می گیرد. یا به دنبـال  

تهاجم به زیر ساخت  هاي مخابراتی، ارتباط بین مردم با هم و مردم با مراکز سیاسی و همچنـین ارتبـاط مراکـز    

 سیاسی با هم دچار اشکال خواهد شد.
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 :سه ضمیمه

 در تهیه سناریوهاي تهاجم دشمنان علیه جمهوري اسلامی ایران بنابر مورد نکات لازم 

      مراکز مورد تهاجم  (مرکز کشور نظیر تهران، اصفهان، اراك، نطنز ؛ نوار غرب کشور؛ جنـوب کشـور و حاشـیه خلـیج

 فارس و دریاي عمان و بوشهرو ...  )

 اي، سامانه هاي پدافند هوایی مؤثر در اقـدام نظـامی، مراکـز و     اهداف احتمالی مورد هجوم دشمن نظیر مراکز هسته

 زیر ساخت هاي حیاتی، حساس و مهم کشور و دستگاه ها

    محدوده استقرار و گسترش دشمن مانند اقیانوس هند و دریاي عمان و خلیج فارس، دریاي سرخ، ابهاي بـین المللـی

 شرایط دور ایستا در جنگ هاي نسل جدید و سایر پایگاه هاي آمریکا در سایر نقاط دنیا با لحاظ

  مدت تهاجم 

  بررسی شرایط داخلی 

به جهت وجود ارتباط و وابستگی زیرساخت ها با یکدیگر تهاجم  به یک زیرساخت می تواند آثـار عمـومی و اختصاصـی را    

 .ال داشته باشد ببه دن

 

 چگونگی مدیریت پیامدهاي حوادث سناریوهاي مختلف   

 پـیش بینـی و   رو به جلـو  يتوسط درخت رویداد شناسایی و سناریوها سرمایهپیامدهاي وقوع هر تهدید بر هر در این بخش باید 

توسعه یابند. تحلیل رخداد، بدترین حالت معقول ناشی از یک حمله را تعریف می کند.این مرحله به طراحی، چیدمان و عملکـرد  

توجه دارد. همچنین تأثیرات مالی که در نتیجه سناریوهاي گوناگون ایجـاد مـی شـود،    زیرساخت به منظور تعریف رخداد ممکن 

غیر از پتانسیل هاي ایجاد رخدادهاي جدي مخاطره آمیز مابقی پتانسیل هاي ایجـاد خطـر قابـل اغمـاض     ه نیزبررسی می گردد.ب

هـایی کـه   اید تخمـین زده شـود. در تحلیـل   بدترین حالت ممکن براي سناریوهاي خاص ب  هستند. براي ارزیابی و مدیریت خطر،

دارایی و سناریوهاي بسیاري که رخداد بالقوه جـدي    بخشند،گیریهاي دستگاه هاي اجرایی را بهبود میدانش مورد نیاز درتصمیم

 ندارند باید حذف شوند.

مختلف  پیامدها باید در حوزه هايشناسایی رخداد شامل تعیین خطرات مربوط به یک دارایی و رخداد خاص خسارات می باشد. 

 نیروي انسانی، اقتصادي و زمان بررسی گردند. از جمله
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 :لیست زیر نمونه اي از رخدادهایی است که باید مورد توجه قرار گیرند

 رخداد امنیت و سلامت نیروي انسانی 

 فشار و خسارت اقتصادي 

 فشارهاي محیطی 

 فشارهاي اجتماعی و سیاسی 

  فرماندهی و فشارهاي امنیت ملیقطع ارتباط 

  خسران محصولات و قابلیت هاي استمرار فعالیت و خدمات 

 اثرات زیان بار بر ارزش اعتبار 

 اطمینان عمومی و کاهش آستانه مقاومت مردمی 

 فشارهاي روانی 

باید به انواع رخداد و تعاریف مناسب آن ها بر روي بخش ها یا سرمایه هاي مورد تحلیل توجه شود. در برخی بخـش هـا، اثـرات    

قابل سنجش فوري (مثل از دست دادن توان عملیاتی) وجود دارد که بدون تبدیل آنها به معیار رایج مثل خسـارات مـادي، قابـل    

ر رخدادها توسط کمیت با هم مقایسه می شوند. یک توضیح مکتوب براي هر نوع اثـر بایـد   مقایسه با سایر بخش ها نیستند. سای

 تهیه شود و رخدادها باید توسط مقیاس هاي مناسب کمی شوند. 

 موارد زیر راهنمایی براي اندازه گیري و گزارش رخدادها می باشند.  

ورت تعداد تلفات آنی و تعداد صـدمات جـدي بیـان    رخداد سلامت و امنیت افراد باید بص  در سطح سرمایه و دارایی ، -1

شوند. ارزش یک اثر از بعد سلامت و امنیت نیروي انسان براي یک سناریو ي خاص اندازه گیري می شود اما تخمـین  

تجهیزات بطور دقیق کار مشکلی است و بنابر این راحت ترین راه موجود استفاده از یـک مقیـاس بـراي نشـان دادن     

 صدمات است. حدود تلفات و 

اثرات اقتصادي باید بصورت واحدهاي ریالی بیان شوند. اثرات باید به بیشتر از مقدار تولید شده در محاسـبات جزئـی    -2

 تقریب زده شود. خسارات مشمول این بخش محدود به هزینه هاي مستقیم زیرساخت مربوطه نمی شود.

ه اي که مدیر زیرساخت سرمایه متوجه فشارهاي بـالقوه  سیاسی باید در یک ساختار مشروح به انداز -اثرات اجتماعی -3

شود، بیان گردد. تغییراتی که ممکن است در کشورهاي همسایه و سایر کشورها در روابط با ما ایجاد شود در این فاز 

 باید بررسی گردد.

سـرمایه متوجـه    اثرات امنیت ملی باید در یک ساختار مشروح به اندازه اي که مـدیر زیرسـاخت در حـوزه دارایـی و     -4

فشارها شود بالقوه بیان گردد. اگر یک زیرساخت مواد مورد نیاز صنعت نظامی را پشتیبانی مـی کنـد و یـا بخشـی از     

سامانه حمل و نقل است. باید بصورت درصدي از امکاناتی که این دارائی و سرمایه فراهم مـی کنـد در تخمـین ذکـر     
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از سوخت هواپیمایی یک نیروي هـوایی را پشـتیبانی مـی کنـد و یـک       اگر یک پالایشگاه درصدي شود. بعنوان مثال،

 حمله می تواند باعث توقف آن شود، خسارات وارد بر تولید و استمرار آن باید ذکر شود. 

قبل اثرات زیان با بر روي ارزش یک زیرساخت ، فشار وارده  تغییرات کیفی در زندگی عموم جامعه با سایر رخدادها ،  -5

یر زیـر سـاخت سـرمایه توانـایی     اعتماد عمومی، فشارهاي روانی باید بصورت مشروح در اندازه اي که مـد  بر اعتقاد و

 ،بیان می شود .دارد

 

نکته مهمی که باید در این گام به آن توجه شود این است که بررسی گردد در اثـر هـر تهدیـد چـه نیازهـاي جدیـدي در سـطح        

ز منطقه اي به منطقه دیگر جابجا می شود ایـن امـر بـه مـا کمـک مـی نمایـد تـا در         اجتماع پدیدار می شود و یا چه نیازهایی ا

مدیریت بحران، برنامه ها را طوري تنظیم نماییم که نیازهاي ضروري مردم متناسب با وضعیت حاصل از تهدید، تامین گردد. بـه  

هران به شدت افزایش می یابد، از سوي دیگر نیاز عنوان مثال اگر حمله اي به تهران صورت گیرد نیاز به بنزین بمنظور خروج از ت

مل و نقل نیز بسیار چشمگیر می گردد و ما با ترافیک سنگینی در فرودگاهها و خروجی هـاي شـهر مواجـه خـواهیم     حبه وسایل 

د در حالیکـه  شد. و نیز بدیل مهاجرت مرد م به حواشی تهران ناگهان در آن مناطق نیاز به اقلام ضروري مثل نان افزایش می یاب ـ

 آن مناطق قادر به تامین مایحتاج ضروري نخواهند بود.

بعضی از این موارد براي همه زیرساخت ها و دارائی ها کاربرد ندارند. استفاده از مقیاس هاي ثابت براي همه تجهیزات و بخش ها 

است. تحلیل گر با اسـتفاده از ایـن مقیـاس مـی توانـد       ارزیابی تهدید و ریسک خطر در زیر ساخت هاي ملییک ویژگی کلیدي 

 اثرات روش هاي دفاعی و استراتژي هاي کاهش رخداد را بر آورد کند.

نکته مهم دیگري که در این گام باید به آن پرداخته شود آسیبهاي هم افزا و ثانویه می باشد، بعنوان مثال با هـدف گیـري مرکـز    

آسیب اولیه به تاسیسات کلر زنی ما با اخلال در فرایند تصفیه آب و نشت گـاز کلـر در سـطح    کلر زنی یک تصفیه خانه علاوه بر 

 شهر و مرگ ومیر و مسمومیت نیروي انسانی مواجه خواهیم شد. و یا بعنوان مثال دیگر اگر مخـزن سـوخت یـک نیروگـاه هـدف     

ب خسارت به آنها نیز شود، و نیز بدلیل قطع برق قرار گیرد ممکن است سوخت مشتعل به کارخانجات مجاور نیز راه یافته و موج

 صنایع و تاسیساتی که از نیازمند برق بودند نیز از مدار تولید خارج شوند.

 پیامدها بر اساس شاخصهایی از قبیل شدت ، عمق، گستره خسارت، صدمات و تلفات دسته بندي و سنجیده می شوند.

 مختص آن ذکـر نمـود   يتهدید ناشی می گردد، بصورت دقیق و شفاف در سناریو بطور خلاصه در این گام باید وضعیتی را که از

 تا برنامه ریزان با آگاهی از تمامی ابعاد پیامدها و آسیب هاي اولیه و ثانویه اقدامات خود را تنظیم و اجرایی نمایند.
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 :چهار ضمیمه

 مشکلات ناشی از عدم رعایت ملاحظات پدافند غیرعامل در مدیریت بحران

زا مورد تجزیه و تحلیل قرار گرفته و  اطلاعات و شرایط بحران بینی و آمادگی) باید تمامی  در مرحله پیش از وقوع بحران (پیش

اي است که در دفاع غیرعامل نیز  زا مورد مطالعه قرار گیرد و این همان مسئله راهکارهاي مناسبی جهت حذف عوامل بحران

هاي وارده ناشی از تهاجمات دشمن به تأسیسات  حاصل از جنگ تحمیلی و خسارت داراي اهمیت بسیاري است. تجربیات

ها،  ها، محورهاي مواصلاتی، بیمارستان ها، پالایشگاه و صنعتی از قبیل: کارخانجات تولید تسلیحات نظامی، نیروگاه نظامی 

باشد را برهمگان  از پدافند غیرعامل و عامل می ها و صنایع مادر، لزوم توجه به دفاع بهینه و مناسب که ترکیب و تلفیقی پادگان

 سازد. روشن می

هاي جلوگیري از ایجاد بحران نیز باید مورد توجه قرار  زا، و روش در کنار این توجهات، بررسی عوامل مولد بحران، شرایط بحران

در  و غیرنظامی  ساس و مهم نظامی گیرد. فرماندهان، مسئولین و مدیران سطوح عالی، میانی ستادي و اجرایی مراکز حیاتی، ح

رسانی و ارتقاي آستانه  جهت حفظ تأسیسات، تجهیزات و نیروي انسانی حوزه سازمانی خود، با هدف استمرار عملیات و خدمات

زا و سؤالات مربوط به آن را مورد تجزیه و  مقاومت در برابر تهدیدات و حملات دشمن باید در زمان صلح و جنگ شرایط بحران

هاي جامع، میزان خسارات و تلفات احتمالی به تأسیسات، تجهیزات و  ریزي ها و طرح لیل قرار داده و با یافتن راهکارها، روشتح

 نیروي انسانی خود را به حداقل ممکن کاهش دهند.

ي حفظ آمادگی تواند در صورت بروز فاجعه شرایط متفاوتی ایجاد کند. برا آمادگی در برابر حوادث (حتی به صورت نسبی) می

بینی و  ریزي براي پیش دهند، درك صحیح و کاملی داشت. از طرفی برنامه باید از تمام وقایعی که هنگام بروز فاجعه روي می

حفظ آمادگی در برابر حوادث به تنهایی پاسخگو نبوده و واکنش سریع و اقدام عاجل براي بازگرداندن جامعه به شرایط عادي 

 وردار است.اي برخ از اهمیت ویژه

اما در هر صورت، آمادگی قبلی شرایط متفاوتی به وجود خواهد آورد و توانایی هرگونه اقدام و واکنش سریع در برابر حادثه را 

نامند که به عنوان مرحله پیشگیري و  دهد. مرحله پیش از وقوع حادثه را در مدیریت بحران مرحله صفر می افزایش می

ترین مرحله زمانی حادثه مربوط به مرحله  گیرد. برخلاف تصور عامه (حتی خواص) مهم قرار میبینی حادثه مورد توجه  پیش

هاي ساده و با کمترین هزینه از  توان با اجراي دستورالعمل باشد. در این دوره می صفر یعنی مرحله زمانی قبل از حادثه می

ت که در کنار پدافند غیرعامل قرار گرفته و به موازات اس هاي جانی و مالی جلوگیري کرد و این همان مرحله مهمی  خسارت

 دهد. آن حرکت نموده و اهمیت مدیریت بحران و ارتباط تنگاتنگ آن با پدافند غیرعامل را به وضوح نشان می
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