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ايی که ناخواسته عطا فرمايی و هر نیازمندی را به عدالت بی همتا، ای بخشندهای دانای بی

نیاز گردانی، مگر اينکه نالايق باشد و آن عنايت را به باژگونه از دست دهد. در عرصه پیشرفت 

مطالعه کتاب در کنار استفاده از منابع کامپیوتری و  تکنولوژی در هزاره سوم، هنوز نیاز بر

توانیم در جهت اعتلای علم، دانش و شود. از اين بابت خوشحالیم که میاينترنت احساس می

 فرهنگ کشور قدمی هر چند کوچک برداريم.

 

 و من الله التوفیق

 دکتر شمس الدین یوسفیان

مدیر مسئول انتشارات ارشدان                                                                              
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 مقدمه 

کرد های مختلف استفاده میبرقراری ارتباط با ديگران از روشانسان از ابتدای خلقتش برای 

قر تها را به نسر بعدی خود منو آنهايی را ابداع کند های خود توانست روشو به مرور با تلاش

کنیم که به عصر فناوری معروف است و کوچک و بزرگ با اين کند. اکنون در قرنی زندگی می

ع واقفناوری آشنا هستند ولی بعضی افراد آموزش کافی در اين زمینه نداشته و در برخی م

يک وزارتخانه يا  رسد کهبه گوش می شوند. گاهی اين خبردچار مشکلات بزرگ امنیتی می

 اند.اند و ضررهای زيادی را متحمر شدههای بزرگ جهانی مورد نفوذ هکرها قرار گرفتهشرکت

 کند شما در چهاشید برای نفوذگران هیع فرقی نمیممکن است شما يک مدير يا دانشجو ب

کنید ده میما از آن استفادنبال راهی هستند که هر محیطی که شکنید، بهای فعالیت میحوزه

را مورد نفوذ قرار بدهند و به شما ضرر برسانند، اين شما هستید که بايد خودتان را در برابر 

محصولات امنیتی  دارند.نمی وقت دست از تلاش برن افراد آماده کنید چون آنها هیعحملات اي

طرف هديدات واقعی از باشد و تای میحرفه برای محافظت در برابر هکرهای غیر معمولاً

م شما را با انواع ايشود. در اين کتاب سعی کردهکرده و پژوهشگر حاصر میهکرهای تحصیر

های های واقعی از تهديدات و پروندهفاعی آنها آشنا کنیم همچنین مثالهای دتهديدات و راه

به امید روزی که ه شده است. ئهايی هم اراحرايم و در کنار آنها راهسايبری را مطرح کرده

 هان مورد نفوذ هکرها قرار نگیرد.ديگر هیع شخصی در ج

که دانش امنیت ندارند باشد که برای همگان حتی آنهايی مطالب اين کتاب به صورتی می

 مناسب است.
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 حملات سایبری مهم در جهان

جهت دسترسی به ايمیر نمايندگانی که پسوردهای ای پارلمان انگلستان: هکرها حمله. ۸

 اند.وده است را با موفقیت انجام دادهانتخابی آنها ضعیف ب

ز کاربران شبکه خريد و فروش میلیون نفر ا ۳۳ اطلاعات 6۴۸۸ شرکت سونی: در سال. 6

میلیون دلاری  6۴استیشن توسط هکرها به سرقت رفت که موجب ضرر بیش از های پلیبازی

ای قرار گرفت که مورد حمله  Sony Pictures، 6۴۸۰ شرکت شد، همچنین در سال اين

 ترابايت از اطلاعات محرمانه شد. ۸۴۴ موجب به سرقت رفتن

 ۸۴۴ های اخیر حدودولت اين کشور متوجه شد که در سالد 6۴۸۰ کره جنوبی: در سال. ۷

کشورش مورد نفوذ هکرها قرار میلیون نفر از مردم  6۴ میلیون کارت اعتباری و حساب بانکی

 های اعتباری نمود.تعويض کارت گرفته است و به همین دلیر دولت اقدام به

های ماريوت موفق شدند اطلاعات ای به هترهکرها در حمله 6۴۸۰ هتر ماريوت: در سال. ۰

 میلیون نفر از مسافران را به سرقت ببرند. ۷6۳ شخصی و محرمانه حدود

 میلیارد نفر از کاربران ياهو به سرقت رفته است. ۷ اطلاعات حدود 6۴۸۷ ياهو: در سال. ۵
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 حملات سایبری مهم بر علیه کشورهای مختلف

آوری اطلاعات از تبر سرخ جهت جمعحمله سايبری اک 6۴۸۸ کشور روسیه: در سال. ۸

ه دها طراحی شده بود که با استفاده از ارسال فاير آلوای و بانکسیسات ديپلماتیک و هستهأت

 سازی شده بود.قربانیان پیادهتوسط ايمیر به 

 ۸6 هکرها با استفاده از نفوذ به شبکه برق باعث قطعی برق ۸۷8۰ کشور ترکیه: در سال. 6

 های ترکیه شدند.ساعته در نیمی از استان

ايالات متحده آمريکا: سد آب شهر نیويورک و چند بانک توسط هکرها مورد حملات شديدی . ۷

سارات قابر توجهی به بخشی از اش خمات اين کشور نتیجهقرار گرفتند که به گفته مقا

 است. ها بودهزيرساخت
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 آشنایی با امنیت و مفاهیم اولیه در محیط سایبر

 امنیت

شغر و در موضوعات مختلف مانند اقتصاد،  درصدی نیست ۸۴۴ وقتهیع به حالت نسبی که

مینان اطبه  اطلاعات فناوری امنیت در نسان يک آرامش نسبی دارد وشود که افناوری گفته می

 .شودگفته می اطلاعات انتقال و نگهداریدر  نسبی خاطر

 بررسی مثلث امنیت

ود، شامنی ايجاد می های اين مثلث وقتی به همديگر متصر شوند يک محیط نسبتاًضلع

 نفوذگران سعی در شکستن اين اضلاع را دارند.

 باشد. پذيرامکان مکان هر از و زمان هر در اطلاعات به دسترسی: پذيریدسترسی .۸

 د.باش پذيرامکانباط ارت قطع يا وقفه بدون به اطلاعات دسترسی: همیشه يکپارچگی .6

عمق  و هاها، مکانزمان در مجاز منابع و اطلاعات به مجاز افراد دسترسی: میزان محرمانگی .۷

 باشد.شده  تعريف پیش از سطوح
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 بررسی مثلث نفوذ

 شود.یک نفوذ موفق انجام میهم ديگر متصر شوند تهای اين مثلث زمانی که بهضلع

 .انگیزه جهت نفوذ. ۸

 .(افزاریافزاری و نرمتوانايی جهت نفوذ )سخت. 6

  .امکان و شرايط نفوذ .۷

 هایشانبندی فعالیتمعرفی هکرها و دسته

 ؟ باشدمی کردن به چه معنا هک

سیستم  زا بخشی يا تمام گرفتن اختیار در و سیستم ديگران به نفوذ يعنی کردن در لغت هک

 .افراد آن

 ؟باشدچه شخصی میهکر 

 و ندکمی پیدا را سیستم ضعف نقاط خود علم و اطلاعات از استفاده با که هست شخصی هکر

 نمايد.می آن به نفوذ در سعی

 :هستند انواع مختلفی دارای هکرها

 است مهم آنها برای و باشدمی دزدی و خرابکاری جهت در آنها فوذ: نسیاه کلاههای هکر. ۸

 گیرد.می قرار نفوذ مورد شخصی چه

سیستم ايرادات ، هاضعف و هاحفره که هستند امنیتی متخصصاند: سفی های کلاههکر. 6

 دهند.می گزارش يا نمايندمی حر را آنها و کنندمی پیدا راقربانی 

 را کسی چه نیست مهم و کنندمی نفوذ تفريح برای که فرادیا خاکستری: کلاه هایهکر .۷

 نکنند. تخريب را سیستم توانندمی نفوذ از پس و دهندمی قرار نفوذ مورد

 آماده هایکدو  افزارهانرم از استفاده با که هستند سوادیکم صورتی: افراد کلاههای هکر .۰

 ندارند. هک در زمینه علم زيادی و کنندمی ديگران نفوذهای به سیستم
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 قدم حیاتی یک نفوذ موفق پنج

وع ن فعال باشد، درصورت فعال يا غیرعات توسط نفوذگر که ممکن است بهآوری اطلاجمع .۸

و نیازمند تعامر هدفمند با تر است آورد دقیقدست میفعال اطلاعاتی که نفوذگر به

ال ع غیرفعاما در نو وذگر خطر به دام افتادن را دارد،باشد که برای نفهای امنیتی میسیستم

 ثلاًم شدن هويتش کمتر است،آورد تقريبی است و خطر فاش میدست نفوذگر اطلاعاتی که به

و ساعت ورود و خروج افراد را  شوند تعداد پرسنرشای افرادی که وارد يک سازمان میبا تما

 دست آورد.توان بهمی

دست آوردن يک سازمان جهت کشف نقاط ضعف و بهبررسی اطلاعات و منابع شبکه  .6

 .تر از اجزای شبکه آناطلاعات دقیق

يا سیستم، در اين فاز نفوذگر توانسته است با  دست آوردن دسترسی بخشی از شبکهبه .۷

استفاده از نقاط ضعفی که در شبکه سازمان پیدا کرده است نفوذ خودش را انجام دهد و يک 

 دسترسی نباتی و محدود از اطلاعات دريافت کند.

حفظ و گسترش دسترسی، در واقع نفوذگر در قدم قبلی توانسته است دسترسی را ايجاد . ۰

گر شود، همچنین نفوذوش شود دسترسی نفوذگر نیز قطع میگر سیستم سازمان خامکند اما ا

تواند اقدامات مهمی را در سیستم قربانی انجام دهد و ابتدا بايد دسترسی خودش را در نمی

صورت ا بهاين فاز به سطح مدير شبکه برساند و سپس بايد کاری کند که دسترسی خود ر

 ه سیستم قربانی دسترسی داشته باشد.می تبدير کند تا همیشه بئدا

ود به ردر اين فاز نفوذگر بايد تمامی ردپاهايی که پس از ورود يا قبر از و پاها، پاکسازی رد. ۵

های امنیتی ثبت شده است را پاکسازی کند تا هويتش فاش سیستم يا شبکه توسط سیستم

ا دستکش به دست نکرده شود که به سرقت رفته امصورت مثر سارقی مینشود در غیر اين

 است.
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 نفوذگران توسط کامپیوتری هایشبکه پایش اهداف

ی کند تا بتواند به سازسر دارد که بر روی قربانی پیاده اهداف زير را در يک نفوذگر معمولاً

 .تری برای حمله خودش دست پیدا کنداطلاعات دقیق

 .شبکه قربانی در رايج عامر سیستم نوع آوردن دستبه .۸

 .رايج عامر سیستم شده توزيع نسخه آوردن دستبه .6

 .شبکه در رايج کاربری برنامه نوع آوردن دستبه. ۷

 .شبکه در رايج هایسرويس نوع آوردن دستبه. ۰

 .شبکه در فعال کاربران آوردن دستبه. ۵

 .باز جهت ورود به شبکه هایدرگاه آوردن دستبه. ۴
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 افزارها و نرخ رشد آنهامعرفی بد

خانواده اصلی  ۴ ( و دارایmalwareاند )ايجاد شده software + maliciousبدافزارها: از ترکیب 

 .باشدمی

۸. viruses: کندباشد که عملکرد سیستم را مختر میکد مخربی می. 

6. worm افزار اقداماتیهای سیستم عامر يا نرمايراداتباشد که با استفاده از ای میکد آلوده 

 .شونده استدهد و خودتکثیررا انجام می

۷ .Trojan: کندافزار معتبر مخفی میبدافزاری که خودش را پشت نرم. 

۰ .rootkit: سازی اتصالات نفوذگر و افزايش سطح دسترسی نفوذگر طراحی شده جهت مخفی

 .است

۵. spyware: کند آوری میصورت خودکار جمعکه اطلاعات کاربران بهباشد کدهای مخربی می

  .باشدند میمو برخی اوقات هدفشان ارسال تبلیغات هدف

۴. programmatically: شوندسازی میافزارها جانويسان و ناشران نرمتوسط برنامه. 

 هاتروجان

تحت عنوان يک برنامه معتبر و قانونی  اخودشان رخواهند ها بدافزارهايی هستند که میتروجان

ح کنند و دارای سه سطهايی از سیستم کاربر دريافت مینمايش دهند اما در واقعیت دسترسی

 باشند.تخريب می

 شوند.لاعات و کاهش سرعت سیستم عامر میباعث از بین رفتن اط سطح پايین که. ۸

 د.کننده اقداماتی را انجام دهعنوان حملهی بهشوند سیستم قربانسطح متوسط که باعث می. 6

 وند سیستم قربانی به سیستم نويسنده تروجان متصر شود.شسطح پیشرفته که باعث می. ۷

 ها از نظر عملکردانواع تروجان

۸ .RAT (Remote access trojans) سیستم هدف  دسترسی به هايی هستند که برایتروجان

 اند.از راه دور طراحی شده
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6 .destuctive Trojans: که باعث تخريب و حذف اطلاعات از سیستم  هايی هستندتروجان

 شود.هدف می

۷. dos Trojans: ز ننده اکعنوان يک حملهکه هستند که سیستم قربانی را به هايیتروجان

 دهند.نوع تکذيب سرويس قرار می

۰ .FTP Trojans: ن يک سرور فاير برای عنواهايی هستند که سیستم قربانی را بهتروجان

 دهند.ار میها قردريافت فاير

۵ .security software disabler Trojans: افزارهای امنیتی مانند هايی هستند که نرمتروجان

 کنند.ا را در سیستم قربانی غیرفعال میهويروس و فايروالآنتی

 های رایج انتشار تروجانشیوه

کنند که به تعدادی از اين ی ديگر خودشان را مخفی و اجرا میهااين بدافزارها در پشت برنامه

 موارد در زير اشاره شده است.

 .های پیوست در ايمیرفاير. ۸

 .افزارهای نامعتبرنصب نرم .6

 .IRCهای کانال. ۷

 .مهندسی اجتماعی. ۰

 هااقدامات دفاعی در برابر تروجان

 .افزارها از منابع معتبرنصب نرم. ۸

 .های مشکوکنکردن لینک باز .6

 .ويروسافزارهای آنتیاستفاده از نرم. ۷

 .های ايمیرن پیوستنکرد باز. ۰
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 های آلودگی به انواع بدافزارهای امنیتینشانه

 صدايی کار خودشانهای مخصوص و بدون هیع سرون است هکرها با استفاده از تکنیکممک

. در یدوقت نتوانید آنها را پیدا کنها هیعويروسترين آنتیرا انجام دهند و شما حتی با قوی

ای به بدافزارها اشاره شده های رايانهای عمومی آلودگی سیستمهاينجا به تعدادی از نشانه

 است.

 .کند شدن سرعت سیستم. ۸

  .باز شدن تبلیغات متعدد روی صفحه. 6

  .های ناخواستهباز شدن سايت. ۷

 .هايا فايرتغییر ناخواسته در سیستم . ۰

 .هاباز نشدن برخی برنامه. ۵

 .ها بدون اراده فردپاک شدن فاير. ۴

 .هاتغییر رمز عبور. ۳

  .انتشار اطلاعات شخصی در شبکه اينترنت. ۱

 .عادی از حجم اينترنت مصرف بیش از اندازه و غیر. 8

ن شدن صدای هارد ديسک، افزايش دمای سیستم، روش. افزايش فعالیت پردازنده، سرو۸۴

 ...تاپ يا تبلت يا اسمارت فون وولانی فن، زود تمام شدن باتری لپط

 ویروس خطرناک در جهانچهار معرفی 

 (sasserساسر ) .5

ستم های امنیتی سیدلیر باگنیافته و بهباشد که از طريق ايمیر گسترشای میکرم رايانه

اين کرم باعث خسارات فراوانی در دنیا حتی ايران  .تواند سیستم را آلوده کندعامر ويندوز می

 .نیز شده است

 .پرواز در آمريکا ۰۴ لغو
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 .اداره پست در تايوان ۰۴۴ اختلال در

 .اختلال در سیستم کشتیرانی انگلستان

 .میلیون کامپیوتر در جهان ۸ سازی بیش ازآلوده

قدر زياد بوده است که رم اينخسارات اين ک .باشندهايی از خسارات اين کرم میاينها نمونه

دلار جايزه تعیین  هزار 6۵۴ شرکت مايکروسافت جهت دستگیری نويسنده اين کرم حدود

 کرد.

0. cih 

میلیارد دلاری در جهان شده است که اين  ۸ باشد که باعث خسارتای میهويروس رايان

میلیون  ۴۴ ويروس توسط شخصی با ملیت تايوانی نوشته شده است و باعث آلودگی حدود

 .کامپیوتر در جهان شد

 ديسکو در ضمن اطلاعات هارد  شودمیاين ويروس باعث از کار افتادن بخش بوت سیستم 

 .عنوان موارد مستهجن پخش شده بود تحت را نیز دچار اشکال میکرد و معمولاً

2. win32/fakesysdef 

، در واقع اين ایتماعی حرفهاما در قالب مهندسی اجعنوان يک برنامه کاربردی منتشر شد به

کرد بدافزار جهت حر مشکلات هارد ديسک منتشر شده بود و زمانی که کاربری آن را نصب می

 ،شد کاربر جهت حر مشکلاتداد و باعث مینتايج اشتباه را از اسکن هارد ديسک نمايش می

 .اين بدافزار را خريداری کند رسانیبروزمجبور شود 

 صورت زير است:افزار بهعوامر انتشار اين بد

 .هاصب در بین درايور سیستم يا آپديتن .۸

 .و تبلیغاتی هرزنامههای ايمیر .6

 .اخلاقی های دارای محتوای غیرسايت .۷
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شود  صبکنند تا اين برنامه بر روی سیستم شما نهايی که اعلام خطر جعلی میسايتوب .۰

قی اخلا های غیردچار مشکلات شديد و پیامم کاربر سیست ،هادر نهايت پس از نصب آپديت

 .شودمی

2. cryptolocker 

را  قربانیهای نکه به محض اجرا شدنش تمامی فايردلیر ايباشد بهبدترين نوع بدافزار می

با استفاده از رمزارز  کند و معمولاًکند و از ما درخواست پول به مقدار زيادی میرمزگذاری می

 اقی نماند و اگر در مدتکنند تا ردپای خاصی از آنها ببیت کوين اين موضوع را پیگیری می

را حذف  اطلاعاتای که خودشان تعیین کردند مبلغ را واريز نکنید تمامی مشخص شده

عاتتان کنید هیع تضمینی برای رمزگشايی اطلاکنند و حتی زمانی هم که باج را پرداخت میمی

 .وجود ندارد
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 مهندسی اجتماعیحملات 

 تعریف عامیانه

  .گويندباشد میبه فريب دادن و متقاعد کردن کاربر به انجام کارهايی که به نفع يک هکر می

 تعریف اصطلاحی

 .دهدنفوذ را انجام می باشد که به عنصر انسانیروش غیر فنی جهت نفوذ به يک سیستم می

کند و تا متوجه بشويم در واقع مهندسی اجتماعی يک بازی هست که هکر آن را شروع می

 .ای به ما وارد کرده استدست آورده و چه ضربهتمام اطلاعاتمان را طرف مقابر بهبینیم می

ند کی میکند و کارصورت است که هکر به نقاط ضعف ذهنی ما حمله میکلیت ماجرا به اين

دار باشد و بگويیم مگر شايد خنده .دهیمچه بگويد ما انجام میشويم و هرکه ما برده او می

ها و مردم را به صورتی مورد نفوذ قرار اما اين افراد سازمان شود اين اتفاق پیش بیايد؟!می

 .دانند بايد چه اقدامی انجام دهنددهند که نمیمی

و  عوامر انسانیآيد و به ما نسبت به افراد ناشناس پیش می حداين حملات از اعتماد بیش از 

 .، اقدامات خاصی انجام دهدا عوامر انسانی تحت کنترل نفوذگرشود تذهن آنها نفوذ می
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 انواع مهندسی اجتماعی

 متکی به انسان .5

 وانمود کردن تحت عنوان یک شخص مجاز .5-5

ید يأکه انگار يکی از کارمندان مورد تکنند افراد به صورتی خوب نقش بازی میيک سری 

توانند به تجهیزات سازمان پوشند و میمی الباس بخش تعمیرات ر مثلاً .باشدسازمان می

، نفوذگر از رفتار يا لباس افراد مجاز برای مثال در يک شرکت بزرگ دسترسی پیدا کنند

به صورتی که اگر به يک بخش  ،کندجای آن افراد نقش بازی می کند و در واقعاستفاده می

است بخواهد دسترسی پیدا کند دچار شرکت که برای ارباب رجوع ورود به آن مکان ممنوع 

 .مشکر نشود

 وانمود کردن تحت عنوان یک شخص مهم .5-0

ده یشود و لباس رسمی پوشبه اين صورت است که يک نفر وارد سازمان يا شرکت شما می

کند که از آيد و وانمود میوان پرسنر يا منشی شرکت هستید میعنبهاست و سمت شما که 

نبايد  ها را بررسی کند وهستم يا از يک نهاد قانونی آمده و بايد کامپیوتردادستانی يک پرونده 

مکن است شرکت در خطر باشد و مهیع شخصی متوجه اين موضوع بشود و ماجرا امنیتی می

د مدير شرکت حضور نداشته باش آيد که معمولاً اتفاق پیش می ، درست زمانی اينباشدقانونی 

سید هويتی بپر رازحالات اؤبدون اينکه از شخص س ،و شما از ترس اينکه دردسری پیش بیايد

کند آوری میو آن شخص هم اطلاعات خودش را جمعدهید اجازه بررسی کامپیوترها رو می

 .کندباز میهای خودش را و دسترسی

 ایستادن در کنار کاربر .5-2

 رانتانهمکاخواهید رمز عبورتان رو تايپ کنید يکی از باشد که شما وقتی میصورت میبه اين

شايد کنار شما ايستاده باشد و زيرچشمی کیبورد را نگاه کند و متوجه شود رمزعبور شما از 

 .چه کلیدهايی استفاده شده است
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 گردیزباله .5-2

رمز عبورها يا موارد حیاتی و  است داخر شرکت هزاران مورد در کاغذ بنويسید مثر ممکن

د نکشکنید داخر سطر آشغال اما يک سری افراد کشیک می مچالهصورت ساده کاغذ را به

کند که بتوانند به ها را کجا و چه ساعتی  خالی میکه متوجه شوند شرکت شما آشغال

 .ی پیدا کنندهای با ارزش شما دسترسنوشته

 متکی به کامپیوتر .0

 های ایمیلپیوست .0-5

فرض شما برنده شديد و فاير زير را  ممکن است برای شما ايمیلی ارسال شده باشد که بر

 .ها به احتمال خیلی زياد باعث آلودگی سیستم شما خواهد شدگونه ايمیرنصب کنید و اين

 )فیشینگ( های جعلیوبسایت .0-0

باشند که شبیه صفحه اصلی برای مثال برای درگاه پرداختی بانک يک می يک صفحه جعلی

 .شود اما با آدرس اينترنتی متفاوتفیشینگ ساخته می

 (pop upهای تبلیغاتی)پنجره .0-2

ممکن است وارد سايتی بشويم برای انجام کارهای خودمان اما در همان لحظه ورود چندين 

ودشان ها خشوند برای ما که ممکن است اين سايتباز میسايت تبلیغاتی به صورت ناخواسته 

 .مخرب نباشد اما ما را ترغیب به عملی کند که راهی برای هکرها باز شود
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 اعیمثالی از حمله به روش مهندسی اجتم

 ايمیلی حاوی محتوای زير برای شما ارسال شده است:

در طی  شود.می دلیر رعايت نکردن قوانین جامعه ما  حذفبه حساب اينستاگرام شما .۸

م نظر تیايد و جهت تجديدانمان شما قوانین ما را نقض کردهکاربراز طرف بررسی گزارشات 

پشتیبانی ما بايد لینک زير را باز نمايید و اطلاعات حساب خودتان را وارد نمايید در غیر 

 .واهد شدصورت حساب اينستاگرام شما  حذف خاين

 شرح سناریو

تاگرام شما ساند که تیم پشتیبانی شبکه اجتماعی اينستاگرام هستند و حساب اينوانمود کرده

دون ب ايد و سريعاًهم شما در شرايط ترس قرار گرفته دلیر تخلف و بازقرار است حذف شود به

به احتمال شويد و اگر اطلاعات خودتان را وارد کنید هیع تمرکزی وارد سايت ذکر شده می

, شما ديگر مالک حساب اينستاگرامتان نیستید و رمز حسابتان تغییر زياد صبح فردای آن روز

 شود.می و توسط آنها کنترل پیدا کرده است توسط آن افراد

 سناریو دوم. 2

ها از پیوست ز بین بردن بدافزارتر به منظور اها را هرچه سريعآپديت هشدار امنیتی!! لطفاً 

 .امنیت کاربرانمان در تلاش حداکثری هستیم ءما در جهت ارتقا ايمیر دانلود و نصب نمايید.

 (رويس پشتیبانی شرکت مايکروسافت )ويندوزبا تشکر س

 شرح سناریو

ی باشند و سیستم شما دچار آلودگاند که تیم پشتیبانی سیستم عامر ويندوز میوانمود کرده

د نخواهند به شما کمک کناند و میپیوست کرده برای قربانیبه بدافزار شده است و يک فاير 

شويد که با دانلود آن فاير پیوست مشکر ايد و خوشحال میو شما در شرايط ترس قرار گرفته

شود سیستم شما نفوذ انجام می کنید بهشود اما زمانی که آن فاير را دانلود میبدافزار حر می

 .و ممکن است شما دچار نشت اطلاعاتی بشويد

 ايد!های غیر اخلاقی شدهوارد سايت قبلاً قربانیفرض کنید  .۷
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تمامی اطلاعات شما از جمله ويديوهای شخصی و ايم و به ما کامپیوتر شما را هک کرده

دلار برای ما واريز  ۸۴۴ زيرهای شخصی شما دسترسی داريم و بايد از طريق لینک عکس

 به اطلاعات شما دسترسی کنید تا اين اطلاعات را پخش نکنیم و برای اثبات اين که ما واقعاً

 نظر بگیريد:های زير را درايم نشانهپیدا کرده

 @abcdf پسورد اکانت شما:

 دقیقه ۷۴ ايد:زمانی که شما در سايت حضور داشتهمدت 

 a-s-d-f-t :ايدمشاهده کردهحتواهايی که آنها را م

ساعت زمان داريد برای واريز مبلغ و در غیر اينصورت اطلاعات شخصی شما را  ۰۱ شما فقط

 کنیم!!پخش می

 شرح سناریو

در اين شرايط به هیع عنوان نبايد عجولانه تصمیم بگیريد و به احتمال زياد اگر لینکی که 

 .شويدبرايتان ارسال شده است را باز کنید هک می

 پس در ابتدا لینک را باز نبايد کنید و بايد يک سری مواردی را بررسی کنید

 اند درست بوده است؟در ايمیر عنوان کرده چرا تمامی اطلاعاتی که

 شود که به احتمالترين عامر اين موضوع به بانک اطلاعاتی سايت مربوط میيکی از اصلی

ها نام اکانت )حساب( در اين سايتشما برای ثبتاستخراج شده است و  زياد اطلاعات آن هک و

بايد آدرس ايمیلتان را وارد کنید به همراه يک پسورد و اطلاعات ديگرتان و در بانک اطلاعاتی 

شود خب خیلی ساده هست اين سايت تمامی اطلاعات شما حتی زمان حضورتان ثبت می

ر کاربران سايت را پیدا موضوع که اطلاعات بانک يک سايت هک شده است و آدرس ايمی

هايشان جهت ثابت فرستند به همراه اطلاعات حسابکنند و به هر کدام از آنها ايمیر میمی

کنند و اند و از آنها درخواست واريز وجه میضوع که کامپیوتر آنها را هک کردهکردن اين مو

لینکی که در شود ممکن است دلیر اينکه کاربر دچار ترس از فاش شدن اطلاعاتش میبه

ايمیر به آن اشاره شده است را باز کند و وجه را واريز کند اما در واقعیت سیستم کاربر هک 

اند بانک اطلاعاتی يک سايت را هک کنند و به کاربرانش ست و آن افراد فقط توانستهنشده ا
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ه آنها ک شودايمیر بفرستند اما زمانی که شما لینک را باز کرده باشید اين احتمال زياد می

 .بتوانند سیستم شما را هک کنند واقعاً

لینک زير را باز کنید و اطلاعات حساب  ايد!! لطفاً میلیون تومان شده 6۴ تبريک شما برنده .۰

سی شده را برروارد نمايید در ضمن صحت لینک بازشده کی خودتان را جهت واريز مبلغ ذکربان

 باشند.ها جعلی میو مابقی لینکباشد می www.baank.irنمايید!! لینک معتبر 

 شرح سناریو

دلیر اينکه سود مادی قرار است به ما برسد و در شرايط هیجانی زده کرده است بهما را هیجان

خواهد که وارد يک سايت بشويم و اطلاعات حساب بانکی خودمان را وارد کنیم و از ما می

را  آدرس آن ،را معتبر نمايش دهندايت خودشان نکته جالب اين است که حتی برای اينکه س

کنند تا خیال کاربر از معتبر بودنشان اند و موارد غیر از سايت خودشان را جعلی اعلام مینوشته

 راحت شود.

توانیم متوجه جعلی بودن آن بشويم و اگر اطلاعات حساب اما با مشاهده آدرس سايت می

دلیر شويد بهصبح فردای آن روز شوکه میبانکی خودمان را وارد کنیم به احتمال خیلی زياد 

 .خالی شدن حساب بانکی خودتان

 باشند:صورت پیامکی میسناریوهای زیر به

ا نام بايد لینک زير ربه شما تعلق گرفته است! برای ثبتهموطن عزيز سلام سهام عدالت  .۵

طلاعات خودتان را ا ايد نیز بايدمشمول طرح سهام عدالت بوده ضمن اگر قبلاً  باز نمايید در

)شرکت بورس اوراق بهادار  شده وارد نمايید.يند احراز هويت در لینک ذکرآجهت تکمیر فر

 تهران(

روز کاری  ۵ يند احراز هويتی ظرفآدلیر نواقصی در فرحساب بانکی شما به ،مشتری گرامی .۴

 .شودمسدود می

صورت حضوری مراجعه ننمايید احراز هويت در روزهای کرونايی بهيند آجهت تکمیر فر لطفاً

)ستاد بانک مرکزی جمهوری اسلامی  و لینک زير را باز نمايید و اقدامات لازم را انجام دهید.

 ايران(
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 شرح سناریوهای پیامکی

ابتدا بايد توجه کنید که پیامکی که برای شما جهت موضوعی ارسال شده است معتبر است يا 

 خیر!

های دولتی مثر بانک کننده متوجه بشويم که سازمانام ارسالتوان از نمعتبر بودن آن را می

 اند.سی ثبت کردهصورت انگلیس يا اپراتورها نام خودشان را بهيا بور

های جعلی برای شما ارسال شده است هايی که در پیامکموضوع بعدی اين است که اگر لینک

ی هايی و حتپذيریآسیبشما هک بشود از طريق يک سری را باز کنید ممکن است موباير 

تواند شخص نفوذگر آدرس شما را پیدا کند. و شما اگر اطلاعات بانکی يا در سطح بالاتر می

مال احت ،ايد ثبت کنیدلی که از طريق پیامک وارد آن شدههای جعشخصی خودتان را در سايت

 شود.برداری از شما زياد میی از جمله خالی شدن حساب يا کلاهمشکلات
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 هایی از مهندسی اجتماعی سازمانینمونه

 افراد غریبه وارد شرکتی شدند و پس از دسترسی کامل به شبکه خارج شدند!!. 5

 های زير بوده است:ين حمله شامر گاما

  .تحقیقات کلی از شرکت و کارکنان .۸

 .های شناسايی و کلید ورودی دربکردن نشانن شرکت و وانمود به گم ورود به طبقه ام .6

مدير در آن ساعت حضور د از طريق اطلاع از ساعت حضورش )ورود به اتاق مدير ارش .۷

 .نداشت(

 .(دلیر قفر نبودن سیستمبهآوری اطلاعات از کامپیوتر مدير ارشد )جمع .۰

 .مدير ارشد آوری اسناد از سطر زباله اتاقجمع .۵

وانمود به اينکه در شرايط حمله ارشد و تماس با مرکز پشتیبانی ) يرتقلید صدای مد .۴

 .(ه پسورد شبکه اصلی نیازمند هستیمباشیم و بمی

 .ورود کامر به شبکه شرکت از طريق پسورد ارسال شده از طرف مرکز پشتیبانی .۳

 شرح سناریو

 اندن افراد قبر از ورود به شرکت شما يک سری تحقیقات انجام دادهاي

 کنند، حالا اگه لباس خاصی هم بايد بپوشند اينو خیلی ساده داخر شرکت حضور پیدا می

، موضوع مهم اين است که يک قسمتی اند که افراد ديگر شک نکنندانجام داده کار را نیز قبلاً

اند کنند که کلیدها را فراموش کردهاز شرکت شما ممکن است قفر باشد و اين افراد وانمود می

ها را باز کند و زمانی که وارد محدوده کنند قفرخودشان بیاورند و از سرايدار درخواست میبا 

اگر آن محدوده  آوری اطلاعات از محیط و سیستم مخصوصاًکنند به جمعشوند شروع میمی

تحقیق  دلیر اينکه قبلاًنیز آن روز حضور نداشته باشد به برای مدير اجرايی شرکت باشد و مدير

ارشد تماس بگیرند با واحد پشتیبانی و  توانند بجای مديراند راجب شرکت شما حالا میکرده

رمز  لطفاً ،فرکانس صدايشان را عوض کنند و وانمود کنند که در يک حمله سايبری هستیم

ويتی ه شبکه را ريست کنید و برايمان ارسال کنید و تیم پشتیبانی هم سیاست و موارد احراز
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د وارد شبکه توانندهند و افراد میاند و درخواست آن افراد را انجام میيت نکردهها را رعاتماس

 .های خودشان را باز کننداصلی بشوند و دسترسی

 آلودگی سیستم کارمند .0

 بخشی از گزارش کارمند به مدير امنیت سازمان:

میلی توانم ايمی، حتی نشوندافزارها باز نمیبرخی از نرمشدت کند شده است و سیستم من به

 مشکر را بررسی و حر کنید! برای مشتريان ارسال کنم لطفاً 

 علت آلودگی

 های بازی آنلايندريافت ايمیر از طرف سرويس .۸

 ها از طريق پیوست ايمیردانلود و نصب بازی .6

 ها به ويروس و تروجانآلوده بودن فاير بازی .۷

 شرح سناریو

شود که کارمند شرکت يک انجام داده است متوجه میمدير امنیت طبق بررسی هايی که 

 باشد و در ايمیر يک سری فايرنلاين میآرده است که مرتبط با بازی سری ايمیر دريافت ک

 تساست و با سیستم سازمان بازی آنلاين انجام داده ا وست شده است و آنها را نصب کردهپی

کند و متوجه آلوده بودن رسی میبر های پیوستی رافاير ،امنیت شرکت در قدم بعدی مدير

 .ودشدهد و سیستم به حالت اول برگشت داده میشود و در نهايت پاکسازی را انجام میها میآن

 بدون استفاده از سلاح و کامپیوترمیلیون دلاری  52 برداریکلاه .2

 .کردکار می ۸8۳۱ کشی بانک در سالدر بخش اتاق سیمشخصی  .۸

 .کردندکشی حفظ میشد که بايد کارکنان بخش سیمام میهايی انجانتقال پول از طريق کد .6

 .نوشتنداحت بودن خودشان بر روی تابلو میدلیر رکارکنان، کدها را به .۷

 .هايی را حفظ کرداز کارکنان کد يک نفر .۰

 .باشدالمللی بانک میو وانمود کرد عضوی از دايره بین تماس گرفت با بانک بانک بیروناز  .۵
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میلیون دلار به  ۸۴شماره حساب جهت واريز به همراه کد را برای کارمند بانک خواند و  .۴

 .حساب معرفی شده واريز شد

 شرح سناریو

ها دارد جهت انتقال پول کشی بانک استخدام شده است وظیفهشخصی که در اتاق کابر

نوشتند و يک روز ها را روی تابلو میهمکارانش کدعداد را حفظ کند اما ها يک سری اازحساب

 انکمیلیون دلاری را از روی تابلو بر روی کاغذ نوشت و از بیرون ب ۸۴اين فرد يک کد انتقال 

المللی بانک جا زد و عضو دايره بین نوانها و خودش را تحت عتماس گرفت با يکی از کارمند

 ،ها به حسابش منتقر شدندهايت پولو در ن کد انتقال را خواند و يک حساب هم معرفی کرد

 .استفاده کندسوءحتی يک گلوله هم شلیک نشد اما توانست از تنبلی همکارانش 
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 های دفاعی در برابر این حملاتراهکار

باشد اع در برابر آن هم سخت میباشد و دفترين حملات میمهندسی اجتماعی جزو سخت

م و ای را انجام دهیها دفاع حرفهرافزازارها يا نرمافتوانیم با استفاده از سختنکه نمیدلیر ايهب

شمند ات ارزتوانند به اطلاعمهندسین اجتماعی با استفاده از بنای نامناسب اعتماد در روابط می

 .ما دسترسی پیدا کنند

 .های امنیتی قویتعیین سیاست .۸

 .های امنیتی برای کارکنانآموزش نحوه استفاده از سیاست .6

 .محدودسازی دسترسی فیزيکی .۷

 .های باطلهنابودی کاغذ .۰

 .های آموزش امنیت سايبریبرگزاری دوره .۵

 .گیری عجولانه در شرايط بحرانیعدم تصمیم. ۴

 .عدم اعتماد سريع به افراد ناشناس .۳

 بندیجمع

 دهند و ما ناخواسته ممکنان ما را در شرايط بحرانی فکری قرار میکنندگهر کدام از حمله

 ايه ايمیراند را انجام دهیم اين نوع از مهندسی اجتماعی بر پاست کاری که آنها از ما خواسته

ارسال شود و اگر دقت  چنینی برايمانتصادفی موارد اين صورتباشد که ممکن است بهمی

های مادی يا کنیم و ممکن است دچار ضررنتشر میاتمان را منکنیم با دستان خودمان اطلاع

اهر ظغیر مادی بشويم ممکن است آنها برای جلب اعتماد شما مواردی را استفاده کنند که به 

 (خواهند انجام دهندد کار مفیدی میموارد جعلی را معرفی کنند يا وانمود کنن) معتبر باشد

ملیات حمله به خودشان توانند موفق شوند که مردم از عحملات مهندسی اجتماعی زمانی می

ک هها وقت صرف کنند برای ويند: ما فرد مهمی نیستیم که هکرو با خود بگ غافر باشند

 .کردن سیستم ما
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های بزرگ ممکن است با وجود ی از حملات مهمی است که حتی شرکتمهندسی اجتماعی يک

بر( ينکه عامر انسانی )کاردلیر ابخورند به رفته در برابر آن شکستتجهیزات امنیتی پیش

و ممکن است در هر محیط انتقالی اين نوع  باشدترين پیوند در زنجیره امنیت میضعیف

 .سازی شوند و ما را فريب دهندحملات پیاده

ک يند است و امنیت يآامنیت يک محصول نیست بلکه يک فر در انتها بايد يادآور شويم که

ی از و مهندسی اجتماعی يکباشد بلکه يک مشکر مديريتی و فردی می مشکر فناوری نیست

ديگر  رود، زمانی که امنیت فیزيکی از بین میباشدها میرين حملات برای سازمانتپر ريسک

 .امنیت ديجیتال معنايی ندارد
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 های سایبریپرونده

ا هرسی خواهید کرد که بتوانیم از آنسايبری واقعی را بردر اين قسمت از کتاب چند پرونده 

 .گونه تشابه اسمی اتفاقی استی اسامی با نام مستعار بوده و هرتمامو  گیری کنیمنتیجه

 نام پرونده: جشن تولد

 بازیگران این پرونده:

 خانم طاهری  <قربانی ==

 خانم محبی <دوست قربانی ==

 آقای مختاری <هکر کلاه خاکستری ==

 اظهارات خانم محبی:

همه ماجرا از يک جشن تولد شروع شد و به همراه خانم طاهری در جشن تولد بهترين دوست 

 .خودمان حضور پیدا کرده بوديم

انتهای جشن چند عکس به همراه دوست صمیمی خودمان گرفتیم و من با خانم طاهری چند 

 .گرفتیم يک سری ويديو از خودمان عکس بسیار شخصی نیز انداختیم و

ها را در داخر صفحه شخصی خودش قرار داد و از ايشان خانم طاهری عکس ،فردای آن روز

درخواست کردم چند عکس جشن را از طريق صفحه چت مرتبط با شبکه اجتماعی برايم 

 ارسال کند و اين اتفاق نیز افتاد.

 یک ماه بعد:

( را برايم ارسال شخصیی هارسال شده )عکس و ويديويک شخص ناشناس تمامی محتوای ا

ک کند اما يا من شوخی میکرد و در ابتدا پیش خودم گفتم شايد يکی از دوستانم هست و ب

شناختم او را و من را تهديد به شده برايم ارسال شد که خانمی بود که اصلاً نمیصدای ضبط

 اطلاعاتهمه پخش محتوا کرده بود و حتی جهت اينکه من اطمینان بیشتری پیدا کنم که 

های آنان را نیز ارسال کرد و اين شماره اعضای خانواده و حتی آدرس ،شخصی من را دارد

خش ها را پلحظه بود که به من گفت توانسته من را هک کند و به من گفت برای اينکه عکس
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کنم  کرد حضور پیداسال مینکنم يا بايد مبلغی را واريز کنم يا اينکه به آدرسی که خودش ار

یس ترسیدم به پلهايی که در آن جشن داشتیم متعارف نبودند میدلیر اينکه عکسن بهو م

مراجعه کنم که پدر و مادرم متوجه موضوع شوند و از طرفی هم مبلغی که ارسال شده بود 

برای من سنگین بود و توان پرداخت آن را نداشتم و من موضوع را با خانم طاهری در میان 

 ها پخشخودمان را برسانیم و عکس يم به همراه يک ديگر به محر قرارگذاشتم و توافق کرد

 .نفر آقا هستند ۷ها ار رسیده بوديم متوجه شديم که آننشود و زمانی که ما به محر قر

 (عام را نداردءحق نشر در ملااخلاقی اين بخش از پرونده به دلاير )

با من داشت نفر  ۷ يکی از آن از طريق آخرين تماسی که ،چند روز پس از ناپديد شدن ما

های پلیس توانست محر ما را پیدا کند و در نهايت حقیقت برای خانواده ،برای تعیین محر قرار

 .ما روشن شد

 اظهارات آقای مختاری:

ها دسترسی پیدا کردی و از ابتدا توضیح بده که چطور متوجه شدی از چه طريقی به عکس

 ای؟چه صورتی با صفحه آنها آشنا شده رد و بهداخر صفحه آنان عکس شخصی وجود دا

رده نث ايجاد کؤو م کننده برای صفحه که با شخصیت جعلیآوری دنبالکار من شده بود جمع

کانس افزاری فرپايین باشد و با استفاده از نرم دنبال افرادی بودم که سن آنهار بودم و بیشت

کردند و ر افراد درخواست من را قبول مینث و اکثؤدادم به جنس می خودم را تغییر میصدا

بول کرده بود و لیست ابتدا به خانم طاهری درخواست دنبال داده بودم و من را ق

 کردمريزی میدر هر ماه يک حمله را برنامه ولاًهای ايشان را هم دنبال کردم و معمکنندهدنبال

 .نفر ديگر هم بود 6برای افرادی که هدفمان هستند و تیم ما متشکر از 

صفحه خانم طاهری را چند روز قبر مورد حمله قرار داده بوديم و داخر آن حضور داشتیم و 

خواست کرده بودن که ايشان متوجه نبودن و هدف ما ابتدا ايشان بود اما خانم محبی در

صمیمی های جشن تولد را برايشان ارسال کند و خانم طاهری با خانم محبی دوستان عکس

هايی با هم داشتند و نقشه جديدی طراحی کرديم و تصمیم نظر که همچین عکسدند بهبو

کار را انجام داديم و بعد شروع کرديم به  گرفتیم صفحه خانم محبی را هم هک کنیم و اين

پیام دادن به خانم محبی و در نهايت او را تهديد کرديم و ترسیده بود و سر قرار آمدند با خانم 

کید زمان و أتبط با خودش برای احوال پرسی و تبا شماره اصلی مر نفر ۷از ما  طاهری و يکی
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کار را خودسرانه انجام داده بود و زمانی که هر دو  مکان با خانم محبی تماس گرفته بود و اين

 .سر قرار آمدند ما آنها را گرفتیمخانم 

 ندارد(عام ءه به دلاير امنیتی حق نشر در ملااين قسمت از پروند)

 گیری پرونده:نتیجه

شخص ديگر بازداشت شدند و با صدور حکم قاضی به زندان رفتند و  6مختاری به همراه 

 .توسط تماسی که گرفته شده بود با خانم محبی نیروهای پلیس توانستد رديابی را انجام دهند

 گیری نهایینتیجه

نها را منتقر کنیم به يک مکان ها و ويديوهای خودمان را در گوشی نگه نداريم و آعکس .۸

 امن.

 شناسیم را قبول نکنیم.درخواست دنبال کردن صفحه شخصی امان از طرف افرادی که نمی .6

 محتوای خصوصی خودمان را در فضای مجازی نشر ندهیم. .۷

 اگر شخصی ما را تهديد کرد بايد به خانواده و پلیس اطلاع بدهیم. .۰

 نام پرونده: اینترنت رایگان

 بازیگران این پرونده:

 خانم نادری <قربانی ==

 آقای حکیمی <هکر کلاه خاکستری ==

 اظهارات خانم نادری:

همه چیز از يک پیام و لینک شروع شد که يکی از دوستانم ارسال کرده بود تحت عنوان 

 اينترنت رايگان.

هجن تمحتوای مسزده بودم و سريع لینک را باز کردم و برای من سايتی باز شد که من هیجان

دم و در حالت طبیعی خودم ای درگیر محتوای آن سايت شده بوداخر آن بود و تا چند دقیقه

 ارتباطی به اينترنت رايگان ندارد. بعد از چند دقیقه يادم افتاد که اين سايت اصلاً نبودم و
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دم و رسريع از سايت خارج شدم و پیش خودم گفتم شايد اشتباه شده دوباره لینک رو باز ک

کاری هست موضوع و ديگه ادامه سر همان سايت باز شد و اين بار پیش خودم گفتم احتمالاً

 .ندادم

 پس  از چند روز:

 صورت زير بود:م و متن پیام بهاز شماره خارج از کشور پیامی دريافت کرده بود

ند و رمن دا ی پیدا کند و ويديو و عکس نیز ازشخصی توانسته به تمام اطلاعات من دسترس

 .دلار واريز کنم ۸۵۴ بايد

ويديويی از من دارند و حقیقت دارد برايم  اول جا خوردم و به انگلیسی پیام دادم اگر واقعاً 

دادم در خانه و جلوی گوشی هنگ گوش میآشد که  برای من يک ويديو ارسال ارسال کنند و

دارم برای واريزی در غیر ساعت زمان  ۳6 موبايلم بودم و حتی دوباره پیامی ارسال کردند که

 .کنندصورت ويديوهای من را پخش میاين

حالا نگرفته بودم و من ترس  چنینی تایده بودم چون از خودم ويديوی اينمن خیلی ترس

 شود؟بیشتری داشتم که اگر ويديوهای بیشتری از من داشته باشند چه می

 اظهارات آقای حکیمی:

محتوای غیراخلاقی بود و لینک نیز ايجاد کردم تحت عنوان سايتی ايجاد کرده بودم که حاوی 

 کرد کاربر را به سايتاينترنت رايگان و به صورتی بود که اگر شخصی آن لینک را باز می

داد و به بهانه اينترنت رايگان در بین مردم پخش کردم لینک را و هدف مستهجن انتقال می

ند و از کنکنند و لینک را باز میا شک خاصی نمیهخاطر اينکه آنهها بودند بتر خانممن بیش

ای را کاربران کنجکاو بشوند و داخر سايت طرفی محتوای غیراخلاقی قرار دادم که چند دقیقه

م به تزريق کدهای مخرب به کردحضور داشته باشند و همان لحظه بود که من شروع می

وم و ها متصر بشهای آنتم به دستگاهتوانسهای آنها و به صورتی بود اين کدها که میدستگاه

 ها را مشاهده کنمتمام اطلاعات آن

تصر وقتی به اينترنت مکردم به ويديو گرفتن از افراد و من پس از دسترسی گرفتن شروع می

کنم از خودشان و با هر نوع پوششی ها متوجه نبودند که من دارم ويديو ضبط میبودند و آن

صمیم گرفتم به همه افراد پیام ارسال کنم که ويديوهايی از آنها کردن و تهم با گوشی کار می
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 دادها را پخش نکنم و هر شخصی اگر واريزی انجام نمیو بايد واريزی انجام بدهند تا آندارم 

 کردم.ويديوهايش را پخش می

 نتیجه پرونده:

ها مخان ش بجا گذاشته بود و برخی ازحکیمی دستگیر شد به علت شماره کارتی که از خود

و پس از چند ماه  شماره کارت ردپايی بود از حکیمی برايش پول واريز کرده بودند و همین

می شد و حکیسفانه ويديوهايی پخش ءخانم نادری و برخی افراد ديگر متروانه زندان شد اما از 

رو هوبداد و سرانجام با دستگیری رمیو اخاذی انجام  ها خانم نفوذ کرده بودصدبا اين روش به 

دلیر اينکه ويديوهايی که پخش شده بود در چنان سودی هم برای برخی نداشت بهشد اما آن

 .سطح اينترنت بودند و برای حذفشان امکان اقدام نبود

 گیری نهایی:نتیجه

 شود را نبايد بدون تحلیر باز کنیم.هر لینکی که برای ما ارسال می .۸

 هر رايگانی ممکنه تله نیز باشد! .6

 استفاده کنیم.“ VirusTotal“توانیم از سايت های مشکوک میبرای تحلیر لینک .۷

 دهند از نظر امنیتی مشکر دارند.می هايی که محتوای غیراخلاقی قراراکثر سايت .۰

کنند به استخراج ارزهای شروع می شوند،ها زمانی که کاربری وارد آن میاين سايت .۵

 ديجیتال.

 ها دستگاه ما هک بشود!!رد شدن به اين سايتمکن است با وام .۴

ها از نظر روحی و روانی آسیب بسیار زيادی های امنیتی محتوای اين سايتبحث جدای از .۳

 کند!!!به کاربر وارد می

 ایمیل نام پرونده:

 بازیگران این پرونده:

 قربانی اصلی پرونده: خانم طاهری

 ()فتحیرونده: آقای به ظاهر ناجی مجرم اصلی پ
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 برخی از اظهارات خانم طاهری:

تصمیم گرفتم تعويضش کنم و فراموش کردم  ،که موبايلم مشکر پیدا کرده بود چند روزی بود

که رمز ايمیلم را جای ديگری ذخیره ندارم و آقای فتحی را خیلی تعريفشان را شنیده بودم از 

 دوستم

 با آقای فتحی موضوع رو مطرح کردم

 مشکر ايمیر من را حر کند و خیلی خوشحال بودمآقای فتحی توانست 

 اتفاقات عجیبی بعد از چند وقت برای موبايلم و دوستانم میوفتاد

 گفت چرا وارد جیمیلش شدميکی از دوستام می مثلاً *

 يکی ديگه گفت چرا به نامزدم پیام ارسال کردی  *

 شدن!!ودشون غیب میهای عجیب و در نهايت خايلم پر شده بود از ايکون برنامهموب *

 هايی که تهديد و هشدار باشه ارسال شده بودبرای خودم چندبار پیام

 توجیهی برای دوستی!

 کنم و ارتباطشون رو با من قطع کردنمن دارم اذيتشون می کردن واقعاًاکثر دوستانم فکر می

 با آقای فتحی تماس گرفتم و موضوع را مطرح کردم و گفتند: 

 عوض کنم و موباير هک شده و کنترل میشه از جای ديگری!بايد موباير رو 

 موباير جديد خريدم و تا يک هفته راحت بودم از اين ماجرا

برای خودم و  «توجیهی برای دوستی»دوباره موبايلم عجیب شد و پیام  اما بعد از يک هفته

ی دی و بار يک سری فیلم خصوصی خودم و خواهرم را داخر و اين خواهرم ارسال شده بود

ها متوجه شدم که شخصی ما را تهديد و داخر ويديو دی جلوی درب منزلمان پیدا کردم

 .کند هدفش دوستی با من استمی

 ،...(وبورس   -دانشگاه ) منام کرده بودهايی که داخر آنها ثبتام سامانهتر اينکه تمو عجیب

 .ها تغییر کرده بوداطلاعات شخصی من در آن

 گرفتم دوباره!! با آقای فتحی تماس
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 خواهد با من دوست بشود خودش هست!!!!آقای فتحی گفت شخصی که می

جا خوردم و ماتم برد که چطور توانسته به همه اطلاعات خودم و خواهرم و دوستانم دسترسی 

عجیبی و وحشتناکی از من کرد و من های پیدا کند و حتی آدرس منزلمان!! دوباره درخواست

 .نکردمدرخواستش را قبول 

ها و برای دوستانش که شناختی از آن اما يک سری موارد از من و خواهرم ضبط کرده بود

نداشتیم ارسال کرده بود و حتی موارد غیراخلاقی برای ما ساخته بود و من از ترس فقط رفتم 

خونه و موبايلم را خاموش کردم و چند روز بعد با خواهرم موباير هايمان رو شکستیم و موباير 

های خصوصی رو داشتیم يک يد خريديم اما ترس پخش شدن ويديوديد با سیمکارت جدج

 روز بعد از ظهر که از دانشگاه برگشتم مادرم با عصبانیت سیلی به گوشم زد

و چند نفر از دوستانم  جلوی درب منزل ما DVDمتوجه شدم موارد جعلی و غیراخلاقی داخر 

 .ها واقعی هستنباورش شده بود که ويديو مادرم همو اقوامان قرار داده بودند و 

 .فردا با پدرم به پلیس فتا مراجعه کرديم و در آنجا پرونده تشکیر داديم برای پیگیری

 نتیجه پرونده:

 همه افرادی صادر شد و روانه زندان شدند و بعد از مدتی حکم دستگیری فتحی و دوستانش

اما فتحی قبر  محتوای داخر آن شدنده جعلی بودن برايشان ارسال شده بود متوج DVDکه 

های اجتماعی منتشر شده بودند و م داده بود که اين محتوا در شبکهاز دستگیری اقدامی انجا

های من پشیمان بودم از بی احتیاطی توانستیم هیع اقدامی انجام دهیم وبرای اين موضوع نمی

 .خودم

 عواملی که فتحی از آنها استفاده کرد جهت نفوذ:

 .ارسال بدافزار در قالب حر مشکر ايمیر .۸

 .شخص قربانی ipآدرس  .6

 .کد ملی شخص قربانی .۷

 .هايی که منتشر شده بودندهای اپراتورها و سازمانديتابیس .۰

  .فريب و مهندسی اجتماعی .۵
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 هالات بر علیه پسوردحم

ود ش( با حمله به پسورد شروع میآوردن دسترسی )نفوذ دستفاز به ،در اکثر حملات معمولاً

 .باشدها میاز عناصر مهم در حفظ امنیت سیستمو يکی 

 بندی پسوردهاانواع دسته

   فقط حاوی حروف . ۸

 فقط حاوی عدد. 6

 فقط حاوی کاراکتر خاص. ۷

 ترکیب حروف و اعداد. ۰

 ترکیب حروف و کاراکترهای خاص. ۵

 کاراکتر خاصترکیب عدد با . ۴

 ترکیب حروف و اعداد و کاراکترهای خاص .۳

 انواع حملات بر علیه پسورد

 (Passive Online Attackصورت انفعالی )حملات آنلاین به .5

 (mitmمرد میانی ) -مثال: شنود 

شويد در واقع هیع تعاملی شخص باشد که شما متوجه اين حمله نمیاين نوع به صورتی می

 .نداردنفوذگر با شما 

 (Active Online Attackصورت فعال )حملات آنلاین به .0

 مثال: حدس و گمان پسورد ادمین

ور روی سرشويد که يک مورد مشکوکی پیش آمده است در واقع بر در اين نوع شما متوجه می

 .کنندشود که افرادی پسوردهای مختلف را تست میثبت می و تجهیزات شما رخداد آن
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 (Offline Attackین )حملات آفلا .2

 SAMمثال: قدرت حیوانی بی خرد بر علیه فاير 

در اين نوع حمله نفوذگر معمولا بايد دسترسی فیزيکی داشته باشد يا داخر شبکه عضو باشد 
 .شکندرا ب اين فايرپسورد سیستم را کپی کند و در نهايت  درهم ريختگیکه بتواند فاير 

 (Non electronicحملات غیر الکترونیک ) .2

 .مثال: مهندسی اجتماعی

 .باشدحملاتی که پايه آن بر اساس روانشناسی هست و بیشتر به سمت مهندسی اجتماعی می

 پروسه احراز هویت کاربر

 .(کنیدرا وارد می ۸6۷ مثالوارد کردن پسورد توسط کاربر ) .۸

ارسال آن به ( و الگوريتم رمزنگاری )سیستم هشینگشده توسط پسورد وارد رمز شدن .6
 .ديتابیس

 .مقايسه هش پسورد ارسالی با هش پسورد داخر ديتابیس .۷

 اقدامات دفاعی بر علیه حملات

 کاراکتر و شامر لیست زير باشد: ۱حداقر طول پسورد بايد  .۸

 )کاراکترهای ويژه + اعداد + حروف بزرگ + حروف کوچک(

 .محافظت فیزيکی .6

 .فرضعدم استفاده از پسوردهای پیش .۷

 .ها موجود باشنداده از پسوردهايی که در ديکشنریعدم استف .۰

 .های کاربری کاربران يا شرکت باشنده از پسوردهايی که مرتبط با نامعدم استفاد .۵

 .ها جهت انتخاب پسوردنام سرگرمی -نام حیوانات  -تولد عدم استفاده از تاريخ  .۴

 .(روز ۷۴تعیین طول عمر پسورد ) .۳

  .تعیین محدوديت جهت وارد کردن پسورد اشتباه .۱
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 وع تزریقاتنحمله سایبری از 

یستم و در صورت عدم انجام حملاتی هستند که با استفاده از ارسال ورودی مخرب به س

 گذارند.میثیرات مخربی أها بر روی امنیت سیستم تی ورودیسنجاعتبار

 تزریقات رایج

 (SQL Injection) تزريق دستورات. ۸

 (OS Injection) تزريق دستورات سیستم عامر. 6

  SQL تزریق دستورات

با استفاده از  توانندباشد و نفوذگران میمی SQLاين نوع حمله جهت نفوذ به پايگاه داده 

 .، اطلاعات پايگاه داده را استخراج يا تخريب کنندتزريق ورودی مخرب

 کاربر در پایگاه دادهمنطق ورودی 

 شود.تزريقات در پايگاه داده انجام میمراحر زير برای 

 کند.ای را جستجو میکاربر کلمه .۸

 کند.شده ذخیره میمتغیر از پیش تعريف، ورودی را در اپلیکیشن .6

۷ .Query SQL شودشود و به پايگاه داده ارسال میتکمیر می. 

 شود.ردانده مینتايج برگ. ۰

 های تزریق نفوذگرانگام

 .پذيری با استفاده از شکست اپلیکیشنکشف آسیب. ۸

 .کشف نام پايگاه داده و نسخه آن. 6

 .کشف نام جداول پايگاه داده. ۷

 .هايشانتخاب جدول حیاتی و کشف ستون. ۰
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 .شدههای کشفاستخراج اطلاعات از ستون. ۵

 .ورود به سیستم. ۴

 SQL بندی تزریقجمع

عنوان باشد. در واقعیت، شما بهويتی میه ، دور زدن مکانیزم احرازخراج اطلاعاتهدف از است

دلیر عدم ا بهمدير سیستم بهترين رمز عبور را ممکن است انتخاب کنید اما اطلاعات شم

اربری کاربران، رمز عبور رود و اين اطلاعات شامر: نام کها به سرقت میاعتبارسنجی ورودی

 .باشد. می..آنها و

 تزریق دستورات سیستم عامل

باشد و زمانی که اين عامر میاين نوع حمله جهت اجرای دستورات خط فرمان سیستم 

 ت رايج زير را انجام خواهند داد:پذيری توسط نفوذگران کشف شود اقداماآسیب

 .اضافه کردن کاربر به سیستم .۸

 .شده به گروه خاصیاضافه کردن کاربر ايجاد. 6

 .(کاربری )ادمین سیستم حذف حساب. ۷

 .استخراج اطلاعات سیستم .۰

 ای از تزریق دستورات سیستم عاملنمونه

input: 

1 :192.168.1.1;cat /etc/passwd 

2 :192.168.1.1;net user Hacker 123 /add 

های کاربری شود و تمامی نامسیستمی خوانده میدستور اول: با استفاده از آن يک فاير 

 .شودیستم استخراج و نمايش داده میس

با استفاده از آن يک کاربر جديد به سیستم عامر قربانی به همراه رمز عبور  دستور دوم:

 .شودمشخص شده اضافه می
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 بندی تزریق دستورات سیستم عاملجمع

یستم ستواند با استفاده از دستورات خط فرمان اقداماتی را در باشد که نفوذگر میای میحمله

سازی آنها اين و پاک کاربرهای دلیر عدم اعتبارسنجی در ورودیهشما انجام دهد و ب

 .شودپذيری ايجاد میآسیب
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 هاع تهدیدات سایبری بر علیه سازمانانوا

 های قابل حملحافظه .5

ا باشد مثر فلش ير انواع بدافزارها میای جهت تکثیالعادهبر حمر يکی از موارد فوقحافظه قا

يکی  فرض و برتوانند اين آلودگی را پخش کنند شوند میهارد اکسترنال که وقتی آلوده می

به سیستم سازمان و به  شخصی خودش را متصر کند مموری فلش ،از کارمندهای شرکت

ها است در اين حافظهشود و ممکن ه میاحتمال زياد در اين شرايط يک قسمتی از سازمان آلود

 .، باعث آسیب به اطلاعات بشوندشند و پس از آلودگیاطلاعات حساس ما ذخیره شده با

 هاایمیل .0

باشد و خوبی جهت حملات مهندسی اجتماعی بر روی ذهن پرسنر سازمان می راه نسبتاً

فوذ ، نتررناکرا انجام دهند و مورد خط ، نفوذ خودبا استفاده از پیوست فاير آلوده ممکن است

 .باشدسازمان توسط مهاجمین می mail serverبه 

 فرضپیشها با تنظیمات افزارنصب سیستم عامل و نرم .2

 فرض دارد و حالا فکر کنید يککنید يک سری تنظیمات پیشزمانی يک تجهیز خريداری می

یم يوزرن ،ه کند برفرض مثال يک مودم وايرلسفرض استفادسازمان از همین تنظیمات پیش

يک  باشد و در اين شرايطمی adminفرضی که ذخیره دارد به احتمال قوی کلمه پسورد پیش

فرض توسط فرض اطلاع دارد و احتمال استفاده از موارد پیشاز موارد پیش نفوذگران معمولاً 

 .باشدباشد و راه خوبی جهت نفوذ میکاربر بسیار بالا می

 بدافزارها .2

تی باشد و به عبارسازی عملکرد سیستم يا مقاصد ديگر میمخرب جهت خنثیافزار يا کد نرم

ر های رايج زيدهد بدافزار است و دارای خانوادههر چیزی که عملکرد طبیعی سیستم را تغییر 

 باشند:می

رات باعث تغیی باشد که جهت تکثیر نیاز به ناقر دارد و معمولاً ای میويروس: قطعه کد آلوده

 .شودلکرد سیستم میو تخريب عم
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رود باشد و پس از وتحت عنوان يک برنامه معتبر می تروجان: هدف آنها ورود به سیستم

 .سازی کنندتوانند اهداف خود را پیادهمی

صورت باشد که بهم سازمانی می: يکی از موارد خیلی مه(keyloggerسارقان کلید )

باشد که هر چیزی را تايپ صورت میها به اينکرد آنجود دارد، عمرافزاری وافزاری و نرمسخت

کند و تمام اطلاعات تايپی کند و برای صاحبش ارسال میکنید در محلی مخفی ذخیره میمی

 باشد بین پورت کیبورد و کابرصورت يک رابط میافزاری بهرود و نوع سختسرقت می شما به

 .شودکیبورد نصب می

 دسترسی فیزیکی به تجهیزات .1

زمانی که امنیت فیزيکی از بین برود ديگر امنیت ديجیتال اهمیت چندانی ندارد و بايد مراقب 

 دسترسی فیزيکی پرسنر سازمان نسبت به تجهیزات سازمان باشیم و فکر کنید يک نفر با

ت حب، بعد چون در حال صد به سمت اتاق سرور سازمان برويدیخواهشما گرم گرفته و شما می

ارد شود شده که آن فرد هم ممکن است داخر اتاق سرور ويد حواستون پرتبا شما هست شا

، همین ممکن است هیع کاری هم انجام ندهدخواهد را انجام دهد و يا حتی که می و کاری را

باشد يا سرور سازمان چه شبکه شما از چه برندی با چه مدلی می تجهیزاتشود که متوجه می

ر گیريم که تجهیزات شبکه بايد از ديد پرسنکند و نتیجه میباشد برايش کفايت میمدلی می

به سازمان مخفی باشند و سازمان نبايد به حداقر ايمنی اکتفا کند در ضمن افراد مجاز 

 .ها باشندرودسترسی، بايد مراقب دنبال

 (:Denial of serviceحملات تکذیب سرویس ) .1

شود و هدفش دهی میملیات سرويسعاين حملات باعث اختلال و از دسترس خارج شدن 

قیت ها با موفنفوذ به سیستمهای نفوذگر جهت باشد بلکه تلاشآوردن اطلاعات نمیدستبه

اجیر کردن افرادی جهت ها را دارد )اختلال در آن سیستمرو نبوده است و سعی در ايجاد روبه

 .(فروشگاه رقیب هایاز دسترس خارج کردن سايت
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 برتر در حوزه امنیتشغل  2 معرفی

 تستر نفوذ .5

ها هشبک ها وامنیتی موجود در سیستم ايرادات( کشف سفیده اين افراد )هکرهای کلاهوظیف

کنند در ضمن هدف نهايی آنها صورت قانونی دستمزد دريافت میباشد و در قبال هک بهمی

 .باشدجهت بهینه سازی امنیت میکمک به سازمان 

 اهمسئولیت

دلیر اينکه ما از نظر زمان کننده بهاست اما بسیار هم خسته کار در اين حوزه بسیار جذاب

توانیم به تمامی اجزای شبکه ورت آزادانه نمیصها دستمان بسته است در ضمن بههانجام پروژ

سازی مستند ،حوزهترين اقدام در اين بايد طبق قرارداد عمر کنیم و مهمنفوذ کنیم و 

 .باشدکارهايمان می

 مدارک دانشگاهی

شوند تا مدارک دانشگاهی با استفاده از مهارت و تجربه شناخته می افراد در اين حوزه معمولاً

 .اما بايد تحصیلات حداقلی را داشته باشید

 های جهانیانگین درآمد سالانه بر اساس آمارمی

دلار در سال را داشته  هزار ۸6۴ تا ۰۰ انتظار دستمزدی بین دتوانیه میدر اين حرف معمولاً

 .دباشی

 خواهد شد.در ادامه کتاب به اين موضوع اشاره افراد  مهارت

 رمزنگار .0

دهند و بايد قادر به رمز کردن های رمزنگاری را توسعه میها و سیستمالگوريتم ،اين افراد

توانند اطمینان آن باشند و يادمان باشد اين افراد میاطلاعات در طول شبکه و رمزگشايی 

 .محرمانگی اطلاعات را به ما بدهند
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 هامسئولیت

 ./ ديتاها دفاع کنندحملاتی مثر شنود/ کپی/ دستکاریافراد بايد بتوانند در برابر  -

 .های غیرمجاز بررسی کنندرسیتظر دسهای انتقال ديتا را از نآنها بايد همیشه محیط -

ساختی را نیز بايد از نظر امنیت اطلاعات رد و بدل شده بررسی های حساس و زيرسیستم -

 .کنند

 مدارک دانشگاهی

اشید پیوتر را داشته بدر اين حوزه بايد مدارک دانشگاهی مثر کارشناسی رياضیات يا علوم کام

مدارک  رفاً اهند کرد نه صهايی هستند که شما را بر اساس مهارتتان استخدام خواما سازمان

 .دانشگاهی

 های جهانینگین درآمد سالانه بر اساس آمارمیا

دلار در سال را داشته  هزار ۸۴۴ تا ۰۴ توانیم انتظار دستمزدی بیندر اين حرفه می معمولاً

 .باشیم

 مهارت

 باشد:زمینه می 6 اين حوزه بر پايه

 مهندسی کامپیوتر .۸

 مهندسی رياضیات کاربردی .6

 توانید ديتای اصلی راهای محاسباتی میلشما با استفاده از رياضی و فرموچرا رياضی:  -

 .بیاوريدصورت مبهم يا همان رمزشده دربه

 های زير بايد مهارت خودمان را بالا ببريم:در زمینه

 .معماری کامپیوتر .۸

 .جبر ماتريسی و رياضیات گسترده .6

 .نظريه احتمالات و اعداد .۷
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 ...و cنويسی مثر های برنامهزبان .۰

 .اصول رمزنگاری .۵

 یابیجرممتخصص . 2

 کند!!نمايی میشرلوک در قالب اسناد ديجیتالی رخبار  اين

کنند کنند مثر يک کارآگاه عمر میيابی فعالیت میکه در حوزه فارنزيک يا همان جرم افرادی

 آوری و آنالیزگرفته را جمعهای مورد نفوذ قرار پسند را از ديوايسی مدارک محکمهو بايد تمام

کنند و در نهايت بايد بتوانند ردپاهای يک هکر مخرب را شناسايی کنند و آن را به قانون 

 .تحوير دهند

 هامسئولیت

 های امنیتیآنالیز لاگ -

 اندای ديگر که مورد نفوذ قرار گرفتههشناسايی سیستم -

 فراهم کردن مدارک برای دادگاه -

 فنی در دادگاهشهادت تخصصی و  -

 آشنايی با دانش مهندسی معکوس -

 دارک دانشگاهیم

ینه ماين حوزه بیشتر جنبه فنی دارد تا آکادمیک اما بايد افراد حداقر مدرک کارشناسی در ز

 دشغلی باي ءهای مرتبط با آن را داشته باشند و جهت ارتقاکامپیوتر يا مهندسی در رشته

 .را انجام دهند هاهای تخصصی بر روی پروندهتمرين

 های جهانیاساس آمار میانگین درآمد سالانه بر

دلار در سال را داشته  هزار ۸۸8 تا ۱۸ توانیم انتظار دستمزدی بیندر اين حرفه می معمولاً

 .باشیم
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 هامهارت

 .هايی ارتباط با ديگران و ثبت يافتهتوانا .۸

 .افراد بدون دانش فنیهای خود در برابر توانايی تعامر و دفاع از يافته .6

 .اصول رمزنگاری .۷

 .هايی مانند لینوکس و يونیکسعامرستمسی .۰

 .يابیتوانايی کار با ابزارهای جرم .۵

 نويسیهای برنامهزبان .۴

 اصول کار با شبکه .۳

 ژنرال ارشد امنیت اطلاعات .2

های بزرگ با سازمان معمولاً باشد و لاعات میستاره در دپارتمان امنیت اط ۵ اين فرد يک ژنرال

عنوان رهبر امنیت اطلاعات دهد و بهها را انجام میزيرساختدولتی و قضايی همکاری در سطح 

سال بايد در حوزه امنیت اطلاعات فعالیت کرده  ۸6 تا ۳ شود و حدودسازمان شناخته می

 .باشد

 هامسئولیت

 .سازمان را تعريف و هدايت کنید itتیم  .۸

 .های پیشرفته جهت توسعه امنیت سازمان ايجاد کنیدبرنامه و پالیسی .6

 .بینی کنیدتهديدات زيرساختی را پیش .۷

 .مانیتور کردن منظم تهديدات و رخدادهای موجود .۰

 .رهبری جهت راهنمايی مديران ارشد و میانی .۵
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 مدارک دانشگاهی

شوند تا مدارک دانشگاهی جربه شناخته میبا استفاده از مهارت و ت افراد در اين حوزه معمولاً

ها اشخاص با مدارک کارشناسی سازمان را داشته باشید و معمولاً اما بايد تحصیلات حداقلی

 .کنندارشد را استخدام می

 های جهانیانگین درآمد سالانه بر اساس آمارمی

دلار در سال را داشته  هزار 6۴۰ تا ۱8 توانیم انتظار دستمزدی بیندر اين حرفه می معمولاً

 .باشیم

 هامهارت

 هنر مذاکره -

 ستاره جنگی ۵ عنوان فرماندههنر نبرد به -

 آشنايی با قوانین حکومتی کشور مربوطه -

 هنر رهبری تیم -

 توسعه معماری امنیت شبکه -

 توانايی برنامه نويسی امن -

 توانايی درک مفاهیم شبکه و تجهیزات آن -
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 مسیر ورود به حوزه امنیت شبکه

 .تا ويژگی داشته باشید 6 شما بايد

، کسانی که آشپزی بلد هستند چون اين حوزه مثر آشپزی هست 6 ضربدر اول: صبر و پشتکار

دانند که يک سری مواد غذايی را بايد داخر يک ظرف مخلوط کنند تا يک غذای خوشمزه می

 .خروجی آن شود

هايی را در کنار هم قراردهیم باشد در واقع بايد يک سری دورهمیامنیت هم به همین صورت 

 .گويندشکر نیز می T ه به اين اقدام برخی سوادو از آنها استفاده کنیم ک

 نویسی و هنر حل مسئلهبرنامه. 5

، ممکن نويس خوبی نیز باشیمبايد برنامهاگر قصد داريم در حوزه امنیت شبکه قدرتمند بشويم 

استفاده  صورتنويسی کنید در غیر اينه نیاز پیدا کنید يک ابزار را کداست شما در بین پروژ

 .شود با آنها کارهای زيادی انجام دادکند و نمیاز ابزاهای اماده آنچنان دردی را دوا نمی

د هنر حر باييسی را شروع کنیم نودر واقع ما قبر از اينکه برنامه نويسیبرای يادگیری برنامه

ی حر کنیم نويسچالش را بتوانیم با زبان برنامه يعنی راه اينکه چطور يک مسئله را ياد بگیريم

يک ا خواهید بمی شما اصول دوستی را بلد نیستید و را بايد ياد بگیريم مثر اين هست که

خص وانید با شتيد نمیصورت فقط زبان فرانسه ياد بگیرفرانسوی دوست شويد اگر در اين

یله ايد و زبان يک وسنگرفته دلیر اينکه اصول دوستی و ارتباط را يادمقابر دوست شويد به

حر مسئله رو پیدا کنیم بعد کدنويسی را کند پس بايد راها را منتقر میاست که احساس شم

های ديگر انه زبتوانیم به سادگی ببشويم میبا يک زبان شروع کنیم و اگر به يک زبان مسلط 

هم مسلط شويم و ممکن است ساختار زبان ديگر نسبت به زبان فعلی فرق کند در يک زبان 

های کنیم و زباناستفاده می echoو در زبان ديگر از دستور  printبرای چاپ نتیجه از دستور 

 (c++, perl, php, ruby, cاند از )پايتون ,نیت شبکه عبارتپر کاربرد برای ام

اده اينکه يادگیری آن س دلیرباشد بهها میز بهترين زباننويسی پايتون يکی ازبان برنامه

سازی کنیم برای مثال با زبان جاوا نظرمان را پیادهتوانیم موارد موردباشد و به سرعت میمی

 خط شود اما با سازی کنیم ممکن است تعداد خطوط آن هزاريک ابزار را پیاده دبخواهیاگر 

و برای ما تعداد خطوط کم و  خط شود ۸۴۴ پايتون ممکن است تعداد خطوط برنامه انزب
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ع را حر کند و پس از تواند اين موضوباشد و پايتون میسرعت بالا در اجرا در امنیت مهم می

 .توانیم ياد بگیريمهای ديگر را هم به آرامی میپايتون زبان

 شبکه. 0

را در اين حوزه  باشد و بايد خودمان، شبکه میی امنیتايد يادمان باشد زمین بازهمیشه ب

ها به آن و هايی مثر نتورک پلاس و سیسکو و مايکروسافت را بايد بگذرانیمتقويت کنیم دوره

در ابتدای راه نتورک پلاس را  باشد کهتباهات برخی افراد اين میمسلط شويم و يکی از اش

اول بايد سراغ که روند درصورتیمايکروسافتی میهای کنند بعد از آن سراغ دورهروع میش

کند بروند و در کنار اين موارد ما بايد بتوانیم با ساخت شبکه را اماده میدوره سیسکو که زير

 .يمخوردر پروژه شکست می فايروال هم کار کنیم و اگر دانش فايروالی نداشته باشیم عملاً 

 سیستم عامل. 2

لینوکس که اکثر سرورهای مهم  های مختلف کار کنیم مثرعامرستمبايد بتوانیم با سی

فوذ کنیم توانیم به آن نباشند و اگر دانشی نداشته باشیم که با آن کار کنیم نمیلینوکس می

وسافتی های مايکرعامرز بتوانیم کار کنیم و سیستمو بايد با خط فرمان اين سیستم عامر نی

رستی و درک د ها نیز مسلط شويمبايد بتوانیم به آن باشد وورت میو موبايلی هم به همین ص

 م.از آنها داشته باشی

 خط فرمان. 2

 صورتايد خط فرمان ياد بگیريم به اينباشد و علت اينکه چرا بمورد بعدی خط فرمان می

ر نتوانیم کنیم و اگاست که ما پس از تست نفوذ به خط فرمان سیستم مقابر دسترسی پیدا می

 .توانیم انجام دهیمايم و هیع کار خاصی نمیخورده شکست کار کنیم عملاًفرمان  با خط

 امنیت و منطق دفاع  و حمله. 1

 security plus، که دوره در ابتدا ياد بگیريم CEHو  security plusدر حوزه امنیت ما بايد 

به دهد مطالب تئوری رو پوشش می CEHباشد اما دوره بیشتر منطقی و تئوری امنیت می

اه سازی عملی کنیم و اشتبگرفته شده را پیاده توانیم موارد يادهمراه بخش آزمايشگاهی که می
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گیرند لی ياد میرا با سیستم عامر لینوکس کا CEHبزرگ برخی از افراد اين است که دوره 

 .باشدبا سیستم عامر ويندوز می CEHدوره  که پايهدرصورتی

که تست نفوذ  PWKيشگاه آن را ياد گرفتیم میتوانیم دوره پس از اينکه تئوری امنیت و آزما

 .باشد را شروع کنیممطلق با کالی لینوکس می

 ابزارهای کمکی. 1

تر يک کار را انجام دهیم برای مثال توانیم سريعباشند که میی کمکی میها ابزارهاورکفريم

آوری کرده و لف را جمعهای مختايرادات سیستم باشد کهمتااسپلويت يک ابزار کمکی می

 .توانیم به سادگی از آن در پروژه استفاده کنیممی

 ده(دیتابیس )پایگاه دا. 1

يک ديتابیس دارد که داخر  ،باشدمورد ديگری که پروژه شما میاين برنامه يا وبسايت يا هر 

د خواهیشود و شما اگر منطق کار با ديتابیس را ندانید چطور میآن اطلاعات افراد ذخیره می

 .و مساير امنیتی را دور بزنید راج اطلاعات از آن را انجام دهیداستخ

 گیرینتیجه

ه آن يک پروژهمه اين موارد را بايد در کنار هم داخر ظرف امنیت مخلوط کنیم که بتوانیم با 

ان باشد که خودشسازی کنیم و اين مسیری که گفته شد برای افرادی میخوب و عالی را پیاده

دی را ممکن است کار کرده باشند و بايد ادامه بدهند به يادگیری موارد بیشتر برای مثال موار

ی اندازی مايکروسافت و راهشخصی که دوره سیسکو کار کرده است بايد به سمت يادگیر

 .های آن برودسرويس

 واردهامسیر برای تازه

 پیشنهادی زير استفاده کنند: توانند از مسیرخواهند تازه شروع کنند میافرادی که می

نويسی رنامهکنار يادگیری بابتدا بايد به يادگرفتن برنامه نويسی و هنر حر مسئله بپردازند و در 

توانند بايد دوره نتورک پلاس را نیز شروع کنند و زمانی که نتورک پلاس به اتمام رسید می

  .هم شروع کنند security plusکنار آن اگر فرصت کردند بخش تئوری  و در CEHسراغ دوره 
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 جهان برتر هکر 1 یمعرف :بیشتر بدانید

 .باشدیم جهان در آزاد افزارهانرم جنبش انگذاریبن استالمن چاردیر. 5

/ آنی بررس و مطالعه/ افزارنرم از استفادهی آزاد) باشدیميی هایژگيوی دارا آزاد افزارنرم

 (آن رییتغ بدون اي با همراه ها،یکپ مجدد عيتوز/ کدها شيرايو

 شغولم شرکت نيا ندگانينما کهیدرحال کروسافتيما شرکتی هاکنفرانس ازی کي در چاردير

 انرخش به را آنها ضعف و کرد هک را شبکه بودند محصولشانی تیامنی هاتیقابل حیتوض

 .دیکش

 کالس کلیما. 0

 .است شدهی فعل تیامن کارشناس به ريتبد سابق خطرناک سال و سن کم هکر

 سال دری مهمی هاتجارت به تا شد موفقی سالگ ۸۵ سن در که استيی کانادا هکر کريما

ی منف کیالکترون تجارت به نسب کايآمر مردم ديد که شد باعثی حت و کند وارد ضربه 6۴۴۴

 آمازون - اهوي مثريی هاشرکت هیعل بر را Rivolta عنوان تحتی اپروژه 6۴۴۴ سال در او شود

- eBay تالیجيدی ایدن در هاشرکت نيا شدن خارج دسترس از باعث که کردی سازادهیپ 

 شد. ریدستگ 6۴۴۸ سال در سرانجام و شد

 نونیک مکی گر. 2

 روفمع است داده انجام جهان در رای نظامی هاستمیس هک نيبزرگتر کهی انگلستان هکر نيا

 نيچند - کايآمر متحده الاتيا ارتش ستمیس 8۳ به توانست 6۴۴6 سال  و solo به است

ی روهاین ارتش شبکه نیهمچن و کند نفوذ ناسای هاستمیس ازی تعداد - پنتاگون در ستمیس

ی برا نهيهز دلار هزار ۳۴۴ حدوداً و کرد فلجی ساعاتی برا زین را کايآمر متحده الاتيايی ايدر

 .آورد بار به هایخراب نيا

 تیاسم دیوید. 2

 در هاریميا بستر قيطر از ریتکث هدفش که کرد جاديا را «سایمل» نامبهی بدافزار هکر نيا

 تينها در و کند آلوده را word افزارنرم توسط جادشدهيای هاريفا توانستیم و بود شبکه
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 زاربداف نيا سندهينو خودش که تیاسم برد،یم سرقت به را کاربران شدهوبدلردی هاریميا

 را تشیفعال توقف بدون همچنان روسيو نيا و کند مقاومت بدافزار نيا برابر در نتوانست بود

 .دهدیم ادامه

 هاموسیآنان .1

 .کنندیم تیفعال مشخص اهداف با امای خاص رهبر بدون جهان سراسر در هستندی افراد

 کنندیم حمله باشدیم خودشان نظر از فساد و نترنتيا سانسور با مرتبط کهی زیچ هر به آنها

ی هاپروژه ازيی هانمونه که هستند قدرتمندان تياذ و آزار برابر در مردم طرفدار گفت توانیم و

 آنها حملات اکثر و است گرفته قرار هارسانه پوشش مورد حالتابه جهان سراسر در آنها

 .باشدیم سيسرو بيتکذ صورتبه

 :است ريز صورتبه آنها شعار

 .دیباش منتظرمان م،یبخشینم ما م،یکنینم فراموش ما
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