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عوامل ارتکاب جرم کلاهبرداری و راههای پیشگیری از آن در جرم 
شناسی

محمد عطایی 1

چکیده: جرم یقه ســفید در اشارات حقوقی و قانونی دلالت بر سوءاستفاده افراد 

بلندپایه از موقعیت و مقام خود است که بیشتر با جرایم مالی همراه است. این نظریه 

نخســتین بار در مبحث جرمشناســی توسط جرمشــناس آمریکایی ادوین ساترلند 

در دهه 50 میلادی مطرح شــد. بر اســاس تفکرات وی جرمهای یقه سفید بیانگر 

فعالیتهای غیرقانونی اســت که از اشخاص سرشناس و درخور احترام صوری و طبقه 

بالاتر جامعه ســر می زند. کلاهبرداران از زمره مجرمین یقه سفید هستند که با سوء 

اســتفاده از موقعیت و نفوذ اداری خود مرتکب جرایم ســودآور غیرخشن می شوند. 

در این راســتا قانونگذار در ماده 1 قانون تشدید مجازات مرتکبین ارتشا و اختلاس و 

کلاهبرداری مصوب1367 به جرم انگاری آن پرداخته است و در این مقاله به بررسی 

ارکان این بزه و دیدگاه مقنن در قانون کاهش مجازات حبس تعزیری مصوب 1399و 

ســپس با توجه به نظریه های جرم شناسی از قبیل نظریه فشار مرتون به بررسی علل و 

عوامل ارتکاب بزه کلاهبرداری و همچنین ارائه راهکارهایی برای پیشــگیری از این 

جرم مانند پیشگیری وضعی در جامعه ایران پرداخته می شود. 

 واژگان کلیدی:کلاهبرداری، وسایل متقلبانه، پیشگیری از جرم، جرم یقه سفید، 

جرم اقتصادی. 

1 . ارشد حقوق جزا وجرم شناسي ، جامعۀ المصطفی العالمیه، قم

 mdataai1401@gmail.com 
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 مقدمه . 	

    کلاهبرداری از جمله ی مهمترین جرایم اقتصادی اســت که لطمات زیادی به 

اقتصاد جامعه وارد می نماید؛ چرا که علاوه بر آنکه ســبب ورود ضرر و خســارت به 

بزه دیدگان می شود، در سطحی کلان با شیوع این جرم بی اعتمادی در جامعه افزایش 

می یابد و این در حالی اســت بســیاری از فعالیت های اقتصادی اعتماد متقابل افراد 

به یکدیدگر اســت. لذا با گسترش بی اعتمادی، چرخه ی اقتصادی جامعه نیز مختل 

می شــود. از آنجا که کلاهبرداری از جمله جرایم استثنائی به شمار می رود. معمولا 

شخص کلاهبردار به گونه ای عمل می کند که مالک یا متصرف مال، فریب خورده و 

خود از روی میل و چه بسا با التماس به امید کسب منافع سرشار مالش را در اختیار 

مجرم قرار می دهد. تحقق این امر یعنی اغفال قربانی و جلب نظر وی برای اینکه مال 

خود را به دســت خودش در اختیار کلاهبردار قرار دهد، احتیاج به انجام مانورهای 

متقلبانه، صحنه ســازی و پشت هم اندازی توسط مجرم دارد. از این رو کلاهبرداران 

بر خلاف بسیاری از مجرمین دیگر معمولا از هوش و  ذکاوت بالایی برخوردار بوده و 

چه بسا مناسب اجتماعی یا اقتصادی مهمی نیز در جامعه داشته باشند. در جامعه ی 

حاضر ما مصادیق و پرونده های کلاهبرداری گسترش بسیار زیادی پیدا کرده اند. این 

گســترش در قالب مصادیق مختلف کلاهبرداری نیز مشاهده می شود. به تعبیر دیگر 

امروزه با پیشــرفت تکنولوژی های نوین ارتباطی، بســیاری از معاملات و مبادلات 

مالــی در فضای مجازی یا اینترنت به وقوع می پیوندند و به تبع این امکان، بزهکاران 

نیز وارد این عرصه شــده اند و جرائمی از جمله کلاهبــرداری رایآن های به منصه ی 

ظهور رســیده اند. به همین خاطر، شناسایی علل و عوامل ارتکاب جرم کلاهبرداری 

ضروری است در این راستا می توان از نظریه های جرم شناسی بهره برد و همچنین در 

زمینه پیشگیری از این جرم پیشگیری های وضعی و کیفری مورد نظر خواهد بود. 

تاکنــون پژوهش های در قالب پایان نامه و مقاله در خصوص بزه کلاهبرداری در 

ایران صورت گرفته است. ولی از دیدگاه نظریه های جرم شناسی در خصوص علل و 

عوامل ارتکاب این بزه و راه های پیشــگیری از آن مورد پژوهش و تحقیق قرار نگرفته 
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اســت. حال سوالاتی که در این خصوص مطرح می شود این است که رویکرد مقنن 

در قانــون کاهش مجازات حبس تعزیری مصوب 1399 نســبت به بزه کلاهبرداری 

چگونه اســت؟ آیا راهکارهایی برای پیشگیری از بزه دیده شدن قربانیان کلاهبرداری 

در جامعه ایــران وجود دارد؟ علل و عوامل ارتکاب بــزه کلاهبردای از دیدگاه جرم 

شناسان کدامند؟  

    مسلما پاسخ به سوالات فوق و نیز سوالات دیگری که در خصوص بزه کلاهبرداری 

مطرح می شــود نیازمند تحلیل و بررســی دقیق مواد قانونی مرتبط با این موضوع در 

قانون تشدید مجازات مرتکبین ارتشا و اختلاس و کلاهبرداری مصوب1367و سپس 

بررســی علل و عوامل ارتکاب این بزه و راه های پیشــگیری از آن می باشد. به همین 

جهت این پژوهش پس از بررسی ارکان بزه کلاهبرداری به بررسی علل و عوامل این 

جرم با توجه به نظریه های جرم شناسی پرداخته است. 

  مفاهیم . 	

    کلاهبرداری در لغت نامه دهخدا به معانی گوناگون بیان گردیده. شادی و حقه 

بــازی. بفریب مال و پول دیگران را گرفتن، اســتعمال نام یــا عنوان مجعول به قصد 

اینکه مؤسسات مجعول و اعتبارات موهوم را به طرف مقبولاند و او را به امور موهوم 

امیدوار یا از امور موهوم بترساند و بدین طریق وجه یا مالی از او بگیرد )دهخدا، 1377، 

ص 158(

    کلاهبرداری واژه ای فارســی از ترکیب دو جز »کلاه« و »برداری« تشکیل شده 

اســت و در زبان فارســی کلاه به چیزی اطلاق می شود که از پوست، پارچه و امثال 

آن می دوزند و بر سر می گذارند پسوند »برداری« مشتق از مصدر برداشتن به مفهوم 

بلند کردن اســت و در مجموع این واژه ها به معنای بر داشتن کلاه از سر است اما از 

حیث معنای مجازی به مفهوم ربودن عقل از شخص است و بدین اعتبار کلاه کسی 

را برداشــتن به معنای فردی را فریب دادن و مال وی را تصرف کردن یا به قصد عدم 

پرداخت از او قرض گرفتن اســت کلاه بر سر کســی گذاشتن نیز به مفهوم گول زدن 

فریفتــن مغرور کردن و بدین طریق مال غیر را تصاحب نمودن است)ســالاری، 1386، 
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ص40(.

    کلاهبرداری در اسلام از زمره جرایم تعزیری است که نوعی »اکل مال بباطل« 

باطِلِ«(
ْ
مْ بِال

ُ
مْ بَیْنَک

ُ
ک

َ
مْوال

َ
وا أ

ُ
ل

ُ
ک

ْ
أ
َ
محسوب می شود و یا توجه به عموم آیه شریفه » وَ لا ت

آیه 188 ســوره بقره( با عنوان کلی تعزیرات قابل مجازات اســت. در متون فقهی از 

کلاهبــرداری تحت عنوان »احتیال« و از کلاهبرداری تحت عنوان»مُحتال« نام برده 

شده است و برای وی مجازات تعزیری در نظر گرفته شده است. )میرمحمدصادقی، 

1389، ص43

    شــیخ طوســی در کتاب »نهایه« در این مورد می نویسد: » آن کس که در مال 

ورانه و گواهی هــای دروغ و نامه های کذب و  مردم با مکر و خدعه و نوشــته های مزّّ

نظایــر آن ها حیله و فریب روا دارد، بر وی تادیب و تنبیه واجب آید و باید آنچه را که 

گرفته است به طور کامل بازپس دهد و سزوار است که عقوبت وی را آشکار سازد تا 

دیگران عبرت گرفته و در آینده گرد این گونه اعمال نگردند«.(1343، ج2، 743)

    ماده 1 قانون تشــدید مجازات مرتکبین ارتشا و اختلاس و کلاهبرداری در حال 

حاضر عنصر قانونی جرم کلاهبرداری را در حقوق ایران تشــکیل می دهد و اشــعار 

مــی دارد: » هرکــس از راه حیله و تقلب مردم را به وجود شــرکتها یا تجارتخانهها یا 

کارخانهها یا موسســات موهوم یا به داشــتن اموال و اختیارات واهیفریب دهد یا به 

امور غیر واقع امیدوار نماید یا از حوادث و پیشامدهای غیر واقع بترساند و یا اسم و 

یا عنوان مجعول اختیار کند و به یکی از وســایلمذکور و یا وسایل تقلبی دیگر وجوه 

و یا اموال یا اسناد یا حوالجات یا قبوض یا مفاصاحساب و امثال آن ها تحصیل کرده 

و از این راه مال دیگری را ببرد، کلاهبردار محســوب و علاوه بر رد مال به صاحبش، 

به حبس از یک تا هفت سال و پرداخت جزای نقدی معادل مالی که اخذ کرده است 

محکوم  می شود... «. 

    بدیــن ترتیب ملاحظه می شــود قانونگــذار تعریفی از جــرم کلاهبرداری به 

دست نداده اســت و صرفا به ذکر مصادیق آن پرداختهاست. لذا با توجه به مصادیق 

کلاهبرداری در ماده 1  می توان تعریف ذیل را ارائه داد: » کلاهبرداری عبارت اســت 

از بردن مال دیگری از طریق توســل توام با سوء نیت به وسایل یا عملیات متقلبانه«. 
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) میرمحمد صادقی، 1389، ص51( 

    در مورد تعریف جرم کلاهبرداری رایآن های هم مانند کلاهبرداری سنتی، نه در 

قانون تجارت الکترونیکی و نه در قانون جرایم رایآن های تعریفی از جرم مذکور ارائه 

نشده است وتنها به مصادیق و شیوه های ارتکاب جرم اشاره شده است. اما با توجه به 

مفاد ماده 67 قانون تجارت الکترونیک و ماده 13 قانون جرایم رایآن های می توان دو 

تعریف در این خصوص ارائه داد که یکی مربوط به کلاهبرداری رایآن های در بســتر 

مبادلات الکترونیکی می باشــد که ماده 67 ق. ت. ا بر آن اشــاره دارد و آن عبارت 

اســت از » بردن مال یا تحصیــل امتیازات مالی متعلق به غیر بــا عملیات متقلبانه 

از طریق ســوء اســتفاده یا اســتفاده غیر مجاز از»داده پیام«، برنامه ها و سیستم های 

رایآن هــای و وســایل ارتباط از راه دور«. تعریف دیگر بــا توجه به فحوای ماده 741 

قانون مجازات اســلامی که به طور مطلق کلاهبرداری مرتبط با رایانه را جرم انگاری 

نموده است، عبارت است از: » تحصیل غیرمجاز مال، منفعت، خدمات و امتیازات 

مالی متعلق به غیر از ســامانه های رایآن های و مخابراتی«. )میرمحمدصادقی و شــایگان، 

1389، ص 143(

بررسی ارکان جرم کلاهبرداری . 	

    کلاهبرداری از جمله جرائم مرکبی اســت که نه تنها وقوع آن فزونی یافته، بلکه 

احراز عناصر تشکیل دهنده ی آن نیز دشوار است. به منظور شناسایی نظریه های قابل 

اعمال نســبت به جرم کلاهبرداری شناســایی این جرم مهم و لازمه ی بحث است. 

لذا در این قســمت به بررســی ارکان جرم کلاهبرداری ســنتی و رایآن های خواهیم 

پرداخت. 

رکن قانونی - ۱.	

    در حقوق کیفری ایران، ماده 1 قانون تشدید... و تبصره های ذیل آن عنصر قانونی 

جرم کلاهبرداری ســنتی را تشکیل می دهد که مقرر می دارد: » هرکس از راه حیله و 

تقلب مردم را به وجود شــرکتها یا تجارتخانهها یا کارخانهها یا موسســات موهوم یا 

به داشــتن اموال و اختیارات واهیفریب دهد یا به امــور غیر واقع امیدوار نماید یا از 
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حوادث و پیشــامدهای غیر واقع بترساند و یا اسم و یا عنوان مجعول اختیار کند و به 

یکی از وسایلمذکور و یا وسایل تقلبی دیگر وجوه و یا اموال یا اسناد یا حوالجات یا 

قبوض یا مفاصاحســاب و امثال آن ها تحصیل کرده و از این راه مال دیگری را ببرد، 

کلاهبردار محســوب و علاوه بر رد مال به صاحبش، به حبس از یک تا هفت سال و 

پرداخت جزای نقدی معادل مالی که اخذ کرده است محکوم می شود. 

مستخدمان دولتی علاوه بر مجازات مذکور چنانچه در مرتبه مدیر کل یا بالاتر یا 

همتراز آن ها باشند، به انفصال دائم از خدمات دولتی و در صورتی که درمراتب پایینتر 

باشند به شش ماه تا سه سال انفصال موقت از خدمات دولتی محکوم می شوند«. 

    در نظــام حقوقی ایران با ظهور جرایم رایآن های، با توجه به اینکه جرایم مذکور 

در در محیط های رایآن های که متفاوت از محیط فیزیکی اســت واقع می شوند فرایند 

ارتکاب این گونه جرایم آن چنان متحــول گردید که امکان مجازات مجرمان جرایم 

مذکو براساس قوانین سنتی با چالش های جدی روبرو شد، به طوری که وضع قوانین 

جدید ضرورتی اجتناب ناپذیر بود. قانونگذار ایران به ناچار در این راســتا قوانینی را 

وضع نمود. لذا ماده 67 ق. ت. ا عنصر قانونی جرم کلاهبرداری در بســتر مبادلات 

الکترونیکی» هرکس در بســتر مبادلات الکترونیکی، با سوءاســتفاده و یا اســتفاده 

غیرمجاز از »داده پیام«ها، برنامهها و سیســتمهای رایآن های ووســایل ارتباط از راه 

دور وارتکاب افعالی نظیر ورود، محو، توقف »داده پیام«، مداخله در عملکرد برنامه 

یا سیســتمرایآن های و غیره دیگران را بفریبد و یا سبب گمراهی سیستمهای پردازش 

خودکار و نظایرآن شــود و از این طریق برای خود یا دیگری وجوه، اموال یا امتیازات 

مالی تحصیل کند واموال دیگران را ببرد مجرم محسوب و علاوه بر رد مال به صاحبان 

اموال به حبس از یک تا سه سال و پرداخت جزای نقدی معادل مال مأخوذه محکوم 

می شود« و ماده 741 قانون مجازات اسلامی» هرکس به طور غیرمجاز از سامانههای 

رایآن هــای یا مخابراتی با ارتکاب اعمالی از قبیــل وارد کردن، تغییر، محو، ایجاد یا 

متوقف کردن دادهها یا مختل کردن ســامانه، وجه یا مـــال یا منفعت یا خدمات یا 

امتیــازات مالی برای خود یا دیگری تحصیل کند عــلاوه بر رد مال به صاحب آن به 

حبس از یک تا پنج سال یا جزای نقدی از بیست میلیون ریال تا یکصد میلیونریال یا 
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هر دو مجازات محکوم خواهد شد« عنصر قانونی جرایم رایآن های است. 

رکن مادی - ۲.	

    در کلاهبرداری ســنتی مثل اغلب جرایم، رفتار مجرمانه مرتکب باید به شکل 

فعل مثبت باشــد. ترک فعل، حتی اگر توام با ســوء نیت بوده و موجب اغفال طرف 

مقابل و ورود ضرر به وی نیز بشود، هیچ گاه نمی تواند عنصر مادی جرم کلاهبرداری 

را تشکیل دهد.(میرمحمدصادقی، 1389، ص57) جرم کلاهبرداری رایآن های به طور مطلق 

نیز صرفا از طریق فعل مثبت محقق می شــوند و ترک فعل نمی تواند تشکیل دهنده رکن مادی جرم باشد. 

این برداشت با توجه به مصادیقی که به عنوان رفتار ارتکابی جرم مذکور به صورت تمثیلی ذکر شده است 

از قبیل وارد کردن، تغییر، محو و... استنباط می شود )میرمحمدصادقی و شایگان، 1389، ص146(

    از جمله شرایط و اوضاع و احوال لازم برای تحقق جرم کلاهبرداری: 

 1- متقلبانه بودن وسیله ارتکاب جرم و مصادیق آن و مقدم بودن آن بر بردن مال؛ 

اصولا وســیله در تحقق جرم تاثیری ندارد، ولی جرمــی مثل کلاهبرداری باید فعل 

مرتکب همراه به کار بردن وســیله متقلبانه باشد. )حبیب زاده، 1388، ص121(. لزوم این 

شرط از عبارت صدر ماده 1 قانون تشدید... که مقرر می دارد: » هرکس از راه حیله و 

تقلب... « اســتنباط می شود. در مورد کلاهبرداری رایآن های بایستی متذکر شد این 

جرم به وسیله رایآن های ارتکاب می یابد و بستر ارتکاب آن محیط رایانه است. 

بنابراین وســیله جرم یعنی رایانه، جزو اجزاء تشکیل دهنده عنصر مادی این جرم 

محسوب می شود )خرم آبادی، 1386، ص153(

 2- اغفال قربانی جرم؛ اغفال و فریب قربانی جرم، وجه مشــخصه کلاهبرداری 

از سایر جرایم علیه اموال اســت. در کلاهبرداری سنتی، مرتکب با توسل به وسایل 

تقلبــی، مالباخته را اغفال می کند تا با رضایت، مال خود را به او تســلیم کند از این 

گاهی قربانی از متقلبانه بودن وســیله، شرط تحقق جرم است. )میرمحمدصادقی،  رو ناآ

1389: صــص75-78(. در مورد جرم کلاهبرداری رایآن هــای در حقوق کیفری ایران 

در صورتی که در بســتر مبادلات الکترونیکی واقع شــود براساس ماده 67 ق. ت. ا 

امکان فریب ماشــین ها و سیستم های پردازش خودکار نیز وجود دارد. اعمالی که به 
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عنوان رفتار مجرمانه جرم کلاهبرداری رایآن های در ماده 67 از آن ها نام برده شــده 

اســت، در صورتی منجر به کلاهبرداری می شــود که یا موجــب فریب دیگری و یا 

ســبب گمراهی سیستم های پردازش خودکار و نظایر آن شود. بنابراین فریب دیگری 

و یا گمراهی سیستم های پردازش خودکار، جزء رفتار مجرمانه در جرم کلاهبرداری 

رایآن های موضوع ماده 67 اســت. این در حالی اســت که شرط فریب دیگری و یا 

گمراه کردن سیستم جزء شرایطتحقق جرم کلاهبرداری رایآن های موضوع ماده 741 

قانون مجازات اسلامی نیامده است. )میرمحمد صادقی و شایگان، 1389، ص149(

3- تعلــق مــال به غیر؛ با توجه بــه مصادیق مذکور 1 قانون تشــدید... که مقرر 

می دارد: »... وجوه و یا اموال یا اسناد یا حوالجات یا قبوض یا مفاصاحساب و امثال 

آن ها تحصیل کرده... « موضوع جرم کلاهبرداری مال است اعم از اینکه مال منقول 

یا غیر منقول باشد و با توجه به عبارت»امثال آن ها« مصادیق مذکور تمثیلی هستند. 

لذا هر چیزی که مالیت داشته باشد می تواند موضوع این جرم قرار گیرد. 

    موضــوع جرم کلاهبرداری رایآن های با توجه به مــاده67 ق. ت. ا و همچنین 

مــاده 741 ق. م. ا» وجوه، اموال، خدمات و امتیازات مالی« اســت. اموال موضوع 

کلاهبرداری رایآن های بر خلاف اموال موضوع کلاهبرداری سنتی، ارتباط ناگسستنی 

بــا داده های رایآن های دارند این اموال ممکن اســت به صــورت اموال ملموس یا به 

صورت داده های رایانه ای(اموال غیر ملموس) باشــند. مثلا ممکن اســت شخص با ورود به 

سیســتم الکترونیکی یک بانک، وجوهی را که به صورت داده های رایآن های در حســاب بانکی شخص 

دیگری ذخیره شــده به حســاب خود یا شــخص دیگری واریز کند. در این حالت داده های رایآن های که 

نمادی از اموال هســتند، به جای اموال، جابه جا و از حســاب شــخص دیگر منتقل و تصاحب شده اند. 

همچنین ممکن اســت اموال ملموس مانند پول نقد با دســتکاری متقلبانه داده ها، یا مداخله متقلبانه در 

عملکرد سیســتم رایآن های تحصیل و تصاحب شــود)خرم آبادی، 1386، ص53(مال موضوع جرم 

کلاهبرداری باید متعلق به غیر باشد. زیرا مرتکب با بردن مال متعلق به خود در هیچ 

صورتی نمی تواند کلاهبردار محسوب شود. 

4- حصول نتیجه مجرمانه؛ جرم کلاهبرداری از زمره جرایم مقید به نتیجه است، 

یعنی صرف توســل به وســایل متقلبانه و حتی اغفال قربانی جرم بدون اینکه منجر 
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به بردن مال شــود برای تحقق جرم کافی نیســت. در ماده 1 قانون تشدید... عبارت: 

» هرکــس از راه حیلــه و تقلب... وجوه و یا اموال یا اســناد یا حوالجات یا قبوض یا 

مفاصاحساب و امثال آن ها را تحصیل کرده و از این راه مال دیگری را ببرد کلاهبردار 

محســوب... «. موید مطلب فوق اســت لذا تحقق جرم کلاهبرداری بدون حصول 

نتیجه یعنی»بردن مال دیگری« امکان پذیر نیست. 

    کلاهبرداری رایآن های نیز جرمی مقید به نتیجه است. درج عبارت»... و اموال 

دیگران را ببرد... « در ماده 67 ق. ت. ا موید این مطلب است. بنابراین صرف توسل 

به وســایل متقلبانه بدوت اینکه متهم مالی را تحصیل کند برای انتســاب اتهام جرم 

کلاهبرداری رایآن های به متهم کافی نیست. 

وانی)معنوی(- 	.	 رکن ر

    در ماده 1 قانون تشدید... قید عبارت: » هر کس از راه حیله و تقلب... « در صدر 

ماده، موید آن است که جرم کلاهبرداری از زمره جرایم عمدی است. لذا رکن روانی 

جرم کلاهبرداری ســنتی از دو جزء ســوء نیت عام و خاص تشکیل می شود. منظور 

گاه فرد در ارتکاب عمــل مجرمانه، و در اینجا عبارت  از ســوء نیت عام اراده خودآ

از قصد استفاده وســیله متقلبانه)در واقع عمد در فعل(است. به عبارت دیگر کلاهبردار 

باید با علم به تقلبی بودن وســیله مورد استفاده از آن عمد داشته باشد. جزء دوم رکن 

روانی جرمکلاهبرداری سنتی»سوء نیت خاص« یعنی قصد بردن مال دیگری است. 

)میرمحمدصادقی، 1389، ص97). بنابراین تحقق جرم مذکور علاوه بر ســوء نیت عام(قصد توسل 

به وسایل متقلبانه) باید سوءنیت خاص( قصد بردن مال غیر) هم وجود داشته باشد. 

    جرم کلاهبرداری در بســتر مبادلات الکترونیکــی موضوع ماده67 ق. ت. ا و 

همچنین کلاهبرداری موضوع ماده 741 قانون مجازات اســلامی نیز از زمره جرایم 

عمدی می باشــند که در آن ها نیز همانند کلاهبرداری از نوع ســنتی علاوه بر احراز 

ســوءنیت عام، وجود ســوءنیت خاص هم برای تحقق جرم ضرورت دارد. بنابراین 

بــرای تحقق جرم کلاهبرداری مرتکب باید اعمال مصرحه در مواد قانونی فوق، اعم 

از ورود، محو و... را به طور عمدی انجام دهد یعنی در انجام عمل اراده داشته باشد؛ 
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دیگر اینکه نســبت به غیر مجاز بودن عمل ارتکابی مطابق ماده 741 قانون مجازات 

اسلامی و نســبت به استفاده سوء و یا اســتفاده غیرمجاز از »داده پیام« و... مطابق 

گاهی داشته باشد0)میرمحمدصادقی و شایگان، 163-138( ماده 67 ق. ت. ا علم و آ

تحلیل جرم شناختی علل ارتکاب جرم کلاهبرداری با رویکردی به . 	
نظریه های جرم شناسی 

یه فشار  - ۱.	 نظر

    یکی از رویکردهای نظری برای تحلیل جرم شناختی جرم کلاهبرداری، نظریه 

فشــار است. رابرت مرتون، جامعه شــناس آمریکایی، با الهام از نظریه ی انومی(بی 

هنجاری و احســاس بی هنجاری) دورکیم، نظریه ی فشــار را مطرح نمود. مرتون معتقد اســت 

انســآن ها ذاتا منحرف نیســتند، بلکه در اثر فشــارهای مختلف جامعه به سوی جرم کشیده می شوند. دو 

رکن بنیادی این نظریه عبارتند از اهداف و وسایل. )نجفی ابرندآبادی، 1391، ص67( در هر جامعه، 

اهداف مشــروعی به عنوان نماد موفقیت مطرح و عرضه می شــود و هم زمان فرض 

براین اســت که وســایل قانونی دســت یابی به این اهداف نیز در دسترس همه قرار 

می گیرد. 

حال، اگر ســاختار جامعه به گونه ای باشد که بین اهداف مشروع و وسایل قانونی 

شکاف و فاصله وجود داشته باشد، در این صورت بی هنجاری ایجاد می شود، مرتون 

معتقد است زمانی که توازن بین اهداف ترویجی و وسایل مورد نیاز برای دستیابی به 

آن اهداف وجود ندارد، دو خلا هنجاری به وجود می آید: 

    اول: بی هنجاری افراد محروم یا تهیدســت به ایــن جهت که این افراد به ابزار 

مشــورع و قانونی دسترسی ندارند و بنابراین بین هدفها و وسایل دستیابی به آن معلق 

می مانند. 

    دوم: خلا هنجاری افراد توانمند و متمول که همواره هدف های بالاتری را نشانه 

می گیرند. چون امکانات و وســایل قانونی موجود راه دستیابی به آن هدف های بالا را 

ممکن و میســر نمی کند، لذا دچار خلا هنجاری و سرگردانی می شوند. یعنی این بی 

هنجاری ناشی از زیاده طلبی ثروتمندان است. )نجفی ابرندآبادی، 1374، ص341(

    بنابرایــن این دو نوع بی هنجاری واکنش هــای فردی متفاوتی را ایجاد می کند. 
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مرتون این واکنش های فردی نســبت به این شــکاف را در پنج دســته تقســیم کرده 

اســت: 1- واکنش مبتنی بــر اطاعت و فرمانبرداری 2- واکنــش مبتنی بر خلاقیت 

و نوآوری3- واکنش مبتنی بر رعایت تشــریفات و آداب و رســوم عرفی4- واکنش 

انفعالی 5- واکنش مبتنی بر عصیان و سرکشی و شورش. 

    آنچه مورد نظر ماســت واکنش از نوع دوم اســت؛ این افراد اهداف فرهنگی را 

پذیرفته اند اما وســایل و امکانات غیرقانونی ونامشــروع برای دستیابی به آن اهداف 

را عنداللزوم به کار می برند؛ یعنی ابایی از توســل به وســایل غیر قانونی ندارند. این 

واکنش را در مورد بزهکاری کلاهبرداری(یقه ســفیدی)  مشاهده می شود، زیرا این 

قبیل افراد چنانچه وســایل قانونی جهت رســیدن به اهداف خود را نداشــته باشند، 

ابایی از نوآوری و ابتکار مجرمانه یعنی توســل به به وسایل غیرقانونی ندارند. به نظر 

می رســد در جامعه کنونی ما پول و امکانات اقتصادی تبدیل به هدف شــده است و 

همه ی افراد برای دستیابی به این هدف تلاش و کوشش می کنند، وقتی افراد مشاهده 

می کنند امکانات پول دار شــدن برای همه یکســان نیســت، به این شکاف موجود 

و عدم تســاوی، واکنش های مختلفی از خود نشــان می دهند که جرم کلاهبرداری 

نمونــه ای از این واکنــش افراد به عدم وجود امکانات قانونی برای دســتیابی اهداف 

است. تاسیس شــرکت های هرمی و گلدکوئیست در دهه ی 80 در کشور، که منجر 

به کلاهبرداری های  نســبت به افراد زیادی شــد، نمونه ای از شگردهای خلاقانه در 

واکنش به خلاهای قانونی موجود بود. 

    همچنین  ذکر پرونده ای قضایی دیگری در خصوص فشار، که منجر به خلاقیت 

و نوآوری می شــود، در این قسمت شایسته اســت؛ در پرونده دستبرد 360 میلیون 

تومانی به 137 کارت اعتباری، فرمانده انتظامی خراسان رضوی اعلام کرد که روش 

به کار رفته، اســتفاده از دستگاه »اسکیمر«(به کپی غیر قانونی علائم نوار مغناطیسی 

بانکی روی کارت دیگر، اســکیمینگ می گویند) بوده اســت. در این پرونده، متهم 29 ساله 

اقدام به خرید یک دســتگاه اســکیمر به همراه کارت خام بانکی نموده و با بازگشــایی مغازه کلی فروشی 

محصولات آرایشی بهداشتی و نصب اسکیمر روی دستگاه کارت خوان فروشگاهی، تعداد زیادی کارت 

بانکــی را کپی کرده بود.(میرمحمدصادقــی و آذری متین، 1395، ص51). بدین ترتیب 
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منابع فشــار مادی و غیر مادی به فرد اجازه خواهد داد تا برای دســت یابی به اهداف 

مادی به عنوان نوآور از وســایل مجرمانه اســتفاده کند که جنبه نیرنگ آمیز داشته و 

خلاقانه است.  

    شــایان ذکر اســت که بزه کلاهبرداری از زمره جرائم یقه ســفید و به اصطلاح 

بزهکاری پنهان اســت بدین معنی که مرتکبین جرائم کلاهبرداری معمولا کشــف 

نمی شــوند و جزء رقم سیاه بزهکاری هســتند. با وجود این رویکرد مقنن در قانون 

کاهش مجازات حبس تعزیری مصوب 1399 نســبت به بزه کلاهبرداری، رویکرد 

تخفیف گونه ای پیش رو گرفته که منطقی به نظر نمی رسد. 

بدین شرح که ماده 11 قانون مذکور اشعار می دارد چنانچه میزان مال کلاهبرداری 

شــده بیش تر از یک میلیارد ریال نباشــد از مصادیق جرایم قابل گذشت می باشد و 

به اســتناد تبصره ماده مرقوم حداقل و حداکثر مجازات حبس جرایم قابل گذشت به 

نصف تقلیل یافته است. 

یه مثلث کرسی - ۲.	 نظر

    یکی از مهم ترین چارچوب های مفهومی که به درک و تحلیل پدیده کلاهبرداری 

کمک می کند »مثلث کلاهبرداری« نام دارد. این نظریه توسط دونالد کرسی در سال 

1971 در باب کلاهبرداری یقه ســفیدها مطرح شــد. کرســی  می گوید: که جرایم 

یقه ســفیدها در نتیجه عاملی اســت که از آن به عنوان، مشــکل غیر قابل تسهیم یاد 

می کند. این موضوع زمانی رخ می دهد که فردی با یک شــکل یا بحران مشــخص 

روبرو می شود و قادر نیست آن را با همکاران یا دوستان خود در میان بگذارد و دلیل 

ارتکاب جرم به خاطر شرمندگی ناشی از رفتار بد یا عواقب قانونی و محرومیت های 

اجتماعی اســت زمانی که این رفتار کشف می شود. نابسامانی مالی، از دست دادن 

موقعیت، پذیرش خطا یا قضاوت ضعیف زمینه شکل گرفتن مشکل غیر قابل تسهیم 

رافراهم می کند و فرد را به سمت حل مخفیانه مشکل خود از راه دزدی به منظور حفظ 

آبروی خود را سوق می دهد. فرضیه کرسی بعدها به مثلث کلاهبرداری معروف شد 

که سه عامل فشار، فرصت و توجیه در این نظریه دخیل هستند. )حیدرزادی و جمالوندی، 
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1395، ص68(

    فشــار، عامل اول در ارتکاب جرم کلاهبرداری اســت. فرد مشکل مالی دارد و 

نمی توانــد از راه های قانونی آن را حل کند، پس اقــدام به ارتکاب اعمال غیر قانونی 

می کند. البته این فشــارها می تواند ناشی از فشارهای مالی، پلیدی، فشارهای مرتبط 

با محیط کار و... باشــد. عامل دوم در ارتکاب جرم داشــتن فرصت است. فرد باید 

به دنبال فرصتی باشــد تا از طریق سوءاستفاده از جایگاه خود با ریسک بسیار پایین 

مشــکل خود را حل کند. همچنین نکته مهم دیگر آن اســت که فرد مجرم باید این 

اعمال را مخفیانه انجام دهد تا جایگاهش حفظ شــود. عامل ســوم توجیه عقلانی 

اســت. بیشتر مجرمان متخلفانی هســتند که هیچ گونه سوء سابقه نداشته اند و خود 

را نیــز مجرم نمی دانند. خــود را تنها افراد صادقی می دانند که در شــرایط بدی قرار 

گرفته اند؛ بنابراین، جرم را به شــیوه های زیــر برای خود توجیه می کنند: این پول حق 

من است، درآمد کافی ندارم و... )همان: صص69 و 71(

شرایط اقتصادی - 	.	

    جــرم پدیدهــای چند وجهی اســت که همــواره مورد نظر جامعهشناســان، 

روانشناســان، حقوقدانان و اقتصاددانان بوده است. پیدایش رشته جرمشناسی سبب 

شد که با روشــی علمی و عینی به تحلیل عوامل زیستی، روانی و اجتماعیِ پیدایش 

جرم، با هدفِ پیشگیری از وقوع جرم و اصلاح بزهکاران، پرداخته شود. در این میان 

وضعیت اقتصادی یک جامعه به عنوان مؤثرترین عامل اثرگذار بر وضعیت معیشــت 

جامعه، نقش تعیین کنندهای بر اعمال افراد جامعه دارد. یکی از جرایمی که شــرایط 

اقتصادی می تواند بر آن تاثیرگذار باشد، جرم کلاهبرداری است. 

    جوین نتلر، جامعهشــناس، رابطه ســاختاری میان اقتصاد و جرم را چنین بیان 

می کند: »رفتار افراد تا حدود زیادی با بررســی شــرایط محیطــی و اجتماعی قابل 

پیشــبینی اســت و رفتارهای ناهنجار و غیرعادی در بحثهای جرمشناســی به عنوان 

عنصری اجتماعی تلقی می شــوند، نه عنصری زیست شناسانه. «(صادقی و شقاقی 

شــهری و اصغر پور، 1383، ص3) به بیانــی دیگر دلایل ارتکاب جرم توســط افراد را باید در 
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بطن اجتماع و براســاس ســاختارهای اجتماعی و فرهنگی مورد مطالعه قرار داد و از آنجا که ساختارهای 

اقتصــادی و اجتماعی دارای رابطهای تنگاتنگ هســتند، انتظار می رود که ســاختار اقتصادی بر اعمال 

مجرمانه تاثیرگذار باشــد. ویلیام بونکر نیز در این باب چنین می گوید: »عوامل اقتصادی، عاملی اساسی 

ثیرات قابل توجهی نیز بر فعالیتهای فــردی ازجمله جرم دارد، 
ًً
در تمام ســاختارهای اجتماعی بــوده و تا

بــه خصوص اگر این عامل اقتصادی ســطح فقر، نابرابری درآمدی، بیــکاری، تورم و هزینههای فرصت 

اقتصادی را شامل بشود«. )همان، ص4(

    اولین بار گاری بیکر، اقتصــاددان، درمقاله معروفی تحت عنوان »اقتصادجرم 

و مجــازات، یک رهیافت اقتصادی« (1968( به مقوله اقتصاد جرم پرداخت. هدف 

اصلی او پاسخ به این سؤال بود که برای به حداقل رساندن زیآن های اجتماعی حاصل 

از جرم، باید چقدر منابع و مجازات به کار گرفت. مدل اصلی وی بر مبنای این فرض 

اســتوار اســت که  چنانچه مطلوبیت انتظاری فرد از ارتکاب جرم، از مطلوبیتی که 

می تواند با اســتفاده از وقت و ســایر منابعش در دیگر فعالیتها به دســت آورد بیشتر 

باشــد، فرد مرتکبجرم می شــود. )همان، ص 10(. بنابراین مهمتریــن عوامل تاثیرگذار 

اقتصادی بــر جرم را می توان بیــکاری، تورم، نابرابری توزیعدرآمدو.. را دانســت؛ 

بیکاری مهمترین متغیر اقتصادی اثرگذار بر درآمد قانونی افراد جامعه است. در واقع 

بیکاری هزینه فرصت انجام اعمال خلاف قانون را کاهش می دهد و به همین جهت 

انتظار می رود که افزایش اشــتغال)کاهش بیکاری( با کاهش شــکاف بین درآمد قانونی 

قابل حصول و درآمد غیرقانونی در دسترس، منجر به کاهش میل ارتکاب به جرم در 

جامعه شود؛ تورم، نشاندهنده افزایش در شاخص قیمتها است و از نگاه کلیتر بیانگر 

کاهش درآمد حقیقی افراد جامعه نیز است. یعنی در صورت وجود تورم در ساختار 

اقتصادی، اگر درآمد اســمی افراد به همان میزان افزایش نیابد در واقع درآمد حقیقی 

افراد کاســته شــده و از این رو انتظار می رود که با میل ارتکاب به جرایم رابطه مثبتی 

داشته باشد؛ نابرابری توزیع درآمد از درگاه مطلوبیت افراد جامعه بر جرایم تاثیرگذار 

است. بر اساس نظریه فشار رابرت مرتون، جامعهشناس، در صورتی که توزیع درآمد 

در جامعه نابرابر باشــد، افرادی که از لحاظ اقتصادی در جایگاه پایینتری قرار دارند، 

نســبت به شرایط خود احســاس نارضایتی و ناتوانی دارند و از این رو همواره تحت 
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نوعی فشار روانی قرار داشــته و بنابراین امکان بروز رفتارهای خشن توسط ایشان به 

عنوان نوعی تخلیه روانی وجود دارد.(روزنامه دنیای اقتصاد، شماره روزنامه3056، 

 )1392/08/13

    آمــاری از پرونده های قضایی که در تاریــخ 1393/03/13 در روزنامه اقتصاد 

منتشر شــده قابل تامل است، که نشــان از وخامت وضعیت اقتصادی کشور، فقر، 

بیکاری و توزیع ناعادلانه ثروت است، در این گزارش چنین آمده است: » سالانه پنج 

میلیون پرونده قضایی به دســتگاههای قضایی وارد می شوند. به عبارتی روزانه تقریبا 

13هزار و 500 پرونده به قوهقضاییه می رود. به این ترتیب در هر دقیقه، 226 پرونده 

به قوهقضاییه فرســتاده می شــود. محمدباقر ذوالقدر، معاون راهبردی قوهقضاییه، 

گفت: در ســال 89 حدود 11میلیون و 500هزار پرونده در قوهقضاییه رسیدگی شد 

و این آمار در ســال گذشــته به 13میلیون و 700 هزار پرونده رسید. البته به گفته او، 

پروندههای ورودی دستگاه قضایی ســالانه حدود پنجمیلیون است.  همین طور به 

گفته حمید شهریاری، رییس مرکز آمار و فناوری اطلاعات قوه قضاییه حدود 99/3 

درصد از آن ها در ســال گذشته رسیدگی شده اســت. او می گوید: »از مجموعه این 

پروندههــا 2 میلیون و 127 هزار پرونده در دادگاه عمومی حقوقی، 3 میلیون و 489 

هزار پرونده مربوط به دادســراهای عمومی و بقیــه نیز مربوط به دادگاههای کیفری، 

دادستانی و دادگاه انقلاب بوده است«.( 

. بنابراین وضعیت اقتصادی یک کشور به عنوان موثرترین عامل اثرگذار بر وضعیت 

معیشت جامعه، نقش تعیینکنندهای بر اعمال و رفتار افراد دارد. به بیانی دیگر دلایل 

ارتکاب جرم توســط افراد را باید در بطن جامعه و براســاس ساختارهای اجتماعی و 

فرهنگی مورد مطالعه قرار داد و از آنجا که ســاختارهای اقتصادی و اجتماعی دارای 

رابطهای تنگاتنگ هستند، که ســاختار اقتصادی بر اعمال مجرمانه تاثیرگذار باشد. 

این رابطه بین عوامل اقتصادی و ارتکاب جرایم در ایران بسیار قابل مشاهده تر است. 

بنابراین در این وضعیت اقتصادی نابســامان ارتکاب جرایم مالی چون کلاهبرداری، 

سرقت و... افزایش خواهد پیدا کرد. 
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ی اجتماعی - 	.	 یه های یادگیر نظر

    نظریه های یادگیری اجتماعی نظیر معاشــرت های ترجیحی ســاترلند، نظریه 

فراگیری اجتماعی آلبرت بندورا و نظریه خنثی سازی ماتزا، جرم را محصول یادگیری 

هنجارهــا، ارزش هــا و رفتارهای مرتبط بــا فعالیت جنایی می داننــد. این یادگیری 

شــامل فراگیری دانش مرتبط با فنون ارتکاب جرم و رهایی اخلاقی به وســیله کشف 

توجیهات منطقی مناســب برای رفتارها مجرمانه است. براساس این نظریات، چون 

برخی روش های کلاهبرداری فنی است، به صورت اکتسابی باید فرا گرفته شود. این 

فراگیریشامل رفتار جزایی و فنون ارتکاب است و از طریق ارتباط معمولی با گروه های 

صمیمــی انتقال می یابد. چون آثار منفی رفتار به منظور بازدارندگی مجرم در محیط 

ارتکاب ضعیف اســت، در طول زندگی فرد حفظ خواهد شد. آنچه در نهایت باعث 

بدل شــدن این تجربه آموزشــی به جرم خواهد شد. ایجاد ارزش های پنهانی موازی 

اســت. انکار مسئولیت و آسیب به قربانی از جمله این موارد است که باعث خواهد 

شد مجرم وجدان اخلاقی خود را پاک کرده و احساس گناه نکند، )دالال و شارما، 1388: 

صص435 و 440(

    از روش هــای فنــی جعل هویت، مهندســی اجتماعی مبتنی بر رایانه اســت. 

ابزار اســتفاده شده رایانه است، صفحات جعلی یا رمزگیری، از این دست مهندسی 

اجتماعی اســت که سبب افشــای کلمه عبور یا گذرواژه کاربر می شود و پس از آن 

نفوذگر خواهد توانســت به عنوان کاربر مجاز و از طریق درگاههای بانکی، اقدام به 

کلاهبرداری نماید. )میرمحمدصادقی و آذری متین، 1395، ص52( یکی دیگر از روش های 

فنــی کلاهبراری، اســتفاده از پیامک بــرای فریب قربانیان اســت؛ بدین ترتیب که 

مشــترکان تلفن همراه از طریــق دیافت پیامک اعطای جوایز چنــد میلیون تومانی، 

تشــویق به وارد کردن اطلاعات حساب بانکی خود نظیر شماره کارت، رمز اینترنتی 

و... در درگاه های بانکی جعلی می شــوند و از این طریق به برداشت از حساب آن ها 

می گردد. 
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راهکارهای پیشگیری از ارتکاب جرم کلاهبرداری . 	

    پیشگیری در جقوق ایران وجاهت قانونی دارد؛ چراکه قانون اساسی و قانونگذار، 

در کنار حقوق جزا، مبانی قانونی را پیش بینی کرده اند. بند 4 اصل 156 قانون اساسی 

منبع محوری حقوق جزا در کشــور ماســت؛ چون وظیفه قوه قضائیه را کشف جرم، 

تعقیب و... اعلام کرده اســت. اما بلافاصله پس از بند4، قانون اساســی اقدام برای 

پیشــگیری از جرم و اصلاح مجرمین را در بند 5 همــان اصل به عنوان وظیفه دیگر 

پیش بینی کرده اند. بنابراین در پژوهشــی لازم است پس از بیان جرم و علل و عوامل 

ارتکاب آن، در خصوص پیشگیری از ارتکاب آن هم مباحثی مطرح شود. 

ی وضعی - ۱.	 پیشگیر

    دانشــمندانی چون» کلارک، می هیــو و کرنیش« در آثار خود به طرح و تحلیل 

زمینه ها و موقعیت های ارتکاب جرم پرداختند. این سه نفر از دیدگاه برخی، موسسین 

نظریه پیشگیری وضعی به عنوان یک طرح جامعه در جهت کاهش بزهکاری شناخته 

شــده اند)میرخلیلی، 1388، ص50(.  موضوع مداخله در پیشگیری وضعی، خود عمل، 

موقعیت و وضعیت های زندگی روزمره اســت که ایجاد کننده این وضعیت هاست. 

شــرط کارآمدی و موفقیت در پیشگیری وضعی به جای اقدام به تغییرات بنیادین در 

جامعه یا یک محله، هدف قراردادن معضلات بســیار خاص، افراد و فضاهای کاملا 

محدود و مشــخص است. لذا این رویکرد متضمن راهبرد و تدابیری است که هدف 

آن ها پیشــگیری از ارتکاب اعمال خلاف هنجار و محــدود کردن فرصت هایی که 

به نظر مرتکبان مســاعد تلقی می شــود و نیز افزایش خطر دستگیری و کاهش منافع 

مورد انتظار نسبت به دسته اخیر. )جندلی، 1393، ص85( راهبردهای مورد نظر این نوع 

پیشــگیری، ناظر به فرصت های جنایی؛ یعنی عناصر مقدم یا پیرامون عمل به منظور 

جاذبه زادیی، افزایش خطر و یا دشوارســازی آن است. برخی از نویسندگان در اینجا 

از عبارت» وضعیت های پیش جنایی« نام برده اند. 

ایــن مــوارد گاهی به خصوصیــات دورنی-ذاتی فرد یا مال موضوع دســتبرد باز 

می گردد؛ گاهی به شرایطی که تلاقی بین مرتکببالقوه و فرد یا مال موضوع جرم)سیبل(
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را تســهیل می کند؛ گاهی در سطح کلان به بافت و شــرایط فیزیکی و اجتماعی که 

ارتکابعمل را شدنی می سازد مربوط می شود. )همان: ص86(

    مبنای پیشــگیری وضعی بر این فرض اســتوار است که یک انسان متعارف در 

همه زمینه ها، خواســته یا ناخواســته به طور منطقی و حساب شده عمل می کند و از 

خطرات شدید دوری می کند. یعنی در صورتی چنین شخصی تن به خطر می دهد که 

عایدات یا منافع حاصل از آن ارزشمند باشد. حال اگر این فرض را در مورد مجرمین 

صــادق بدانیم. می توان گفت اگر به هر طریقی بتــوان خطرپذیری جرم را افزایش یا 

جاذبــه یا منفعت حاصــل از آن را کاهش داد یا حتی از بین بــرد، قاعدتا مجرمین 

بالقوه از ارتکاب جرم منصرف می شــوند. شایان ذکر است این قاعده تا حدودی در 

نظریه حســابگری ژرمی بنتام ریشه دارد که معتقد بود چنانچه مجازات از یک سری 

مولفه ها نظیر شــدت، حتمیت و قطعیت برخوردار باشد، مجرمین بالقوه از ارتکاب 

جرم منصرف خواهند شد. )نجفی ابرندآبادی، 1382، ص1240(

    از آنجا که کلاهبرداری های  رایانه در سال های اخیر بسیار فزونی پیدا کرده است، 

ابتدا به روش های پیشگیری وضعی از ارتکاب جرایم رایآن های می پردازیم: 

1- شناســایی حمــلات و تهدیدها؛ تعییــن خطرات متوجه سیســتم، مهمترین 

اقدام در ایجاد یک برنامه حفاظت رایآن های مناســب برای آن سیتم و مقابله با جرم 

کلاهبرداری رایآن های اســت. در جلوگیری از وقوع جرم نخســتین گام، ارزیابی آن 

دسته از دارایی های اســت که باید مورد حمایت قرار گیرند. گام بعدی این است که 

دارایی های ارزیابی شــده در برابر کدام خطرات باید حمایت شوند و این خطرات از 

چه منابعی ناشــی می شود. از جمله شیوه های کلاهبرداری رایانه؛ گاه مجرم از ابتدا 

داده های نادرســت به رایانه وارد می کند)دســت کاری اطلاعــات ورودی( گاه در پردازش 

صحیح رایانه دست می برد)دست کاری برنامه هاو..( یا اینکه متعاقبا نتایج صحیحی را که 

رایانه نشان می دهد تحریف می کند)دســت کاری اطلاعات خروجی).(میرمحمدصادقی 

و شــایگان، 1386، ص 117( بنابرایــن در جرم کلاهبرداری رایآن های شناســایی 

و تشــخیص جرایمی که از طریق رایانه ارتکاب می یابد بســیار مهم اســت، زیرا در 

صورتی می توان به پیشــگیری از جرمی پرداخت که با راهها و روشــهای ارتکاب آن 



                     1۸1    

ی  
اس
شن
رم 
 ج
 در
 رن
ی از
گير
ید
ی ر
ها
راه
ی و 
داپ
هیر
کلا
رم 
  ج
کا
 ارت
مل
عوا
٭ 

آشنا بود. 2- روش های حفاظت از سیستم های رایآن های؛ تدابیر متنوعی برای حفظ 

سیستم های رایآن های از حملات وجود دارد: 

 1-2. حفاظــت فیزیکی از خود وســیله رایآن های، برای جلوگیری از اســتفاده 

دیگران از رایانه ای ها، اولین حلقه حفاظت فیزیکی این است که مجرمین را از نفوذ 

به ســاختمان محل استقرار رایانه ها مایوس نماید. زیرا ارتکاب جرایم رایآن های قابل 

پیش بینی نیســتند؛ زیرا احتمال دارد افراد از طریــق رایانه دیگران به ارتکاب جرایم 

دســت بزنند. 2-2. حفاظــت کارکنان؛ تدبیر حفاظت کارکنان، افرادی را پوشــش 

می دهد که به نحوی مجاز به کار با سیســتم می باشند. اغلب جرایم رایآن های توسط 

افراد مذکور و نه حریم شــکنان مجرم صورت می گیرد(گزارش طرح شــناخت کلی 

جرایم رایآن های و شــیوه های مبارزه با آن، 1388، ص69). از جمله اقدامات لازم جهت 

ارتقاء سطح امنیت پرسنلی عبارتند از:  تحقیقات لازم پیش از استخدام 29 نظارت و کنترل کافی مدیران 

بر عملکرد کارکنان. 3- دادن آموزش های لازم به کارکنان، زیرا گاهی وقوع جرم ناشــی از ثبت اشــتباه یا 

تغییر اطلاعات به وســیله کارمن است)اســترکی، 1383، ص83( 3-2. حفاظت ارتباطات؛ که 

شامل حفاظات از پست، نمابر، تلف، ارتباطات پست صوتی و همچنین حفاظت از 

اطلاعات انتقال داده شده از یک رایانه به رایانه دیگر از طریق اتصال شبکه می شود. 

مجمرمی حرفه ایممکن اســت سیســتم رایآن های را برای ارتــکاب کلاهبرداری یا 

مستقیما برای منفعت خودشان، مورد هدف قرار دهند. در اینصورت تدابیر حفاظت 

ارتباطات) به عنوان مثال کلمات رمز عبور( مهمترین عامل برای دور نگهداشــتن مجرمین 

حرفه ای است. )میرمحمدصادقی و شایگان، 1386، ص120(

    از جمله راهها  و روش های پیشگیری وضعی برای جلوگیری از کلاهبرداری های 

سنتی می توان ارائه داد به شرح ذیل است: 

1- افراد معاملات و قرار دادهای خود را در مراکز رسمی و قانونی به ثبت برسانید 

تا تحت حمایتهای قانونی قرار بگیرید. 2- پیشــنهادهای تجاری گوناگون ارائه شده 

از ســوی شرکتها، موسسات و اشخاص را تا قبل از احراز هویت و اطمینان از قانونی 

بودن عملکردشــان نپذیرید3- افراد هنگام معامله با افرادی که نشانی و شماره تلفن 

ثابتی ندارند، بیشــتر دقت کنید و تا حد امکان از آن بپرهیزید. 4- از خرید وســایل 
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نقلیه یا ملک بصورت قولنامهای اجتناب کنید و معامله را در دفاتر اســناد رســمی 

به ثبت برســانید، زیرا در این مراکز، درباره اصالت اســناد و مالکیت افراد از مراجع 

قانونی، مانند سازمان ثبت اسناد و املاک شهرداری و.... استعلام می شود، بنابراین 

تا حدود زیــادی از بروز مخاطراتی که در نتیجه تنظیم قولنامههای عادی و دســتی 

ایجاد می شوند جلوگیری خواهد شد. 5- به لحاظ درج آگهی مختلف از سوی افراد 

حقیقــی یا حقوقی در جراید به آن ها اعتمــاد نکنید و قبل از واریز و پرداخت هرگونه 

وجه یا انعقاد قرارداد از صلاحیت صاحبان آگهی مطمئن شوید. 

یه مجازات و پاداش  - ۲.	 ی با توجه به نظر ی کیفر پیشگیر

    در ایــن نظریــه، اقتصاد دانــی به نام گاری بیکر با اســتفاده از روش ریاضی و 

روش های معمــول در علم اقتصاد و تشــبیه جرم به ســایر فعالیت های اجتماعی، 

بر این اعتقاد اســت که بزهکار، انســانی است عادی و حســابگر، که به دنبال یک 

سلســه معادلات، مصمم به ارتکاب و یا عدم ارتکاب جرم می گردد، در این معادله 

فعالیت های مجرمانه به ســایر فعالیت های مشروع اجتماعی همچون تجارت و... 

تشــبیه می شود. تجارتی که سود آن همان نفعی اســت که از ارتکاب جرم به دست 

می آورد. و زیان آن همان ضرر اجتماعی اســت که در امکان کشف جرم دستگیری 

و مجازات آن نهفته می باشــد. احتمالاتی که به حضــور پلیس در محل وقوع جرم، 

مقاومت مجنی علیه و ســایر تجهیزات ایمنی بــرای جلوگیری از ارتکاب جرم و نیز 

درجــه احتمال محکومیت کیفری بســتگی دارد. مجرمان میزان ســود از جرم را با 

احتمال ضرر ناشــی از آن محاســبه و مقایســه می کند و چنانچه سود بیش از زیان 

باشد، دست به ارتکاب آن می زند. او حتی سیاست کیفری را نیز ارزیابی کرده، میزان 

احتمال اجرای محکومیت را حساب می کند. 

اینکه تا چه حد این محکومیت ممکن است مشمول تعلیق واقع شود و یا گذشت 

مجنی علیــه تا چه حد موجب تخفیف مجازات می گــردد و نیز درجه احتمال عفو 

به چه میزانی اســت، همگی از مواردی هستند که در ارزیابی و تصمیم گیری نهایی 

او دخیلند. بزهکاری دســت به مقایسه موارد فوق با ســود حاصل از جرم می زند و 
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چنانچه کفه ترازو به سود هریک پایین رفت به طرف آن تصمیم جلب می شود. )نجفی 

ابرندآبادی، 1374، ص180(

    به نظر می رسد جرم کلاهبرداری جزء بهترین مصادیق این نظریه جرم شناسی 

می باشد؛ زیرا جرم کلاهبرداری از جمله جرایمی است که محرک اصلی ارتکاب آن، 

ســود و مباحث مالی اســت و مرتکبین به خاطر سود بیشتری که از این جرم نصیب 

آنان خواهد شد، روی به این جرم می آورند. باید خاطر نشان کرد که کلاهبرداران بر 

خلاف بســیاری از مجرمین دیگر از هوش و ذکاوت بالایی برخوردار بوده و چه بسا 

مناصب اجتماعی یا اقتصادی مهمی نیز در جامعه داشــته باشند. آنان ازیک سو، از 

اینهوش و ذکاوت، تحصیلات عالیه، موقعیت اجتماعی یا اقتصادی و چرب زبانی به 

عنوان ابزار کار خود برای به دام انداختن قربانیاناســتفاده می کنند و از سوی دیگر در 

جهت سنجش میزان سود حاصل از ارتکاب یا عدم ارتکاب جرم بهره می برند. 

    در گزارشــی که ســازمان اطلاعات جرایم ملی انگلیس منتشر کرد، نشان داد 

مهمترین محرک مجرمان، ســود و منفعت مالی اســت. در اکتبر سال 2015 دولت 

انگلیس ارزیابی خود را در مورد خطر پولشویی در سطح ملی منتشر کرد. این مقاله 

نشان داد در روند پولشــویی، این جرایم از مکانیسمهای متعددی استفاده می شود. 

مجرمانــی که روند مالی جرایم خود را توضیح دادهانــد معمولا برای مخفی کردن 

منبع اصلی پول و پولشویی از تجارتهای پرسود استفاده می کردند. این مجرمان برای 

انتقال پول به خارج از کشــور از خدمات مالی و شــبکههای جمعآوری پول استفاده 

می کردند؛ جرایمی همچون کلاهبرداریهای کلان و خرابکاریهای خارج از کشور و 

دیگر سرمایهگذاریها و پولشوییها از طریق متخصصانی در زمینه قانونی، حسابداری 

و بخشــهای مالی به صورت عمدی یا غیرعمدی انجام می شــود. درآمد ناشــی از 

جرایم ســازماندهی شــده از طریق مواد مخدر، 7/3میلیارد پوند، کلاهبرداری های 

ســازماندهی شده 9/8 میلیارد و قاچاق انسان 240 میلیون پوند در سال تخمین زده 

می شود. )روزنامه جام جم، شماره خبر: 3134275611570675703( 

    حــال برای پیشــگیری و جلوگیری از ارتکاب جرم کلاهبرداری باید ریســک 

ارتکاب جرم را برای مباشــر جرم بالاتر ببریم بــه صورتی که ضرری که از مجازات 
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متحمل می شــود بیش از سود و منفعتی اســت که از جرم به دست می آورد. بنابراین 

اولا، » زرادخانــه کیفری« قانون جزا باید متنوع باشــد و میزان مجازات نیز تشــدید 

شود و ثانیا باید عملکرد دســتگاه قضایی دورنمایی وحشتناکی برای کسی که قصد 

ارتکاب جرم دارد ترســیم نماید و بدین ترتیب یک نوع بازدارندگی از جرم به وجود 

آورد. بنابرایــن هر قدر  مجازات(اعم از حبس و جزای نقدی) بالاتر باشــد، گرایش 

کلاهبرداران به ســمت و سوی این جرم کمتر خواهد شد؛ زیرا همانطور اشاره کردیم 

کلاهبرداران افرادی باهوش و با ذکاوت هســتند و این مقوله را بهتر نســبت به سایر 

مجرمین در نظر خواهند گرفت. 

 نتیجه گیری . 	

   بــا توجه به توضیحات فوق، می توان این گونه نتیجه گرفت که جرم کلاهبرداری 

به عنوان یک ناهنجــاری اجتماعی همانند دیگر ناهنجاری هــای اجتماعی، دارای 

ابعاد مختلفی اســت و عوامل متعددی می تواند در پیدایش آن نقش داشــته باشــد 

و نظریه های جرم شناســی فشــار، یادگیرهای اجتماعی، مثلث کلاهبرداری و تاثیر 

عوامل اقتصادی می توانند به خوبی جرم کلاهبرداری را از بعد علت شناسی بررسی 

کننــد به همین دلیل، بــرای جلوگیری از این ناهنجاری اجتماعی نظریه پیشــگیری 

وضعی و نظریه مجازات و پاداش بســیار موثر خواهد بــود، مثلا برای جلوگیری از 

ارتکاب جرم کلاهبرداری باید ریســک ارتکاب جرم را برای مباشر جرم بالاتر ببریم 

به صورتی که، ضرری که از مجازات متحمل می شــود بیش از سود و منفعتی است 

که از جرم به دست می آورد. 

البته ایجاد رفاه اقتصادی و بالابردن سطح معیشت زندگی مردم، نیز می تواند نقش 

بســزایی در جلوگیری از بروز جرایم داشته باشد، باید خاطر نشان کرد که پیشگیری 

از ارتــکاب جرم کلاهبرداری تلاش همــه جانبه ای را در تمامی ابعاد طلب می کند 

تا بتوان در این زمینه، به موفقیت هایی دســت یافت. با این وجودشــایان ذکر است 

کــه بزه کلاهبرداری از زمره جرائم یقه ســفید و به اصطلاح بزهکاری پنهان اســت 

بدین معنی که مرتکبین جرائم کلاهبرداری معمولا کشف نمی شوند و جزء رقم سیاه 



                     1۸5    

ی  
اس
شن
رم 
 ج
 در
 رن
ی از
گير
ید
ی ر
ها
راه
ی و 
داپ
هیر
کلا
رم 
  ج
کا
 ارت
مل
عوا
٭ 

بزهکاری هســتند. با این حال رویکرد مقنن در قانون کاهش مجازات حبس تعزیری 

مصوب 1399 نسبت به بزه کلاهبرداری، رویکرد تخفیف گونه ای پیش رو گرفته که 

منطقی به نظر نمی رســد. بدین شرح که ماده 11 قانون مذکور اشعار می دارد چنانچه 

میزان مال کلاهبرداری شــده بیش تر از یک میلیارد ریال نباشــد از مصادیق جرایم 

قابل گذشت می باشد و به استناد تبصره ماده مرقوم حداقل و حداکثر مجازات حبس 

جرایم قابل گذشت به نصف تقلیل یافته است. 
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