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 سازی ای بر مجازی مقدمه 
 یاست که آموزش در فضا   نیبلکه منظور ا  ستیآموزش ن  قتا  یکه حق  ستین  نیمنظور ا  یآموزش مجاز   مییگو یم  یوقت

است   طورنیآموزش است. هم  کیآموزش واقعا     نیا  حالنی اما درع  ردیگیمعلم و متعلم صورت نم  یحضور جسمان

اشاره   یقیحق  یاموربه  اصطلاحات    نیهمه ا  ...  و  ،یمجازحافظه    ،یمجازدنیای    ،یمجاز  ماشینچون    یاصطلاحات

می  .دارند مجازی صحبت  ماشین  مورد  در  وقتی  حال،  این  غ  یسازی مجازکنیم،  با  نمونهٔ  ساخت  از   ی واقع  ریبه 

 .شودی منابع شبکه، گفته م  ای یسازره یذخ لی عامل، وسا ستمیس ،یافزارمثل پلتفرم سخت  ییزهایچ

تفکر عم  کیاز    یسازیمجاز آنچه که در فکر و ذهن م  قینوع  اجرا کردن هر   یبدون وجود خارج   تا  ینهاو    گذردیو 

شده است.   اریبس  شرفتیباعث رشد و پ  یسازیمجاز  یاستفاده از تکنولوژ   وتری. در علم کامپگرددیم  یسازاده یپ

ما به به رهاورد   یرا برا  یاریبس  یایعملکرد مزا   ماناما با ه  یبه صورت مجاز  یافزارسخت  یهادستگاه   یسازاده یپ

 است.  دهیکش

کثر اوقات شکل   یسازیگفت مجاز  توانی م  نروی. از استین  یکیزیهستند چون ذات آنها ف  یفزارها مجازنرم  اصول   در ا

روترها،   ها،چ ییانواع سو  یسازه یو شب  یافزار خاص اجرا خواهد شد. طراحسخت  کی  یدارد؛ که البته بر رو  یافزارنرم 

ا  از   ... و  زم  زین  ییهااند. شرکت دسته   نیسرورها  نظ  یمجاز  یهاستمیس  دیتول  نهی در  کارند  به  شرکت   ریمشغول 

 ی با مجموعه نرم افزارها  ESXIاز جمله    نوکسیبر هسته ل  یمبتن  ی هاستمیس  ای  Hyper-V  ستمیبا س  کروسافتیما

vmware  دهند.که هایپروایزرهایی به منظور ایجاد ماشین مجازی ارائه می 

 x86های  دازنده پر چالش طراحی آن برای  و    هایپروایزر 
)  هایپروایز مجازی  ماشین  ناظر  دیگر  عبارت  به  نرم   VMM)1یا  لیه  معماری    یافزاریک  یک    Hostedدر  یا  و 

به طور عامل  در قالب یک سیستم  Baremetalهای خانواده  ر. هایپروایزاست  Baremetalدر معماری    عاملمسیست

تمامی  روی سخت بر  مستقیم   و  مدیریت میماشینافزار نصب شده  را  مجازی  هایپروایز    ند.نکهای  از   XENمثلا 

 کنند. استفاده می  Hostedاز معماری  VMware Workstationو هایپروایزر  Baremetalمعماری 

 

1 Virtual Machine Monitor 



 

 مجازی توسط هایپروایزرهای: نحوه مدیریت ماشین1تصویر 

 1لیه انتزاعیجهت ایجاد یک    VMMمجازی یک  برای هر ماشین  x86خانواده  های  برای پردازنده  VMwareدر معماری  

منابع   و تخصیص  تقسیم  شود که وظیفهافزار ایجاد می سختبین ماشین مجازی و  مجازی  یا به زبان دیگر یک لیه 

به این رویکرد تقسیم و تخصیص منابع به ماشین های مجازی   را بر عهده دارد.  های مجازیافزاری به ماشین سخت 

 شود.  شناخته می  Resource Multiplexingبه عنوان تکنیک 

سازی را نداشتند و قابلیت پشتیبانی از زیرساخت مجازی   x86معماری  مبتنی بر  های  ، پردازنده 2007قبل از سال  

. شایان بودند  معماریسازی در این  هایی برای مجازی ، در صدد پیدا کردن روشXenو    VMwareهای نظیر  شرکت 

باید   ،ندبود  شدهو ایجاد  طراحی    x86های خانواده  ی که برای پردازنده هایعاملسیستم 2007پیش از سال    ست،ذکر ا

 کنند.   استفادهکامل  صورتافزار به شدند تا بتوانند از سخت می افزار اجرا به صورت مستقیم روی سخت

برپردازنده  مبتنی  برای  رینگ  چهار    ایر اد  x86  معماری  های  راه   اجرااصلی  این عامل  سیستم  اندازیو  در  است. 

خواهد اجرا  بارگذاری و    UEFIیا    BIOSفریمور    ،2(SMMانداری و اجرای مولفه مُد مدیریت سیستم )از راه   پسمعماری،  

خواهد شد. عامل شروع  سیستماستفاده شود، مراحل بوت    UEFIیا    BIOSشد. سپس با توجه به اینکه از فریمور  

 . ست، مراحل بارگذاری سامانه عامل با توجه به نوع فریمور متفاوت خواهد بودشایان ذکر ا

های خود را به instructionتواند  می در نتیجه  کند و شروع به فعالیت می  Ring 0عامل در  سیستم   ، x86  معماریدر  

( Hosted)در معماری  عامل مجازی  پس سیستم   .صورت نگیرد  3ای و هیچ وقفه  کنداجرا  بر روی پردازنده  طور مستقیم  

سیستم یا   معماری  خود  )در  هایپروایزر  در  (  Baremetalعامل  پردازندهباید  از  زیراجرا    رینگی  که  رینگ   شود 

 

1 Abstraction Layer 

2 System Management Mode 

3 Interrupt 



افزار ارسال از طریق این لیه به سمت سخت   1عامل مهمان سیستمهای  قرار بگیرد تا درخواست   مجازی  عاملسیستم

تصویر   گردد. گذ2در  مراحل  درخواست،  برنامه ر  سرویس های  درخواست  همچنین  و  کاربردی  خود های  های 

 مجازی نمایش داده شده است.  ماشین

 

 افزار عامل به سختهای کاربردی و سامانههای مجازی برنامه: مراحل ارسال درخواست1تصویر 

 سازی بدون زیر ساخت مجازی   x86معماری  
اصلی   و  در مجازیچالش  کههایرفتار ماشین مدیریت  سازی  است  این  در  در  سیستم  مجازی  اجرا Ringعامل  ای 

 و همچنین عملکرد  در اجراخطا  نوشته نشده است و این باعث ایجاد    Ringبرای آن  کدهای اجرایی آن  شود که  می

شد.عامل  سیستم هایپروایزر    خواهد  طراحی  در  روی،  همین  روشی  از  دستورالعملبرای  باید  اجرایی هانتقال  ای 

   .ایجاد شود افزاربه سمت سخت عامل مهمان سیستم

توسعه  مذکور،  مشکل  رفع  مانند  برای  حوزه  این  نام    wareMVدهندگان  به  ساختاری  باینری از  اجرای  و    2ترجمه 

سیستم عامل اندازی کردند که همین امر موجب شد  راه   Ring 0خود را در لیه  هایپروایزر  استفاده کردند و    3مستقیم

 

1 Guest OS 

2 Binary Translation   

3 Direct Execution 



هایپروایزر   و دسترسی کمتر از برنامه های کاربردی    ولی با دسترسی بیشتر از  Ring 3سوم یا همان  در لیه  مهمان  

این روش به  توسط    اجرا شود.  کامل می ابداع شد، مجازی  VMwareکه  این روش، سیستم سازی  در  عامل گویند. 

از لیه  هیچ اطلامهمان   تواند به طور افزار است و می که مالک سختکند  میخود ندارد و تصور  دقیق اجرایی  عی 

 کنید. را مشاهده می  XENو همچنین    VMwareگیری و توسعه  ، روند شکل3در تصویر    ارتباط برقرار کند.آن  مستقیم با  

 

 XENو  VMwareگیری و توسعه : شکل3تصویر 

های سازگار تولید پردازنده   ی که سال را از زمان پایه گذاری این شرکت تا  VMwareشرکت   روند پیشرفت،  3در تصویر  

کنون  مجازیدر بحث  کنید. شایان ذکر است، به صورت،  ، مشاهده میشروع شد  سازیمجازی با   تکنیک  3سازی ا

 تکنیک آورده شده است:   سهدر بخش زیر، این  .وجود داردهای سطح پایین کنترل دستورالعملاصلی جهت 

• Full Virtualization using Binary Translation  

• Paravirtualization 

• Hardware assisted virtualization 

 x86سازی در معماری  های مجازی چالش 

که همواره  Ring 0 ای 0 یدهند. سطح دسترسی ارائه م یدو سطح دسترس یدر حالت کل Intelخانواده  یهاپردازنده 

در آن اجرا خواهند شد.   یکاربرد  یهاکه برنامه   Ring 3  ای  3  یشود، و سطح دسترسیعامل در آن اجرا مکرنل سامانه 

اجرا  دیبا  یاRingبال دارند، در چه   یبه دسترس  ازیکه ن نییکنند که دستورات سطح پایمشخص م ی سطوح دسترس

 وقفه خواهند شد.   کی جادی رات موجب اصورت آن دستو نیا ریدر غ ،شوند



. دی ر یبگ  ی دسترس  دیتوانی حافظه م  یهااز آدرس  یکنند شما به چه بخشی مشخص م  نی همچن   یسطوح دسترس  نیا

آدرس کرنل هستند،   یکه در فضا  ییهاتوانند به داده ینم  ند،در حال اجرا هست  3که در سطح    ییهابرنامه   ،یرو  نیاز هم

اجرا شود که بتواند   0در سطح    دیعامل باسامانه   ،یبندسطح  نی. به هر صورت، با توجه به ارندیبگ  میمستق  یدسترس

 کند.  افزار را کنترل  و همچنین سخت تعامل و سخت افزار به شکل صحیح با پردازنده  

 نتل یا  یمعمار  یکه برا  ییزرهایپروایهابدهد،   یمجاز  نیرا به ماش  یکنترل  نیتواند چنینم  زریپروایها  کیکه    ییاز آنجا

 نی . با استفاده از اتا این مسئله را حل کنند  کنندمی استفاده    Ring Deprivilegingتکنیک  از    ،اندتوسعه داده شده 

شایان ذکر است، .  اجرا خواهند شد  0بالتر از سطح    یسطح  کیعامل مهمان در  ستمیس  یافزارهانرم   یتمام  ک،یتکن

 وجود دارد:عامل مهمان سیستمبرای  Ring 0سازی دو تکنیک اصلی جهت شبیه 

 0/1/3رویکرد 

یا   این رویکرد، هایپروایزر  برنامه   Ring 1در  مهمان  عامل  سیستم ، سپس  شوداجرا می   Ring 0در    VMMدر  های و 

 ، معماری این رویکرد نمایش داده شده است. 4خواهند شد. در تصویر اجرا  Ring 3در عامل کاربردی درون سیستم 

 
 اینتل x86در مهندسی هایپروایزر برای معماری  0/1/3 کردیرو: معماری 4تصویر 

 0/3/3 کردیرو

درون  یکاربرد یهامهمان و برنامه عاملستم یسپس س شود،ی اجرا م Ring 0در   VMM  ای زریپروایها کرد،یرو نیدر ا

 . داده شده است شینما  کردیرو نیا ی، معمار5 ریاجرا خواهند شد. در تصو  Ring 3در  مهمان عاملستمیس



 
 نتلیا x86 یمعمار یبرا زریپروایها  یدر مهندس 0/3/3 کردیرو ی: معمار5 ریتصو

هایی گردید چرا که در واقع با حضور باعث ایجاد چالش  Deprivilegingبحث  جا، باید این نکته را ذکر کرد که  در این

در حالیکه، سیستم عامل برای عملکرد   .کنیمی متفاوتی م  Ringعامل مهمان را مجبور به اجرا در  ، سیستم هایپروایزر

توان ها را میچالش   ،Deprivilegingبا این حال، بعد ابداع رویکرد  است.    Ring 0صحیح خود نیازمند اجرا در سطح یا  

 بندی کرد: دسته زیر تقسیم  چند به

 Ring Aliasing - چالش اول 

شود که برای آن ای اجرا می Ringسطح یا  عامل در  افزار یا همان سیستماولین چالش مربوط به زمانی است که نرم 

Ring  و سامانه برای ما یک   باشدمیخطا  ، پاسخ دریافتی دارای  سطح پایین   وراتنوشته نشده است و با اجرای دست

کرنل دارند از همین روی، عملکرد سیستم عامل وقفه ایجاد خواهد کرد که دستورات اجرایی نیاز به سطح دسترسی 

 . دهدو نرم افزارهای کاربردی دچار تداخل خواهد شد و سامانه پایداری خود را از دست می 

 Address-space compression  - دومچالش 

 هایپروایزر  در واقعشود.  می در آن اجرا    VMM  هایپروایزر یا  که است    حافظهبحث دیگر مربوط به محافظت از فضای  

دسترسی داشته  عامل مهمانسامانه به اطلاعات تا بتواند شود  اجرا می  عامل مهمانمجازی سامانه آدرس در فضای 

 .مل برقرار کندو با آن تعا باشد



 Nonfaulting access to privileged state - چالش سوم 

حافظه تمام فضای آدرس  و    پردازندهشود، به طبع به  اجرا می   Ring 0عامل در  های فیزیکی وقتی سیستم سیستم در  

دارد و می اجرای دستورالعملدسترسی مستقیم  با  پایین  العملدستور   مانند  هاییتواند  رجیسترهایی های سطح 

همچنین  LGDT  ،LIDT  ،LLDTمانند   و   ،TLR    نرم   کندتعامل همچنین  میو  با  افزارها  محتوای توانند  خواندن 

ولی نکته مهم   ،دریافت کننداز سمت پردازنده  پاسخ    ایRingدر هر    STR، و  SGDT  ،SIDT  ،SLDTرجیسترهایی مانند  

 Ring 0تر از  پایین(  Privilegeسطح دسترسی )یا  وقتی با  های سطح پایین  عملمجموعه دستورالاین است که این  

حال   عملکرد صحیح این دستورات نخواهد شد.اجرا و  و سامانه متوجه عدم    گردانندبر نمی  faultوقفه یا    ،اجرا شوند

ها را این مجموعه دستورالعمل  تواندن یا    ،آماده نباشدها  دستورالعملدهی به این  برای پاسخهایپروایزر  لیه  در  اگر  

 کند، ماشین مجازی دچار مشکل و عدم پایداری خواهد شد.  1سازی شبیه 

 Adverse impacts on guest transitions -چهارم چالش 

Ring deprivileging    با برخی امکاناتی کهIA32   در اختیار می گذارد مطابقت ندارد. مانند دستورالعمل هایی نظیر

SYSENTER    وSYSEXIT   که دستور العمل اولSystem call  سریع  باعث انتقال  ای است کهUser app Ring 3   به

Ring 0  برگشت به    می شود و دستور دوم باعثRing 3 .چالش مهم در این دستورات این است که وقتی   می شود

Guest OS    اینInstruction set  ها را صدا بزند به جای اینکهRing 0    کهGuest OS Kernel    است برود بهVMM   می

 همچنین اجرای  کند.  Emulate، شبه سازی یا  Guest OSرا برای    SYSENTERباید هر دستور   VMMو در نتیجه    رود

باید آن را   VMMمی شود که همچنان    Faultباعث ایجاد یک    VMMبه سمت    Guest OSدستور از طرف    این دو

Emulate .کند 

 Interrupt virtualization -  پنجمچالش 

وقفه . تشریح کنیمو ماشین ن را در ساختار پردازنده آ سازی، بایددر ساختار مجازی  2هاوقفه قبل از پرداختن به بحث

می سطح  توان  را  اتفاقات  مدیریت  برای  نرم سخت  پایینمکانیزمی  و  بالافزاری  بسیار  الویت  با  توسط   افزاری 

 .  است ازینآن   عیسر گوییاست که به پاسخ  پردازندهبه   گنالیس کیوقفه به عبارت دیگر، . عامل دانستسیستم

 

1 Emulate 

2 Interrupt 



یا سیگنال تا به درخواست وقفه    کندی خود را متوقف م  یجار   اتیپردازنده عمل  دهد،یوقفه رخ م   ک یکه    یهنگام

افزار پاسخ افزار و نرم سخت   لهٔ ی شده به وس  دیتول  یاهبه وقفه   x86خانوادهٔ    یهاپردازنده کند.    یدگ یرسدریافتی خود  

 . شودی گفته م یافزارنرم یهاو وقفه  ،یافزارسخت یهاها وقفه به آن  بیکه به ترت دهندیم

 USB یخواندن از رو اتیبرقرار شود و هرگاه عمل یارتباط  پردازنده و   USBیس یک دیوا ن یکه قرار است ب دیکن  فرض

خواندن   اتیعمل  انیدائما  پاپردازنده  و    میریکار در نظر بگ   نیا   یبرا  تیب   کیمطلع شود. اگر قرار بود  پردازنده  تمام شد،  

ندارد و هر وقت   پردازندهبه کنترل    ازیکه وقفه ن  نجاستیبرخواهد بود. اما نکتهٔ مهم ا  نهی هز  یکند، سازوکار  یرا بررس

که  مشخص می کند،    فرستدیم پردازنده    یبرایا یک سیگنال  وقفه    کی  USBکنندهٔ  خواندن تمام شود، کنترل   اتیعمل

  .عملیات آن به پایان رسیده است

به   هستند.  برای رسیدگی به کارهای با الویت بال  تعامل مستقیم با پردازندهها راهی به منظور  به عبارت دیگر، وقفه 

بر عنوان مثال وقتی    افزاریی سخت کنید، تمامی این رخدادهارا به کامپیوتر متصل می   USB  یک دستگاه مبتنی 

افزاری ی سخترخدادهاعامل متوجه این  موجب ایجاد یک وقفه در سطح سیستم خواهد شد که در ادامه سامانه 

افزاری را پاسخ ه در سطح پردازنده آن رویداد سخت تعریف شد  یهای سیستمفراخوانی روتین با  و در نهایت    شودمی

 د. داخواهد 

به عنوان مثال، وقتی موس را حرکت می دهید، این حرکت موجب ایجاد یک وقفه در سطح ماشین خواهد شد. این 

عامل . سامانه دنشو ارسال می ویی  گبرای مدیریت و پاسخبه سمت پردازنده  ریافت و  عامل دها توسط سامانه وقفه 

را متوقف می   شود،هایی میوقتی متوجه چنین وقفه  پردازنده  پاسخ بدهدفعالیت جاری  به وقفه  تا  بر   .کند  حال 

تا پردازنده به آن   گیرد، درخواست آن در صف قرار می و همچنین نوع وقفه  درخواست کنندهپروسه  اساس ارجحیت  

هر   ،ادیوقفه موقتی درخواست    یعنکنیم، یدر محیط ویندوز صحبت می  IRQدرباره    به هر صورت، وقتی  .پاسخ بدهد

 بایدتر  ن ییسطح پا   یکبا    ی، وقفه موازدطح بالتر باشآن س  ی که هر چشود  پردازش    دیسطح خاص با  یکدر    یاوقفه 

   .الویت بالتر تمام شودبا سطح و تا وقفه   شودمتوقف 

 ، x86. در معماری  میدار   x64سطح در معماری    16و    x86در معماری    هاوقفه برای  سطح    32عامل ویندوز،  در سامانه 

 یک م اهر کد  یبرا  دیو با  دهستن  یافزارسختهای  و مابقی متعلق به وقفه ست، ا  یافزارنرم  هایسطح برای وقفه   3

ISR  نرم   آن.  شود  فیتعر عنوان  یافزارسطوح  شناخته    DPC_LEVELو    APC_LEVELو    PASSIVE_LEVEL  با 

 مبتنی بر هر معماری آورده شده است:  هاسطوح دسترسی برای وقفه این  برخی از، اطلاعات 1در جدول  شوند.می

IRQL Processor IRQL value Description 
 x86 x64 Itanium  
PASSIVE_LEVEL 0 0 0 User threads and most kernel-mode operations 
APC_LEVEL 1 1 1 Asynchronous procedure calls and page faults 



DISPATCH_LEVEL 2 2 2 Thread scheduler and DPCs 
CMC_LEVEL N/A N/A 3 Correctable machine-check level (Itanium platforms only) 
DIRQL1 3–26 3–11 4–11 Device interrupts 
PC_LEVEL N/A N/A 12 Performance counter (Itanium platforms only) 
PROFILE_LEVEL 27 15 15 Profiling timer for releases earlier than Windows 2000 
SYNCH_LEVEL 27 13 13 Synchronization of code and instruction streams across processors 
CLOCK_LEVEL N/A 13 13 Clock timer 
CLOCK2_LEVEL 28 N/A N/A Clock timer for x86 hardware 
IPI_LEVEL 29 14 14 Interprocessor interrupt for enforcing cache consistency 
POWER_LEVEL 30 15 14 Power failure 
HIGH_LEVEL 31 15 15 Machine checks and catastrophic errors; profiling timer for Windows XP and 

later releases 
 

 ها در ویندوز : سطوح یا الویت وقفه1جدول 

 ی هات یباشد، فعال  PASSIVE_LEVELبالتر از    یبا سطح  IRQL  کیپردازنده در حال اجرا در    ی در هر صورت، وقت

داشته باشند. پردازنده   PASSIVE_LEVELبالتر از    یبا سطح  IRQL  دیتوسط پردازنده اجرا شوند، با  نکهیا  ی برا  گرید

، برخی از این سطوح مرتبط  1  جدولدر  به هر صورت،    کند.یم   تیر یمهم را مد  یهاتیها با الودرخواست   کردیرو   نیبا ا

 سیستم عامل ویندوز نمایش داده شده است.ها در با وقفه 

، مابقی DPC_LEVELو    APC_LEVELو    PASSIVE_LEVELاز سه سطح    ر یبه غکه پیش از این ذکر شد،    همانطور

IRQL  دیگر سطح خاص    یسر  کیوقفه،  سطح    29  نیا  نیبشوند.    فیتعر  دیافزارها باسخت معمول در ارتباط با  ها

خود  ی تو عیکنترل وقا  یبرا ییبال  یلیو معمول سطح خ دستن یمتناظر ن   یافزار خاصالبته که با سخت دهم وجود دار 

 دارند.   ... ای Dispatching  ای Shutdownمثل  ستم،یس

 2های قابل نادیده گرفته شدنوقفه 

 با تکنیک افزاری یا  های سخت توان مدیریت کرد. وقفهمیافزاری را با دو تکنیک  های سخت پاسخگویی و کنترل وقفه 

Maskable تکنیک یا Non-maskable ای که وقفه .شوندمدیریت میMaskable  ،نادیده گرفتن یا یعنی امکان است

تکنیک در مدیریت این  شایان ذکر است،  .  وجود داردهای اسمبلی پردازنده  توسط دستورالعملکردن آن  غیرفعال  

نادیده   Non-maskableهای نوع  وقفه   د.نشو استفاده می به کامپیوتر  ها  Device  الصاتکنترل  برای    هاوقفه  امکان 

ها باید با سرعت بالیی را ندارند. این نوع وقفه های اسمبلی پردازنده  توسط دستورالعملگرفته شدن یا غیرفعال شدن  

در کنیم،  سازی هایپروایزرها صحبت میزی و پیاده های مجابه هر صورت، وقتی در مورد ماشیندهی شوند.  پاسخ 

 

1 Device interrupt levels 

2 Maskable 



رویدادهای دهی به  برای پاسخ ها  معماری وقفه سازی  سازی و پیاده ، شبیه 1هاسازی وقفه مجازی   حقیقت وظیفه اصلی

بشویم باید این  هاسازی وقفه مجازی قبل از اینکه وارد بحث با این حال،  است.های خارجی ایجاد شده توسط پروسه 

 : معماری پردازنده اینتل نمایش داده شده است 6. در تصویر درک کنیم پلتفرم فیزیکیمورد را در 

 

 

 وقفه خارجی دهی و اجرای یک معماری ایجاد و پاسخ: 6تصویر 

بال وقتی   دیسک به عنوان مثال وصل شدن یک    ،شودایجاد می   یک وقفه خارجی توسط یک پروسهطبق شکل 

 پاسخ دهد.وقفه ایجاد شده توسط یک دیوایس خارجی  به  پردازنده گیرد تا  به سیستم مراحل زیر صورت میجی  خار 

I/O Device    که در این مثال یکFlash Disk    نوع  ازدرخواست وقفه  است یک  I/O APIC   به سمت سیستم عامل

موجود   Local APICدر نهایت    ارسال می شود.  System Busبه    PCI Busاز طریق  درخواست وقفه  .  کندارسال می 

و   در زیرساخت مجازی سازی  را دریافت کرده و پردازنده شروع به اجرای آن می کند.وقفه خارحی  این    پردازندهدر  

 

1 Interrupt Virtualization 



های داخلی به منظور مدیریت و کنترل وقفه باید یک رفتاری شبیه به محیط واقعی  همچنین    VMM،  طراحی هایپروایزر

خارجی   که  شبیه را  و  کند  مسئله   Virtual Interrupt Architecture  مبحثسازی  این  به  هایپروایزرها  طراحی  در 

 پردازد. می

 
 VLAPICعماری : م7تصویر 

هر   مجازی  زیر ساخت  در  فیزیکی  زیرساخت  یک    VCPUمانند  دریافت    Virtual Local APICدارای  ها وقفه برای 

. در ارسال می کند  Local APICبه سمت  را در نهایت  ها  وقفه  Virtual PICیا    Virtual I/O APICهمچنین    .باشدمی

 شود.سازی میمجازی پیاده برای یک ماشین  VMMکه توسط  هستند  افزاری  نرمهای  مولفهحقیقت تمامی این موارد،  

 مراحل این مدل به صورت زیر است: 

 
 Nonrootو  Root: مُد 8تصویر 



 VLAPICمعماری 

وقفه را برای ارسال    Virtual I/O APICاینترفیس    اول  در مرحله  ،دارد  وقفهنیاز به ارسال  ستگاه مجازی  دوقتی یک  

برای ارسال    Virtual Local APICیک    Virtual I/O APIC  صدا می زند.  Virtual  کند.انتخاب می  وقفهمتناظر را 

Local APIC    از مکانیزمIntel VT-x    ارسال شده به    وقفهبرای تزریقVCPU   در معماری    کند.استفاده میIA32   از

کنترل    پردازندهدر    EFLAGSرجیستر   می   interrupt maskingبرای  بحث  استفاده  در  ، deprivilegingشود. 

مواجه  faultبدهد با   interrupt maskingاگر درخواست  ،قرار ندارد Ring 0عامل مهمان با توجه به اینکه در سیستم

این موارد   VMMکنند و در حقیقت  می  unmaskو     mask  راها  وقفهها به طور مداوم  عاملود. برخی سیستم می ش

 می گردد.  Hypervisorدر زیرساخت  overheadو همین امر باعث افزایش می کند سازی و شبیه را دریافت 

 Ring Compression - چالش ششم 

خود   شود واجرا می   عامل مهمانسیستممتفاوت با    Ringدر    هایپروایزر،  Ring deprivilegingبا استفاده از تکنیک  

در نتیجه   .د شدناجرا خواه  Ring 3هم در  های کاربردی  برنامه همچنین    .شوداجرا می   Ring 3در    عامل مهمانسیستم

 ، شود یکسان ایجا می   CPLسطه  بوا  عامل مهمانسیستم به  های کاربردی  برنامه آید دسترسی  مشکلی که به وجود می 

 حضور دارند. یکسان  رینگ عملیاتیدر یک چون 

 Guest OSهای  ها ترجمه درخواستانواع تکنیک

 .ها برای رفع مشکلات مذکور سه راهکار زیر را ایجاد کردندHypervisorتوسعه دهندگان 

1. Full Virtualization using binary translation OR Software Assisted Full Virtualization 

2. Paravirtualization 

3. Hardware assisted virtualization 

 
 و طراحی هایپروایزر  سازیانواع معماری مجازی: 8تصویر 



   1تکنیک ترجمه باینری 

با اصل    ینری ترجمه  دستورالعمل  ستمیسی  سازیمجاز  کیتکن  کیدر  با  ییاجرا  یهااست.  در   ینر یحساس 

 نی توانند ا ی م  منیخواهند شد که به صورت ا   نیگز یجا  Hypercallاز نوع    ییهای فراخوانبا    ایمهمان  عامل  ستمیس

 ت ی خواهند شد و در نها  Trap  کیخواهند شد که موجب    نیگزیجا  ییهاopcodeبا    ایدستورات حساس را کنترل کنند  

 آن را کنترل کند.  شود و  Trapمتوجه تواند ی م زری پروایها

کثر ا دستورالعمل  یهاپردازنده   تیدر  مجاز  Context Instructionهمان    ای  نهیزم  رییتغ  یهامدرن،   ی سازی قابل 

با ستندین ا  یراه حل   ینری. ترجمه  گر    ثال،مشکل است. به عنوان م  نیبه منظور حل  مهمان بخواهد عامل  سیستما

حاو  CPUپردازنده    تیوضع که  است  یتیب   یلدهایها/فپرچم   یرا  م   رییتغ   ،مهم  برنامه   ینر ی با  زبانیدهد/بخواند، 

 ی کدها  ای  زریپروایبه ها  یها را با فراخوانو آن  کندیاسکن م  ییهادستورالعمل  نیچن  یمهمان را براعامل  سیستم

که در آن کد منبع است  دیگری    یکیتکن  Para-Virtualization  گر،یطرف د   از  .کندیم  نیگز یجا  یساختگ  یبازخوان

 یهاAPIبا    ستمیبه منابع س  یمربوط به دسترس   یتمام کدهادر این تکنیک،  شود.  یعامل مهمان اصلاح مستمیس

Hypervisor   های خواهند شد تا مشکل دستورالعملاصلاحNon-Virtualizable حل شود.   

برای به دام انداختن و   Binary Translationاز ویژگی ترجمه باینری یا    Full Virtualization  رویکرددر  به هر صورت،  

مجازی  دستورات  همچنین  سطح    Non-Virtualizableسازی  از  است  قرار  مهمان  سیستمکه  سمت عامل  به 

سپس در یک   .شودبه دام انداخته می   Ring 0در    هایپروایزریا  عامل  سیستم توسط    ،ارسال شودافزار واقعی  سخت 

ها instructionشود چرا که برخی از  ترجمه می   VMMتوسط  سیستم عامل مهمان  تیب و توالی جدید دستورات  تر 

  .هستند Ring 0نیاز مند اجرا در 

اجرا می شوند به دلیل افزایش سرعت به طور   Ring 3که عموما در  برنامه های کاربردی  نکته دیگر این است که  

سیستم عامل   Full Virtualizationدر حقیقت در   ،سخت افزار ارسال می کنندهای خود را به    Instructionمستقم  

 ، این موضوع نمایش داده شده است.  8در تصویر  ایجاد می کند. Hardware callیک مهمان 

 

1 Binary Translation 



 
 X86در معماری  ترجمه دودوییاستفاده از ویژگی : 8تصویر 

است.   ترجمه باینری یا ترجمه دودویی  روش  ،عاملی نداردسیستمتغییرات در  افزاری و  تنها روشی که پیش نیاز سخت

 توان به موارد زیر اشاره کرد: سازی می های این تکنیک در مجازیاز ویژگی 

 ای از این که در یک محیط مجازی است ندارد  هیچ ایده مهمانعامل سیستم .1

سیستمدستورالعملتمام  هایپروایزر   .2 را  های  مهمان  برای    on the flyبه صورت  عامل  همچنین  و  ترجمه 

های کاربردی در  های برنامه دستورالعملکند در حالی که  می   cacheافزایش کارایی و استفاده مجدد در آینده  

Ring 3  دنشو بدون کاهش سرعت به سخت افزار ارسال می. 

کمتر از   سیستم عامل مهمان کارایی و سرعت    ییترجمه دودو   ای  ینریاترجمه ببه دلیل استفاده از قابلیت   .3

 می باشد.سیستم عامل میزبان 

قابلیت   .4 از  بیشتر    ییترجمه دودوکش  استفاده  استفاده هر چه  میزبان  در    Memoryباعث  سیستم عامل 

 شود. می

سیستم  .5 مجازی کارایی  ساختار  بر  مبتنی  با    X86سازی  های  دودو همراه    %96تا     %80بین    ییترجمه 

 باشد.عامل میزبان می سیستم

  



 1سازیتکنیک فرامجازی 

تکنیک   این  دیگر  ناممی  OS Assisted Virtualizationنام  دلیل  و  بودن باشد  دخیل  خاطر  به  هم  آن  گذاری 

ا  برای سازگاری بعامل مهمان  سیستمساخت است. در حقیقت  عامل مهمان در پروسه استفاده از این زیر سیستم

نهایت  یسازیمجازمحیط   در  و  شود  می  داده  شد  کامپایلمجدد    تغییر  تکنیک   .خواهد  این  به  روی،  همین  از 

  شود. سازی گفته می فرامجازی 

لینوکس کار راحتی است چرا که   عاملاز جمله کرنل سامانه   های متن بازکرنلدرعامل مهمان  سیستم تغییر دادن  

آن درایور و همچنین اعمال تغییر در کرنل    تزریق و قابلیت  است    Open-Sourceیا اصطلاحا    عامل بازکرنل سیستم 

، فقط امکان هستند  Closed-Sourceکه اصطلاحا متن بسته یا    ویندوزها مانند  عامل. ولی برخی سیستموجود دارد

بر روی آن ها وجود دارد و ما امکان اعمال تغییر بر روی خود کرنل را   VMware Toolsنصب یکسری درایورها مانند  

تکنیک،   این  در  ذکر شد،  این  از  پیش  که  هر صورت، همانطور  به  -Nonهای  دستورالعملجایگزینی  هدف  نداریم. 

Virtualizable    باHypercall فراخوانی همان  یا  هایپروایزرها  تا    های  شبیه است  برودسازی  سربار  بین   و   از 

مستقیما   Hypervisor، با  عامل مستقیم به جای اینکه سعی در ارتباط با سخت افزار اصلی را داشته باشدسیستم

مجازی است عامل مهمان از اینکه در یک محیط  سازی سیستمشایان ذکر است، در تکنیک فرامجازی   صحبت کند.

 طلاع دارد. ا

کاری    Full Virtualizationدر تکنیک  عامل مهمان  های سیستمدستوراالعملبرای    ترجمه دودوییایجاد یک ساختار  

باشد برای همین عامل مهمان دستکاری شده به مراتب راحت میسامانه ولی ایجاد یک    ،پیچیده و زمان بر است

نظیر  سال   VMwareمانند    یهایشرکت  ابزارهایی  با  که  پیاده   VMware Toolsهاست  در  تکنیک سعی  سازی 

Paravirtualization    دارد. در حقیقت ابزاری مانند VMware Tools    جهت ایجاد یک( درپشتیBackdoor  )  به سمت

.  را پوشش دهد  VMXnetیا جهت نصب درایور کارت شبکه    Graceful shutdownباشد تا مواردی نظیر  هایپروایزر می 

تکنیک   این  در  حقیقت  مهمان  در  عامل  به  سیستم  مستقیم  طور  میز به  عامل  منظور بان  سیستم  اینجا  در  که 

Hypervisor کند.درایورها دسترسی پیدا می از طریق   ،است 

 

 

1 Paravirtualization 



 
 سازی : معماری فرامجازی9تصویر 

افزایش کارایی و سرعت نزدیک به محیط فیزیکی به توان به  سازی می ی استفاده از این تکنیک در مجازیهااز ویژگی 

کرنل به دلیل تغییرات زیاد در  اشاره کرد. شایان ذکر است،    سازیدر زیر ساخت مجازی   سربارواسطه کاهش شدید  

 .باشدسازی نیازمند پشتیبانی می این نوع مجازیعامل مهمان سیستم

 سازی با کمک سخت افزار  مجازی 

و  VT-xبا تکنولوژی    Intelتوسط دو تولید کننده پردازنده معرفی شد که شرکت    2006سال  در    Hypercallsتکنیک  

اجرا شوند که در واقع  Root Modeجدیدی به نام  Modeها در VMMاجازه دادند  AMD-Vبا تکولوژی  AMDشرکت 

به طور اتوماتیک عامل مهمان  های حساس سیستمدستورالعملو  های سیستمی  فراخوانی باشد و  می   Ring 0زیر  

 افتند. به دام می  VMMدر  Binary translationو  Paravirtulizationهای استفاده از تکنیکبدون 

 
 VT-xمعماری : 10تصویر 



 در این تکنیک دو نوع انتقال وجود دارد: 

1. VM entry  که مربوط به انتقال ازVMX Root  به سمتVMX non Root  .است 

2. VM exit   مربوط به انتقال ازVMX non Root  بهVMX Root  .است 

 جدول زیر مقایسه سه تکنیک مذکور است:

 

 مقایسه سه تکنیک مذکور : 11تصویر 



  Page-table Shadowing Logical Processorsمکانیزم  

به ست.  ا خود    داده در فضای آدرس مختصبرای ذخیره  حافظه مجازی  دارای    عامل ویندوزپروسه در سیستم هر  

عامل حافظه مجازی قسمتی جدای ناپذیر از سیستم خود است.  حافظه مجازی  عنوان مثال نرم افزار فایرفاکس دارای  

در سیستم عامل به    (حافظه مجازی  موجود در  صفحات)  Virtual Pageصفحه مجازی یا  . هر  رودبه شمار می   ویندوز

در جایی به نام های مجازی به فیزیکی  ترجمه آدرس   مرتبط با  اطلاعات  کند در نتیجه تمامیک آدرس فیزیکی اشاره می 

Page table  شوند. ذخیره می 

به دلیل افزایش آدرس های مجازی به آدرس های فیزیکی را بر عهده دارد. شایان ذکر است،    ترجمهپردازده وظیفه   

Performance  های ترجمه شده یا به بیان دیگر  یا سرعت اجرا ماشین آدرسPage table entries ها پر استفاده در

عامل مبنی بر صدا کردن پارامتر یا متغیری، شوند تا در صورت درخواست سیستم ذخیره می  1TLBفضایی به نام  

، به منظور دسترسی به نام دارد TLBخود که حافظه کش مجدد بازیابی نکند و از حافظه اصلی پردازنده محل آن را از  

است که این آدرس فیزیکی  و  آدرس مجازی  افزایش سرعت ترجمه بین    TLBس وظیفه  . پ استفاده کند  آن اطلاعات

انجام می شود. پس روش پیدا کردن واحدی بین پردازنده و حافظه اصلی ماشین  ها در  page-tableروش با ذخیره  

یک دهی خود به دنبال  درون فضای آدرس  پروسهبدین صورت است که در مرحله اول    Physical memory pageیک  

PTE  پردازنده بررسی بین راه توسط    ،برسدحافظه فیزیکی یا حافظه اصلی  گردد و قبل از اینکه در خواست به  می

 گیرد. شکل می  TLB Missقرار دارد یا خیر و اگر وجود نداشت   TLBبافر گردد که آیا در می

کند و پردازنده متوجه پردازنده جهت پردازش ارسال می   بهعامل درخواستی را شایان ذکر است، در زمانی که سیستم

روش کار بدست بیاورد که دو راه وجود دارد.  را    PTEباید به روشی    ،شودمی  TLBهای مورد نیاز در  PTEعدم حضور  

TLB    پردازنده حافظه ، در مرحله اول  آدرس فیزیکی است به  آدرس مجازی  به این صورت است که وقتی نیاز به ترجمه 

برای پیدا سیستم عامل  ایجاد شده و    وقفهموجود نبود یک   Cacheنام دارد را چک میکند و اگر در    TLBخود که    کش

را پیدا کند آدرس مپ شدهپ  خود این  حافظه کش  توانست در  اگر سیستم عامل    .کنداقدام می  page tableکردن  

 . خواهد کردذخیره  TLBآدرس آن را در 

 

1 Translation lookaside buffer 



 

 TLBنحوه واکشی اطلاعات مموری و نقش : 12تصویر 

جهت به   سیستم عامل  سمت    trapشود که پردازنده یک  ابسته به سیستم عامل است زیرا باعث میروش اول و

 زیادی است.  Latencyایجاد کند که به واسطه راهکار نرم افزاری دارای   TLBو درج آن در  PTEدست آوردن 

پراستفاده روش  که  دوم  است  روش  سخت تری  می راهکار  ارسال  افزاری  به  نیاز  دیگر  که  سمت   trapباشد  به 

کند که را اجرا می   Page Table Walkerای به نام  پردازنده پروسه TLB missروش پس از  . در این  عامل نیستسیستم

 ذخیره کند. TLBگردد و آدرس آن را در مورد نظر ب PTEبه دنبال حافظه فیزیکی در فضای 

 
 در پردازنده های قدیمی  TLBسایز : 13تصویر 



، ولی در واقع فقط هستند  Ring 0در  عامل که هر دو نیازمند اجرای سازی به دلیل وجود دو سیستمدر بحث مجازی 

تبدیل آدرس مجازی سازی دیگر واژه  شود. در معماری مجازی، معماری متفاوت میها این قابلیت را داردیکی از آن

  .شوند  Mapکه باید به یکدیگر  شوند  می مطرح    2gPAو    1gVAمطرح نیست چرا که دو واژه   V2Pیکی یا  به آدرس فیز 

گردد  Mapترسیم یا  3hPAباید به  gPAاست و سپس در لیه بعدی سیستم عامل مهمان فقط در سطح ایت اتفاق 

سازی یک لیه حقیقت در ساختار مجازی خواهد شد پس در    TLB missدر مواقع    Latencyو همین امر باعث افزایش  

 ، این مورد نمایش داده شده است. 14در تصویر  شود.دیگر نیز اضافه می 

 

: مراحل تبدیل آدرس های مجازی به فیزیکی در ماشین مجازی 14تصویر   

VMM    وظیفه کنترلp2m    و دریافت اطلاعاتmapping    برایv2p  .ساختار   به هر صورت، سه روش در   را بر عهده دارد

 وجود دارد: Memory virtualizationسازی در بحث مجازی

 4MMUسازی فرامجازی 

دستکاری   با  تکنیک  این  سیستمدر  لیه  کرنل  مهمان،  میعامل  حذف  و  شو هایپروایزر  بین   Mappingد 

Virtual2Physical  انجام می توسط سیستم و مستقیم قرار دارد    Ring 0شود که گویا در  عامل مهمان به طریقی 

 ، معماری این رویکرد نمایش داده شده است.15در تصویر   شود.مدیریت می  Memory management Unitتوسط 

 

1 Guest Virtual address 

2 Guest physical address 

3 Host Physical address 

4 MMU Paravirtualization 



 

 Paravirtualizationدر ساختار  Memoryمعماری مجازی سازی : 15تصویر 

 Shadow Page Tables  -جدول صفحات تاریک 

توسط   shadow page tableدیگر به نام    page tableیک    خودش را دارد و  V2Pعامل مهمان  در این راهکار سیستم

VMM  را بر عهده دارد. آدرس های میزبان  عامل مهمان و  ترسیم آدرس ها بین سیستمشود که وظیفه  نگهداری می 

ارتباط بین    VMMدر این روش   ایجاد  باید تمام   MMUبا    جدول صفحات تاریکوظیفه  بر عهده دارد و همچنین  را 

 VMMعامل مهمان هیچ اطلاعی از  ایجاد شود و چون سیستم   Shadow Pageدر  جدول صفحه مهمان  تغییرات در  

 است تا فضای آدرس دهی ماشین مهمان را مانیتور کند. VMMندارد، این مورد وظیفه 

 

 
 Full virtualization with Software Assistدر ساختار حافظه سازی : معماری مجازی16تصویر 



 Hardware assisted pagingمکانیزم 

( استفاده nested page table)  NTP( و  extended page table)  EPTبه ترتیب از قابلیت    AMDو     Intelشرکت  

و   مهمان داردهای فیزیکی  های مجازی مهمان به آدرسآدرسیک جدولی برای ترجمه    MMUدر این روش    کردند.

دارد. پس با های فیزیکی میزبان  آدرسبه  های فیزیکی مهمان  آدرسهم برای ترجمه    extended pageهمچنین یک  

HAP  یک ترجمه ادرس برای اینکه به سرانجام برسد باید از دو جدولGuest table  وExtended table .عبور کند 

 

 hardware assist در ساختارحافظه سازی : معماری مجازی17تصویر 

سال   در  شده  انجام  های  بررسی  بین   2006طبق  چندانی  کارایی  تفاوت  بود،  شده  معرفی  تکنولوژی  این  که 

Shadowing   وHAP .نتیجه این مقایسه نمایش داده شده است.  18در تصویر  وجود نداشت ، 



 

 HAPو  Shadow pagingمقایسه دو تکنیک : 18تصویر 

  



  DMA Remap Physical Memoryمکانیزم

انتقال سریع است که در پردازنده قابلیتی    Direct memory accessمکانیزم   اینتل جهت  استفاده تر اطلاعات  های 

ها به طور مستقیم و بدون دخالت پردازنده Deviceدهد تا  قابلیت این اجازه را به سیستم میدر حقیقت این    .شودمی

 ند. ، اطلاعات رد و بدل کنRAMبا 

  CPUاستفاده کند تا پایان اتمام رد و بدل اطلاعات    Memoryای بخواهد از فضای  Deviceدر نبود این تکنولوژی وقتی  

، پردازنده در شروع ارتباط درگیر خواهد شد DMAها جواب دهد ولی با  پروسه تواند به دیگر  درگیر می شود و نمی 

از   Interruptگردد سپس پس از پایان ارتباط یک  قرار می به صورت مستقیم بر    Memoryو    Deviceسپس ارتباط  

 دریافت می کند.  DMA Controllerچیپ 
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