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  چكيده

، يكـي  MIT بكه كامپيوتري بين چهار كامپيوتر كه دو تاي آنهـا در اولين ش 1960 در اواخر سال

اين شـبكه  . اندازي شد دانشگاه كاليفرنيا و ديگري در مركز تحقيقاتي استنفورد قرار داشتند، راه در

و يك مركز ديگر   MIT  نخستين ارتباط راه دور بين دانشگاه 1965  در سال.آرپانت نامگذاري شد

امنيت اطلاعات بايد در سه بخش مبدا ، مسير انتقال پيام و مقصد مورد بررسـي           .نيز برقرار گرديد  

 موفقيت رموز از يكي بالا سرعت و امنيت با و مطمئن هاي روش با اطلاعات به دستيابي .قرار بگيرد

 .است موسسه و سازمان هر

لزم اسـتفاده از  براي راه اندازي يك اتاق سرور و ارتباط آن با خارج از محـيط و امنيـت آن مـست       

  .سخت افزار هاي شبكه هستيم 

كامپيوتر ،سوييچ  ، روتر  ،  سرور ،  فايروال و كابل هاي شبكه  اجزاي اصلي سـخت افـزار يـك                         

  .دهند شبكه كامپيوتري را تشكيل مي

هر كدام از اين سخت افزار ها بسته به نوع شركت سازنده و پروتكل ها ، امنيت منحصر به فردي      

ين پايان نامه سعي شده است كه اين سخت افزار ها را با هم مقايسه كنيم و نقاط ضعف و دارند در ا

  .قوت آنها را از نظر امنيتي توضيح دهيم

 ، ديتـا    براي خـود ايجـاد    ديتا سنتر   هرسازمان و موسسه اي يك روز ناگزير است كه مكاني بنام            

يـزات شـبكه را در خـود جـاي          سنتر ها مهمترين بخش در يك موسسه يا سازمان هستند كه تجه           

براي طراحي و امنيت ديتا سنترها بايد به موضوعات زيـر     . ميدهند وبايد تحت امنيت زيادي باشند       

ابعاد ساختمان و محل قرار گيري ديتا سنتر و تعمير و تغييرات عمراني ، تامين بـرق و                : توجه كرد   

دوربـين هـاي مـدار بـسته و     : يتي ماننـد  ها ، سامانه اطفاء حريق ، سامانه هاي امن upsاستفاده از 

كه در اين پايـان  ...  و تهويه كانالهاي ، كاذب سقف ، كاذب كف ، پوش ديوارحسگر حضور فيزيكي، 

  .شوند نامه به صورت مفصل بحث مي

 از مهمترين شود كه يكي وقتي صحبت از امنيت شبكه مي شود جنبه هاي مختلفي را شامل مي

ي سخت افزاري امنيت است وجلوگيري از نفوظ هكر ها بـه سـخت افـزار     جنبه   اين مو ضوع ها  

يكي از دغدغه هاي ، طراحان و مديران  شبكه مي باشد وسعي بر ايـن اسـت كـه بـالاترين سـطح                        

هـاي تـامين امنيـت شـبكه هـاي       بررسي و مقايسه روشهدف از اين پروژه . امنيت را به كار ببرند

  است ، كه تا حـد امكـان موجـب بـالارفتن امنيـت در   افزاريكامپيوتري با تكيه بر امنيت سخت

.  از لحاظ سخت افزاري مي شود lan , man , wanشبكه هاي 
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  پيشگفتار 

 افزون روز گسترش با ، و باشد مي داده مخابره ملزومات ترين اساسي از يكي امنيت نمودن فراهم

 جامعيت ، محرمانگي: چون  كاركردهايي قالب در امنيت .است كرده پيدا اي ويژه جايگاه ها شبكه

  .شود مي تعريف بودن دسترس ودر ناپذيري انكار اصالت ، احراز پيام،

امنيت شبكه به طور كلي براي فراهم كردن امكـان حفاظـت از مرزهـاي يـك سـازمان در برابـر         

  .به كار مي رود) مانند هكرها(نفوذگران 

هاي دولتي و سازمان هـاي كوچـك و    وزه امنيت شبكه يك مسأله مهم براي ادارات و شركتامر

تهديدهاي پيشرفته از سوي تروريست هاي فضاي سايبر، كارمنـدان ناراضـي و هكرهـا    . بزرگ است 

 امنيـت بـه شـكل       ،در بـسياري از صـنايع     . مي طلبـد   رويكردي سيستماتيك را براي امنيت شبكه       

  . نيست بلكه يك ضرورت استپيشرفته يك انتخاب

به علاوه زمـاني كـه بـه امنيـت فنـاوري      . هر رويدادي از ابتدا در سطح فيزيكي آن آغاز مي شود   

 .اطلاعات مربوط شود

 هـاي  اتـاق  روزه هر شدن بزرگ و گسترش شاهد ما ، كشور در اطلاعات وريافن رشد به توجه با

 حدي به گسترش اين گاهي و هستيم آن در مستقر هاي سرويس و سرورها تعداد افزايشر و سرور

 سـرمايش،  بـين  ايـن  در .باشد نمي سرورها نيازهاي جوابگوي معمولي فضاي يك ديگر كه ميرسد

 اتاق آن گستردگي تناسب به بايد نيز سرور هاي اتاق جانبي عوامل ديگر و نگهداري امنيت، تهويه،

اتاق سرور اسـت ،   مكاني بنام راه اندازيمجبور به هرسازمان و موسسه يك روز  .گردد تامين سرور

ها و پيمانكاران زيادي هستند كه تمام مراحل اجراء يك اتاق سـرور را انجـام داده و    اگرچه شركت

دهند ولي داشتن كمي اطلاعات در خصوص راه اندازي اتـاق   همه چيز را حاضر و آماده تحويل مي

كمي از مـديران سيـستم هـاي رايانـه متوجـه      تعداد  .سرور براي هر فرد دست اندركاري لازم است    

غافل از اينكه داشتن برنامه ريزي  ، اهميت برنامه ريزي قبلي براي راه اندازي يك اتاق سرور هستند

  .براي آينده  حجم زيادي از وقت ، پول و مشكلات آينده شما را كاهش خواهد داد

 مـديران  هميـشگي  ايه ـ دغدغـه  و مهـم  مـواد  از ديتاسـنتر  بـه  دسترسـي  كنتـرل  و امنيـت 

 دفـاع  مرحلـه  اولـين  و اسـت  فيزيكي دفاع ، خطر برابر در دفاعي سد اولين كه چرا ديتاسنترهاست

  .است حفاظتي مناطق در تردد كنترل يا و قطع صدور، فيزيكي

آماده سازي اتاق سرور جهت ارتباطات شبكه اي سرورها با ايستگاه هاي مختلف شبكه از جملـه        

درواقع كليه كارها و هزينه هايي كه در اتاق سرور انجام مي .  اتاق سرور مي باشدكارهاي پايه اي در

 . شود هدفش استفاده منطقي و مطمئن از تجهيزات اتاق سرور مي باشد

 
 

 چ

www.Prozhe.com

www.Prozhe.com



 ١ 

 
 
 
 
 
 
 
 
  

 
 
 
 
  

  فصل اول

 معرفي ديتا سنتر و استاندارد آن
 
 
 
 
  

  

  

  

  

  

  

  

  

  

www.Prozhe.com

www.Prozhe.com



 ٢ 

 مقدمه 
نياز به مديريت   . شبكه در مراكز امروزي مي باشد     اصلي ترين بخش يك     ) يا مركز داده  (ديتاسنتر

متمركز منابع، كاهش هزينه هاي نگهداري، مقابله موثر با تهديدات امنيتـي و حـصول اطمينـان از                

هاي مورد نياز را اجتناب ناپذير  عملكرد صحيح و بلادرنگ ، طراحي يك ديتاسنتر مناسب با ويژگي

  .نموده است

 يك نگهداري و كنترل تأسيسات و ها شبكه سرورها، متمركز ريتمدي و تجميع حاصل بهدر كل 

 .گويند مي ديتاسنتر ها،ه رايان دهي وسرويس داده بزرگ مركز

را پياده سازي كنيم كه احتياجاتمان را       قبل از هر چيز در راه اندازي يك ديتا سنتر بايد طرحي             

  .ه چيزي نياز خواهيم داشت پوشش دهد ، در حال حاضر چه چيزي احتياج داريم و در آينده چ

   10×8 فـضايي بـه مـساحت      دربر فـرض مثـال      ممكن است در حال حاضر ، همه تجهيزات شما          

جاي بگيرد ، اما در پنج سال آينده چقدر فضا نياز خواهيد داشت ؟ اگرچه اطلاع از اينكه چقدر فضا 

اشد ، امـا برنامـه ريـزي قبلـي     ب پذير و تاثير گذار در بودجه مي در آينده نياز خواهيد داشت امكان

  .براي اين مساله  امكانات بيشتري را در اين خصوص در اختيار شما قرار ميدهد

سد كـه  هنگامي تحقيقات شما در مورد ميزان فضاي مورد نياز به نتيجه رسيد ، زمان آن فرا مير            

  .متقاعد كنيد كه برآوردهاي شما صحيح و عملي استمافوق هاي خود را

 از جمله استانداردهايي است كه ما در طراحـي و  TIA 942, ISO 27000اي جهاني استاندارده

  .پياده سازي مراكز داده از آنها بهره مي بريم

 ,Entrance Room از بخـشهاي متعـددي چـون    ANSI/TIAيك ديتاسنتر استاندارد از نظر 

Storage Room, Telecomm Room ــاق ســرور ...  و ــشكيل مــي گــردد كــه ات  Server(ت

Room/Computer Room (با توجه به محدوديت منابع، هزينه و اطلاعات در . مهمترين آنهاست

ها و موسسات متوسط و كوچك، راه اندازي يك اتاق سرور استاندارد در اينگونه  ها، سازمان شركت

  .مراكز كافي مي باشد

  

   و استانداردآنديتاسنتر معرفي

 آنها نتيجه كه شود مي درست هايي تكنولوژي و تخدما مجموع از كه است مركزي 1اتاق سرور

 دهند مي تشكيل روترها و ها سوئيچ سرورها، را ديتاسنتر هسته .باشد مي الكترونيكي خدمات ارائه

 كـاركرد  و حفاظـت  و نگهـداري  بـراي  امـا  گردد مي ارائه آنها بستر روي بر الكترونيكي خدمات كه

 كـه  شـود  مـي  اسـتفاده  ديتاسـنتر  در نيز ديگري سيساتتا و ها تكنولوژي از هاه سامان اين صحيح
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 .نيـست  هـا  سـوئيچ  و سـرورها  از كمتـر   ،الكترونيكي اطلاعات و ديتاسنتر حيات براي آنها اهميت

 تكنولـوژي  اسـاس  بـر  بايـد  كه برق توزيع و وانتقال پشتيباني توليد، هاي سامانه مانند هايي سامانه

 ماننـد  امنيتي هاي سامانه و غبار و گرد دفع و سرمايشي يها سامانه گردند، تهيه ديتاسنتري هاي

 و مناسب حيات كه هستند هايي تكنولوژي و ها سامانه همه و همه ... و تردد كنترل و حريق اطفاء

 .كنند مي تضمين و راتأمين ديتاسنتر و اطلاعات پايداري

 داراي دهنـد  مـي  تشكيل را ديتاسنتر كه تاسيسات و ها سامانه اين از كدام هر اينكه به توجه با

 هـر  كـه  است لازم هستند متفاوتي پشتيبان وكارشناسان مكاني امنيت ضريب محيطي، حساسيت

 كلي فضاي دليل همين به  .شوند نگهداري متفاوتي شرايط با متفاوت هاي محيط در ها آن از گروه

 ديتاسنتر 1قمناط صطلاحاًا آنها به كه كنند مي تقسيم گوناگوني هاي بخش و فضاها به را ديتاسنتر

 ديتاسـنتر  بـراي  اسـتانداردها  طبـق  كـه  گوناگوني هاي بخش نيز ادامه دردر اين رابطه .گويند مي

 قرار بررسي مورد را شود مي نصب آنها در كه تجهيزاتي و داده شرح را كنند مي پيشبيني و طراحي

  .دهيم مي

  :تا سنتراستانداردي براي طراحي و تجهيز دي TIA 942 استاندارد

راي تعيين راهكارهاي عملي بـراي طراحـي و          ب 2005سال   در   TIAاستانداردي است كه توسط     

  هاDatacenter ساخت

استاندارد، در  اين. ايجاد شده است هاي كابل كشي و طراحي شبكه مخصوصا با توجه به سيستم

 .ر قـرار داده اسـت  را مـد نظ ـ  هاي مسي فيبر نوري و كابل هاي خود هر دو نوع رسانه دستورالعمل

  datacenter مرجع تعيين كننده براي نيازمندي هاي خاص نواحي خصوصي و عمـومي  همچنين

  .هاي اجرايي مي باشد در مورد برنامه هاي كاربردي و دستورالعمل

  

  TIA-942 اهداف استاندارد

 Data  نـصب  هاي لازم براي طراحي و ها و راهنمايي هدف مهم اين استاندارد، تهيه نيازمندي

Center  طراحاني اسـت كـه احتيـاج بـه فهـم       اين استاندارد مد نظر. و يا اتاق كامپيوتر مي باشد

 و كـشي  كابل هاي سيستم ساختمان، ريزي  شامل طرح Data Center گسترده در مورد طراحي

  .دارند شبكه طراحي

  :شان ميدهد را نTIA-942شكل زير نماي كلي يك ديتا سنتر با استفاده از استا ندارد 

  

                                                 
١ zone 

www.Prozhe.com

www.Prozhe.com



 ٤ 

  
نماي كلي يك ديتا سنتر ) 1 – 1(  شكل   

  

  : كه عبارتند ازمي كند بررسي Data Center چهار ناحيه اصلي را در TIA-942 استاندارد

 1اتاق تجهيزات .1

 2اتاق تاسيسات .2

 3اتاق سرور و شبكه .3

  4اتاق مانيتورينگ .4

  

   بايد بدانيمراه اندازي يك اتاق سرورنكاتي كه قبل از

رسد كه  قيقات شما در مورد ميزان فضاي مورد نياز به نتيجه رسيد ، زمان آن فرا ميهنگامي تح

  : را متقاعد كنيد كه برآوردهاي شما صحيح و عملي استهمه

شمابايد به مافوق هاي خود نشان دهيـد كـه در حـال حاضـر چنـدنفر پرسـنل و چـه مقـدر            : 1

 .تجهيزات بايد درآن فضا جاي داده شود

 سال آينده چگونـه خواهـد   10 يا 5ها بگوييد كه طبق برآوردهاي شما،شرايط در  بايد به آن  :2

اعلام كنيد كه توسعه در آينده چه ميزان هزينه خواهد داشت ،ده سال ديگر هزينه تاسيسات و . بود
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به آنها يادآوري كنيد كه اگر مجبور شويد تجهيزاتي را به هر    . تجهيزات قطعا افزايش خواهد داشت      

نكتـه كليـدي كـه بايـد        . يگري منتقل كنيد مجبور خواهيد شد كابل كشي نيز انجام دهيد          مكان د 

روشن كنيد اين است كه با انجام اين عمليات در حال حاضر شما در بودجه موسسه صـرفه جـويي                    

اگر بتوانيد اين اطلاعات را به همراه نمودار و يا ساير اطلاعـات ديگـر نمـايش دهيـد                   .خواهيد نمود   

  .ق خواهيد شدقطعا موف

يكي از مهم ترين مراحل طراحي يك اتاق سرور پيدا كردن محـل  : مكان مناسبي پيدا كنيد : 3

  .مناسب است 

 .توانيد از بسياري از مشكلات جلوگيري كنيد شما با انتخاب يك محل مركزي در ساختمان مي

ريت اسـت ، بـه ايـن    طبقه اول و در كنار دفتـر مـدي   طبقه ، 3يك ساختمان بهترين مكان در مثلا  

بخـاطر داشـته    .دليل كه قاعدتا شما با مديران بيش از هر فرد ديگري در تمـاس و ارتبـاط هـستيد                  

با استفاده از  !باشيد كه هرقدر سريعتر به نيازهاي مشتريانتان پاسخ بدهيد ، شناخته تر خواهيد شد

همچنـين  . خواهيد نمود يك مكان مركزي ، وقت كمتري را در رفت و آمد براي ارائه سرويس تلف      

اگر در يك مكان مركزي قرار بگيريد ، صرفه جويي زيادي در هزينه هاي كابل كشي انجام خواهيد                  

شما كابل هاي كوتاهتري استفاده خواهيد نمود ، نياز به نگهداري كمتري خواهيد داشت ، بـه                 .داد  

شه كشي هاي كمتري خواهيد نياز خواهيد داشت و نگران نق) ازقبيل روتر( سخت افزارهاي كمتري 

   :در اتاق سرور محدوديت ايجاد كنيد .بود

 كننـد تـا كـسي بـه كامپيوترهـا           1جدابرخي از مديران سيستم ترجيح ميدهند كه اتاق سرور را           

به دلايلي كارمندان علاقه دارند كه در اتـاق سـرور جمـع شـوند ، بعـضي      .   دسترسي نداشته باشد  

د اگر بتوانند مشكلات را شخصا بـا شـما درميـان    نكن بيشتري ميمواقع كارمندان احساس راحتي 

بهترين راه براي ايـن مـساله       . بگذارند ، بعضي مواقع آنها فقط براي يك گپ كوتاه به آنجا مي آيند             

توانيـد   مي. ميباشد IT محدودنمودن دسترسي به اتاق سرور براي كارمندان ، بجز كارمندان بخش

 2هـاي رمـزي   هاي دسترسي با كارت و يـا دسـتگاه    را بوسيله سيستمدسترسي به اتاق كامپيوترها

توانيد تماس خود با سايرين را بوسيله راه اندازي يك سيستم ايميل             در عين حال مي   .محدود كنيد 

  .به اين ترتيب سايرين ميتوانند مشكلات خودرا به شما از طريق ايميل اعلام كنند.حفظ كنيد

  : كنترل محيط اتاق سرور

كنيد بايد الكتريسته ساكن، اخـتلالات        كه در آن  تجهيزات كامپيوتري خودرا نگهداري مي         اتاق

شما بايد يك پد    . مغناطيسي و  نويزهاي برقي حاصل از ترانسفورماتور و چراغ هاي فلورسنت باشد            

كارمندان  بايـد يادبگيرنـد كـه چگونـه از ايـن پـد               . استاتيك در نزديكي در ورودي اتاق قرار دهيد       
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به دلايل روشن ، اتاق را بايد تهويه مطبوع داشته باشد ، و آن را بايد تميز و عاري                  . . ستفاده  كنند  ا

 ثابـت كنيـد و اگـر         درجه سـانتي گـراد     22درجه حرارت را كمتر از      .  از گرد و غبار نگهداري نمود     

 .ريدتجهيزات زيادي نصب كرده ايد ، شايدلازم باشد كه درجه حرارت را پايينتر هم بياو

ولي احتياط شود به خاك و غبار حساس نيستند  تجهيزات كامپيوتري آنطور كه عموما تصور مي

   .از پشيماني بهتر است

 .معمولا استفاده از فيلتر در سيستم هاي تهويه ، خاك و غبار را از فضا خارج خواهد نمود

   امنيت فيزيكي

   : را اتخاذ كند كه هر سازماني مي بايست آن1نوع كنترل امنيت فيزيكيا

  

   محصور نگاه داشتن اتاق سرور

 مـي  بـار  اولـين  بـراي  هـا  حتي قبل از راه اندازي سرورها، در حقيقت قبل از روشن سـاختن آن 

بهترين قفل ها تا زمـاني      . داشتن آن ها استفاده كرد     جهيزات امنيتي جهت محفوظ نگاه    ت از بايست

 هستيم كه در هر زماني كه اتاق اشغال راه هاييند كه استفاده نشوند خوب نيستند، در نتيجه نيازم

اتـاق  . اشد، درها قفل شده و همچنين نشان دهد كه چه كسي كليد و يـا كـد كليـد را دارد                    بنشده  

 ها كابل روترها، ها، سرور قلب شبكه فيزيكي ماست و كسي با دسترسي فيزيكي به سرورها، سوئيچ 

  .آورد بار به شديدي ساراتخ تواند مي اتاق، آن در ها دستگاه ساير و

  

   راه اندازي سيستم پايش و تجسس

بستن اتاق سرور يك گام نخست خوب محسوب مي شود، اما بايد توجه داشت كه يك نفـر مـي            

. تواند از اين دسترسي سوء استفاده كنـد  تواند آن را بشكند يا شخصي كه دسترسي مجاز دارد مي

. ي، چه زماني، به داخل اتاق وارد و از آن خارج شده اسـت ما به روشي نياز داريم كه بدانيم چه كس    

دفتر ثبت براي ثبت ورود و خروج، ابتدايي ترين روش جهت انجام اين امر است، اما موانع زيادي در 

كارت ورود و يا . يك فرد از روي تمايل بدخواهانه مي تواند با خوش شانسي از آن عبور كند. بر دارد

 مورد نياز خواهد بود و سندي مبني بر شناسايي هـر فـرد              ي باز كردن در   يومتريك برا  هاي ب  اسكن

بايست ايجاد شود؛ همچنين نصب يك دوربـين پـايش مـي توانـد كارهـاي       وارد شونده به اتاق مي

و تصوير مشخصي از افراد هنگام ورود و يا ترك از محـل بـا درج                ) پيدا كند (زيركانه افراد را خنثي     

اين دوربين ها . ند كه مي تواند سيستم دفتر ثبت الكترونيكي ما را تكميل كندزمان آن به ما ارائه ك

مي توانند به صورت مستمر فعال بوده يا از تكنولوژي تـشخيص حركـت و ثبـت حركـت هـر فـرد                       
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يا يك هشدار تلفـن همـراه مـا را از حركتـي      e-mail برخوردار باشند و حتي ميتوانند براي ارسال

  . ميافتاد آگاه سازدزماني كه نبايد اتفاق

 
  مطمئن شويم كه آسيب پذيرترين وسايل و تجهيزات ما در آن اتاق سرور است

بايد توجه داشت كه اين فقط سرورها نيستند كه بايد در موردشان نگران باشيم، يك هكـر مـي                   

بـه اطلاعـات شـبكه     سـاده    وصل كرده و از طريق يك نرم افزار          سوييچتواند يك لپ تاپ را به يك        

اطمينان حاصل كنيم كه در حد امكان تمامي وسايل در اتاق ايمن مذكور بوده              . سترسي پيدا كند  د

يا چنانچه نياز دارند در مكاني ديگر باشند، در مكاني ايمن و بسته، در هـر كجـاي سـاختمان قـرار        

  .داشته باشند

  كنيم  استفاده مستحكم  هاياز سرورهاي داراي قفسه

شوند، قفـسه هـاي     كمتري را اشغال ميكنند، بلكه به راحتي ايمن مياين سرورها نه تنها فضاي

تهيه يـك پكـيج   . آن ميتوانند چندين سرور را تحمل كرده و بر روي سطح زمين محكم قرار گيرند      

كامل از ابزار امنيتي اغلب غير ممكن است اما ميتوان با استفاده از آنها در حـد امكـان دزدي را بـه     

  .حداقل رساند

  

   ستگاه هاي كاري غافل نشويماز اي

هكرها از هر كامپيوتر غير ايمني كه به شبكه متصل باشد، به منظور حذف يا دسترسي اطلاعاتي 

ايستگاه هاي كاري شامل ميز اشغال نشده . از آن كه براي كسب و كار ما مهم است استفاده ميكنند

يي كه براي افراد خارج از سـازمان        و يا مكان ها   ) ترك خدمت فرد به علت تعطيلات     (يا دفاتر خالي    

كـاهش يـا حـذف      . قابل دسترسي هستند از قبيل جلوي ميز پذيرش گر منحـصرا آسـيب پذيرنـد              

كامپيوترهايي كه مورد استفاده قرار نميگيرند، يا بستن درهاي دفاتر خالي شامل آنهايي كـه موقتـا         

ديد ساير كارمندان ميباشد امري     خالي ميباشند در حالي كه مجهز به كامپيوترهايي اغلب خارج از            

مؤثر در كاهش آسيب پذيري است و مي توان ورود به آن ها را بـا تجهيـز آن هـا بـه كـارت هـاي                     

  .هوشمند، دشوار ساخت

  

   دور نگاه داشتن متجاوزين از كسب موقعيت

 هم در خصوص سرورها و هم ايستگاه هاي كاري مي بايست از سارقاني كه مي توانند مكان را باز

بسيار آسانتر اسـت  . كرده و سخت افزارهار را به سرقت ببرند ايمن سازي هاي مورد نياز انجام شود             

كه با يك سخت افزار در جيبتان از محل خارج شويد تا يك تجهيز بزرگ كه نيازمند تأييديه هـاي         
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 بسياري از كامپيوترهاي با قفل هاي كيس جهت جلوگيري از باز كردن كيس بـدون              . مختلف است 

شما مي توانيد جعبه ابزار قفل را از منابع مختلف با هزينه هاي پائين در               . داشتن كليد آن ميباشند   

 .محصولات امنيت ابتكاري تهيه كنيد

  

   از پرتابل ها محافظت كنيم

لپ تاپ ها و كامپيوترهاي قابل حمل حالت خاصي از ريسك هاي امنيت فيزيكي محسوب مـي                 

احتي كل كامپيوتر را به سرقت ببرد؛ كه شامل داده هاي ذخيره شده             يك سارق ميتواند به ر    . شوند

. روي ديسك و همچنين پسوردهاي ورود به شبكه اي كه ممكن است ذخيره كـرده باشـيم، باشـد                  

تاپ روي ميزش استفاده ميكند، ميبايست هنگـام تـرك محـل آن را بـا            چنانچه يك كارمند از لپ    

موقت يا قفل كابلي و يا قرار دادن در كشوي قفل دار ايمن خودش حمل كند يا آنها را با يك بست     

ه درآمدن پرتابل ها ايـد    بكارگيري هشدارهاي حسگر حركت نيز اغلب براي اخطار به حركت           . سازد

  .ي مناسبي ميتواند باشد

  

    پشتيبانهبستن و محفوظ نگاه داشتن نسخ 

 داده است، اما فراموش نكنيم     بستن داده هاي مهم، يك عامل ضروري در بازگشت از فجاياي رخ           

توانند ربـوده شـده و توسـط فـردي در      كه اطلاعاتي كه در ديسك ها پشتيبان گيري شده اند مي

بـسياري از راهبـران فنـاوري اطلاعـات نـسخه هـاي             . خارج از سازمان مورد استفاده قـرار بگيرنـد        

ه ه آنها ميبايست اين نـسخ      را در مقابل سرورها در اتاق سرور حفظ مي كنند، در حالي ك             1پشتيبان

 هي از نـسخ   يا ه ـ ايـده آل آن اسـت كـه دسـته         .  را حداقل در كشوي داراي قفل نگهداري كننـد         ها

نبايد از . پشتيبان در خارج از محل، جايي كه ايمن بودن آن جا را تضمين مي كنيد، نگهداري شود            

يا ديسك هاي هارد  CD ،USB پشتيبان را بر روي ديسك فلاپي، هاينكه بسياري از كاركنان، نسخ

كنند به راحتي گذشت؛ اگر چنين روشي اجازه داده شده يـا بـدان تـشويق     اكسترنال نگهداري مي

 پـشتيبان در تمـام      هشده است، بايد از اينكه تمام سياست هاي مورد نياز جهت ايمن سازي نـسخ              

  .مدت اعمال ميشود، اطمينان حاصل كنيم

  

   از كار انداختن درايوها

ما نمي خواهيد كارمندان شركت، اطلاعات شركت را روي يك رسانه قابل حذف كپي              چنانچه ش 

و ساير وسايل ارتباط با يك وسيله خارجي را حـذف   USBكنند، بايد درايوهاي فلاپي يا پرت هاي
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برخـي از   . قطع ارتباط كابل ها براي مدتي موجب نگراني كارمندان نخواهد شـد           . يا غير فعال كنيد   

ي فراتر از پر كردن پرت ها با چسب يا ساير مواد محافظ موقتي جهت جلـوگيري از     سازمان ها خيل  

  .استفاده مي روند، با استفاده از نرم افزارهايي جهت غير فعال كردن آن ها

  

   از پرينترها محافظت كنيم

شما نبايد در خصوص پرينترها به ريسك امنيتي فكر كنيد، اما بـسياري از پرينترهـاي امـروزي                  

يات اسناد را در بردهاي حافظه خودشان ذخيره ميكنند؛ اگر يك هكر پرينتر را بـدزدد يـا بـه     محتو

. حافظه آن دسترسي پيدا كند، او قادر خواهد بود كه از پرينت هاي اخير اسناد را كپي برداري كند           

 كننـد   در نتيجه پرينترها نيز مشابه با سرورها و ايستگاه هاي كاري كه اطلاعات مهم را ذخيره مي                

اغلب پرينت هايي مشاهده مي شود كه در كنـار پرينتـر رهـا              . مي بايست در جايي امن قرار گيرند      

شده و يا در سطل آشغال انداخته شده اند و داراي اطلاعات مهمي از سازمان مي باشند كـه قابـل                     

ادي بهترين حالت، پياده سازي سياستي است كه پرسنل سازمان اسـن          . برداشت و بازخواني هستند   

 به خصوص در آن ها درج نشده كه مورد نياز نمي باشند را پاره كنند، حتي آن هايي را كه اطلاعات

  .است

 
 
 

 يجمع بند
شود و تمامي ديوارهاي آتش  به ياد خواهيم داشت كه امنيت شبكه از سطح فيزيكي آن آغاز مي 

رد كـه بـه شـبكه شـما و     در جهان، متجاوز را متوقف نخواهند كرد، شخصي كـه توانـايي ايـن را دا        

پذير شـود ،    تواند موجب خسارت هاي جبران نا      ميكامپيوترهاي شما دسترسي فيزيكي پيدا كند،       

  .بنابراين از قفل كردن ها و ايمن سازي هاي فيزيكي پرهيز نكنيم
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  فصل دوم

 ايجاد ديتا سنتر و امنيت فيزيكي آن
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  مقدمه 

 در اين فـصل سـعي شـده اسـت كـه      .ديتا سنتر چيست ب سوال اين باشد كه شايد براي مخاط  

  .فرا گيردمخاطب ديتا سنتر و راه هاي امنيت آن را  

كابل  فايروال ها ،   سوييچ ها ،روترها،  اجزاي آن را     كه    ، قلب يك شبكه بزرگ را  ديتا سنتر گويند        

  .  شبكه تشكيل مي دهندكشي ها و اجزاي مهم سخت افزاري

   . چه فايده اي داردديگري كه ممكن است براي شما پيش آيد اين است كه  ديتا سنترسوال 

 سرويس پيشتاز مبتنـي بـر وب ماننـد سـرويس        ها ده : حذف ترافيك بي مورد و كاهش ارزبري      

هـا و    هاي اطلاعـاتي سـازمان     هاي تبادل نظر ، بانك     هاي وبلاگ نويسي،اتاق هاي گفتگو ، انجمن      

ها وب سرويس پيشتاز ديگر ايراني بعلت نبـود          ها و ده   دولتي و خصوصي و بانك    ادارات و نهادهاي    

 هاست شـده انـد كـه موجـب           ، ديتاسنتر و هاستينگ ايراني در سرورهاي خارجي و اكثر آمريكايي         

درصد 80بيش از . پيدايش ترافيك داخلي و بي موردي در دروازه نقاط تماس بين المللي شده است 

 مقـيم داخـل كـشور   ) فارسـي  ( وسرويس هاي ايراني سايت ها و وب بران وب بازديدكنندگان و كار  

توان به مقدار قابـل    و با نصب و راه اندازي و هاست كردن اين سايت ها در داخل كشور مي      هستند

ها كاسـت و بـه ايـن ترتيـب           توجهي از ترافيك لوپ شده تقاضاهاي بازديد و استفاده از اين سايت           

ضمن اينكه با   . ها خالي كرد   تماس بين الملل كشور را براي ديگر درخواست       ترافيك و دروازه نقطه     

  .كاهش ترافيك خروجي از نقاط تماس بين الملل ارز بري كمتري صورت خواهد گرفت

هـا ، نهادهـا و موسـسات         با راه اندازي ديتاسنترهاي ايمن داخلي بانك      : ي  بالا رفتن ضريب ايمن   

توانند با استفاده از سـرورهاي داخلـي و    در ارتباطات خود دارند ميدولتي كه نياز به امنيت بالايي 

قابليت سفارشي كردن سيستم هاي حفاظتي سرورها با اطمينان بيشتري اقدام به نگهداري ، تبادل 

 .بكنند ICT و ارائه سرويس در بستر

زينـه هـا و   با استفاده از ديتا سنتر داخلي جز كـاهش ه   :كاهش هزينه ها و جلوگيري از ارزبري

جلوگيري از ارزبري بي مورد در هزينه هاي نقاط تماس بين الملل به سبب ارائه هاسـتيگ داخلـي               

 بر اينكه در اضافه. ديگر نيازي به خريد هاست از شركتهاي خارجي و خروج ارز از كشور نخواهد بود

ي و كـاهش    صورت مديريت درست اين مراكز و استفاده از دانش و نيـروي ارزان متخصـصان داخل ـ               

. هاي داخلي با خـارجي انديـشيد      توان به رقابتي شدن قيمت هاي هاست       هزينه هاي نگهداري مي   

بازار هاستيگ در كشورهاي درحال توسعه بازار بكر و پراستعدادي اسـت كـه در صـورت هـدايت و                    

 .مديريت درست ميتواند سود كلاني را نصيب صاحبان مراكز داده بكند
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راه اندازي و استفاده از ديتا سنتر داخلي موجب افزايش توان و تخصص  :توسعه فناوري اطلاعات

از جهت  IT نيروهاي داخلي، جلوگيري از فرار مغزها و استفاده از توانشان در داخل كشور و توسعه

  .شود هاي آن مي ساخت توسعه زير

كـه بـراي راه     هاي مخابراتي اولين و مهمترين چيزي        بعد از زيرساخت   : تحقق دولت الكترونيك  

 اندازي و ارائه خدمات دولت الكترونيك به مردم مورد نياز است مراكز داده و سـرورهاي اسـتاني و  

ASP هاست.  

حتما شـما هـم جريـان مـسدود شـدن سـرور وبـسايت خبرگـزاري           :راه اندازي هاستينگ ملي

اينترنتـي   1دامنهها  و يا توقيف صد The Planet توسط شركت آمريكايي) ايسنا(دانشجويان ايران 

 و RegisterFlye, Enom هــاي آمريكــايي اي مثــل متعلــق بــه ايرانــي هــا توســط شــركت 

Register.com  با . آوريد كه با استناد به قوانين تحريم ايالات متحده انجام شده بود مي  را به ياد

ر ناراحت كننـده    هاي ايراني به اين سرورها ديگر اخبا       راه اندازي ديتا سنتر ايراني و مهاجرت سايت       

 .اي از اين دست منتشر نخواهد شد

  

  ايجاد ديتا سنتر 

  ساختمان ابعاد و موجود وضعيت

 بايد فضاي پيش .اولين گام در طراحي يك ديتا سنتر وضعيت ساختمان و ابعاد موجود مي باشد 

مرحله بايد در اين . شود تعيين لازم استانداردهاي به فضا نزديكترينبيني شده به صورتي باشد كه 

  .نقشه و ابعاد ساختمان مورد بررسي قرار گيرد

   :است شده آورده زير شكل در نيز ديتاسنتر موجود فضاي ارتفاعات و ها اندازه و بعدي سه نماي
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  ديتاسنتر موجود فضاي بعدي سه نماي ) 1 -2 ( شكل

  
به ارتفـاع  و اند شده كشيده عرض در كه موازي بتوني هاي تيغه با با همراه و بتون جنس از سقف

با حساب تيغـه  ( ارتفاع ديوارها از زمين تا سقف    .  سانتي متر دراز سقف بيرون كشيده شده اند          35

  . سانتي متر است335) ها 

 سانتي متـر تعيـين    213 در   ارتفاع   . شده است    را از هم جدا      2 و   1 دو فضاي شماره      ، در وسط 

 بايد به اين نكته توجه داشت كـه در    .انتي متر است     س 105 فاصله تيغه ها از هم حدود        .شده است 

  .سقف هر فضا چند تيغه به كار رفته است

در يك اتاق سرور استاندارد  به علت مسائل امنيتي و گرد و خاك  نبايـد پنجـره وجـود داشـته                       

  .باشد و اگر هم وجود داشته باشد بايد آن را پوشاند

  

   ساختماني نقشه و وضعيت

 بايد طراحي شود كه هدف انجام ديتا سنتر را شرح مي دهـد ، كـه                 نقشه هدف يك نقشه به نام     

بايد سعي شود با تكيه     . چيدمان نهايي تجهيزات و فضا هاي عملياتي ديتا سنتر را تعيين مي نمايد            

  .رسيد است ديتاسنتر برپايي كه نهايي هدف بهبر استانداردها و ساده ترين روش و كمترين مخارج 
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   ديتا سنترساختماني نقشه ) 2 – 2(         شكل           

  

 به اتاق سرور و شبكه اختصاص داده شده كه          2همان طور كه در نقشه مشاهده مي كنيد فضاي          

 كـه  اسـت  شـده  تبديل منطقه سه به نيز 1 شماره فضاي. تلفيقي از دو منطقه سرور و شبكه است 

 و مديريت و مانيتورينگ اتاق منطقه دو گردي بخش در و تاسيساتي هاي سيستم اتاق آن بخش يك

  .است شده درست ديتاسنتر تجهيزات

 كـه  صـورتي  به سنگ، پشم عايق و ضخامت سانتي متر 10 با جداره دو 1پارتيشن از فضاها براي

  . استفاده شده است باشند ضدالكتريسيته و حريق ضد و صدا ضد كاملاً ها پارتيشن

 مـي  عـايق  نيـز  هـا  درب و سـقف  ديوارها، به اتصال محل در و شده كشيده سقف تا ها پارتيشن

  .نمايد مشخص كل و واحد متراژ قيمت با را خود پيشنهادي جنس بايدطراح  شوند،

 مرور به و باشد داشته نيز را لازم مقاومت كه شود مي استفاده دولنگه درب از تاسيسات اتاق براي

  .نشود خرابي دچار زمان

 .باشد شده عايق خود اتصال هاي محل در و ها پارتيشن شرايط با و دارهدوج بايد نيز مذكور درب

 پارتيشن شرايط بايد نيز آنها كهگه لن تك هايي درب بايد نيز تجهيزاتو مانيتورينگ هاي اتاق براي

  .شود داده لازم استحكام ها درب داخل در و باشند  شدهعايق خود اتصالات محل در و داشته را ها
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 سيـستم  داراي بعـلاوه  و باشد ديوار در مستحكم گارد داراي و فولادي نوع از ديورو اصلي درب

 باز الكترونيكي تردد كنترل سيستمهاي توسط بتواند كه درباشد خود داخل در الكترونيكي دربازكن

 برابـر  در خود اتصالات محل در و و باشد برخوردار نيز لازم استحكام از حال عين در و شود بسته و

  .باشد عايق رطوبت و تشآ صدا،

 درب نـصب  بـراي .  بايد شرايط درب اصلي را داشـته باشـد  نيز شبكه و سرورها اتاق ورودي درب

  .گردد نصب ديوارها در مستحكم چهارچوب بايد نيز سرورها اتاق و اصلي ورودي هاي

  

  
   ساختماني ديتا سنتروضعيت ) 3 – 2( شكل         

  

 هـيچ  تا گردد مسدود عمراني، مصالح با كلي طور به بايد موجود هاي پنجرهبه ياد داشته باشيد 

 نداشته وجود مذكور مناطق داخل به ورطوبت گردوخاك حرارتي، تبادل افراد، براي نفوذي راه گونه

  .پنجره ها معمولا در ساختمان ها عوامل ناخواسته هستند. باشد

  

   مناطق بين هواي هاي كانال و شبكه برق، تردد جهت كانال ايجاد

 شـبكه،  و سرور اتاق محيط به تاسيسات اتاق از برق و هوا هاي كانال عبور براي اينكه به توجه با

 همچنـين  و و مانيتورينگ و تجهيزات سرور هاي اتاق بين شبكه هاي كابل كشيدن براي همچنين

 بايد ، باشد مي كانال به نياز آن داخل به ديتاسنتر خارج محيط از شبكه و مخابراتي هاي كابل عبور
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 شـود  منـاطق  بين هواي تركيب موجب كه شود انجام صورتي به آنها تنظيم و1 حفر عمراني عمليات

  . اتاق سرور نشودبالاخص و ديتاسنتر محيط به خاك و گرد وروداما توجه كنيد كه اين كار باعث 

  

   الكتريسيته ضد و حريق ضد ايه كوب ديوار نصب

 بر2ساكن الكتريسيته انباشت احتمال و است الكتريكي محيطي سنترديتا محيط اينكه به توجه با

 روكـش  بـا  محيط كل ديوارهاي بايد دارد وجود دارند را3 الكتريكي بارداري امكان كه سطوحي روي

 از كه خطراتي بروز از تا گردد پوشيده خاك و گرد ضد و الكتريسيته ضد و حريق ضد مناسب هاي

  .گردد جلوگيري شود مي ديتاسنتر متوجه محل اين

  

   ديتاسنتر ساختمان هاي بخش معرفي

 منـاطق  هـا  آن بـه  كـه  هايي بخش به را ديتاسنتر ساختمان گرديد، اشاره نيز قبلاً كه همانگونه

 مـورد  محيطي شرايط ها آن از منطقه هر در كنيم، مي تقسيم شود مي    گفته ديتاسنتر عملياتي

 در و گـردد  مـي  نـصب  آن در محيط آن خاص وتاسيسات شود مي ايجاد منطقه آن تاسيسات نياز

 درگير هم با نيز جاري كارهاي و دارد تردد خود به مربوط محيط در تنها كارشناسي گروه هر نتيجه

  : ميپردازيم آنها تاسيسات و ديتاسنتر بخشهاي معرفي به ادامه در .شوند نمي

  

  شبكه و سرور اتاق

ه اتاق سرور و شبكه براي يكپارچگي بيشتر با هـم تركيـب   در اين پايان نامه سعي بر اين شده ك    

 آن در شده مستقر هاي رك داخل در ديتاسنتر سرورهاي آن در كه است فضايي سرور اتاق. شوند 

 اينكـه  بـراي  اسـت،  مركـز  اين در پايداري ايجاد هدف به ديتاسنتر خدمات وبيشتر شوند مي نصب

 مجزا اتاقي ديتاسنترها در شود گرفته نظر در اتاق اين تتاسيسا براي بهتري و مجزا شرايط و امنيت

 روترها، ديتاسنتر ارتباطات قلب .گيرند مي درنظر منظور اين براي را بيشتر حساسيت و امكانات با و

 و شـبكه  هـاي  باكابـل  اتـاق  اين ميشوند، مستقر اتاق اين در كه است آتشي ديوارههاي و سوئيچها

 ورود اجازه و ها كنترل ميكند، برقرار اطلاعاتي ارتباط ديتاسنتر داخل و بيرون بين 4نوري فيبرهاي

   .ميشود انجام قطهن اين در سرور اتاق از اطلاعات وخروج

  

                                                 
١ Drilling 
٢ Static 
٣ Electrically charged 
٤ Optical fibers 
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   تاسيساتي هاي سيستم اتاق

 ايـن  امـا  هـست  ديتاسـنتر  مركـزي  نطقـه م شـبكه  و سرور اتاق شد گفته كه گونه همان گرچه

 جانبي تاسيسات آنها به كه دارند نياز مناسب شرايط ايجاد و مراقبت براي ايي هسامانه به تجهيزات

درصد اهميـت سـامانه هـاي    . گويند مي تاسيسات يا 1خدمات اتاقرا  اتاق اين گويند، مي ديتاسنتر

 برخوردار صد در صد اهميت از خود كه ديتاسنتر برق سامانه مانند بالاست بسيار اتاق اين در مستقر

  : هستند زير موارد تاسيسات اتاق رد مستقر هاي سامانه است،

 برق سامانه •

 تهويه و سرمايش سامانه •

 2محيطي كنترل و حريق اطفاء سامانه •

 براي كه شوند مي نگهداري و نصب 3حريق اطفاء و سرمايش برق، اصلي هاي سامانه اتاق اين در

  .هستند ديتاسنترالزامي قلب بهتر عملكرد

  

   تجهيزات اتاق

 گـاهي  آنهـا  تعميـر  و كننـد  مي پيدا تعمير به نياز شبكه و سرور اتاق يزاتتجه اينكه به توجه با

 و نيست مناسب شبكه و سرور اتاق محل در مذكور عمليات انجام بنابراين بود برخواهد زمان اوقات

 مهيـا  بـراي  فضايي به نياز شود نصب ها اتاق اين در بايد كه تجهيزاتي سازي آماده براي نيز گاهي

 دار قفـل  هايي قفسه بايد اتاق اين در ميشود، انجام اتاق اين در ها عمليات اين كه باشد مي سازي

 كـار  ميـز  و رايانـه  دستگاه يك همچنين و گردد تعبيه كوچك هاي كارت و تجهيزات براي مناسب

 مناسب هواي گردش .نمود استفاده آن از تجهيزات سازي مهيا به نياز صورت در بتوان كه كامپيوتر

  .شود گرفته نظر در محل اين براي بايد نيزسرمايش  سامانه و

  

   مانيتورينگ اتاق

  room و يـا مـديريت  و نگهـداري  اتـاق  يعنـي  Management Room اصـطلاحا   را اتـاق  ايـن 

Monitoringاتـاق  اين ديتاسنتر عمل حوزه و گستردگي به توجه با. گويند   نيز نظارت اتاق يعني 

 اتـاق  جانبي تجهيزات و سرورها عملكرد اتاق اين در بود، خواهد متفاوتي گستردگي و بزرگي داراي

 رايانـه  به مجهز اداري ميز يك بايد مكان اين در ميگيرد، قرار اي رايانه كنترل و نظارت تحت سرور

                                                 
١ Service room 
٢ Environmental Control 
٣ Fire control 
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 كارشناسان براي مانيتورينگ مناسب هاي ورايانه ميز نيز نياز مورد تعداد به و ديتاسنتر مدير جهت

 بـا  ارتبـاط  جهـت  شـبكه  كابـل  نيز نياز مورد تعداد به محل اين در بايد بعلاوه د،شو گرفته نظر در

 متناسـب  هـاي  سـامانه  بـه  نيـاز  بزرگـي،  بـه  توجـه  با اتاق اين بعلاوه .شود گرفته نظر در ديتاسنتر

  .دارد گرمايشي/سرمايشي

  

   ديتاسنتر تاسيسات

 هـسته  جـزو  آنهـا  چـه  اگر رنددا اطلاعات پايداري و حفاظت در مهمي نقش ديتاسنتر تاسيسات

 ديتاسنتر حيات تضمين موجب كه دهند مي ارائه شبكه و سرورها به را اماخدماتي نيستند ديتاسنتر

 ايـن  اينكـه  با .شد قايل بسياري اهميت آنها وبراي داشت آنها به را لازم توجهات بايد لذا شود، مي

 بـه  نيـاز  ديتاسـنتر  سـاختار  بـه  توجـه  بـا  ولـي  آيند مي عادي و ساده بسيار اول نگاه در تاسيسات

 امـاكن  استانداردهاي از فراتر استانداردهايي و باشد مي ها آن اندازي راه در خاصي هاي تكنولوژي

   :ميشود بيشتري اشاره آنها به زير در كه كنند رعايت بايد را عمومي

  

  سقفي لدر

 ايـن  گـردد،  نـصب  سـقف  در آن براي لازم هاي لدر بايد اتاق اين در برق هاي كابل انتقال براي

  : باشند داشته را زير شرح به 1سقفي لدرهاي بايداستانداردهاي لدرها

 .شوند نصب محكم بصورت ديوارها و سقف در بايد لدرها •

 .باشند سبك بايد لدرها •

 .نگردند مشتعل و باشند مقاوم سوزي آتش و حرارت برابر در بايد لدرها •

 .گردد استفاده مناسب خمش نوهاي زا از بايد ها خمش محل در •

 كابـل  بـا  تاسيساتي هاي سيستم برق هاي كابل و گردند مرتب و بندي دسته بايد ها كابل •

 .باشند مجزا بايد ها رك تغذيه هاي

  

   سرمايش سامانه

 ايـن  مركزيـت  باشـد،  مـي  تهويه و سرمايشي ي سامانه ديتاسنتر تاسيسات در ديگر مهم بخش

 سرور اتاق سمت به مركز اين از سرد هواي هاي كانال و دارد قرار سنترديتا تاسيسات اتاق در سامانه

 سيـستم  بايـد  . برسـاند  سـرورها  اتـاق  بـه  را شده تصفيه و خنك هواي تا شود مي كشيده شبكه و

   :دهد پوشش را زير هاي ويژگي سرمايشي
                                                 
١ Ldrhay ceiling 
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بايـد  .  باشد   تاسنتري د يها و گستردگ    متناسب با رك   دي مذكور با  ستمي س 1يشيتوان سرما  •

 .پيش بيني شود آينده در ها رك تعداد افزايش و سرورها حرارتي توان

 در موجود هاي رك تمامي به سرمايش رساندن قدرت بايد  HVAC هواي دمش سيستم •

 .باشد داشته را ديتاسنتر

ش دم ـ هـدايت  سيستم و باشد يكنواخت بايد موجود هاي رك در شده منتشر دمشي توان •

 بـه  خنـك  هـواي  كـه  شـود  جايگذاري طوري رك داخل در )رك جلوي هب هوا هاي كانال هدايت(

  .برسد رك طبقات در موجود سرورهاي تمامي

 گردند ي و طراحمي تنظيصورته  باشد و بقي ضدصدا و عادي باشي سرماستميهاي س كانال •

 . هواي خنك نشونداني مقاومت در برابر جرايكه موجب هدررفت و 

 قرار دارد كه در زمان گرم شـدن از خـود گازهـاي    يزاتي تجهتاسنتري در دنكهيبا توجه به ا   •

 . كندهي تصفزي هوا را ندي بايشي سرماستمي سكنند، يم   آزاد 2يونيخطرناك 

 كـم صـدا باشـند و در         دي ـ با رنـد يگ ي فضا قرار م   ني كه در ا   شي سرما ستمي از س  يزاتيتجه •

 . نمودي صوتقي عاجداگانهها را   آنازيصورت ن

 ي محل سكونت طـولان    نكهي باتوجه به ا   ساتي و تاس  تجهيزات و   نگيتوريمانهاي   براي اتاق  •

 اسـپليترها  ايـن . گردد استفاه اداري گرمايشي/سرمايش اسپليترهاي از ديكارشناسان خواهد بود با

 مـسموم  هـواي  يـوني  مـوارد  كـه  .باشـند  هـوا  تصفيه فيلتر بالايي داشته باشند وداراي توان با بايد

 و سـالم  هـواي  كننـده  توليد باكتري، و قارچ ضد هواي فيلتر داراي و نمايند ترلكن نيز را ديتاسنتر

 .باشد يخزدگي ضد سيستم داراي بعلاوه باشد، مطبوع

 وقفه و نقص بدون كار توانايي بايد HVAC  چه اداري و چهيشي سرماستمهايي سيتمام •

 .باشند داشته را صفر بالاي سانتيگراد درجه 60 تا سانتيگراددرجه 10 دمايي بازه در

 .باشد رطوبت و نم   بدونبايد آن خروجي هواي و بوده زدگي يخ ضد بايد مذكور ي سامانه •

 و عمـر  كـه  باشـند  مـي  شـبكه  و سرورها سلامتي هاي تضمين از يكي تهويه و سرمايش سامانه

 تـشكيل  بخش چند از ديتاسنتر در سرمايشي سامانه ميكنند، تضمين نيز را ديگرتجهيزات سلامت

 كانـال  بتـوان  نيـاز  صـورت  در و باشد داشته خود مختص را استانداردي كدام هر بايد كه است شده

 منطقـه  هـر  در كـه  سرمايـشي  توان چون نمود، تنظيم سرور اتاق منطقه هر براي را سرمايش هاي

 تحـت  منـاطق  فراخـور  بـه  بتوانـد  بايد سيستم اين لذا است متفاوت مناطق ديگر با است نياز مورد

  .باشد داشته را متفاوت تنظيم قابليت خود شپوش

  : ميكنيم بيشتري توجه ديتاسنتر سرمايشي مناطق به زير در

                                                 
١ cooling power 
٢ Ionic 
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 دمـاي  و داريـم  آن مناسـب  سـرمايش  بـه  نيـاز  ما سرور اتاق در : شبكه و سرور هاي اتاق •

 صـدمه  ها آن به تا شود داشته نگه  سانتي گراد درجه 25 تا 20 بين سطح در هميشهد باي سرورها

 .نداريم نيازي گرمايش سيستم به ها اتاق اين در ولي نشود وارد

 مناسب و گردش    هي به تهو  ازي ن شتري مطلق ب  شيجاي سرما ه   اتاق ب  نيدر ا  : ساتياتاق تاس  •

 درجه باشند و در دمـاي بـالاتر بـه     30 تا   25 در حد    دي با زي ن ها ستمي س ني دماي ا  گرچه ميهوا دار 

 .شودي موارد  صدمهزاتيتجه

 محل حضور و توقف كارشناسـان       شتريها كه ب    اتاق نيا : زاتي و تجه  نگيتوريهاي مان  اتاق •

ــناســت  ــرماازي ــه س ــ و تهوشي ب ــرما هي ــر س ــلاوه ب ــواي اداري دارد و ع ــ نشي ه ــامانه ازي ــه س  ب

 مهم است، بعلاوه كنتـرل گـرد و غبارهـا           اري مناطق بس  ني در ا  زي ن هيتهو دارد و  يشيگرما/يشيسرما

 بـراي حفـظ     زي ـ ن يك ـي و الكترون  يهاي برق   دستگاه تي از فعال  حاصلي  ونيي  بالاخص گرد و غبارها   

 .باشدي كارشناسان ضروري ميسلامت

  

  سامانه برق 

 بايد شوند مي طراحي يافته ساختار بصورت ديتاسنتر تغذيه و برق سيستمهاي اينكه به توجه با

 اين در برق هاي كابل .باشد ديتاسنتر نيازهاي جوابگوي و متناسب نيز آن انتقال وساختار مسيرها

 و سروري ركهاي براي ديگري و روشنايي سيستم براي يكي شوند، مي كشيده مقصد دو براي اتاق

  .اي شبكه

 .ميباشـد  اي رايانه تاسيسات پايداري و اندازي راه در مساله مهمترين برق، ميدانيد كه همانگونه

   :دارد كاربرد  هاي زيرمحل  در ديتاسنتر برق

 ها رك و ورهاسر برق .1

 ديواري تغذيه و روشنايي سيستم برق .2

 سرمايشي سيستم برق .3

 حريق اطفاء و هشدار و امنيتي هاي سيستم برق .4

 از كـدام  هـر  در مشكل بروز صورت در كه شود دريافت متفاوت سيستم دو از بايد ديتاسنتر برق

  .نمود منتقل ديگر پست به را بار بتوان آنها

 باشد مي برقي اختلالات نظر از برق ترين حساس كه شبكه جهيزاتت و سرورها هاي سامانه برق

  بـر ايـن  علاوه .نگردد تجهيزات ديدن صدمه موجب تا گردد تهيه مناسب هاي UPS طريق از بايد

 بايد ها رك براي لازم برق .باشند داشته را شده محاسبه برابر دو تا جريان كششي توان بايد ها كابل

 كـشيده  هـا  رك به مستقل برق تابلوي از مشخص صورت به و مجزا فاز دو با مناسب، هاي كابل با
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    هـا  سـوئيچ  و سـرورها  بـراي  نيـاز  مـورد  اژآمپـر  .گـردد  تعبيه مستقل فيوز رك فاز هر براي و شده

 صـورت  بـه  UPS دسـتگاه  دو بايد نيز ها  ups و براي باشد مي ها توسعه گرفتن نظر در با آمپر80

Online 40 وانت با كدام هر وKVA  بـرق  از را زيـر  مـشكلات  بايـد  سامانه اين بعلاوه گردد تهيه 

   :نمايد حذف ها رك تغذيه

 1برق اعوجاج •

 2سوئيچ هنگام در گذرا حالت •

 3فركانسي تغييرات •

 4خط به القايي نويز •

 5برق قطع •

 6ولتاژ اي لحظه افزايش •

 7ولتاژ اي لحظه كاهش •

 8ولتاژ كاهش •

 9ولتاژ افزايش •

 متفاوت برقي پست دو از اقل حد بايد اطمينان جهت و باشد استاندارد بسيار يدبا سرور اتاق برق

 كننده ثابت و ها باطري و اضطراري برق يا UPS ژنراتور از سرور اتاق برقي سامانه باشد، شده گرفته

 تجهيزات تا نمايد رفع را برق مخرب و ناخواسته فاكتور9  بايد ديتاسنتر برق .است شده تشكيل ها

  .نمايند عمل خود كارايي بالاترين با و كامل سلامتي در بتوانند ديتاسنتر سحسا

   :دهد پوشش را زير كننده مصرف گروه پنج بايد ديتاسنتر برق

  

   سرورها نياز مورد برق

 كابل دو سرور هر براي و شود تهيه مناسب و ها سامانه ديگر از ايزوله كاملا بصورت بايد برق اين

 UPS از كدام هر شدن خارج مدار از صورت در تا باشد شده خارج  UPS دو از كه شود كشيده برق

  .دهد ادامه خود كار به بتواند ديگريها 

                                                 
١ Harmonic Distortion 
٢ Switching Transient 
٣ Frequency Variations 
٤ PowerLine Noice 
٥ Power Failure 
٦ Power Surge 
٧ Power Sag 
٨ Low Power 
٩ High Voltage 
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   روترها و ها سوئيچ نياز مورد برق

 روي بر تجهيزات، جايه ب  ،افزونگي بايد ندارند را 36توان اضافي امكان تجهيزات اين معمولاً چون

 برابر در شدت به تجهيزات اين ضمناً .گردد تامين بيشتري پايداري تا شود گرفته نظر در برق مولد

  .بيافتند كار از است ممكن و ند احساس برق نوسان و نويز

 ديتاسنتر تهويه و سرمايشي هاي سامانه برق

 داخلي تاسيسات از مستقل آنها برق بايد سرمايشي، هاي سيستم بالاي مصرفي توان به توجه با

 در تـا  گـردد  مـشخص  بايد دستگاه اين مصرفي جريان و شود گرفته استابلايزر پشت از و ديتاسنتر

 نادرست عملكرد موجب برق مكرر قطعي نبايد بعلاوه .شود ديده آن در برق تابلوي اندازي راه زمان

  . گردد، مركزي تجهيزات ديدن صدمه و ديتاسنتر سرمايشي سيستم

 بـرق  از بايد ها سيستم اين برق ميكنند، استفاده موتور از معمولاً ها سامانه اين اينكه به توجه با

 در مساله مهمترين و باشد مي زمينه اين در بالايي توان به نياز عمدتاً و باشد مجزا سرورها و شبكه

  .است برق نشدن قطع آنها، برق

  

  پريزها و روشنايي هاي سامانه برق

 بـرق  سيستم از بايد آنها UPS و گردد هيهت مجزايي و مشخص برق بايد نيز ها سامانه اين براي

 داراي بايد روشنايي هاي سيستم برق تابلوي  .شود گرفته ها رك  ups از نبايد و باشد مجزا ها رك

 پيـشنهادي  روشـنايي  طـرح  در بايـد  كـه  باشـد  محـيط  روشنايي واحد هر براي مستقل كليد-فيوز

  .گردد اعلام و محاسبه

 روي بر مخرب تاثير تا باشد مجزا ها سامانه ديگر از بايد نيز نترديتاس روشنايي هاي سامانه برق

 نيـاز  امـا  دهـد  پوشش نيز را مناطق اين بايد اضطراري برق بعلاوه نگذارد، ها سوئيچ و سرورها برق

 مـدار  نيزبـه  ثانيـه  چنـد  زماني فاصله با اگر و نيست تجهيزات اين برق قطع نشدن به صد در 100

 متصل حضورفيزيكي حسگرهاي به ميتوانند ها سامانه اين بعلاوه باشد، مي مناسب حالتي برگردند

 محـل  از كارشناسـان  خـروج  صـورت  در و شـوند  روشـن  اتـاق  در فـردي  حضور صورت در تا شوند

  .شود جويي صرفه برق مصرف در تا كنند خاموش را روشنايي هاي سامانه خودكار بصورت ديتاسنتر

  

  تردد كنترل و امنيت هاي سامانه برق

 بيشتري پايداري با و مستقل برق به نياز خود مهم مسووليت به توجه با نيز امنيتي هاي سيستم

 UPS دسـتگاه  يـك  بـه  نيـاز  كه باشد مجزا و مشخص بايد نيز تاسيسات اين هاي كابل رنگ .دارند
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 بانيپـشتي  را بـرق  قطعـي  بيشتري زمان مدت و باشد بالا آن برق پايداري بايد و دارد خود مختص

  .نمايد

 واطفـاء  تردد كنترل الكترونيكي، هاي درب بسته، مدار دوربين مانند هايي سامانه نياز مورد برق

 بـروز  بايدصـورت  و باشند داشته بالايي امنيت ضريب و شوند تعبيه مستقل بصورت بايد نيز حريق

 هـاي  ازرلـه  بايـد  لـذا  داشـت،  نگه فعال را ها آن بتوان نيز ديتاسنتر برق سيستم در اساسي مشكل

  . نمود استفاده موازي پست چند و برق كنترل

  

  برق شبكه زمين يا ارت چاه

 زمـين  جهـت  مناسـب  1ارت چـاه  وجود ديتاسنتر فاكتورهاي مهمترين از دانيد مي كه همانگونه

 ايـن  وجـود  اهميـت  است، برق 2القائات و نوسانات از جلوگيري در استاندارد ي پايه ايجاد و نمودن

 جلـوگيري  تجهيزات ديدن صدمه از تواند مي و است برابر ديتاسنتر برق اندازي راه اهميت با مساله

 .كند

  

  
  برق شبكه زمين يا ارت چاه )  4 – 2( شكل 

  

                                                 
١ Well Earth 
٢ Fluctuations and coercion 
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 بايـد   Earthجهت جلوگيري از بارهاي اضافي و مخرب روي سيستم برقي ، سيـستم زمـين يـا                  

شرايط . ه ارت توسط كابل مسي مرتبط مي شودبرقرار شود دراين سيستم ، نول واقعي شده و به چا

 : ايجاد چاه ارت استاندارد در زير آمده است 

بـه  ) كلريـد سـديم   (پودر ذغال و نمـك       . حفر چاه تا رسيدن به خاك نم دار بايستي انجام شود          

 ايـن  (   كيلوگرم در چاه ريخته شـود      40به مقدار   ) هركيلو ذغال دو كيلو نمك      ( نسبت يك به دو     

يا زياد كردن اين مواد مقاومت خاك را زياد و يا كـم             كم   مقاومت خاك نسبت عكس دارند و      با مواد

  )مي كند 

  . قرار ميگيردروي نمك و ذغال) عمودي ( بصورت تيغه اي صفحه اي مسي

جهـت جلـوگيري از پوسـيدگي و زنـگ     جنس مس پيچ و مهره مخـصوص از     توسط   سيم مسي 

  .شود  زدگي به صفحه مسي متصل مي

بدنه لوله ها  تعددي درم سوراخ هاي لازم به توجه است. كنار هر چاه نصب مي گردد  له پوليكالو

 .در پايان چاه با خاك رس و نـرم پـر مـي شـود              . ايجاد شده تا اطراف لوله و چاه را مرطوب گرداند         

 . اهم باشد 2مقاومت چاه با استفاده از دستگاه ارت سنج بايد زير 

شود اگر سـيم لخـت        ساختمان بزند از طريق اين ميله به زمين منتقل مي         اگر صاعقه به    : نتيجه  

وصل شود قبل از اينكه براي انسان خطري ايجاد كند بـه زمـين منتقـل                دستگاه ها   شده و به بدنه     

رود ضـمنا در دو   شود و خلاصه با ايجاد سيستم زميني كردن خطـر بـرق گرفتگـي از بـين مـي         مي

جز سيم نول و فاز يك سيم ديگر وجود دارد و آن همين سـيم              ه   ب هاي جديد و پريزها جديد      شاخه

 .ارت است

در اثر برخورد صائقه به ساختماني كه سيستم ارتينگ ندارد معمولا كامپيوتر تاسيسات ساختمان 

م با توجه بـه     يكن  پس توصيه مي  استفاده از چاه ارت است      بينند در بهترين حالت       و غيره آسيب مي   

  .ختمان را به اين سيستم مجهز كنيدهزينه نسبتا كم سا

  

   حريق اطفاء و محيطي كنترل

 احتمـال  كننـد،  مي كار برق جريان با دارند قرار ديتاسنتر در كه هايي سيستم اينكه به توجه با

 بيشتري اهميت محيطي كنترل سامانه وجود لذا دارد، وجود بيشتري صورت به سوزي وآتش جرقه

 تـامين  را زيـر  مـوارد  بتوانـد  بايد ديتاسنتر اين حريق اطفاء و حيطيم كنترل سامانه .كند مي پيدا

   :نمايد
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 ، دما، رطوبت، ولتاژ هر فـاز بـرق رك         )دود(قي حر هاي تي وضع دي با يطيسامانه كنترل مح   •

 بودن خاموش يا روشن ها، رك برق فازهاي از كدام هر 1آمپراژ رك، برق ورودي ها، بار روي هر فاز

 .كند مانيتور را ديتاسنتر هاي درب از كدام هر بودن بسته يا باز روشنايي واحدهاي

 رايانـه  يـك  در و تهيـه  را هـايي  گـزارش  شده مانيتور موارد از بايد محيطي كنترل سامانه •

 كند ذخيره آني بصورت

 در موجود وضعيت ذخيره و گزارشگيري گرچه .نمود ذخيره را آنها سابقه بتوان نياز صورت در و

 موجـود  وضعيت بتواند بايد سامانه اين اما دارد بسياري اهميت بعدي، مراجعات رايب ها رايانه روي

 حـضور  عـدم  صـورت  در تـا  نمايـد  اعـلام  گونـاگون  مانيتورينـگ  مناطق در زنده بصورت را كنوني

 مانيتورهاي بايد دما حسگرهاي براي نباشد، ناموفق خطر اعلام منطقه، يك در مربوطه كارشناسان

 اتاق مانند گوناگون مناطق در بتوان را غيرطبيعي وضعيت آژير و چراغ و دما مايشگرن صورت به لازم

 داد، قرار ميگردد مستقر شيفت كشيك كه اي نقطه هر و مركزي دفتر مانيتورينگ، اتاق تاسيسات،

 حـسگرهاي  همچنـين  گـردد،  تعبيـه  مذكور مناطق در خطر چراغ و آژير بايد نيز دود حسگر براي

   .دهند اطلاع ذيربط افراد به را خطر بتوانند آژير و چراغ توسط بايد نيز آتش به حساس

 حد از بيش حرارت ، دود جهت زنده هشدار هاي سيستم داراي بايد محيطي كنترل سامانه •

  سوزي آتش و

 مشاهده نيز محيط از خارج در را اخطارها اين نياز صورت در بتوان و باشد لامپ و آژير صورته ب

 .نمود

 ايـن  و باشد نيز تلفني تماس و پيغام و SMS  ساسا بر هشدار سيستم داراي بايد نهساما •

  .باشند تنظيم قابل امور

 تحـت  مديريتي نل پا طريق از را محيطي كنترل سامانه هشدارهاي و سنسورها بتوان بايد •

 .مود نتنظيم يا فعال شبكه

ورودي هـواي  (نييا در پـا  سه عدد باشد و مكان آنه ـ     دي براي هر رك با    يسنسورهاي حرارت  •

 .باشد) محل خروج هواي گرم(رك  ، وسط و بالاي)سرد

 علاوه بر ي باشد كه تمامي به شكلدي باكي اتوماتقي ضد حراتي فضاي هشدار و عملميتقس •

 . پوشش دهدزي را نها چيسرورها و سوئ تاسنتريفضاي د

  

                                                 
١ Amps 
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   حريق اطفاء سامانه

 وقوع است، زياد بسيار برقي هاي سامانه در آن وعوق احتمال كه است ليئمسا از يكي سوزي آتش

 سوزي آتش

 در ديتاسـنتر  از حفاظـت  پس ببرد، بين از كلي طور به را آن اطلاعات و ديتاسنتر يك تواند مي

  .است ديتاسنتر مهم بسيار لئمسا از سوزي آتش برابر

  

   حريق اطفاء روش

 هاي روش از لذا نيست معمولي اتاق يا ارانب يك در حريق اطفاء مانند ديتاسنترها در حريق اطفاء

 محـل  بـه  تنها و مناسب شدت با حريق اطفاء مواد هاي نازل بايد و نمود استفاده توان نمي معمولي

 و بنـدي  منطقـه  در دقيقي تنظيم بايد مهم اين براي باشند، داشته تابش خود كنترلي منطقه هاي

 رسانا موارد به تجهيزات حساسيت مراقب بايد اسروره براي بالاخص و شود، انجام تجهيزات انتحاب

 اطفاء عامل بازبيني و شارژ تا باشد مركزي مخزن داراي حريق اطفاء سيستم كه است بهتر بود، نيز

  .باشد ممكن سهولت به

  

   امنيتي هاي سامانه

 تجهيزات گروه از نيز حريق اطفاء و محيطي كنترل هاي سامانه ديتاسنتر، امنيت بحث در گرچه

 امنيتي

 جداگانـه  گـروه  دو در را آنهـا  سـازي،  پياده و بررسي در راحتي براي اما شوند مي محسوب      

 مبحث در ايم، نموده بررسي

 ابتـدا  كنـيم،  مـي  ونيازسنجي بررسي مقوله دو در را آنها ديتاسنتر، امنيت متمركز هاي سيستم

  .دترد كنترل و الكترونيكي هاي درب دوم مداربسته، هاي دوربين

  : باشد مي نياز مورد امنيت متمركز هاي سيستم مورد در زير موارد

 .شوند نگهداري دوماه مدت براي حداقل بايد بسته مدار هاي دوربين هاي فيلم آرشيو •

 . دهند پوشش را شبكه و سرور اتاق بالاخص ديتاسنتر فضاي بايد ها دوربين •

 .باشد بايد مانيتورينگ اتاق در ساز ذخيره DVR محل نصب دستگاه •

 بالايي امنيت حال عين در و شبكه تحت و مركزي مديريت و مشاهده امكان بايد ها دوربين •

 .باشند داشته

 از نوع گـارد دار محكـم   دي و درب ورودي فضاي سرور و شبكه باتاسنتري د يهاي اصل  درب •

 . باشندوارهيشده در د  جاسازييفلزي با شاس
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 احـراز   ستمي ـ داراي س  دي ـفضاي سرور و شبكه با     و درب ورودي     تاسنتري د يهاي اصل  درب •

 . كارت و رمز باشندايانگشت   تردد با ضرب1تيوه

 قفـل  طريـق  از بايـد  شـبكه  و سـرور  فـضاي  ورودي درب و ديتاسـنتر  اصـلي  هـاي  درب •

 باشند مكانيكي كليد و قفل داراي نيز ضروري زمان براي و شوند بسته و باز الكترونيكي

 مستقل صورت به را ترددها آرشيو و زنده گيري گزارش امكان يدبا سرور اتاق تردد سيستم •

 بـاز و بـسته   تي وضعيده  گزارشتي قابلدي بازي نتاسنتري دگري د هاياتاق هاي درب .باشد داشته

 .دي ذكر گرديطيكنترل مح بودن داشته باشند كه در سامانه

 ي سـطوح دسترس ـ نيـي  تع كاربر و  هي داراي امكان ته   دي سامانه با  نيفزارهاي كاربردي ا   نرم •

 .داشته باشند

 شبكه به صورت امن قابـل  قي بوده و از طر    مي قابل تنظ  دي سامانه با  نيعملكرد و گزارشات ا    •

 . باشندميتنظ  وريي و تغيدسترس

 امنيـت  هاي سامانه به زير در نمايند برآورده را احتياجات بايد نيز ديتاسنتر امنيتي هاي سامانه

   :نماييم مي  اشاره ديتاسنتر فيزيكي

  

   ها درب تردد مجوز كنترل

 و ميگردند متصل ديتاسنتر هاي درب  وورودي در كه هستند تجهيزاتي تردد كنترل هاي سامانه

 تـشخيص  يـا  انگـشت  چشم،ضرب مانند انساني حياتي هاي نشانه توسط يگروه چند نوع هستند

 كننـد،  مـي  كـار  تماسـي  يـا  مغناطيـسي  شناسايي هاي كارت با دوم گروه و كنند مي عمل چهره

 مغناطيـسي  و انـساني  حيات هاي نشانه نوع از تركيبي تردد كنترل هاي سامانه نوع ترين پيشرفته

 هـر  در افـراد  حـضور  انساني، هاي مشخصه با تردد هاي درب كردن بسته و باز بر علاوه كه هستند

 هزينـه  البته كه هندد مي تشخيص مغناطيسي هاي كارت كمك به نيز را ديتاسنتر مناطق از كدام

  .دارند دهند مي انجام را تردد كنترل تنها كه هايي نمونه نسبت به بيشتري

  

    مداربستهنيدورب

 مـي  فعاليـت  و حركـت  ديتاسـنتر  گوناگون مناطق در كه اشخاصي چهره و ها فعاليت ثبت براي

 ايـن  كـه  صـورت  بدين . ميشود استفاده بسته مدار دوربين يعني تصويري ثبت اي هازسامانه كنند

 سـرور  يـك  يـا  خـود  حافظـه  در مشخصي مدت براي را ديتاسنتر محيط تصويري وقايع ها دوربين

 هـا  سامانه اين البته .گيرند قرار بازبيني مورد نياز صورت در تا كنند، مي نگهداري و ثبت مشخص

                                                 
١ Authentication 
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 هـاي ه منطق ـ    Pattern كـه  زماني فقط آنها از هايي نمونه مثال عنوان به دارند بسياري تنوع نيز

  . كنند مي فيلم ثبت به اقدام شود مي تغيير دچار آنها اوليه

  

   )Camera IP(شبكه  تحت دوربين

 
   تحت شبكه ر  و مالتي پلكس dvrدوربين و  ) 5 – 2( شكل 

  
 به روز گذشته به نسبت  ها آن يها قابليت رفتن بالا علت به شبكه تحت  هايدوربين از استفاده

  .است زايشاف درحال روز

  

  پذيري  تفكيك يا رزوليشن

 ،مشخص مـي شـد   )  TVL(لاين  وي يت با  هاي آنالوگ كه رزوليشن آن هامتفاوت از دوربين

يشن به پيكسن عنـوان مـي       رزول شبكه ي تحت   ها تعداد خطوط افقي موجود در تصوير در دوربين       

  .شود

 و شـده  رايـج  سرعت به شبكه ايه دوربين صورت به مگاپيكسلي 3 و 2 ايه دوربين از استفاده

 ن هادوربي اين

  هـاي ني دورب ـيامروزه حت .دهند ارائه آنالوگ ايه دوربين از بهتر مراتب به تصاويري توانند مي

تمـام    را بـا  ري توانند تصاو  مي  ها ني دورب نيا . وجود دارد  زي ن لكسي مگاپ 20 و   16 شنيشبكه با روزل  

  .ه عملكرد مناسبي در نور كم دارند دوربين هاي تحت شبك .ددهن شي نمااتشانيجزئ

www.Prozhe.com

www.Prozhe.com



 ٢٩ 

  عملكرد در شبكه

 ن هاآ تاثير شبكه تحت يها دوربين از استفاده مورد در شبكه مسئولان مهم ي هاينگران از يكي

 از زيـادي  حجـم  بـالا  رزوليـشن  دوربين در ويژه به چراكه .است آن سرعت اهشك و شبكه روي بر

 محدود باند پهناي به توجه با و شود جا جابه شبكه در هلحظ ر ه در بايد دوربين به مربوط اطلاعات

  .شود نيز شبكه در اختلال ايجاد موجب تواند مي اين شبكه

 پـشتيباني  را ن هادوربي اين نصب راحتي به توانند مي امروزي گيگابايتي ه هايشبك حال اين با

 از جلـوگيري  بـراي  گـر دي روش .داد افـزايش  را شبكه ظرفيت بايد اختلال ايجاد صورت در و كنند

 به است شبكه به ن ها دوربي مستقيم نصب عدم و داده ل هايكاب از استفاده شبكه در اختلال ايجاد

  .باشند سيستم در خود خاص شبكه داراي تصاوير كه طوري

 مـي  كه معنا اين به هستند ، Power over Ethernet قابليت داراي شبكه ن هايدوربي بيشتر

 تغذيـه   جهـت را اضـافه  كابـل  يـك  بـه  نياز اين و كنيد يهذتغ شبكه كابل  همانبا را دوربين توانيد

  .برد مي بين از دوربين

 قابليـت  ايـن  داشتند نياز تغذيه براي جداگانه بلكا يك به كه آنالوگ ن هايدوربي با مقايسه در 

  .شد اهدخو كشي كابل هزينهو زمان در جويي صرفه موجب

 تقويـت  حـال  ايـن  بـا . هستند  متر 100 تا مسافت محدوديت رايدا  cat5كابل روي بر ه هاداد

 از اسـتفاده  بـا  و. دهند  مي افزايش متر 200 به مسافت اين راحتي به كه دارند وجود ه هاييكنند

   .داد افزايش نيز متر 500 تا را مسافت اين توان مي تر پيچيده جهيزاتت

 شـده  نصب ن هايدوربي تعداد بهته بايد توجه داشته باشيد كه در هنگام نصب دوربين مدار بس

 طـوري  را  DVR بدهيـد ،  نيـز  را آينـده  در  هـا دوربين تعداد افزايش امكان و باشيد داشته توجه

  .باشد بيشتر شده نصب  هايدوربين تعداد از آن ي هايورورد تعداد كه ديكن انتخاب

  

   فيزيكي حضور حسگر

 بـا  تواننـد  مي و روند مي كار به اداري غير ساعات در شخص حضور هشدار جهت ها سيستم اين

 كمك برق مصرف جويي صرفه در و شوند تركيب روشنايي كنترل و بسته مدار دوربين هاي سامانه

 صـداي  يا و حرارتي منبع حركت، مانند فيزيكي حضور متوجه سيستم اگر كه صورت بدين  .كنند

  .ميكند فعال را هشدارها ، شود طبيعي غير
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   شبكه و سرور اتاق

 كه است اتاقي پيداست آن نام از كه گونه همان.  است سرور اتاق ديتاسنتر اطلاعاتي قلب و مركز

  .است شده تعيين سرورها نصب مخصوص

 كـه  اسـت  اتـاقي  پيداسـت  آن نـام  از كـه  گونه همان.  است شبكه اتاق ديتاسنتر ارتباطات قلب

 موجـود  زيـر  مـوارد  بايد اتاق اين در است، شده تعيين شبكه روترهاي و ها سوئيچ نصب مخصوص

   :باشند

 هواي دمش ورودي هاي لكانا و شبكه هاي كابل و سيني كردن رد براي كاذب كف سامانه •

  ها رك زير به سرد

 سنـسورهاي  و بـرق  هـاي  كابـل  كردن رد روشنايي، هاي سيستم نصب براي كاذب سقف •

  سرور اتاق از گرم هواي خروج هاي كانال و محيطي

  ها آن تقسيم و ها كابل تردد براي كاذب كف زير در كابل سيني •

 ها كابل تردد براي كاذب سقف بالاي لدر •

 ديتاسنتري استانداردهاي با سرور جهت مناسب هاي رك نصب •

 مركزي سرورهاي در تردد ثبت و ديجيتال كنترل قابليت با و سرقت و حريق ضد هاي درب •

 ميگردد طراحي ها رك در سرمايش و اقات در سرمايش صورت به كه متمركز سرمايش •

 ميـان  در و گـردد  طراحـي  متناسـب،  و محـيط  بـه  توجـه  بـا  بايد نيز سرور اتاق روشنايي •

 گردد تعبيه ها رك راهروهاي

 و گرفتـه  نظر در ها رك تعداد به را مناطقي بايد كه محيطي شرايط كنترل و حريق اطفاء •

 را گزارشـات  و نمايـد  كنتـرل  منـاطق  آن در آتش و حرارت رطوبت وضعيت و نموده مانيتور را آنها

 .نمايد ذخيره سرور يك در متمركز بصورت

 

   پوش ديوار

ديوارپـوش  . گـردد  پوشـيده  مناسـب  ديوارپـوش  بـا  بايـد  سرورها و شبكه اتاق ديوارهاي سرتاسر

 ، اتاق وايه و ديوار بين گرمايي انتقال عدم: اين موارد را  تضمين كنند    استاندارد ديتا سنتر بايد

 آن رنـگ  ، سـاكن  الكتريسيته ضد ، خاك و گرد ضد ، احتراق عدم و سوزي آتش برابر در مقاومت

  .باشد خش ضد ، نگردد محيطي نور رفت هدر موجب تا باشد روشن بايد
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   كاذب كف

 ها رك زير در بايد  سروراتاق تاسيسات و ها سامانه هاي بخش از برخي كه مساله اين به توجه با

 اندازيه را و نصب 1كاذب كف بايد اتاق در سروري و شبكه هاي رك نصب براي گردد، نصب يا و رد

 ارتفـاع  تفاوت كه صورت بدين باشد داشته ارتفاع اصلي كف  از سانتيمتر 40 بايد كاذب كف. گردد

  .باشد سانتيمتر 40 زيرين سطح و بالا سطح

 كـاذب  كـف  زيـر  در است، شده گرفته نظر رد شبكه هاي كابل انتقال براي كف اينكه به توجه با

  .دگرد استفاده كابل سيني از بايد

  

  
   كاذب هايكف  ) 6 - 2(شكل 

  

  :كف كاذب بايد اين موارد را پوشش دهد 

 و بـوده  سبك بايد كاذب كف پوشش جنس باشد ، 60*60 يا 40*40 بايد كف پوشش هر ابعاد

 مـستقيم  شـعله  يـا  و حـرارت  برابـر  در و باشد حريق ضد ،باشد نصب باز و برداشت قابل راحتي به

 گرد و برق حرارتي، تبادل در عايق، باشد ساكن الكتريسيته ضد ،نگردد حالت تغيير دچار يا مشتعل

                                                 
١ False-faced 
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 دچـار  فشار تحت و باشد فشار برابر در مناسب مقاومتي توان داراي ، باشد خش ضد، باشد خاك و

  .نشود شكل تغيير

  

   كاذب فك زير در كابل انتقال سيني

 استفاده استاندارد كابل سيني از احتمالي نوري فيبرهاي و ها كابل انتقال براي كاذب كف زير در

 و خـود  بدنـه  به ها كابل اتصال براي بست و اتصال محل داراي بايد مذكور كابل سيني كه ميگردد،

 بـا  ها كابل لاطاخت بدون هم كنار فضاي چند به آن فضاي وتقسيم سيني اسپليتر دادن قرار امكان

 در و باشد سانتيمتر 30 تا 25 حدود آن وپهناي باشد داشته كابلي هاي گروه مديريت براي يكديگر

 بـه  سيني پهناي بايد شبكه هاي رك از كدام هر به سروري هاي رك هاي كابل سيني اتصال محل

 نيز نيز سيني تفاعار حداقل باشد، راحت آن در ها كابل مديريت تا برسد سانتيمتر 40 تا 30 حدود

 بـا  بايـد  و ساكن الكتريسيته ضد نسوز، جنس از بايد مذكور سيني بعلاوه باشد، سانتيمتر   10بايد

  .گردد متصل اتاق كف به محكم اتصالات با و باشد الكتريكي گراند

  : را نشان مي دهد دارد كاربرد فيبر براي كهشكل زير نمونه سيني كه براي 

  

  
  كابل انتقال سيني ) 7 – 2(شكل 

  

   سقفي لدرهاي

 اين و گردد نصب لدرهايي سقف در بايد روشنايي تاسيسات و ها رك برق هاي كابل انتقال براي

 كابل انتقال امكان و داده پوشش را اتاق سقف دورادور لدرها اين گردند، منتقل آن روي از ها كابل

  .مينمايد راحتتر را
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  لدر سقفي ) 8 – 2( شكل 

  

   :دهند پوشش را زير موارد بايد لدرها اين

 .شوند نصب محكم بصورت ديوارها و سقف در بايد لدرها •

 .باشند سبك بايد لدرها •

 .باشند مقاوم حرارت برابر در بايد لدرها •

 .باشند رك سقف تا DownFall ستون داراي بايد رك به ها كابل انتقال براي •

 گردد استفاده خمش زانوهاي از بايد ها خمش محل در •

 و گـرد  ورود موجـب  تا گردد استفاده ايزولاتور از بايد لدر از ها كابل DownFall محل در •

 .نشود دمايي رفت هدر يا و ديتاسنتر فضاي به سقف احتمالي خاك

  

    ايشبكه هاي رك

 و روترها ، ها سوئيچ ها رك اين در باشد مي شبكه هاي رك گرفتن قرار محل شبكه و سرور اتاق

 را زيـر  مـوارد  بايـد  هـا  رك ايـن  مـذكور،  وظايف به توجه با .گيرد مي قرار شبكه آتش هاي ديواره

   :دهند پوشش

 رك استاندارد تجهيزات انواع نصب امكان •

 و فن و سيستم به غبار و گرد ورود از جلوگيري براي سقف در بدنه از مجزا روف فن داراي •

 هـواي  خروج و تجهيزات و رورهاس جلوي و رك درون به رك زير از شد دميده هواي هدايت امكان

 تجهيزات و سرورها پشت از گرم

 باشد حريق و ساكن الكتريسيته ضد بدنه رنگ •
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 مناسب بدنه ارت سيستم به مجهز •

 رك بالاي و رك زير از زياد كابل ورودي فضاي داراي •

 تجهيزات جابجايي بدون بيرون از تعويض سهولت جهت فن براي متحرك قاب داراي •

 تجهيزات عمر افزايش و هوا تصفيه جهت كف در تعويض قابل فيلتر به مجهز •

 و گردوخـاك  برابـر  در رك هـاي  كابل خروجي -ورودي پوشش جهت مناسب فيلتر داراي •

 هوا جريان هدررفت

 هـواي  و باشـند  حرارتـي  عـايق  ها رك بايد ها، رك درون به خنك هواي دمش به توجه با •

 نشود تبادل بيرون گرم هواي با رك در موجود خنك

 رمزدار ديجيتال قفل با درب •

 و بيرونـي  هـاي  كابـل  ورودي رك اسـت  معـروف   Rack-Net-1 رك بـه  كـه  رك اولـين  •

 شبكه هاي كابل باشد، داشته وجود مناسب ركمونت فيبر سيني دو آن در بايد كه ، است مخابراتي

 همـين  در پانـل  چپ يك در بايد نيز تجهيزات و تاسيسات مانيتورينگ، هاي اتاق ديواري نودهاي از

 گردند گذاري شماره دقيقاً و گردند نصب رك

 هـاي  رك شـبكه  هـاي  كابـل  ورود براي و است موسوم  Rack-Net-2 به كه دوم رك در •

 .است شده پيشبيني سروري

 و ها كابل ديدن حرارات از جلوگيري جهت كابل و هوا خروجي بين فضا Splitter داشتن •

 سقفي مكنده هاي كانال سمت به گرم ايهو هدايت جهت دمنده كننده هدايت

 مجـزا بـرق خـود را     ups 2 تايي وجود داشته باشد و از 12 پاور 2در هر رك حداقل بايد  •

 تغذيه كنند

 انتقال امكان باشد، باز بصورت باد انتقال جهت رك كف و فن 8 اقل حد داراي ها رك سقف •

  باشد داشته وجود ها رك بالاي و زير از تعداد به كابل

 بـا  و باشـد  پلاسـتيكي  دار قفـل  هـاي  بـست  توسـط  ، رك بدنه به فيبرها و ها كابل مهار •

 .پذيرد صورت رك درون در ها كابل انتقال  ،كابل مناسب هلدرهاي

 گردد استفاده ها كابل سر دو هر در  بايدچسبي چاپي هاي اتيكت از •

  

   سروري هاي رك

 ايـن  جهـت  مناسـب  رك اسـت  لازم اسـنتر ديت توسـط  سرورها از نگهداري ماموريت به توجه با

ا با رك هاي شبكه اي تفـاوتي نـدارد و معمـولا از نظـر      كه مشخصات ان تقريبگردد تهيه ماموريت

  .اندازه ها با هم متفاوتند
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  شبكه هاي كابل

 Core هـسته  هـاي  سوئيچ و سرورها بين بالاخص و ديتاسنتر داخل در شبكه بحث كه دانيد مي

 و PatchPanel تمـامي  برنـد  بايـد  لذا .ميباشد بالايي حساسيت با و Access شبكه از مجزا بحثي

 بـين  هـاي  ارتبـاط .  را داشـته باشـند   نويز بدون انتقال قابليت و گردد استفاده نوع يك از ها كابل

   :باشند داشته را زير هاي ويژگي بايد ها سوئيچ و سرورها

 كف سيني از ها كابل و پذيرد تصور  STP-Cat6 كشي كابل سرورها تا 1 شماره رك بين •

 .شوند رد كاذب

 نياز صورت در و داشته مانور امكان كه شوند بيني پيش اندازهاي به شده كشيده هاي كابل •

 .نمود جابجا را آن بتوان پانل، پچ جابجايي به

ا بـا  مجـز   هـاي پانـل  پچ  سروري رك هر در سروري هاي رك شبكه هاي كابل ورود براي •

 .شود گرفته نظر در بايد مناسب كابل قلاب و دارنده نگهبالا نصب شود و تعداد پورت هاي 

 مناسب فواصل در بست با و شوند بندي دسته مناسب بصورت سيني روي در بايد ها كابل •

 .باشد نداشته مشكل آينده در يابي عيب براي تا شوند بسته

 قابـل  هـم  از خـوبي  به نيز مسير در تا باشد متفاوت بايد رك هر براي ها كابل بندي رنگ •

 باشند تشخيص

 آن نود شماره و پانل پچ رك، معرف كه شود گذاري علامت بايد شبكه هاي كابل دوسر در •

  باشدكابل

  رك جنس
 سبب به و باشد مقاوم فشار برابر در نيز آنها چهارچوب و باشند مرغوب فولاد جنس از بايد ها رك

 درب باشـد،  فلـزي  بايـد  عقب و جلو درب استثناي به رك اطراف هاي درب نگردد، دچارانحراف بار

 اتـصال  محـل  در .باشند الكترواستاتيك آنتي و حريق ضد شفاف ازجنس بايد نيز عقب و جلو هاي

 و بيرون فضاهاي بين خاك و گرد و دما انتقال تا شود استفاده عايق واشرهاي از نيز بدنه به ها درب

 برابر در كه باشد نشكن و شفاف تلق از بايد اي شيشه ها درب جنس .باشد نداشته وجود رك داخل

 .باشد نيز حرارتي عايق و باشد مقاوم دما تغيير و آتش

  

  ها كشي كابل و شبكه ساختار
 را عملياتي بازوهاي و بدنه كه هستند اعصابي سلسله مانند ديتاسنترها در شبكه فيبرهاي و كابل

 بخـش  هـر  در عصبي سيستم اين بايد لذا ميكنند تصلم ديتاسنتر فرماندهي هسته به و يكديگر به
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 كار سلامتي به و باشد داشته را خود خاص هاي ويژگي دارد عهده  به كه عملياتي و كارايي به بسته

  .كند

  :شكل زير نماي سه بعدي از كابل كشي ديتاسنتر را نشان مي دهد 

  
  نماي سه بعدي از كابل كشي ديتاسنتر ) 9 – 2( شكل 

  
  : داشت مدنظر را زير موارد بايد منظور اين براي 

 شوند كشيده مجزا شبكه هاي كابل از بايد برق هاي كابل شبكه و سرور اتاق در كشي كابل •

 .نشوند شيكه ارتباط سرعت كندي موجب تا باشند نداشته پوشاني هم بر و

 دانيـد  مـي  كـه  همـانطور  باشـد،  مجـاز  حد از بيشتر نبايد فيبرها و ها كابل در شكستگي •

 حد از بيش شكستگي چون شود بيشتر ازاستانداردها نبايد فيبرها و ها كابل    در خمش و شكست

  .شود مي ها كابل در انتقال سرعت كندي موجب

 يكـي  كـه  شود تقسيم بخش دو به و باشد داشته وجود كابل سيني بايد كاذب كف زير در •

 حـد  تـا  هـا  كابـل  بعلاوه باشد، مسي كهشب هاي كابل ردكردن براي يكي و فيبرها كردن رد جهت

 .شوند رد هم روي از ضربدري بصورت نبايد ممكن

 سر هر روي بر شده داده قرار نام كه طوري شود، نامگذاري رمزي صورت به ها كابل دوسر •

 بـراي  كـه  باشـد  شـكلي  بـه  نامگذاري نبايد اما باشد، آن مقابل طرف گره و رك دهنده نشان كابل

 از بايد كابل به ها نام اتصال وبراي شود استفاده طولاني هاي نام از يا و باشد هساد آن درك همگان

 .گردد استفاده كابل سر دو استاندارد هاي برچسب
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 كابل آن كه عملياتي دهنده نشان كه باشد شكلي به بايد ديتاسنتر در ها كابل بندي رنگ •

 رنگ و شود استفاده ها سرور تا شبكه يها رك بين ارتباط براي زرد رنگ مثلاً .باشد دارد عهده به

 ارتبـاط  براي سبز رنگ از و شود استفاده روترها يا ها سوئيچ و بيروني شبكه بين ارتباط براي قرمز

 هـاي  سـامانه  بـا  ارتبـاط  بـراي  آبي كابل از و شود استفاده ديتاسنتر شبكه هاي سوئيچ بين داخلي

 مانيتورينـگ  هاي اتاق بين اتصال براي  خاكستريهاي كابل و نمايند استفاده امنيتي و تاسيساتي

 .گردد استفاده ديتاسنتر با تجهيزاتو

 گردد مجزا شبكه تجهيزات و داخلي هاي رك از ديتاسنتر به فيبر و كابل ورودي هاي رك •

 .باشد رراحت ها آن مديريت تا

 .گردد استفاده فيبر، سيني از فيبرها براي حتماً •

  :فيس بوك را نشان مي دهد ر اختصاصي وب سايت ي از ديتا سنتيشكل زير نما

  
  ديتا سنتر اختصاصي وب سايت فيس بوك ) 10 – 2( شكل 

 
  

  جمع بندي

 كه مخاطب ديتا سنتر يا اتاق سرور را شناخته و مسائل امنيتـي را در راه                 شددر اين فصل سعي     

فيزيكـي آن   بخـش  كه ، شب امنيتقسمتاندازي يك ديتاسنتر به كار گيرد زيرا اولين واصلي ترين     

  .است 
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  سومفصل 

 تجهيزات شبكه و بررسي آن ها
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  مقدمه

همانطور كه گفته شـد     . در فصل هاي قبل با ديتا سنتر و راه هاي امنيت فيزيكي آن آشنا شديد              

 ماننـد  ديتا سنتر را سخت افزار هاي مهمي    . ديتا سنتر محل اصلي نگهداري تجهيزات شبكه  است          

بـه  امنيـت آن  و كه براي راه اندازي يك شبكه بزرگ  تشكيل مي دهند...و  سوييچ ، روتر ، فايروال

  .سخت افزارها نيازمنديماين 

شركت هاي متفاوتي در جهان تجهيزات شبكه را توليد مي كننـد كـه هـر كـدام پروتكـل هـا و                

  . دهندسيستم عامل و همچنين امنيت مربوط به خود را مد نظر قرار مي

پروتكل به قوانيني گفته مي شود كه هر شركت نسبت به اين قوانين محصولات خود را ارائه مي                  

  .دهد

ت هاي سازنده  آن ها را توضـيح ودر مـورد            شركودر اين فصل سعي شده است تجهيزات شبكه         

   .امنيت آن ها بحث شود

سي قـرار  د را مورد برري كنزمينه تجهيزات شبكه فعاليت م را كه در ابتدا شركت معتبر سيسكو  

  .دهيم  مورد بررسي قرار مي  را از جنبه هاي مختلفمي دهيم  و بعد تجهيزاتش

در اين فصل بيشتر در مورد تجهيزات سيسكو بحث مي كنيم زيرا بيـشترين درصـد اسـتفاده را                   

  .ميان برندهاي مختلف در زمينه شبكه دارد

  

  تجهيزات شبكه و شركت هاي سازنده 

  سوييچ 

Switch   چاپگرهـاي تحـت شـبكه    , مسيرياب , براي اتصال دستگاهاي مختلف از قبيل رايانه ,

  .در شبكه هاي كابلي مورد استفاده واقع مي شود.... دوربين هاي مدار بسته و 

كـه از ايـن لحـاظ     1همانند جعبه ايست متشكل از چندين درگاه اترنت switch در وجه ظاهري

د آنكه هر دو اين ها وظيفه برقراري ارتباط بين دستگاه هاي مختلف را با وجو, مي باشد Hub شبيه

بسته هاي ارسالي از طرف يك دستگاه را بـه   Hub تفاوت از آنجا آغاز مي شود كه, بر عهده دارند 

همه ي درگاه هاي خود ارسال مي كند و كليه دستگاه هاي ديگر علاوه بر دستگاه مقصد اين بسته               

ارتباطي مستقيم بين درگاه دستگاه مبـدا بـا درگـاه     Switch نند در حاليكه درها را دريافت مي ك

هـاي   Switch در  .ما فقط براي آن ارسـال مـي شـود   يدستگاه مقصد برقرار شده و بسته ها مستق

پـيش مـي رود و نتيجـه     OSI معروفند اين پردازش تا لايه دوم مدل2 2سوييچ لايه معمولي كه به

                                                 
١ Ethernet 
٢ Layer  switch٢ 
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فرستنده بسته  (MAC) با خواندن آدرس سخت افزاري  Switch  كه دراين پردازش جدولي است

چـون شـبكه گـستردگي     lan  براي استفاده در شـبكه هـاي  .و ثبت درگاه ورودي تشكيل مي شود   

   . استفاده مي كنند 2معمولا از سوييچ هاي لايه بالايي ندارد ، 

 Switch layer3  تـوان بـه  در بين لايه هاي مختلف بجز لايـه دوم مـي   Switch پركاربردترين

  .موارد جايگزين مناسبي براي روتر مي باشنداز اشاره كرد كه در بسياري 

هـاي   Backbone 1مي توان در يك شبكه خانگي كوچك تا در شبكه هاي بزرگ با Switch از

  .چند گيگابايتي استفاده كرد

اين دسـتگاه   .ي ماند سوئيچ ها از لحاظ ساختار داخلي درست مثل يك كيس كامپيوتري كامل م            

و از لحـاظ  . اسـت  RAM, CPU,FLASH(Hard)ها همانند كيس داراي سخت افزارهايي چـون  

  .  مي باشدIOSنرم افزار نيز داراي سيستم عامل است كه سيستم عامل آن معروف به 

سوييچ ها پروتكل هاي زيادي را پشتيباني مي كنند كه در اين فصل سعي شده پروتكل هايي را             

  .دهيم كه از نظر امنيتي مورد استفاده قرار مي گيرندتوضيح 

  
  نمايي از سوييچ ) 1 – 3( شكل 

  

  بعضي از خصوصيات سوييچ ها 

   Telnet از هرجاي شبكه به آنها وصل شد IPمي توان با دادن  •

 مي توان ترافيك شبكه را به بهترين نحو كنترل كرد •

 مي توان به افراد خاصي اجازه دسترسي داد •

 هايي را كه لازم نداريم خاموش كنيم وامنيت را بالاتر ببريم ان پورتمي تو •

 NAT 2تعريف وپياده سازي  •

 پياده سازي پارامترهاي امنيتي •

                                                 
 ستون فقرات ١
٢ Network Address Translation 
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  يا معمولي CRoss Overتشخيص نوع كابل استفاده شده از لحاظ هم بندي   •

  هاي مجازي زياد  Lanهاي متعدد و تقسيم بندي شبكه به  Vlanتعريف  •

 وامكانات بالا  ، اطمينان ،معتبربودن شركت توليدكننده ،سرعت بالا •

نبايد از امنيت فيزيكي سوييچ ها غافل شد زيرا با دسترسي به اين دستگاه مي تـوان بـه شـبكه                     

  .نفوذ كرد و سيستم ها را از كار انداخت

 

  روتر 

روتر ها يا مسير     .اگر روتر را بخواهيم از نظر لغوي معنا كنيم مي توانيم به آن مسير ياب بگوييم               

. ياب ها تجهيزات فيزيكي هستند كه چندين شبكه بي سيم يا كابلي را به يكديگر متصل مي كنند                 

و اين همان تجهيزي است كه در اينترنت مشخص مي كند بسته هاي اطلاعاتي از كدام مـسير بـه                    

تر يك گـذرگاه    مقصد برسند و در نهايت رسيدن آن به مقصد را كنترل مي كند از نظر فني يك رو                 

 است يعني روتر هاي كابلي يا بي سيم شبكه ها را مانند يك گذرگاه به يكديگر متـصل مـي   3لايه  

  .است OSIنمايند و اين لايه همان لايه در مدل معروف شبكه يا مدل 

روتر يك نوع كامپيوتر خاص است كه داراي عناصر مشابه يك كامپيوتر استاندارد شخصي نظيـر           

روترها به منظـور  . فظه ، خطوط داده و اينترفيس هاي مختلف ورودي و خروجي استپردازنده ، حا 

،    نمي توان آنان را توسط كامپيوترهـاي شخـصي انجـام داد              "انجام عمليات بسيار خاص كه عموما     

 با استفاده از روتر مي توان دو شبكه را به يكديگر متصل تا در ادامه امكـان  "مثلا. طراحي شده اند  

روتر ، همچنين بهترين مسير ارسال داده از يك شـبكه بـه             .  اطلاعات بين آنان فراهم گردد       مبادله

 . است wan مهمترين استفاده روتر در شبكه هاي .شبكه اي ديگر را تعيين مي نمايد

  : شركت سيسكو را نشان مي دهد 2811شكل زير نمايي از روتر 

 
  نمايي از روتر ) 2 – 3(  شكل 
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  مومي روتر ها ويژ گي هاي ع

تمام روتر ها كامپيوتر هاي موجود در شبكه را به يكديگر و نيز به اتصال اينترنتي وصل مي كنند 

ديـواره ي آتـش تعبيـه    :صرف نظر از اين وظيفه ي عمومي روترها ويژگي هاي ديگري نيز دارنـد             . 

بـراي اتـصال    Ipدهد كـه در شـبكه تـان تنهـا از يـك آدرس      چنين ويژگي به شما اجازه مي: شده

توانند منـابع   بزرگترين مزيت امنيتي روش فوق اين است كه كاربران مي .اينترنتي استفاده نماييد

شبكه شان را به اشتراك بگذارند بي آنكه ساير كامپيوتر هـا ي موجـود دراينترنـت از حـضور آنهـا                    

ولـي بـراي يـافتن    روتر دسترسي داشته باشـند   Ip توانند به آدرس البته سايرين مي. مطلع شوند 

يكـي از مزايـاي   : اتصال بي سـيم  .تك تك كامپيوتر ها بايد وقت بسياري را صرف نمايند Ip آدرس

  .باشد ديگر روتر ها امكان برقراري اتصالات بي سيم مي

زماني كه روتر داده اي را از طريق يك شبكه و يا اينترنت دريافت مـي نمايـد ، پـس از بررسـي                      

  . يا اينترنت ارسال مي نمايد اده دريافتي را براي هر يك از شبكه ها و آدرس مبداء و مقصد ، د

يكي از مهمترين ويژگي هاي مورد نياز در يك شبكه به منظور ارتباط بـا   ( Routing ) روتينگ

در صورتي كه امكان روتينگ پروتكل ها وجود نداشته باشد ، كامپيوترها قـادر      . ساير شبكه ها است   

  . خواهند بودبه مبادله داده ن

از يك دستگاه و ارسال آن از طريق  ( packet ) از روتينگ به منظور دريافت يك بسته اطلاعاتي

در صورتي كـه شـبكه   . شبكه براي دستگاهي ديگر و بر روي شبكه اي متفاوت ، استفاده مي گردد   

.  نخواهد داشت    شما داراي روتر نباشد ، امكان روتينگ داده بين شبكه شما و ساير شبكه ها وجود               

يك روتر به منظور مسيريابي يك بسته اطلاعاتي ، مي بايست آگاهي لازم در خصوص اطلاعات زير        

  : را داشته باشد

روترهاي مجاور كه با استفاده از آنان امكان اخذ اطلاعات لازم در خصوص شبكه هاي از راه  •

 . دور، فراهم مي گردد

 اه دورمسيرهاي موجود به تمامي شبكه هاي از ر •

 بهترين مسير به هر يك از شبكه هاي از راه دور •

 نحوه نگهداري و بررسي اطلاعات روتينگ •

پروتكل هـاي فـوق ، بـدين        . پروتكل هاي روتينگ به منظور استفاده در روترها ، ايجاد شده اند             

 .منظور طراحي شده اند كه امكان مبادله اطلاعات جداول روتينـگ بـين روترهـا را فـراهم نمايـد                     

تاكنون پروتكل هاي متفاوتي به منظور استفاده در شبكه هائي با ابعاد گوناگون ، طراحـي و پيـاده                   

  . سازي شده است

  .دراين فصل پروتكل هايي را كه در بحث امنيت كاربرد دارند را مورد بررسي قرار مي دهيم
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  فاير وال 

كنيد كـه در حـين    كار مي كنيد، و بخصوص اگر در يك شركت بزرگ       اگر از اينترنت استفاده مي    

توانيد با استفاده از فايروال از      شما مي . كار به اينترنت متصل هستيد حتما نام فايروال را شنيده ايد          

يـك فـايروال در حقيقـت       . هاي خرابكار و هكرها محافظت نماييـد       شبكه خود در مقابل وب سايت     

ديـوار  (به همين دليل به آن فـايروال  . داردحصاري است كه نيروهاي خرابكار را از شما دور نگه مي      

كار اين حصار شبيه يك ديوار آتش فيزيكي است كـه از گـسترش آتـش از از                  . شودگفته مي ) آتش

  .كنديك ناحيه به ناحيه ديگر جلوگيري مي

  :كارهايي كه يك فايروال انجام مي دهد

 از طريق اينترنت بـه   يك فايروال يك برنامه يا يك وسيله سخت افزاري است كه اطلاعاتي را كه             

 يـك  .كنـد شود، بررسي و درصورت نياز فيلتـر مـي       شبكه يا كامپيوتر شما وارد و يا از آن خارج مي          

فايروال يك وسيله سخت افزاري است كه اطلاعاتي را كه از طريق اينترنت به شـبكه يـا كـامپيوتر                    

اگر بسته اي كـه در حـال   . ندكشود، بررسي و درصورت نياز فيلتر مي شما وارد و يا از آن خارج مي       

ورود به شبكه شماست بعنوان بسته فيلتري برچسب بخورد، ديگـر اجـازه ورود بـه شـبكه شـما را                     

ايـن شـركت چنـد    . كنيد كارمند كار ميچند صدفرض كنيد كه شما در شركتي با      .نخواهد داشت 

 شركت از يـك يـا       همچنين اين . ند هستن صد كامپيوتر دارد كه از طريق كارت شبكه به هم متصل          

بدون اسـتفاده از فـايروال تمـامي ايـن كامپيوترهـا از        .دكن مي    چند اتصال به اينترنت استفاده 

دانـد چـه   هر فردي خارج از شبكه شما كه مي       . طريق اينترنت براي هركسي قابل دسترسي هستند      

اگر يكـي  . غيره برقرار كندو  1FTP ،telnet تواند با اين كامپيوترها اتصالكاري بايد انجام دهد، مي

توانند به سيـستم او    از كارمندان اشتباهي مرتكب شده و يك حفره امنيتي را باز بگذارد، هكرها مي             

اما در مقابل بـا اسـتفاده از يـك فـايروال،            . وارد شده و از حفره امنيتي موجود سوء استفاده نمايند         

-  هر اتصالي به اينترنت يك فايروال قرار ميشركت در سر راه. دهد مي     اتفاق كاملا متفاوتي رخ 

براي مثال يكي از قـوانين امنيتـي يـك شـركت            . تواند قوانين امنيتي را پياده كند     فايروال مي . دهد

را دريافـت   FTP  كامپيوتر شركت، فقـط يكـي حـق دارد ترافيـك    500از ميان : تواند اين باشدمي

 ، سـرورهاي وب، سـرورهاي  FTP ي سـرورهاي تواند چنـين قـوانيني را بـرا   يك شركت مي. نمايد

Telnet تواند در مورد نحوه اتصال بعلاوه يك شركت مي. و مانند آن اختصاص داده و تعريف نمايد

 ها مجوز خروج از شبكه شركت را دارند يا خير، كنتـرل            ها و اينكه آيا فايل     كارمندان به وب سايت   

اسبي بر روي نحوه استفاده كارمندان از شبكه ايجاد يك فايروال كنترل من. هاي لازم را اعمال نمايد

                                                 
١ file transfer protocol 
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هاي زير، ترافيك ورودي و خروجي شـبكه را          ها با استفاده از حداقل يكي از روش        فايروال. كندمي

  :كنندكنترل مي

   فيلتر كردن بسته ها

بسته هـايي كـه مجـوز داشـته     . شوندبسته هاي داده بر اساس مجموعه اي از فيلترها تحليل مي    

  .شوندند وارد شده و بقيه رد ميباش

  سرويس

اطلاعات دريافتي از اينترنت ابتدا توسط فايروال دريافت شده و سـپس بـه سيـستم درخواسـت                  

  .شوند و برعكسكننده ارسال مي

  1تفتيش

هـاي كليـدي     كنـد و بـه جـاي آن، بخـش         روشي جديد كه محتويات هر بسته را بررسـي نمـي          

اطلاعاتي كه از درون فايروال به . نمايداه داده مطمئن مقايسه ميمشخصي از بسته ها را با يك پايگ      

هـا   ها بررسي و كنترل شده و اطلاعات ورودي با اين ويژگي           روند، از لحاظ برخي ويژگي    بيرون مي 

اگر تطابق معنا داري بين اين دو دسته وجود داشته باشد، آنگاه اطلاعـات اجـازه       . گردندمقايسه مي 

  .شوندشت و در غير اينصورت رد ميورود را خواهند دا

  

  فايروال هاي سخت افزاري 

شـما و  ) يـا شـبكه  (شود، بين كـامپيوتر  ها كه به آن فايروال شبكه نيز گفته مي        اين نوع فايروال  

، ISP 3تعداد زيـادي از توليـد كننـدگان و برخـي از مراكـز     . گيرند  مي    قرار DSL 2كابل يا خط

هـاي سـخت افـزاري       فـايروال . باشـند  كه داراي يك فايروال نيز مي      هايي ارائه مي دهند    مسيرياب

معمولا در مواردي كه قصد حفاظت از چندين كامپيوتر را داشته باشيد مفيـد بـوده و يـك سـطح                      

هـا بـه منظـور       بديهي است كه امكان استفاده از ايـن فـايروال         (نمايند  حفاظتي مناسب را ارائه مي    

در صورتي كه شـما صـرفا يـك كـامپيوتر پـشت             ). يز وجود دارد  حفاظت از يك دستگاه كامپيوتر ن     

فايروال قرار داده ايد و يا اين اطمينان را داريد كه ساير كامپيوتر هـاي موجـود بـر روي شـبكه، از                       

باشند، نيازي به اسـتفاده  لحاظ نصب تمامي اصلاحيه ها به روز بوده و عاري از هرگونه بدافزاري مي 

هـاي سـخت افـزاري       هاي سخت افزاري، دسـتگاه     فايروال. ل نخواهيد داشت  از يك نرم افزار فايروا    

باشند و استفاده از آنها باعث ايجاد يك        مجزائي هستند كه داراي سيستم عامل اختصاصي خود مي        

  .لايه دفاعي اضافه در مقابل تهاجمات مي گردد

                                                 
١ Inspection 
٢ Digital Subscriber Line 
٣ Internet service provider 
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  ه دهنده تجهيزات شبكه شركت هاي ارائ

زوجي كه در بخش كامپيوتر دانشگاه استنفورد كـار         . استمخفف سانفرانسيسكو   » سيسكو«اسم  

  . تأسيس كردند1984را در سال   Ciscoكردند،  مي

 كند و محصولات خود را با سه        ي م ي شركت محصولات مربوط به شبكه و ارتباطات را طراح         نيا

فـروش  به ) scientific atlanta( آتلانتا كيفينتيو سا) linksys(سي سنكي لسكو،يس: ينام تجار

 "ران بـراون  " ي جمهـور  اسـت ي ر زهي جا افتي موفق به در   2003 در سال    سكويشركت س  . رساند يم

 ي شـركت  ني نخـست  سكوي ـ كه س  نيبا وجود ا  . دي در روابط كارمندان و جامعه گرد      ي عال تيفي ك يبرا

 چنـد پروتكـل   ابيري مسكي بود كه   ي شركت ني كند، اما اول   ي م دي و تول  ي طراح ابيرينبوده كه مس  

 كـه  ياز زمـان   دهـد ي گونـاگون شـبكه را م ـ      ي پروتكل هـا   اني كرده كه اجازه ارتباط م     ديتولموفق  

. افـت ي چند پروتكل كـاهش  ي ها ابيري مس تي شد، اهم  لي استاندارد تبد  كي به   ipنترنتيپروتكل ا 

 شده  ي طراح mplsي ها مي و فر  ip ي بسته ها  تي هدا ي برا سكوي س ي ها ابيري مس نيامروزه بزرگتر 

. دي ـد عرضه گر  nasdaq شد و سهام آن در بازار بورس       لي عام تبد  ي، شركت به سهام    1990در  . اند

 7 مـت ي را بـه ق    اي ـفرنيواقع در كال  ) cerent( شركت سرنت    سكوي، س 1999 در   نترنتيزمان انفجار ا  

 گرانتر مربوط به ديتنها خر( در آن زمان بود سكوي سدي خرني شركت گرانترنيا. دي دلار خر  ارديليم

 دلار  اردي ـلي م 500 بـالغ بـر      ي با ارزش مال   سكوي، س 2000در اواخر مارس  ). تآتلانتا اس  كيفينتيسا

 دلار  اردي ـليم165 بالغ بـر     ي، با ارزش  2007 آمد و در سال      ي شركت جهان به شمار م     نيارزشمندتر

 توسـعه   گـر، ي د ي شـركت هـا    دي ـ با خر  سكويس. شركت ها بوده است    ني از ارزشمندتر  يكيهمچنان  

 نگيچييماننـد سـو  ( قطعـات شـبكه   گـر ي از د  ياري ها، به بازار بس    ت شرك گريا د  ب ي و همكار  يداخل

، )atm( شبكه خودپرداز بانك ها      ،ي شعبه ا  ي ها ابيري از راه دور، مس    ي، دسترس )ethernet(اترنت  

 شركت خوشنام   سكوي، س 2003در سال   .  است افتهيدست  ...)  و   ينترنتي آتش، تلفن ا   وارهي د ت،يامن

 دكنندهي تول ني و آن را به برتر     دي را خر  يوتري كامپ ي شبكه ها  افزار سخت   نندهدكي تول س،ي س نكيل

 سكوي شركت سي شبكه ا  ي دوره ها  ي و برگزار  سكويس.  كرد لي تبد يقطعات مربوط به كاربران عاد    

 سكو،ي ـهـر كـدام از مـدارك س       .  كند ي م هي ارا ي متفاوت ي را در سطوح و شاخه ها      يمدارك گوناگون 

 بهتر سطوح مدارك خود، ي معرفي براسكويس.  دهدي پوشش مرا ي شبكه امي از مفاهيحوزه خاص

 مدرك و در قاعده هرم، مـدرك  ني از آنها، بالاتركي كرده است كه در راس هر        مي را ترس  ييهرم ها 

 بنـا   ي الملل ـ ني و ب ـ  ي عال ي استانداردها هي و مدارك آن بر پا     سكويس.  شده است  اني شركت ب  يورود

 شـبكه و چـه   راني متخصـصان و مـد  ي چه براسكو،ي از مدارك س  كياخذ هر    نينهاده شده و بنابرا   

 به سكويس.  كه قصد استخدام افراد متخصص را دارند، ارزشمند استيي شركت ها و سازمان هايبرا

 كـشور جهـان مراكـز       150 در   يوتري كـامپ  ي شبكه هـا   ي و نگهدار  ي طراح ي افراد برا  ميمنظور تعل 
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 گـردد و    ي عرضـه م ـ   اني در سه سطح به دانـشجو      سكوي شركت س  مدارك.  بر پا كرده است    يآموزش

  .  در سطوح بالاتر سطح استلي تحصازي نشيگذراندن هر سطح پ

  

   مختلف برندهايمقايسه سيسكو با 

  : شركت هاي متعددي در ساخت و راه اندازي تجهيزات شبكه فعاليت مي كنند مانند 

)cisco,foundry,hp,3com,dellو(...  

در زير .دو محصول تجاري مورد نظر، مي بايست شاخص هاي ارزيابي مشخص شوندبراي مقايسه 

 :شاخص هايي كه براي مقايسه دو برند در درجه اول اهميت قرار دارند آورده شده است

 )راهنماي استفاده، تعمير و نگهداري(مستندات فني  •

   (... ,IOS, Firmware) سيستم عامل تجهيزات •

 ي كننده تجهيزات در كشورتعداد شركت هاي پشتيبان •

 تعداد متخصصين تجهيزات حاضر در كشور •

 مراكز آموزش ارائه دهنده آموزش هاي تجهيزات •

 مراكز تعمير سخت افزاري تجهيزات •

 فرايند پيكربندي، به روز رساني و نگهداري تجهيزات •

 ابزارهاي مديريت تجهيرات •

 WAN 1يكپارچگي با شبكه •

 ويژگي هاي امنيتي •

 هزينه •

 

  برخي از شاخص هاي بالا تحليل 

  ) راهنماي استفاده، تعمير و نگهداري(مستندات فني 

در رابطـه بـا    Foundry و Cisco در مقايسه اي كه بين ابزار و مستنداتي كه توسط دو شـركت 

بالاترين رتبه را كسب كرده اسـت ، بطوريكـه بـراي     Ciscoمحصولات توليدي خود ارائه داده اند ، 

و كابل ها نيز مـستندات فنـي    ول هاجوئيچ هاي رده بالا تا توليدات مااعم از ستمام تجهيزات خود 

همچنين لينكي براي استفاده كاربران در سايت خـود قـرار داده   .ارائه داده است pdf همراه با فرمت

ها و نرم افزارهاي مورد نياز خود را  است كه افراد مي توانند تجهيز خود را در آنجا انتخاب و ماجول

نتخاب نمايند، در صورتيكه ماجول و يا نرم افزاري را اشتباه انتخاب نماينـد، ايـن ابـزار بـه كـاربر                      ا

                                                 
١ Wide Area Network 
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. صـحيح پيكربنـدي و طراحـي را اعـلام مـي كنـد       اشتباه صورت گرفته را اعلام مي نمايد و طريقه   

وجـود  همچنين اگر كاربر خواهان انتخاب نرم افزار با مشخصات خاصي باشد، ابزاري در اين رابطـه              

از ديگـر ابزارهـاي     . دارد كه به شما امكان انتخاب نرم افزار را بر اساس ويژگي مورد نظر مـي دهـد                 

 IP Phone  ،Power جهـت انتخـاب لايـسنس نـرم افـزار      unit license calculator سيـسكو 

Calculator چنين .براي انتخاب ميزان پاور روي سوئيچ ، ابزارهاي طراحي شبكه و غيره مي باشد

  .موجود نمي باشد Foundry مكاناتي درا

  

   شركت هاي پشتيباني كننده تجهيزات در كشور

در كشور ايران ارائه و پشتيباني محصولات سيسكو به صورت گسترده توسط حداقل ده شـركت                

اي و تخصصي روي محصولات       شود در مقابل كمتر از سه شركت به صورت حرفه           قدرتمند انجام مي  

هاي  لذا امكان جايگزيني شركت خدمات دهنده و نيز رقابت ميان شركت   . مايندن  فاندري فعاليت مي  

بديهي است كه همواره رقابت موجـب ارتقـاي         . ارائه دهنده تجهيزات سيسكو به مراتب بيشتر است       

 .سطح ارائه خدمات به مصرف كننده نهايي خواهد شد

ر تـامين گردنـد و جهـت وارد         همچنين به دليل اينكه اين تجهيزات مي بايستي از خارج از كشو           

ها به دليل تحريم بودن ايران معمولاً مشكلات زيـادي وجـود             نمودن اين تجهيزات و استفاده از آن      

دارد، لذا هر چقدر كه تعداد تامين كنندگان داخلي اين تجهيـزات بيـشتر باشـند، امكـان خريـد و                     

  .ها آسانتر مي شود استفاده از آن

  

   متخصصين در كشور

اضر در كشور ايران تعداد متخصيص و كارشناسان سيسكو بسيار بيشتر از فاندري مي              در حال ح  

 :باشند اين مساله به دلايل زير مي باشد

 دوره هـاي آموزشـي در گـرايش هـاي    . شركت سيـسكو تنـوع دوره آموزشـي بيـشتري دارد    . 1

Swithing/Routing  ،IP Telephony  ،Security   كـه در هـر   ، نرم افزارهاي مـديريت و غيـره 

گرايش از سطح كارشناسي تا حرفه اي دوره برگزار مي نمايد، در ايران تمامي اين دوره ها به دليل                   

 .ها برگزار مي گردد در دسترس بودن كتاب و مرجع آن

به دليل اينكه تعداد شبكه هايي كه با تجهيزات سيسكو راه اندازي شده اند و همچنين تعداد  . 2

 سيسكو را ارائه مي دهند، نسبت به فاندري بيشتر مي باشند لـذا افـراد              شركت هايي كه محصولات   

  .بيشتري در اين زمينه مشغول به كار مي شوند
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   مراكز تعمير سخت افزاري تجهيزات

فعـال   Cisco مراكز متعددي در ايران وجود دارند كه در زمينه تعميرات سخت افزاري تجهيزات

هاي روي بـرد   IC تعويض برخي اي همچون تعمير منبع تغذيه، اين مراكز اشكالات اوليه. مي باشند

توان ضـريب     با اتكا به اين مراكز مي     . دهند  تجهيزات و نيز تعمير و تعويض ديگر قطعات را انجام مي          

 Foundry هنوز مراكز تعميـر اختـصاصي بـراي تجهيـزات    . در دسترس بودن شبكه را افزايش داد

 خراب شدن برخي قطعات يا كل تجهيزات بايد براي تعمير مي            وجود ندارد كه در نتيجه در صورت      

  .بايستي به خارج از كشور ارسال گردند كه اين مساله مستلزم صرف هزينه و زمان مي باشد

 

   به روز رساني و نگهداري تجهيزات فرآيند پيكربندي،
هـا   ت، روالشكل دستورا. تقريبا يكسان است Cisco و Foundry پيكربندي و نگهداي تجهيزات

توان از دستگاهي بـه دسـتگاه ديگـر بـه      را مي IOS نسخه. و فرآيندها و مفاهيم تقريبا مشابه است

  .آساني كپي كرد و شكل دستورات بسيار كوتاه، ساده و براي كاربر قابل فهم است

  

   هاي امنيتي ويژگي

ز جنبـه پـشتيباني از      ا. توان بررسـي نمـود      ويژگي هاي امنيتي تجهيزات شبكه را از دو زاويه مي         

و نيز مسدود نمودن امكانـاتي كـه بـالقوه ممكـن      (ACL) افزاري صدور اجازه دسترسي فرامين نرم

است توسط نفوذگران مورد سوء استفاده قرارگيرند هر دو توليد كننده جايگاه مشابهي در اين زمينه 

 differential power همچنين تجهيزات به لحـاظ حمـلات سـخت افـزاري ماننـد حملـه      . دارند

ها، سيـسكو   هاي امنيتي يكپارچه با سوئيچ اما از زاويه ارائه ماژول   . اند  آزمايش، بررسي و تائيد شده    

رود  كه براي تحليل و آناليز ترافيـك شـبكه بـه كـار مـي      NAM ماژول. اي دارد تنوع قابل ملاحظه

 هاي مختلف و نيز ردهشوند   نصب مي6500هاي رده  كه روي سوئيچ Firewall و IDS هاي ماژول

IOS  3با ويژگيهايDES،  SSH  رود از جمله اين امكانات به شمار مي. . . و.  

ها به درسـتي وزن دهـي و         پس اگر بتوان به آن    . شاخص هايي كه ذكر شد تقريبا كامل هستند       

بـه  . امتياز دهي كرد و نتيجه را روي نمودار برد، مي تواند به تصميم گيري كمك قابل توجهي كند              

  .اين كار مي گويند
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  )Solution Analysis( فرايند تحليل، بررسي و انتخاب راهكار 

در مورد هزينه، مي بايست امروز سخت افزارهاي متناظر از هر دو برند را انتخاب كنيد و استعلام 

  .اتفاقا اين روش از ساده ترين روش ها است. قيمت بگيريد

ــا بهتــر  (Foundry هــاي IOSدر مــورد  ، آن زمــاني كــه شــركت )Brocadeاســت بگــوييم ي

Foundry    ،وجود داشت IOS     حتي نمايندگي رسـمي اش در دبـي   .  هايش به راحتي پيدا نمي شد

  .  ها دسترسي نداشتIOSكه از قضا تحت مديريت يك فرد ايراني بود نيز به سادگي به اين 

نتشار دانش شركت به     تغيير چنداني در سياست ا     Brocade به   Foundryپس از فروخته شدن     

 ديـده   Ciscoدر نتيجه از نظر دانش عمومي سطح بسيار پايين تري نسبت بـه              . وجود نيامده است  

  .يكي ديگر از موضوعات اين است كه فاندري روتر توليد نمي كند.مي شود

 مي  بايد توجه داشت كه به هيچ عنوان تجهيزات شبكه در دسترس نباشند كه اين موضوع باعث               

  . مختل شود  شبكه ما  و وارد شديدي به شبكه صدمهشود

پروتكل ها قوانيني هستند كه يك شركت سيستم عامل خود را بنا بر اين موضوع برنامـه ريـزي                   

  .مي كنند و ميتواند نقطه ضعف و يا قوت يك شبكه باشند  

  : از پروتكل هايي كه نقطه ضعف سيسكو مي باشند را در زير توضيح مي دهيم برخيابتدا 

اين پروتكل ها هم نقطه مثبت و هم منفي دارند كه نقطه منفي آ ن ها توسـط هكرهـا اسـتفاده               

  .مي شود 

  

   cdpپروتكل 

هاي سيسكواست كه اطلاعات مربوط به دستگاه هـايي كـه بـه     Device اين پروتكل اختصاصي

  .مورد نظر ما وصل است را ، نشان ميدهد Device طور مستقيم به

مخصوص سيسكو مي باشد كه اين پروتكل جهـت بـه    (Data Link) يه دويك پروتكل شبكه لا

كـه   ) IPهماننـد نـسخه سيـستم عامـل و آدرس     (هاي سيـسكو   اشتراك گذاري اطلاعات دستگاه

و اين پروتكل  . بصورت مستقيم به يكديگر متصل هستند توسط شركت سيسكو توسعه يافته است

   و اجرا مي شوددر تجهيزات ساخته شده زير توسط شركت سيسك

Router ها  

Bridge ها  

Access server ها  

Switchها  
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اين پروتكل به پروتكل فضول نيز  .كارشناسان اين پروتكل را يكي از ضعف هاي سيسكو مي دانند

از طريق يك دستگاه سيسكو همسايه دريافت مي شـود و بـصورت     CDPپيامهاي   .معروف هست

فقـط از    CDPاين به ايـن معنـي اسـت كـه     .ل نمي شود پيش فرض به هيچ دستگاه ديگري ارسا

  .هاي سيسكو كه به صورت مستقيم متصل مي باشد عبور مي كند دستگاه

   :شامل اطلاعات زير مي باشد CDP پيغام

  )تنظيم شده است hostname كه با دستور(نام دستگاه 

   IOS نسخه نرم افزار

   (routing/switching) امكانات سخت افزار

  رم سخت افزار پلت ف

  دستگاه  IP آدرس

  را ايجاد كرده است CDP اينترفيس كه پيام

 CDP  اگر شما ترجيح مي دهيد كه  .به صورت پيش فرض در روترهاي سيسكو فعال مي باشد

براي غير فعال كردن آن و مجـدد   no cdp run اين قابليت را غير فعال كنيد مي توانيد از دستور 

 global configurationدر وضـعيت  cdp runي بايـستي از دسـتور   م ـ CDP براي فعال كـردن  

 استفاده نماييد

  :با اين دستور مي توانيد دستورات را ببينيد 

 
show cdp neighbors اطلاعات زير را نمايش مي دهد . 

  نوع دستگاه پيدا شده 

  نام دستگاه 

   local ها يا اينترفيس تعداد و نوع پورت

  براي پورت قابل معتبر است  CDP advertisement تعداد ثانيه اي كه

  شماره محصول دستگاه 

  شناسه پورت

 پروتكل مـي توانـد    يك شبكه است ،كه با اين map networkهكر اول به دنبال بدست آوردن 

  .اين كار را كند

هكر پروتكل را روي اينترفيس مورد نظر پياده سازي كرده و اطلاعات مورد نظـر را بدسـت مـي                   

  . آورد
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  بازيابي رمز عبور 

دسترسي به روتر در صورت فراموش شدن كلمه ي رمز در صورتي كه رمز را فراموش كرده ايـد                   

اين پروسـه اگـر شـبكه در       .وديگر امكان دسترسي وجود ندارد مي توانيد از ريكاوري استفاده كنيد            

بل كنسول مي توان به با استفاده از كا. دسترس فيزيكي افراد غير مجاز باشد بسيار خطر ناك است 

يك هكربعد از دسترسي فيزيكي  مراحل زير را براي          . روتر نفوظ كرد حتي اگر پسورد داشته باشد         

  : نفوظ انجام مي دهد 

  .كابل كنسول را به كاميوتر وصل كرده تا ارتباط با دستگاه بر قرار شود : اول 

  تر اوليه رو boot ثانيه 60 در  break فشار دادن كليد :دوم 

   كردن روتر  reload: سوم 

  روتر  privileged modeورود به مد : چهارم 

  تغير پسورد : پنجم 

  :دستورات زير را بايد پياده سازي كنيم 

  remmon و ورود به مد  breakبعد از زدن كليد 

Remmon>confreg 0x2102 

  . را تايپ كنيم  reset و بعد بايد گرداند دستور بالا روتر را به تنظيمات كارخانه برمي

اما اگر بخواهيم كه بعد از پاك كردن دستورات و خاموش و روشن كردن روتر تنظيمات به حالت 

  :اول بر نگردند بايد دستور زير را تايپ كنيم 

Router(config)#configuration-register 0x2142 

ختص سيـستم عامـل   اين دستورات زماني به كار ميروند كه امنيت فيزيكي نقض شده باشند و م 

ios هستند .  

  

  كاربرد دارند پروتكل هايي كه از لحاظ امنيتي 

Port security   
. بسيار اتفاق مي افتد كه اينترفيس هايي در شبكه مـا وجـود دارنـد و مـورد اسـتفاده نيـستند                       

محدود كردن اينترفيس هاي سوييچ به سخت افزارهاي متفاوت يكي از مهمترين جنبه هاي امنيت 

  .يكي است كه ما بايد در شبكه خود اتخاذ كنيمفيز

 كـدام  Switch ميخواهيم محدوديت سـازي كنـيم روي يـك پـورت     port securityبنابراين با 

Mac Addressو همچنين از اين طريق ميتوانيم مـشخص كنـيم چـه      ها اجازه دارند وصل شوند

  . دسترسي داشته باشندswitch ميتواند به پورت Pcتعداد 
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 پورت آن خالي است و هر كسيمي تواند به اين پـورت           3 تا كامپيوتر    5 پورت داريم و     8اگر  مثلا  

اما ما ميتوانيم با دستوراتي كه به سوييچ ميدهيم دسترسي به اين پورت ها              .ها دسترسي پيدا كند     

  .در اين دستور فقط افراد مشخص از سوييچ استفاده مي كنند. را محدود و امنيت را بالا ببريم

 : داريمPortبر روي سوييچ ها دو نوع اين را بايد اضافه كنيم كه 

ACCESS :  پورت هاي بينSwitch و Userانتهايي   

TRUNK  : ها سوييچ بين هاي پورت  

براي راه .شود  ها پياده سازي ميAccess Port فقط port securityباشد كه  نكته مهم اين مي

 : را بدهيم اندازي پورت سكوريتي بايد دستورات زير

 بر روي پورت مـورد نظر،سـوييچ را بـا دسـتور زيـر بـه حالـت        Port Security براي راه اندازي

Access ميبريم:  

switch (config)#interface fastethernet 0/1 
switch(config-if)#switchport mode access 

  

  :روي پورت مورد نظر Port Security فعال كردن

switch(config-if)#switchport port-security 
 : هاي مجازMac Addressمعرفي كردن 

 هـا   clientباشـد و همچنـين تعـداد          مي switchيك كلاس درس را تصور كنيد كه داراي يك          

  .باشد  عدد مي10نيز،

ميخواهيم فقط كامپيوترهاي كلاس يه سوييچ وصل شوند و نميخواهيم كسي از بيرون به شبكه               

  .دي ما دسترسي داشته باشن

بنابراين بايد وارد   . به كامپيوترهاي كلاس وصل ميباشد     10 تا   1ض كنيد به ترتيب پورت هاي       رف

 كامپيوتر متصل شده به آن پورت را،به صورت دسـتي  Mac Addressهركدام از پورت ها شويم و 

  .Port Securityتعريف كنيم در 

Switch(config-if)#switch port security macaddress H.H.H (e23f.23e2.ef2e) 

. 

. 

. 
 Mac غير از ايـن .در حال حاضر كليه ي كامپيوترهاي كلاس مجازند و كامپيوتر متخلف نداريم

add ها هر كسي به سوييچ وصل بشه تخلف رخ داده!  

 طريـق  از  شـود  Learn تواند بر روي يـك پـورت   هايي كه مي Mac Address تعداد ماكزيمم

  .باشد  ميزير دستور
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switch(config-if)#switchport port-security maximum 2 

 از Rangeها،كار مشكل و وقت گيري ميباشد،يك  Port كردن كليه ي Confige از آنجايي كه

interface ها را انتخاب ميكنيم و Confige  مربوطه را به كليهInterface كنيم ها اعمال مي.  

switch(config)#interface range fastethernet 0/1-8  

  

Violation  
،پـورت مـورد نظـر      defultوقتي بـر روي يكـي از پـورت هـا تخلفـي صـورت بگيرد،بـه صـورت                    

Shutdown از طريق   .گردد  ميViolation توانيم يكي از      ميitem          هاي زيـر را انتخـاب كنـيم و 

Defultقرار دهيم .  

  

Shutdown               Disable port(yes)      Discard packets(yes)    Send 
Log(yes) 
Restrict                   Disable port(No)       Discard packets(yes)    Send 
Log(yes) 
Protect                    Disable port(No)      Discard packets(yes)    Send 
Log(No) 

  
switch(config-if)#switchport port-security violation 
{restrict|protect|shutdown}  

كـه از نظـر    . اينترفيس اين دسـتورات را فعـال ميكنـد        اگر فرد غير مجازي به سوييچ وصل شود         

  .امنيت فيزيكي خيلي اهميت دارد

  اشتن پسورد ورود بر روي تجهيزات گذ

مهمترين گام در راه اندازي يك شبكه گذاشتن پسورد بر روي تجهيزات است كـه از ورود افـراد                   

همانطور كه مي دانيد براي افزايش امنيت نياز بـه تاييـد            .  سيستم جلوگيري مي كند      غير مجاز به  

ها را مورد بررسي قرار      در اين قسمت انواع پسورد و محل استفاده از هر يك از آن            . باشد هويت مي 

  .دهيم مي

  : كرد set را مي توان بر روي تجهيزات شبكه  Password پنج نوع

1.Enable Password 

2.Secret password 

3.AUX Password 

4.Telnet Password 

5.Console Password 
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Enable Password : هنگام ورود به تي امني برقراريبرا privileged modeشودي استفاده م .

 privileged mode وارد دي ـخواهي و مديكن ي را وارد مenable فرمان user mode كه دريهنگام

  .شود ي مدهي پرسpassword ني اديشو

  

Router (config)#Enable password cisco 
Secret Password :  همانندenable passwordتفاوت كه پسورد بـه صـورت   نيبا ا. باشدي م 

 clear-text و به صورت     شود ي م رهي ذخ startup-config و   Running-config ليكد شده در فا   

  .شود ي داده نمشينما

Router (config)#Enable secret test 
 كنيـد، تـا زمـان فعـال بـودن      را تنظيم مي secret password توجه داشته باشيد هنگامي كه

secret password  ،enable password آيد و ميبايست هنگـام ورود   به صورت غير فعال در مي

 .را وارد كنيد Secret Password پسورد مربوط به Priviledeg Mode به

Telnet Password : به روتر ي دسترسياهها از ريكي Virtual Terminal همـان  اي Telnet 

 و صـحت  ي بعد از بررس ـستيبا ي مد،يكن ي مTelnet روتر كي به كهي در صورتنيبنابرا. باشد يم

Authentictionارتباط برقرار شود . 

  :ديكني را وارد مري شده و فرمان زglobal mode وارد telnet password كردن مي تنظيبرا

Router (config) # line vty 04 

 كـه  ييهـا Line به اندازه تعـداد  ني بنابراشودي برقرار مSession كي Telnet هر ارتباط    يبه ازا 

IOSديتوان ي مكند ي ساپورت م Telnet Sessionدي برقرار كن. 

 .كمك بگيريد Help ساپورت ميكند كافي است از IOS هايي كه Line براي ديدن تعداد

 شدن به اين telnet گوييد كه در صورت در واقع با اين فرمان مي. باشد مي login فرمان بعدي

device پسورد پرسيده شود ،. 
Router (config-line)#login 

  : باشد مرحله آخر تعريف پسورد مي
Router (config-line)#password new  

  .پرسيده ميشود user mode بهuser قبل از وارد شدن telnet password توجه داشته باشيد

  

AUX Password   
 ، روش اسـتفاده از پـورت        remote ارتبـاط    ي برقرار يها  از راه  گري د يكي ديداني  همانطور كه م  

AUX مودم بـه خـط       كي قي روش روتر را از طر     نيدر ا . باشدي   م dial-up        متـصل شـده اسـت و 
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 اسـت كـه   يرد پـسو AUX password. باشدي  مري به آن امكان پذremote به صورت يدسترس

  .شودي  مدهي پرسuser modeقبل از وارد شدن به 

Router (config) # line aux 0 

  .فقط تنها تفاوت در خط اول دستور است.بقيه ي مراحل بالا را بايد انجام دهيم 

  

Console password   
 بعد از نيرابناب.  استconsole port استفاده از باشد ي مميتنها راه ارتباط با روتر كه بدون تنظ

 telnet قي به بعد آن را از طرني ثابت قرار داده و از اي جاكي روتر را در     ديتوان ي م ماتيانجام تنظ 

  .دي كنمي كردن تنظBrowser اي

دردسـر سـاز    admin اما توجه داشته باشيد كه نداشتن پسورد و محدوديت دسترسي افراد براي

 User Mode سوردي است كه قبل از وارد شدن به، پConsole Password ود               ش مي

  .شود پرسيده ميشود و به صورت زير تنظيم مي

Router (config) # line console  
  .فقط تنها تفاوت در خط اول دستور است.بقيه ي مراحل بالا را بايد انجام دهيم 

  

Vlan    
نيـز   Virtual LAN اسـت، ايجـاد   Broadcast Domain در واقع يـك  LAN :تعريف وي لن 

  !جدا از هم Broadcast Domain به دو يا چند Broadcast Domain يعني تفكيك يك

VLAN با توجـه بـه   " است كه اخيراي كامپيوتري پيشرفته در شبكه هاي هاي از فن آور  ي، يك 

 ي منحصربفرد خود توانسته است در كانون توجه طراحان و پياده كننـدگان شـبكه هـا    ي ها يويژگ

  . قرار بگيرد يكامپيوتر

نيز از  VLAN ي باشد و شبكه هاي نمي كار ساده اي يك شبكه كامپيوتري و پياده سازيطراح

 متنوع از پروتكل هـا بـه        ي نخواهند بود ، چراكه در اين نوع شبكه ها مجموعه ا           ياين قاعده مستثن  

  .  شودي و مديريت شبكه بكار گرفته ميمنظور نگهدار

در ابتدا لازم است .اشاره نمائيم  VLAN  يك شبكهي نحوه پيكربند اين مطلب قصد داريم بهدر

 داشته باشيم تا از اين رهگذر با يو مفاهيم اوليه آن اشاره ا VLAN  متفاوتي فيزيكيبه طرح ها

  .  اين نوع شبكه ها بيشتر آشنا شويميمزايا و دستاوردها

 ي كـه هـر يـك دارا       يامپيوتر ك ـ ي شبكه ها  ي و پياده ساز   ي طراح ي داشته باشيد كه برا    بخاطر

 باشد و مهم اين ي در دسترس مي متفاوتي هاي باشند ، فنĤوريمنابع و ملزومات مختص به خود م

  .  بهترين گزينه در اين رابطه را استفاده نمودي كارشناسياست كه بتوان با بررس
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  VLAN  اولينيطراح

ارتمان ها صـرفنظر از محـل    دپي، محوريت بر اساس گروه بند VLAN ي هاي اكثر پيكربنددر

بدين ترتيب مديريت دپارتمان هـا متمركـز و امكـان           .  باشد ي آنان در يك شبكه م     ياستقرار فيزيك 

  .  در اختيار كاربران مجاز قرار خواهد گرفت" شبكه محدود و صرفاي به منابع مهم و حياتيدستياب

  .  نمائيمي ميبررس VLAN و با لحاظ نمودن VLAN  را بدون در نظر گرفتنيمدل پيشنهاد

  

   ي موجود سازمان فرضوضعيت

  .  و پنج سرويس دهنده استي چهل دستگاه ايستگاه كاري دارايسازمان فرض

دپارتمان مديريت ، :  با وظايف تعريف شده ، وجود دارد ي متفاوتي دپارتمان هاي سازمان فرضدر

   اطلاعاتي ، دپارتمان فنĤوريدپارتمان حسابدار

 توزيع و پرسـنل آنـان ممكـن اسـت در طبقـات              ياشاره شده در سه طبقه فيزيك      ي ها دپارتمان

  .مختلف مشغول به كار باشند 

  

  VLAN عدم استفاده از: اول 

وري اطلاعات به عنوان مجري طراحي و پياده سازي شبكه بـه ايـن نتيجـه رسـيده          ادپارتمان فن 

پارتيشن نموده و آن را به چندين است كه بدليل رعايت مسائل امنيتي مناسب تر است كه شبكه را 

قرار گرفته و با استفاده از ليـست    Broadcast domainهر دپارتمان در يك . بخش تقسيم نمايد 

هاي دستيابي كه بين محدوده هاي هر يك از شبكه ها قرار مي گيرد، ايـن اطمينـان حاصـل مـي                

 سـتيابي تعريـف شده،ميـسرمي   گردد كه دستيابي به هر يك از شبكه ها با توجه به سياست هاي د   

   .گردد

 
  : ويژگي هاي سناريوي اول

 . به هر دپارتمان يك شبكه خاص نسبت داده شده است •

در هر طبقه از يك سوئيچ اختصاصي براي هر يك از شبكه هاي موجـود ، اسـتفاده شـده                     •

 . است

 "مهمترين دستاورد مدل فوق ، افزايش امنيت شبكه است چراكه شبكه هاي فيزيكي عملا             •

 . از يكديگر جدا شده اند

سوئيچ هاي موجود در هر طبقه از طريق ستون فقرات شبكه با يكديگر گـروه بنـدي و بـه         •

 . روتر اصلي شبكه متصل شده اند
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روتر مسئوليت پيچيده كنترل دستيابي و روتينگ بين شبكه ها و سرويس دهنده ها را بـا                  •

 .تاستفاده از ليست هاي دستيابي بر عهده خواهد داش

  . مديريت شبكه بدليل عدم وجود يك نقطه متمركز داراي چالش هاي مختص به خود مي باشد

  VLAN استفاده از: دوم 

  : به صورت زير ارائه شده است VLAN وريادر اين مدل ، طراحي شبكه با در نظر گرفتن فن

               

  
   vlanشبكه  ) 3 - 3(شكل 

  

   ويژگي هاي سناريوي دوم

 به ستون فقرات شبكه متـصل       "بقه از يك سوئيچ استفاده شده است كه مستقيما        در هر ط   •

 .مي گردد

بوده و بگونه اي پيكربندي  VLAN سوئيچ هاي استفاده شده در اين سناريو داراي ويژگي •

 . مي گردند كه سه شبكه فيزيكي و منطقي جداگانه را حمايت نمايند

سوئيچ هاي  .  لايه سوم ، استفاده شده است        در مقابل روتر در سناريوي قبل از يك سوئيچ         •

 . آگاهي لازم را دارند )   IPلايه( فوق بسيار هوشنمند بوده و نسبت به ترافيك لايه سوم 

با استفاده از يك سوئيچ ، مي توان ليست هاي دستيابي را به منظور محدوديت دسـتيابي                   •

تفاده از روتر در سناريوي قبلي انجام مي  مشابه عملياتي كه با اس"دقيقا. بين شبكه ها تعريف نمود 
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سـوئيچ هـاي    ) . روتينگ بسته هاي اطلاعاتي از يك شبكه منطقي به شبكه منطقي ديگـر              ( گردد  

 . لايه سوم ، تركيبي از يك سوئيچ قدرتمند و يك روتر از قبل تعبيه شده مي باشند

 و مديريت متمركز از جملـه  مقرون به صرفه بودن ، تسهيل در امر توسعه شبكه ، انعطاف پذيري 

  .مهمترين ويژگي هاي سناريوي فوق مي باشد

  :دستورات پيكربندي وي لن بر روي سوييچ به صورت زير است
Router> 

Router> Enable 
 .در اينجا كلمه عبور را وارد مي كنيم و به مد تنظيمات مي رويم

Router# config terminal 
Router (config)# 
Router(cinfug)#vlan 1 

Router(config-vlan)#name marketing 
Router(config-vlan)#exit 
Router(config)# 
Router(config)#vlan 2 

Router(config-vlan)name Human Resource 
Router(config-vlan)#exit 

 نوبت اين است كه به هر يك از آن ها پورت هاي مورد حالا. مي را ساخت2 و 1هاي  vlan تاكنون

  : رفته و دستورات زير را وارد كنم Interface براي اين كار بايد به. ميظرم را مرتبط كنن

Router(config)# interface fastethernet 0/2 
Router(config-if)#switchport mode access 
Router(config-if)#switchport access vlan1 

Router(config-if)#exit  
Router(config)#interface fastethernet 0/3 
Router(config-if)#switch mode access 
Router(config-if)#switchport access vlan 2 

Router(config-if)#exit  
 ها از هم جدا و در وي لن هاي مختلف قرار گرفته اند كـه مـي تـوان         clintبعد از اين دستورات     

  .ل از نظر امنيتي بسيار كار آمد استاين پروتك. سطح دسترسي و فيلترينگ آنها را مشخص نمود

  

Access list    
در ترجمه لغوي به معناي ليست دسترسي سيسكو مي باشد كه زياد هم از معناي واقعـي خـود                   

  .دور نيست
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توانيم بر روي سخت افزارهاي سيـسكو        همانطور كه از اسم آن بر مي آيد به وسيله اين ابزار مي            

  .فايروال ايجاد كنيم

منتهي نميـشود بـه ايـن     access listبحث فايروال بسيار گسترده است و تنها به يكاز آنجا كه 

  .شود گفته مي packet filter نوع فايروال

هـست   Cisco درصد شبكه هايي كه ما بـا آنهـا كـار مـي كنـيم      80از آنجا كه ورودي اينترنت 

نا گفتـه  . د به ارمغان بياوريمدر آنها امنيت زيادي را براي خو Access  list ميتوانيم با بكار گيري

. يا مدل دسـتگاه  Brand ها كانفيگ خوب آنهاست نه Packet filter نماند كه مهمترين گزينه در

آشنايي داشته باشيد بـر روي هـر سيـستم عامـل يـا سـخت        Packet Filtering شما اگر با اصول

  .توانيد يك فايروال ايجاد كنيد آن مي علم  افزاري تنها با آموختن

 .گيـرد   سيسكو براي مديريت كردن ترافيك شبكه مـورد اسـتفاده قـرار مـي     ios در ACL يك

را بـه روش هـاي گونـاگوني     توانيـد آن   كنيد مي  كه شما ترافيك يك شبكه رو مشخص مي        زماني

توانيد به آن اجازه ، رد ،محدود يا آز آن براي محدود كـردن بـه                 مديريت كنيد براي مثال شما مي     

 مـي تـوان در بحـث     Access listاز . استفاده نماييد ( Routing Update) ير يابيروز شدن مس

  .فيلترينگ و سطح دسترسي استفاده كرد 

Access-List از دو نوع زير باشديتواند يك مي :  

  (Standard) استاندارد .1

  ( Extended) توسعه يافته .2

  بـراي 1999 تـا  1300 و 99 تـا  1 ها بين رنج اعداد زير ميبايستي باشـد   ACL شماره گذاري

ACL IP   بـراي 26999 تـا  2000 و 299تـا   100 هاي اسـتاندارد  ACL IP    هـاي توسـعه يافتـه  

تعيين كند اين در  ( Source Ip) مبداء IP تواند ترافيك را بر اساس استاندارد فقط مي ACL يك

فيك را بر اسـاس  تواند تراي م ( Extended Access-list) توسعه يافته ACL حالي است كه يك

  .مبداء و مقصد و همچنين با شماره هاي پورت مبداء و مقصد تعيين كند 

توانيم تعيين كنيم حال آنكه  را مي IP فقط ترافيك Standard ACL قابل ذكر است كه با يك

 ,TCP, UDP, ICMP, IP, AHP, EIGRP توانيم ترافيـك هـاي   مي Extended ACL با يك

IGRP, ESP, IGMP, OSPF, و PIM را مشخص كنيم . 

 دسترسـي   172,16,22,0 بـه شـبكه      192,168,10,30خـواهيم كـاربر      با توجه به شكل زير مي     

  :نداشته باشد 
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 aclدسترسي به وسيله  ) 4 – 3( شكل 

  

Access-List  تنهايي قادر به انجام كاري نيستند و تنها بعنوان يك ليست ، گروهي را بـا                ه   ها ب

  .يف شده در خود جاي داده است هاي دسترسي تعر سياست

  :را پيوست كنيم ACL توانيم دو مي interface براي هر

  

in bound  
  ندگوي inbound را به دستگاه Packet ورود

  

out boubd  
 يندگو out bound را از دستگاه packet خروج

 
وه ، لب يك گربا استفاده از قالب دستوري زير ، بايستي قانون و سياست نوشته شده خود را در قا

  :به درگاه خاصي اختصاص دهيم 

 
R1(config)#access-lis access-id action(permit or deny) source-address wild 

card mask 
   :اجرا كنيم 1 خواهيم سناريوي زير را در روتر بطور مثال مي

Ip 192,168,20,2   را Permit دهيم و مي ip 192,168,20,3 را deny كنيم مي:   

R1(config)#access-list 10 permit 192,168,20,2 0,0,0,255 
R1(config)#access-list 10 deny 192,168,20,3 0,0,0,255 
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R1(config)#int s0 
R1(config-if)#ip access-group 10 in 

 باشد  مي inbound همان in توجه داشته باشيد

 مي permit 1 تمامي سيستم هاي روتربه  كنيم  اجرا مي Router 2 حال سناريوي زير را براي

 .كنيم  مي deny را 3 هاي روتر دهيم و تمامي سيستم

R2(config)#access-list 11 permit 192,168,10,0  0,0,0,255 
R2(config)#int s0 
R2(config-if)#ip access-group 11 in  
R2(config)#access-list 12 deny 192,168,30,0  0,0,0,255 
R1(config)#int s1 
R1(config-if)#ip access-group 12 in 
Extended ACL  

 ها رجوع كنيم  و به آدرس مقصد و سرويس source توانيم به آدرس مي extended Acl در
Ectended ACL ID  

  

 range  باشد كه براي  مي100-199از Extended شود  استفاده مي. 

R1(config)#access-lis access-id action(permit or deny) protocol source-

address wild-card-mask Destination-address Destination-wild-card parameters 
port-number 

 
و مي توان به راحتي به آن اگر شبكه اي امنيت فيزيكي اش به خطر بيفتد بسيار خطر ناك است 

ولي با استناد به دستورات بـالا       .جه داشت نفوذ كرد به همين ترتيب بايد به امنيت فيزيكي بسيار تو          

  .مي توان شبكه را در برابر برخي حملات محافظت كرد تا صدمه كمتري به شبكه وارد شود 
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 ابعمن

   نوشته دكتر مسعود حسينقليccnaكتاب 

 ياضيكتاب آزمايشگاه شبكه هاي كامپيوتري نوشته مهندس حميد ر

Website: http://www.irparsi.com 
 http://www.cisco.com       
 http://www.tejaratnama.ir 
 http://www.library.sharif.ir 
 http://www. http://digitallib.aut.ac.ir 
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