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 :   نام اثر                          
 مبانی طراحی مراکز داده امن

 

  هاشمی فشارکیدکتر سید جواد : تدوینتهیه و 

  : طراح جلد                     
  : آرا   نگار و صفحهحروف

 1395-اول : نوبت چاپ
 نسخه 1۰۰۰ : شمارگان   

 تومان22 ۰۰۰ : قیمت
  : شابک

 برداری برای شرکت کوشاپایدار محفوظ است.کلیه حقوق اعم از چاپ و تکثیر، نسخه
 

 مطالب با ذکر مأخذ بلا مانع است.نقل 

 

 - ۱۳۴۰هاشمی فشارکی، سید جواد،  : سرشناسه

 هاشمی فشارکی گردآوری و تدوین:دکتر سید جواد  : عنوان و نام پدیدآور

 انتشارات نخبگان  تهران : : مشخصات نشر

 صفحه مصور  2۱2.: : مشخصات ظاهری

 978 - 6۰۰ – 5965 – 67 – ۴  : شابک

 فیپا : وضعیت فهرست نویسی

  : یادداشت

  : موضوع

 ۱۳۴۰- هاشمی فشارکی، سید جواد : شناسه افزوده

 

 : ی شناسه افزوده

 

 مرکز امن

 دیتاسنتر ایمن

 سازه امن زیر زمینی

 مرکز داده امن

 های دفاعی امنیتیکتاب

 

 

 HF/  55۴8/  ۳7 2 –ه  ۱۳95  : رده بندی کنگره

 068/004 : رده بندی دیویی

   



 

 

 

 

 تقدیم به:                       

آنان که برای امنیت و سر افرازی کشور جان فشانی 

 اندکرده

و آنان که به سلامت و توسعه پایدار و امن کشور 

 اندیشندمی

 اند.و آنان که بر این مهم اهتمام داشته و در تلاش

 

 

 



 

 

 

 مقدمه مؤلف

 

 وایمن ساز یت بخشامن ،بنام خداوند ارتباط دهنده

 اندشعمنعدیعد  در مقابع  تهدیعدات وضعف   دهد که یکي از مشکلات مهم دفاع تحمیلي نشان ميهشت ساله تجربه جنگ 

در جهعان تهدیعد . متاسعفانه مسعاله جنعگ  بود  استبخصوص درزیر ساختهای ارتباطي ومراکز داد   کشور، درحوز  های گوناگون

صعل  در جهعان همعوار  ؛ بخصوص در چند د هه اخیعر ، ای اجتناب ناپذیر تبدی  شد  است. در طول قرون گذشته امروز به مساله

کشورهای .تهدیدات گوناگون اند. ایران نیز در طول تاریخ هموار  هدف تهاجم ار بود  و اکثر کشورهای جهان با آن مواجه بود ناپاید

بشر بیشتر تاریخ خود را در جنعگ بعود   "متخاصم بود  که طي آن خسارات مالي و جاني فراواني را متحم  شد  است در حقیقت 

 ."است

طلاعععات و ارتباطععات در کشععورمان رشععد روزافععزون و فراگیععری داشععته اسععت کععه جلععو  طععي چنععد سععال اخیععر فنععاوری ا

ماننععد دولععت الکترونیکععي، پععول و بانکععداری الکترونیکععي، تجععارت و داد و سععتد  "الکترونیکععي"هععایي ازآن را در پسععوندهای 

ردیععدی نیسععت هععدف از بععه الکترونیکععي، آمععوزك الکترونیکععي، انتخابععات الکترونیکععي و جنععگ الکترونیکععي شععاهد هسععتیم. ت

ابتکععار  صععرفا اسععت. در دنیععای امععروز دی ر "اطلاعععات"بععرداری مععوزر از عنصععر بععا ارزك و حیععاتي کععارگیری ایععن فنععاوری بهر 

عمعع  در دسععت کشععورهایي نیسععت کععه منععابد فسععیلي و مفععدني در اختیععار دارنععد بلکععه از آن کشععورهایي اسععت کععه بععر منععابد 

قععانون برنامععه چهععاره توسععفه اشععار  شععد ، توسععفه فنععاوری  44مععاد   "ب"کععه در بنععد اطلاعععات تسععلر دارنععد. همععان ور 

اطلاعات و ارتباطات و تحقق جامفعه اطلاععاتي کعه نرکعن اصعلي آن اطلاععات اسعت و نعه فنعاوری  بعر پایعه دو زیرسعاخت مهعم 

 گیرد.شک  مي

کالبعدی ن سعاختماني  وزیعر سعاخت شعبکه ای  مراکز داد  به لحاظ اهمیتي که دارند ، موضوع برقراری امنیت شان در بخش

وری مي باشد. لذا بایستي تهدیدات متوجه بخشهای آن مورد شناسایي قرار گرفته و راهکارهای دفعاعي در برابعر آن ربسیار مهم وض

 تداوه ففالیت داشته باشد.نیز بکار برد  شود تا بتواند از امنیت کافي برخوردار بود  ودر شرایر بحران 

به منظور طراحي مرکزداد  امن،تلاك شد  است ضمن تبیین تهدیدات این حوز  ،راهکارهایي بر اساس اولویت  کتابدراین 

 خ رپذیری تمامي اجزا مراکز داد  ارایه شود.براین اساس م الب زیر درساختاراین کتاب بدان پرداخته شد  است :

  پرداخته شده است معرفی مراکز دادهبه  فصل اول :در 

 دارد تهدید شناسیاختصاص به وم:فصل د 



 

 

  ارایه شده است فصل سوم : ارزیابی تهدیدات و آسیب پذیری هادر 

 مدون وارایه گردیده است فصل چهارم:ملاحظات دفاع غیر عامل در طراحی ساختمان مراکز داده امن 

  :در برابر تهدیدات اختصاص دارد. حملات سایبری ودفاع سایبری به فصل پنجم 

  ارایه گردیده است.:حفاظت در مقابل بمب های الكترومغناطیسي  فصل ششمدر 

 فصول مذکور نیز در بخش ضمیمه کتاب ارایه شده است. تکمیلی بخشی از مطالب 

 شععرکت کوشععا پایععدار دررشععته هععای مختلعع  مععي باشععد، کععه خبععر  وپععرتلاك کتععاب حاضرمحصععول زحمععات کارشناسععان

بدین مععدون وارایععه گردیععد  اسععت. مععوارد م الفععاتي وتحلیلععي مربوطععه توسععر اینجانععب ، وتوفیععق همکععاری داشععته  اینجانععب

از کلیععه عزیععزان وسععروراني کععه درمراحعع  مختلعع  تععدوین وتععالی  قبععول زحمععت کععرد  اندبخصععوص مععدیر  سععبب مزه اسععت 

کعه ایعن کتعاب  ، همچنعین از آنجعانمعایمشعرکت کوشعار پایعدار جنعاب اقعای مهنعدس سعاداتي، صعمیمانه تشعکر محتره عام  

بعدیهي اسعت خعالي از اشعکال وقصعورنبود  ، لعذا از صعاحب نظعران، اسعاتید گرامعي  ،نخستین ازعردراین حعوز  تخصصعي بعود  

 ودانشجویان عزیز خاضفانه تقاضا میشود، نظرات ارزشمند خود را جهت غنای بیشتر ان ارایه نمایند

 

 1394تابستان
 

 هاشمی فشارکی سید جواد

 

 

 


