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 در قرار دادهاي امن سه عامل مهم است:

 Commuication    ارتباطات -1

 Protocolپروتکل      -2

 Securityامنیت      -3

 قرار دادهاي ارتباطي امن

 مقدمه اي برسیستم هاي ارتباطي و شبکه ها

Introduction to Communication  Systems and Networks 

 

Telecommunications دور از دو واژه  هارتباط از راTele  تلفنcommunicat  ارتباط تشکیل

 شده است.

ارتباط از راه دور در گذشته بوسیله دود ، آتش براي برقراري ارتباط استفاده مي شود يا از طريق 

 نمودارهاي گرافیکي كه همان نقوش يا زبان بدن است انجام مي شود.

 بعد از آن ارتباط از طريق تلگراف و تلفن صورت مي گرفت.

 و بصورت هم زمان است.تلگراف يک ارتباط نیمه متقارن 

و استفاده از راديو و تلويزيون است كه بزرگترين نکته قابل اهمیت يک طرفه بودن و استفاده از 

 بود. broad castتکنولوژي هاي ساده بود و مدل ارتباط از نوع 

بعد تکنولوژي مبتني بر تلفني آمد كه صدا يا صوت و داده را در بستر اينترنت منتقل مي كند كه 

 مي نامند. VOIPصدا روي پروتکل اينترنت 

 ارتباط از راه دور و شبکه :

 : Data Communicationsارتباط داده ها -1
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شد و مواردي چون رمزآوري، منظور از ارتباط داده اي انتقال سیگنال هاي آنالوگ و ديجیتال مي با

 يکپارچگي سیگنال و .... در آن مطرح مي شود.

 : Networkingشبکه اي  -2

 عبارتست از چیدمان و معماري كه براي اتصال دستگاه هاي مختلف براي يکديگر بکار مي رود.

 : Networks of communication systemsشبکه هاي سیستم هاي ارتباطي -3

 سخت افزارها و نرم افزارها و روش هاي ارتباطي شبکه هاي متشکل از

 اجزاي سیستم هاي ارتباطي:

 : Processفرايند -1

 تعريف فرايند انجام مرحله به مرحله يک كار را گويند و يا يک روند است.

در سیستم هاي ارتباطي منظور از فرايند انتقال داده ، اطلاعات و دستورالعمل ها بین يک يا چند 

 ريق انواع رسانه ها مي باشد.سیستم از ط

ن ياها، گوشي تلفني نیز نوعي سیستم ارتباطي محسوب مي شود و هر چه قدر افراد، كامپیوترنکته: 

 سیستم ها كامپیوتري تر باشد سیستم ارتباطي كامل تر است.

 انتقال سیگنال: -2

 بین كانال هاي ارتباطي كه مي تواند آنالوگ يا ديجیتال باشد.

آنالوگ : وقتي آن را ترسیم كنیم بصورت امواج منحني است و نسبت به زمان پیوسته است و امواج 

 از پارامترهاي دامنه، فركانس، فاز استفاده مي كند.

ديجیتال: خطي است و بصورت صفر و يک مي باشد و پارامترهايي مثل فاصله بیتي، پهناي باند و 

 ال متناوب نیست.نرخ بیتي استفاده مي كند. سیگنال هاي ديجیت

 در ديجیتال پالس يا بیت منحصر به فرد است.
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 امواج آنالوگ به صورت ممتد و ادامه دار است.

 : Receivers and transmittersدريافت كننده ها و انتقال دهنده ها -3

 همان سخت افزار مي باشد مثل كامپیوتر رومیزي، ابر كامپیوتر يا موبايل

 

 

 اجزاي ارتباطي :

Communications Components 

 مهم ترين اجزاي يک سیستم ارتباطي عبارتند از:

 فناوريهاي ارتباطي -1

 دستگاه هاي ارتباطي -2

 كانال هاي ارتباطي -3

 نرم افزارهاي ارتباطي -4

 فناوريهاي ارتباطي -1

Communication Technologies 
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يک نرم افزار خاصي است كه امکان ارتباط بین فناوري هاي مختلفي وجود دارد كه در قالب يک 

،  Voice Mail  ،Fax  ،Email  ،Chat roomsبرنامه كاربردي ديده مي شوند مانند 

Groupware  ،GPS 

Voice Mail : 

 نوعي دستگاه پاسخ دهنده خودكار است كه به صورت ديجیتال عمل مي كند.

Fax  : 

ار مي ك ارسال يک كپي فیزيکي از متن يا عکس بین كامپیوتر هايي كه با استفاده از فکس مودم

 كند.

Email : 

 پست الکترونیکي

Chat Room: 

يک برنامه است كه روي وب سايت ها نصب مي شود و امکان گفتگوي هم زمان را براي كاربران 

 فراهم مي كند.

Groupware : 

هاي كاربردي كه اجازه مي دهد تعدادي از افراد با يکديگر در ارتباط باشد مانند گروه افزار: برنامه 

 دفترچه آدرس

GPS : 

مکان گیرنده هاي متصل به سیستم هاي ماهواره اي است كه محل جغرافیايي گیرنده را مشخص 

 مي كند كه بیشتر براي رد يابي استفاده مي شود.

 : دستگاه هاي ارتباطي -2

Communication Devices 
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 هر نوع سخت افزاري كه اطلاعات، داده ها و يا دستورالعمل ها بین دستگاه ها را انتقال مي دهد.

 كتر معني دار كه اسم يا صفت مشخص يک مکان يا اسم مشخص است.اداده: چند كار

 معنا پیدا مي كنند و در كنار هم قرار مي گیرند و معنا دار مي شوند اطلاع است.وقتي داده ها 

 اطلاعاتي است. پايگاه داده اي تعريف اطلاعات : يک ركورد از واقعیت در بانک اظاز لح

 در ارتباطات 

 داده: همان سیگنال ها يا صفر ويک است.

 اطلاعات: يک رشته اي از سیگنال ها كه رمزآوري شده باشد يا داراي ساختار باشند.

 نوع مي باشند: 4دستگاه هاي ارتباطي 

 Receiverگیرنده    -1

 Transmitterانتقال دهنده)فرستنده(   -2

 Adaptorتطبیق دهنده  -3

 Converterتبديل كننده  -4

 چیست؟ Adaptorبا  Converterفرق 

 در تطبیق دهنده سازگاري ايجاد مي كند و ماهیت تغییر نمي كند مثل گرفتن نويز

 جیتالدر تبديل كننده ها ساختار بطور كل عوض مي شود مثل تبديل آنالوگ به دي

پس در تبديل كننده ها نوع ساختار تغییر مي كند اما در تطبیق دهنده ها آن را اصلاح مي كند و 

 به ساختار كاري ندارند.

 دستگاه هاي ارتباطي در فاصله انتقال، سرعت و حجم داده ها با هم متفاوت هستند.نکته: 

 مثال هايي از انواع سخت افزارهاي ارتباطي:

 : Dial-up modemمودم شماره گیر -1
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 تبديل كننده سیگنال آنالوگ به ديجیتا يا بلعکس است.

 انواع مودم هاي شماره گیر عبارتست از :

1- Internal 

2- External 

3- Wireless 

 : Externalبا  Internalفرق بین 

1- Internal  داخلCase  است وليExternal  در خارج ازCase  .مي باشد 

2- Internal  روي مادر برد نصب مي شود وليExternal  از طريق پودت يا كابل به سیستم

 اتصال پیدا مي كند.

     3- Internal  ولتاژ را از سیستم مي گیرد ولي درExternal .منبع تغذيه خود را دارد 

تصل مشخصي با موبايل به اينترنت از طريق واي فا وصل مي شود و بعد از آن با بلوتوث به كامپیوتر 

 مي شود حال مودم از كدام نوع مي باشد؟

4- Internal                     2- External                 3- Wireless 

 : ISDNو  DSLمودم  -2

DSL  خط ديجیتال اشتراكي كه نام علمي آن :X DSL  است كه به جايX  تکنولوژي هاي ديگر

  A DSLجايگزين مي شود مانند 

ISDN :  سیستم هاي مخابراتي كه براساس سوئیچینگ كار مي كنند و امکان ارتباط ديجیتالي

 بین شبکه ها و كامپیوتر ها را فراهم مي كند.

 چرا ديجیتال بهتر از آنالوگ از لحاظ ارتباطات است؟

چون داده ها در كامیپوتر ديجیتال است پس نیاز به تبديل ندارد بنابراين هم سرعت بالاتر، زمان 

 كوتاه تر و هزينه پايین تر مي آيد.
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 : Cable modemمودم كابلي -3

مودم هاي كابلي مودم هايي كه مثل سیستم تلويزيوي كه با كابل كواكسیکال كار مي كند ولي 

را گرفته  broad castبصورت ديجیتال است نه آنالوگ. مودم اي كه با سیگنال هاي انتشار همگاني 

 انتقال مي دهد و همچنین توانايي ارسال هم دارد.و بر روي بستر تلويزيوني 

 : Network interface cardsكارت شبکه -4

مودم به معناي تبديل كننده نیست بلکه تطبیق دهنده است. كارت شبکه بر روي شبکه داده ها را 

 ند.كميدريافت و انتقال مي دهد و بخاطر اين با آن تطبیق دهنده مي گويند كه با مک آدرس كار 

 نرم افزار هاي ارتباطي :-3

Communication Software 

نرم افزارهايي كه تبادل، رمزآوري، فشرده سازي، احراز هويت و ...... را در ارتباطات مديريت مي 

 كنند.

1-Hypertext Transfer Protocol (HTTP): 

است كه براي انتقال بازيابي صفحات  client/serverاين قرارداد نرم افزاري يک برنامه كاربردي 

HTML  توسطTCP .مورد استفاده قرار مي گیرد 

2- Domain Name Service (DNS): 

یوتر را به آدرس شبکه تبديل مي كند و از ري يک برنامه كاربردي كه نام كامپاين قرارداد نرم افزا

TCP  وUDP .استفاده مي كند 

3- Telnet: 

تشکیل شده است كه شبکه از راه دور مي نامند كه اجازه مي دهد  netو  Teleاز دو كلمه 

 كاربران از راه دور وارد كامپیوتر بشوند.

4-File Transport Protocol (FTP): 
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انتقال  منتقل شود و برايبرنامه كاربردي كه اجازه مي دهد فايلي از يک كامپیوتر به كامپیوتر ديگر 

 استفاده مي كند. TCPاز 

 چیست؟ HTTPبا  FTPفرق بین  

فايل را دانلود مي كنیم بايد تمام بسته هاي فايل دانلود شود يعني دانلود كامل شود  HTTPدر 

 تا زماني كه فايل موجود در سايت است مي توان تکه تکه دانلود كنیم. FTPولي در 

5-Trivial File Transfer Protocol (TFTP): 

 .كمتر است FTPبرنامه كاربردي براي اتقال فايل است ولي قابلیت هاي آن از 

 چیست؟ TFTPبا  FTPفرق بین 

TFTP و حافظه  و بندرت با كاربر ارتباط برقرار مي كند هیچ ساختاري براي احراز هويت ندارد

 كمتري براي پیاده سازي لازم دارند.

6- Network Time Protocol (NTP): 

به عنوان قفل شبکه مي توان استفاده كرد. برنامه كاربردي كه زماني يک كلاينت را با سرور يا با 

 است. UDPيک كلاينت ديگر هم زمان سازي مي كند و مبتني بر 

7-Border Gateway Protocol (BGP): 

ابي ياين پروتکل در شبکه هاي محلي استفاده نمي شود و پروتکل اصلي و هسته اي براي مسیر 

 شبکه است و معمولا توسط شركت سرويس دهنده هاي اينترنت استفاده مي شود.

 كانال هاي ارتباطي:-4

Communication Channels  

 مسیري است بین دو دستگاه ارتباطي كه به آن رسانه نیز مي گويند.

 : Channel capacityظرفیت كانال 
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كانال عبور مي كند كه واحد آن بیت بر ثانیه است منظور مقدار داده اي است كه در واحد زمان از 

 و همچنین پهناي باند ارتباطي نیز گفته مي شود.

 .ضخامت كانال ارتباطي تاثیر مستقیم با ظرفیت آن دارد:  1نکته 

 نوع سیگنال نیز در ظرفیت كانال تاثیر دارد.:  2نکته 

 مسي نازک تر است. سیگنال نوري سرعت بالايي دارد با آنکه فیبر نوري از كابل

 

 

 انواع كانال هاي ارتباطي كه بر دو نوع مي باشد:

 متصل كه فیزيکي يا سیمي نامیده مي شود.-1

 غیر متصل كه بي سیم نامیده مي شود.-2

 انواع رسانه هاي متصل:

 : Twisted-pair cableكابل هاي زوج سیم بهم بافته -1

 كابل هايي كه ازجنس مس يا آلمینیوم است.
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اين كابل ها از مس ساخته شده است چون مس رساناي خوبي است ولي بخاطر اينکه گران و 

 روي آن آلیاژ آلمینیوم مي كشند. سنگین است

 

 

 : Coax-Cableكابل كواكسیال يا هم محور  -2

 از يک رشته سیم مفتول يا افشان بهم بافته تشکیل شده است مانند كابل تلويزيون.

 كسیکال براي انتقال سیگنال هاي آنالوگ و ديجیتال مي باشد.كابل هاي كوانکته: 
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 : Fiber-opticsفیبر نوري -3

رسانه اي بسیار نازک در حد میکرون كه هسته شیشه اي و پلاستیکي دارد و بجاي الکترون ، فتون 

چکتر اندازه كورا انتقال مي دهد كه باعث مي شود ظرفیت كانال بالا ، تاثیر نويز بر روي آن كمتر ، 

 و اعتماد بیشتري داشته باشد.

 

 رسانه بي سیم فقط هوا است و بر اساس انتقال امواج بي سیم است. :نکته

 انواع رسانه هاي غیر متصل يا بي سیم:
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 : Broadcast Radioانتشار راديويي  -1

شود هر چقدر در اين روش سیگنال ها از طريق هوا و به كمک آنتن در فواصل طولاني منتقل مي 

طي  افت بیشتري راسمسافت طولاني تر شود موج سیگنال كاهش مي يابد يعني امواج موج كوتاه م

 مي كند.

 

 :Cellular Radioامواج رايويي سلولي  -2

نامیده مي شود.  Cellدر اين روش فضاي مخابراتي تقسیم به مناطقي مي شود كه به آن سل)خانه( 

امواج را به خانه ديگري انتقال مي دهد به همین دلیل در هر سل منتشر كننده يا تقويت كننده اي 

 گاهي با جابجايي موقعیت خودمان آنتن موبايل كم و زياد مي شود.

 : Microwavesريز موج يا ماكرو ويو -3

 هوايي -2زمیني   -1دو نوع است: 

به شکل نقطه به نقطه اگر مستقیم است و به شکل ماهواره اي در حالت از طريق امواج ماكرو ويو 

 غیر مستقیم استفاده مي شود.

 است.Doenlink و دريافت آن  Uplinkارسال به ماهواره نکته: 

 : Infrared (IR)روش مادون قرمز -4

 ر قرمز را فراهماين روش نیز خطي است و در فاصله كم امکان انتقال اطلاعات با استفاده از امواج نو

 مي كند مانند ريموت
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 اعي است در نتیجه از كنار موانع عبور مي كند.عنوعي از اين فناوري انتشار شنکته: 

 شبکه ها :

Networks 

مجموعه اي از كامپیوترها و دستگاه ها كه به هم متصل هستند كه به منظور اشتراک منابع استفاده 

 مي شود.

 تقسیم مي شوند :گروه  4شبکه ها حداقل به 

 انواع شبکه از نظر محیطي :-1

1-LAN شبکه هاي محلي در خانه، اداره يا محل كار : 

2-MANشبکه هاي شهري مانند شهرداري تهران ، شبکه مترو : 

3-WANشبکه گسترده كه مجموعه اي از محلي و شهري است : 

4-GAN  :)شبکه سراسري )جهاني 

5-CAN .شبکه دانشگاهي كه بیشتر يک ساختمان و توي يک محیط بزرگ است : 

6-PAN با كامپیوتر : شبکه شخصي مثل وصل كردن يک لپ تاپ 

7-HAN شبکه خانگي بیشتر از دو كامپیوتر و داراي مديريت : 

8-SAN شبکه ذخیره سازي : 

 : Network Topologiesتوپولوژي يا چیدمان شبکه  -2

 يا چیدمان فیزيکي دستگاه هاي متصل بهم هستند.بیان كننده شکل 

 : BUS networksخطي -1

 همه دستگاه ها توسط يک مسیر اصلي به يکديگر متصل هستند.
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 :RING networksحلقه هاي  -2

تمام دستگاه ها همانند حلقه به يکديگر وصل هستند. يک دستگاه اصلي داخل حلقه است كه 

 هستند. كامپیوتر ها تک تک به آن وصل

 



16 
 

3-STAR networks : 

 بهم وصل مي شوند. Switchيا  HUBتمام دستگاه از طريق يک كنترل پنل يا 

 چیست؟ Switchو  HUBفرق بین 

1- HUB  در لايه كار مي كند وليSwitch .در لايه دو كار مي كند 

2- HUB  بسته هاي را در بستر شبکه به تمام دستگاه ها ارسال مي كند وليSwitch 

 بسته را فقط به كامپیوتر مقصد مي فرستد.

3- HUB  از نوعPassive  وليSwitch  از نوعActive .است 

يکي از مهمترين عوامل در مباحث شبکه توپولوژي است به اصطلاح ساده يک تپولوژي چگونگي 

 ضیح مي دهد. اتصال اعضاي متفاوت يک شبکه )گره ها( را به هم تو

 

 

 : Network Architectureاز نظر معماري شبکه -3

 بر اساس شیوه اتصال و مديريت تقسیم بندي مي شود.
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  Serverمتمركز يا مبتني بر -1

 Peer to Peer نظیر به نظیر-2

 

Persenal to Persenal  

Point to point 

Peer to peer 

Process to process 

 سرويس دهنده و سرويس گیرنده-3

 : Network Technologies (Data)از نظر تکنولوژي انتقال داده -4

 انواع مختلفي دارد و بسته به دستگاه ها سرعت آن ها .... متفاوت مي باشد.

Ethernet  :.بیشتر در شبکه محلي و توسط كابل استفاده مي شود 

 مخصوص شبکه محلي است. 802.11استاندارد 

802.11n  براي شبکه هاي :W-LAN .است 

WiMAX  : موج براي انتقال در فواصل طولاني استفاده مي كند.كه از امواج زير 
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Communication Network Protocols 

 
 پروتکل

 ارت مي كند.یني كه به نحوه انتقال داده ها نظمجموعه قوان

 NETشركت هاي مختلف ، پروتکل هاي متفاوت داده اند بطور مثال شركت ماكروسافت پروتکل 

BIOSE  براي سیستم عامل نوشته بود در شبکه هايي كه دامین وجود ندارد بتوان از اين پروتکل

 استفاده كرد. 

 سرورها و كلاينت هاي آن از اين پروتکل استفاده كنند. IPX/SPX: يک پروتکل   Novelشركت 

 دارد. Apple Talkشركت اپل: يک پروتکل به نام 

TCP/IP : 

پروتکل پشته يعني اينکه يک پروتکل پشت پروتکل ديگر است( گفته پروتکل )  Stackبه اين مدل 

است كه بطور گسترده در ويندوز سرور  Stack Protocolمي شود. يک مجموعه پروتکلي كه 

 HTTP  ،FTP  ،Telnetكه خودش بیشمار پروتکل دارد مانند  TCP/IPاستفاده شده است. 

 مي گويند. Stack Protocolاست. پس مجموعه اي از پروتکل ها را 

 : OSIمدل 
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 لايه كاربرد : 

اين لايه رابط بین كاربر و سیستم عامل محسوب مي شود و همانطور كه از اسمش پیداست شما 

بوسیله اين لايه با نرم افزار هاي كاربردي ارتباط برقرار مي كنید. در واقع كار آن داده وارد سیستم 

 مي شود.

 لايه نمايش :

همانطور كه از اسمش پیداست نحوه نمايش اطلاعات را نشان مي دهد. بعنوان مثال در اين لايه  

تعیین مي كند كه اطلاعات چگونه رمزنگاري شود يا چگونه فشرده سازي شود. در اين لايه قالب 

بندي داده ها انجام مي شود و همچنین كپسوله سازي اطلاعات جهت ارسال در شبکه و هماهنگي 

 سیستم عامل جهت شیوه يا نوع ارسال اطلاعات تعیین مي شود. با

 لايه نشست :
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در هنگام برقراري يک ارتباط بین دو كامپیوتر اصطلاحا يک جلسه يا نشست برقرار مي شود. 

همانطور كه در يک جلسه يک منشي جلسه وجود دارد كه زمان شروع اطلاعاتي كه در جلسه قرار 

جلسه، مدت آن و زمان پايان جلسه را تعیین مي كند كه به آن اصطلاحا  است مطرح شود مانند زمان

 توافق سه جانبه مي گويند.

 لايه انتقال :

اين لايه يک اتصال منطقي و نه فیزيکي و به صورت نقطه به نقطه بین دو پايانه مثل دو دستگاه 

 ايجاد مي كند. در اين لايه دو روش وجود دارد:

است و بسته ها را بصورت امن ارسال مي كند  TCPبه ارسال در پروتکل  اتصال گرا: كه مربوط-1

 و از مقصد تايید آن را مي گیرد و قابل اعتماد است.

ولي غیر قابل اعتماد است. سرعت ارسال بالا  UDPغیر اتصال گرا : مربوط به ارسال در پروتکل  -2

 قصد تايید نمي گیرد.است چون از م

 لايه شبکه :

 است و كار مسیريابي در اين لايه صورت مي گیرد. IPپروتکل معروف آن 

 لايه پیوند داده :

 اين لايه با مک آدرس كار مي كند و سوئیچ ها و پل ها و ... در اين لايه فعالیت مي كنند.

 لايه فیزيکي :

 ي شود.قال ماين لايه جايي است كه اطلاعات به صفر و يک تبديل مي شود و رهسپار كابل براي انت

 : TCP/IPمدل 

 



21 
 

 

 لايه كاربرد : 

و ..... مي باشد. اين لايه بالاترين سطح قراردارد و  HTTP  ،FTP  ،Telnetپروتکل هايي مثل 

 سرويس هاي براي انتقال اطلاعات در اينترنت را فراهم مي كند.

 لايه انتقال :

 در اين لايه قرار دارد.  UDPو  TCPپروتکل هايي مانند 

 لايه اينترنت :

اين لايه مکانیزم هايي براي ارتباطات بین سیستم ها، كنترل مسیريابي پیغام ها ، چک كردن صحت 

 پیام ها را فراهم مي كند.

 لايه فیزيکي :

اين لايه پايین ترين سطح انتقال اطلاعات است و امکاناتي براي تبادل اطلاعات از طريق سخت افزار 

 شبکه را فراهم مي كند.
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 : PDUصطلاح ا

 محصولي كه هر لايه تولید مي كند كه عبارتست از اطلاعات لايه قبلي + سرآيند

 امنیت در شبکه :

 موضوع مي تواند امنیت آن را كنترل كند. 4در هر شبکه 

 رمزنگاري و شیوه حفظ محرمانگي:-1

يعني به جز فرستنده و گیرنده هیچ كس از محتواي پیام مطلع نشود به همین منظور از محرمانگي 

  DES  ،AES  ،RSAدلیل آن را رمزنگاري مي كنند و استفاده از الگوريتم هايي مثل 

 در محرمانگي و رمزنگاري از كلید استفاده مي شود كه دو نوع كلید وجود دارد:نکته: 

 كلید خصوصي -2كلید عمومي -1

 ومي : كه در اختیار تمامي دستگاه هاي مجاز مي باشد.كلید عم

كلید خصوصي : كه فقط در اختیار يک نفر است و مي تواند داده هاي رمزنگاري شده را رمزگشايي 

 كند.

الگوريتم متقارن : كه بر اساس كلید عمومي كار مي  -1رمزنگاري بر اساس كلید بر دو نوع است : 

 بر پايه دو كلید عمومي و خصوصي است . الگوريتم نامتقارن : -2كند. 

 يکپارچگي و حفظ تمامیت پیام ها : -2

منظور از يکپارچگي اطلاعات اين است كه گیرنده بتواند صحت داده هاي دريافتي را تايید كند. 

 يعني مطمئن باشي كه آنچه دريافت شده دقیقا آن چیزي است كه ارسال شده است.

 امضاء ديجیتالي :-3

و گیرنده به شیوه اي مطمئن پیامشان را منتقل مي كنند بدون اينکه توسط فرد ديگري فرستنده 

 جايگزين شود.
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 احراز هويت :-4

احراز هويت مي گويید شما كي هستید ، يوزرتان چي هست و چه كسي را مي پرسد. در احراز 

ي از براي دستیابهويت مي گويد اجازه دسترسي به چه كاري مي دهد و منظور آن شناسايي كاربر مج

 به منابع شبکه است.
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