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 حق چاپ و نشر -0

  شده است. تهیه «شریففناوری بانامن»شرکت  توسطپذیری است که گزارش آسیبند تسم نیا

 ولیتئرفع مس

از این گزارش ندارد  یا مشکلات استفاده در قبال سوء استفاده یتیمسئول چگونهیه «شریففناوری بانامن»شرکت 
 .باشدیم استفاده کنندهبر عهده  مسئولیت هیکلو 

 کپی رایت 

. هرگونه باشدیبوده و محفوظ م «شریففناوری بانامن»شرکت متعلق به این مستند  مادی و معنویحقوق  هیکل 
پذیر امکان «بانامن»نسخه برداری از قبیل رونوشت، ترجمه بخش یا بخش هایی از آن فقط با اخذ مجوز کتبی از 

 باشد.می

 
Copyright 

© Copyright 2020, AmnBan.ir 

All rights reserved 

All rights to this document belong to "AmnBan Fanavari Sharif" and are protected. All contents of this 
document are subject to change without notice. Copying and translating is only possible with the written 
permission of AmnBan. 
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 شروع ماجرا -1

سیستم عامل  DNSسرویس در  SIGRedو با نام  CVE-2020-1350پذیری با شناسه در روزهای گذشته خبر آسیب
  منتشر شد. 1Check Pointتوسط شرکت ویندوز 

های مبتنی بر محصولات را دارد و در شبکه IPسرویسی است که وظیفه تبدیل نام دامنه به آدرس  DNSسرویس 
Microsoft پذیری های حیاتی است. آسیبیکی از سرویسSIGRed  که دارای امتیازCVSS 10  )بالاترین امتیاز ممکن(

پذیری از راه دور قابل این آسیب 2جوییوجود دارد. بهره 2019تا  2003های ویندوز سرور از که در تمام نسخه است
 Domainتواند به دسترسی پذیری میهویت ندارد. مهاجم به کمک این آسیب و نیاز به هیچ گونه احراز انجام است

Admin .هم دست پیدا کند 

به روزرسانی آن را  پذیر بودن سیستم ونحوه بررسی آسیب پذیری،ت این آسیبدر این گزارش به زبان ساده خطرا
 شرح خواهیم داد.

 چه آثار مخربی دارد؟ CVE-2020-1350ی پذیرآسیب -2

های ویندوزی دهد که دسترسی بسیار بالایی در شبکهمی Domain Adminچون به مهاجم دسترسی ی پذیراین آسیب
ا است و مهاجم به کمک این دست های عضو روی تمام سیستمآسیب پذیر  DNSتواند علاوه بر سرور می رسی عملا

 .کند، بسیار مخرب است پیدادامنه نیز دسترسی 

 پذیر است؟آیا سیستم من آسیب -3

فعلا هیچ ابزار مطمئنی منتشر نشده است که به محض انتشار در ، برای بررسی آسیب پذیر بودن یک سیستم
 منتشر خواهد شد.نسخه جدید این گزارش 

 نحوه مقابله -4

 به روز رسانی کنید.های زیر طبق یکی از روشپذیری باید ویندوز خود را برای مقابله با این آسیب

 به روزرسانی خودکار )توصیه می شود( -روش اول  
و  windows updateرا تایپ کنید و روی  updateسیستم خود را به اینترنت متصل کنید و در منوی استارت ویندوز  

 ( کلیک کنید و مدت طولانی منتظر بمانید تا ویندوز شما آپدیت شود1شکل )  Check for updatesدر صفحه بازشده 
 .کنید Restartو درنهایت سیستم را 

                                                      
1 https://research.checkpoint.com/2020/resolving-your-way-into-domain-admin-exploiting-a-17-year-old-bug-in-

windows-dns-servers/ 
2 Exploit 
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 شروع بروزرسانی ویندوز -1شکل 

 به روزرسانی دستی -روش دوم  
 اگر به هر دلیلی امکان به روزرسانی خودکار برای شما وجود ندارد از این روش استفاده کنید.

دقیق  تعیین نسخهپس از . دنییا منو استارت ویندوز نسخه دقیق ویندوز را تعیین ک runدر  winverابتدا با نوشتن 
متناسب با نسخه ویندوز خود آپدیت  Security Updatesو در بخش  دیبرو یریپذبیآس حاتیتوض صفحهویندوز به 

 فحه دانلود به روزرسانی بروید.به ص Security Updateمناسب را انتخاب کنید و با کلیک روی 

 (.2شکل کلیک کنید ) Downloadدر صفحه دانلود بازهم متناسب با نسخه ویندوز خود روی دکمه 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1350
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 صفحه دانلود آپدیت -2شکل 

 کنید تا دانلود فایل آغاز شود.( کلیک 3شکل در صفحه باز شده روی لینک آپدیت مورد نظر )

 
 لینک دانلود آپدیت -3شکل 

را اجرا کنید و  است windows10.0-kbxxx-xxxxxxxxxxxxxx.msuفایل دریافتی که با نامی مشابه  ،پس از دانلود
 Restart Nowشود و روی نمایش داده می 4شکل کلیک کنید تا نصب آپدیت آغاز شود. در پایان پیام  Yesروی 

 کلید کنید تا نصب تکمیل شود.
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 پایان نصب آپدیت -4شکل 

 غیرفعال کردن به کمک رجیستری – سومروش  
های بالا ویندوز را آپدیت کنید به کمک تغییر در توانید از روشیلی نمیدر صورتی که زمان کافی ندارید و یا به هردل

 .3پذیری را بگیریدتوانید جلوی این آسیبیک کلید رجیستری می

 به مسیر زیر در رجیستری سرور بروید:

  HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNS\Parameters 

 است را بیابید: DWORDع کلید رجیستری زیر که از نو

TcpReceivePacketSize 

 .4( استxFFFF0. مقدار اولیه آن )مقدار آن را به مقدار زیر تغییر دهید

0xFF00 

 کنید. Restartرا  DNSسرویس 

                                                      
3 https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1350 

4 https://support.microsoft.com/en-us/help/4569509/windows-dns-server-remote-code-execution-vulnerability 
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 توان کارهای فوق را انجام داد.اجرا شده باشد هم می Run as adminکه به صورت  CMDبا اجرای دستورات زیر در 

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNS\Parameters" /v 

"TcpReceivePacketSize" /t REG_DWORD /d 0xFF00 /f 

net stop DNS && net start DNS 

 

 بررسی نصب بودن به روزرسانی -5

 های زیر از نصب به روزرسانی اطمینان حاصل کنید.با روش

 اولروش  
 .�� شودنمایش داده می 5شکل فایل نصب آپدیت را دوباره اجرا کنید اگر نصب باشد به شما پیام 

 
 پیام نصب بودن آپدیت -5شکل 

 دومروش  
را در منو استارت ویندوز تایپ کنید و در برگه  update historyبرای بررسی نصب بودن به روزرسانی روی یک سیستم 

View update history ا  به دنبال به نسخه توجه داشته باشید که بسته  .(6شکل بگردید ) KB4558998 نام آن مثلا
ا برای ویندوز متفاوت باشد. روزرسانی ویندوز ممکن است نام به است این  KB4565503نام به روزرسانی  2004مثلا

ها بر اساس نسخه ویندوز نام آپدیت 1جدول در  ببینیدنید نام را در ابتدای نام فایل به روزرسانی دانلود شده می توا
 .آورده شده است
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 بررسی نصب آپدیت -6شکل 

 

 بر اساس نسخه ویندوز هاتیجدول نام آپد -1جدول 

KB Name Product 

4565536 or 4565529 

Windows Server 2008 for 32-bit Systems Service Pack 2 
Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation) 

Windows Server 2008 for x64-based Systems Service Pack 2 
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation) 

4565524 or 4565539 
Windows Server 2008 R2 for x64-based Systems Service Pack 1 

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core 
installation) 

4565537 or 4565535 Windows Server 2012 
Windows Server 2012 (Server Core installation) 

4565541 or 4565540 Windows Server 2012 R2 
Windows Server 2012 R2 (Server Core installation) 

4565511 Windows Server 2016 
Windows Server 2016 (Server Core installation) 

4558998 Windows Server 2019 
Windows Server 2019 (Server Core installation) 

4565483 Windows Server, version 1903 (Server Core installation) 
Windows Server, version 1909 (Server Core installation) 

4565503 Windows Server, version 2004 (Server Core installation) 
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 سومروش  

کلیک  View installed updatesرا تایپ کنید و آن را اجرا نمایید در سمت چپ روی  appwiz.cplدر منوی استارت 
 .(7شکل ) توانید کمک بگیریدکنید در این صفحه دنبال آپدیت بگردید، از قسمت جستجوی بالا هم می

 
 روش دوم تینصب آپد یبررس-7شکل 

 ای(روش چهارم )حرفه 
باشد شده را وارد کنید اگر آپدیت نصب ( 1جدول ) طبق  KBبا نام مناسب  Get-HotFix –Idدستور   powershellدر 

 .شودوگرنه پیام خطا نمایش داده می باشد 8شکل خروجی باید به 

 
 PowerShellبررسی نصب با  -8شکل 

 سوالات متداول -6

 ها هم تاثیری دارد؟پذیری روی کلاینتآیا این آسیب

 در حال اجراست. DNSپذیری فقط مربوط به سروری است که روی آن سرویس خیر، این آسیب

 

 

 ☺ پذیری جدید بدرود!تا آسیب



 :درباره ما  
 لانیاز فارغ التحص یبان به همت جمعامن یبریسا تیگروه امن

 ،یرسان یبا هدف آگاه 1397در سال  فیشر  یدانشگاه صنعت
 لیکشور تشک یبریسا تیامن یو پژوهش در جهت ارتقا قیتحق

با ثبت  1398از سال  یگروه به صورت رسم نیا تیشد. فعال
 544894ثبت  رهبا شما فیشر  شرفتهیپ یهایبان فناورشرکت امن

. یافتبان ادامه امن یصلاح با نام تجار یو اخذ مجوز از مراجع ذ
عضو نظام  21013880 تیبان با کد عضومجموعه امن نیهمچن

 .باشدیاستان تهران م یاانهیرا یصنف

 :تماس با ما

 

 های اجتماعی:شبکه

 
 

 28424463- 021

https://amnban.ir

mail@amnban.ir 

t.me/amnban

what.sapp.ir/AmnBAN

ble.ir/amnban

instagram.com/AmnBan


