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[What is VirtualKD] 
VirtualKD improves kernel debugging performance with VirtualBox and VMWare virtual machines. 
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 ! 0dayتاگ ّای  داغیسلاهی تِ 

ضایذ دٍستاى اّل في تگي ایي کارا چیِ!! هقالِ ٍ هطلة دادى تٌذُ، تقَلی استاد ّویطگی گَگل عسیس پس چکارُ 

 است؟ )ًاگفتِ ًوًَِ کِ تْتریي استاد ّوِ چیس تلذ ّویي گَگل خَدهًَِ(

 ٍ آکادهیک تر، هقالات علوی ترّست تی ًْایتتٌْا ّذف تٌذُ تَلیذ هحتَا ّست، ٍگرًِ ّوِ هیذًٍین کِ هطلة 

فقط یک سرچ ًیازُ، ٍلی تِ زتاى فارسی ًیست. خیلی ّا ّن  ّن ٍجَد دارُ. ٍ.... IEEE  ٍSinceDirectتخاییي کِ 

درد ٍ دل هي زیادُ،  ّن تِ خَدضَى هرتَط است. ، دلیلطَىBasicّرچٌذ  ّستٌذ ٍ ًویخَاى ایي چیسا رٍ یاد تذى

 :دی ..."RingZer0 داستاى دٍ ّسار دٍ ضة "اگ تطیٌن ٍ تگن هیطِ 

 ّا سرعت هیثخطِ VMدر  Kernel Debuggingاتساری است کِ تِ  VirtualKDخَب ترین سراغ اصل هطلة، 

(VMWare - VirtualBox)،  ایي اتسار تاVirtualBox ٍ ُتیطتر ّواٌّگی دارmatch .چَى خَدم ّوِ  ّستص

عولیات خَاّذ تَد. vmپس آهَزش تراساس ّویي  (workstation,esxi) استفادُ هیکٌن vmwareهذل از 

Debugging  تَسط پَرتcom  یا ٍvirtual serial در حذٍدٍد کِ سرعتی هحذ سرعت پاییٌی دارًذ 

10KB/S  ،کِ تَسط ّستصVirtual KD  ایي سرعت تیطتر هیطَد، درVirtualBox هعادل  تقریثی سرعتی

450KB/S  در ٍVMWare  150سرعتی هعادلKB/S .خَاّذ تَد VKD  هاضیي هجازی هَىpatch  یک ٍ

pipe  ایجاد هیکٌِ کِ قادر هیطین تا دیثاگ رٍ تَسط اتسار استاًذاردشWinDBG/KD .اًجام تذین 

 تست ضذُ: کٌِ. تررٍی سیستن عاهل ّای زیررٍ پطتیثاًی هی x86  ٍx64 ٍیٌذٍز ّای ایي اتسار

 Windows 7 64-bit 
 Windows Vista 32-bit 
 Windows Vista 64-bit 
 Windows XP 32-bit 
 Windows XP 64-bit 
 Windows Server 2003 32-bit 

ًَیسٌذُ اطویٌاى کاهل تین  کِتست ّا اًجام ضذُ است  VMWare  ٍVirtualBoxًسخِ ّای هختلف از  تررٍیٍ

 ر داًلَد کٌیذ:یاز آدرس ز ًسخِ ایي اتسار رٍ ّویطِآخریي  دادى.در اجرای اتسار رٍ 

www.virtualkd.sysprogs.org/download 

کردى آى فایل ّای اصلی تِ ضکل زیر خَاّذ تَد، کِ فایل ّای درٍى دایرکتَری  VKD  ٍextractتعذ از داًلَد 

target  رٍ کاهلا درٍى سیستن عاهل ًصة ضذُ درVM کٌیذ کپی. 
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رٍ  VKDکِ  ادُ تطِاى دطپٌجرُ ای تِ ضکل زیر ً تارٍ اجرا کٌیذ  vminstall.exe درٍى هاضیي هجازی خَب

 در هاضیي هجازی تایستی ًصة کٌین.
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ّای هَجَد در فایل ًذارین ٍ  entryکاری تِ  :اٍلیي  .دٍ حالت دارُ ،خیلی سادُ استظاّر خَب در پٌجرُ تالا کِ 

در   entryجذیذ هیخَاّین ایجاد کٌین ٍ هتي هَرد ًظر رٍ ّن هیٌَیسین. در حالت دٍم اٍلیي  entryخَدهَى یک 

 boot.iniزیر تِ فایل  entryتعذ از تایپ ًَضتِ دلخَاُ خَدم  فایل رٍ درًظر تگیرُ ٍ تغییرات رٍ اعوال کٌِ.

 ٍیٌذٍزم اضافِ ضذ.

Multi(0)disk(0)rdisk(0)partition(1)\WINDOWS=”Windows XP [Kernel 

Debug] [VirtualKD]” /baudrate=115200 /DEBUG /DEBUGPORT=bazis 

/fastdetect /noexecute=optin 

غیرفعال  Install VisualDDKرٍ ًصة کردم، تْویي خاطر گسیٌِ  VisualDDKالثتِ ًکتِ قاتل رکر کِ هي قثلا 

 restartرٍ زدیي پیغام   installاُ رٍ اًجام دادیي ٍ َ. تعذ ازایٌکِ تٌظیوات دلخّستص ٍ هسیری از هي ًویخاد

 vmmonًصة کاهل ضذ. حالا در ٍیٌذٍز اصلی فایل  ضذى هیاد کِ ترای اعوال ضذى تٌظیوات تایستی اًجام تطِ،

 تعذ ٍیٌذٍز هجازی رٍ تالا تیاریي. ّست اجرا کٌیذ x64یا  x86ى کِ ٍَیٌذٍز خَدت ترتٌا

 entryٌّگاهیکِ ٍیٌذٍز تالا هیاد هیثیٌیذ کِ  Restartتعذ از  تسًیذ. run as adminّویطِ تواهی فایل ّا رٍ 

 خَدتَى تِ لیست اضافِ ضذُ، در تصَیر زیر اٍلیي گسیٌِ:
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گاّی هوکٌِ در ًصة تِ هطکل ترخَرد کٌیي ٍ ًصة تا هَفقیت کاهل اًجام ًطِ، کِ درصذ ایي اتفاقات خیلی کوِ. 

کِ گاّا تَجَد هیاد هطکلی یک  دستی رٍ ّن تراتَى تگن. ًصةاگر ّوچیي اتفاقی تراتَى افتاد تگیي تا تعذا ًحَُ 

ٍ تعذ از اٍى دٍتارُ گسیٌِ  unpatch processّست. اگر هطکلی در تالا اٍهذى ٍیٌذٍز داضتیي گسیٌِ  patchدر 

repatch process .خَب در اصل ایي هطکل ًیس!!! ٍقتی کِ در هرحلِ قثل  رٍ تسًیذEntry  ِهرتَط تVKD  ٍر

هیوًَِ تا دیثاگر کاًکت تطِ ٍ اداهِ  چَى هٌتظراًتخاب کردیذ صفحِ کاهلا سیاُ هیطِ ٍ اداهِ تَت اًجام ًویطِ، 

 vmmonٌّگ کردى، تعذ از ضٌاسایی تَسط تِ اصطلاح ضِ. ضوا هیتًَیذ در ایي هرحلِ اتَت تحت ًظر دیثاگر ت

رٍ فطار تذیذ تا اداهِ تَت  F5ّستص. تعذ از اتصال کاهل کلیذ  WinDBGدیثاگر رٍ اجرا کٌیذ کِ پیص فرض ها 

 اجرا تطِ.

 تِ ضکل زیر تاضِ : Vmmonضذ تایذ  runخَب ٍیٌذٍز هجازی کِ تذرستی 
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 VKDداضتِ تاضِ در غیر ایٌصَرت تذیي هعٌی است کِ درٍى هاضیي هجازی  yesگسیٌِ  OSدقت کٌیذ در تخص 

تعذ از ایٌکِ دیثاگر رٍ اجرا کردین تخص  رٍ اًجام تذین. debugًطذُ ٍ ًویطِ  Loadکِ ًصة کردین تِ درستی 

Debugger  ّن هقذارyes .ُهیگیر 
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خَب ایي آهَزش توَم ضذ ٍ ٍارد هثاحث ریس ًویطین هثلا چطَر ایي اتفاقات رخ هیذُ ٍ اساس کار چیِ، ّذف 

 استفادُ از تَلس تَد ًِ آًالیسش.

اًجام  IDAدر  WinDBGعسیس استفادُ کٌیذ، کِ ایي کارّا تَسط پلاگیي  IDAّن از  WinDBGهیتًَیذ تجای 

 دعای خیر ترای هي ... ّوچٌیيٍ  حالا دیثاگر اجرا ضذ ٍ تریي عولیات دیثاگ رٍ اًجام تذیي هیطِ.

 ٍ یک خذاتیاهرز تگیي !!! یادی از هي کٌیذّن  زدیي 0dayّر 

 رٍ تٌَیسن، ٍلی تعذ از ًاّار خَردى تصوین عَض ضذ ... IDAحَصلِ ًذاضتن آهَزش ارتثاط تا 

 تِ ترتیة تراساس هٌَی زیر عول کٌیي: IDAتعذ از اجرای 

 

تراساس قَاعذ ًَضتِ زیر ّست، فقط ضوا جای  connection stringخَب پٌجرُ زیر رٍ تایذ هطاّذُ کٌیذ، 

kd_WinXP-non  ِکPipe name ثل هیتًَیذ تثیٌیذ ضوا هاضیي هجازی هي تَد، در تصاٍیر قpipe name 

تا هثحث دیتاتیس یکی ًیس، ٍ اصل ًیت ضًَِ کِ  connection stringخَدتَى رٍ تٌَیسیذ. یک ًکتِ : ایي 

 جفت رضتِ اتصال ّستٌذ. 

 

 رٍ هطاّذُ کٌیذ: Debugger setupکلیک کٌیذ تا  Debug optionsتعذ از اٍى تایذ تررٍی 
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 تاضٌذ. x86حتوا تایذًسخِ  debugging toolsکلیک کٌیذ. تَجِ کٌیذ  Set specific Optionتررٍی  سپس 

 سپس تٌْا گسیٌِ ترای اتچ کردى کرًل ّست رٍ ّن تسًیذ. Kernel mode debuggingدر ضوي تیک 

 

 اتچ کردیي ٍ ّوِ چیس آهادُ ٍ هْیاست ترای دیثاگ کردى.

 

 

 

 کىد ي ذرٌ ای از وًرش کم  وشًد. یک شمع ريشه میتًاود هزاران شمع خامًش را ريشه


