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 عامل میکروتیکآشنایی با روتر میکروتیک و نصب سیستم فصل اول : 

 معرفی میکروتیک

 Latviaمیکروتیک نام تجاری شرکت تولید کننده تجهیزاتی است که معمولا به همین نام خوانده می شود.شرکت میکروتیک در کشور 

 آمریکا به وسیله ی نگارش سیستم عامل میکروتیک به MITتوسط دو دانشجوی  5441)شرق اروپا( فعالیت می کند.این شرکت در سال 

و توسعه سخت افزاری این سیستم قابلیت وایرلس نیز به آن افزوده شد  383255این نام گذاشته شد.همزمان با شکل گیری استانداردهای 

 را ارائه داد. Mikrotik Router OS( بنام Linux 2.6و به دلیل استقبال کاربران ، این شرکت سیستم عاملی مبتنی بر کرنل لینوکس )

 Mikrotik Router OSویژگی های 

 …,Routing,Wireless,Hotspot,BandWidth Manager,Tunnels and Vpnارایه سرویس هایی مانند  Mikrotikاز ویژگی های 

 سیستم تاثیر دارد. Performanceمی باشد که دیگر نیازی به لایه های بالاتر ندارد و این ویژگی در بالا بردن کیفیت و  3بر روی لایه 

یکی دیگر از ویژگی های میکروتیک پایداری آن است.میکروتیک همانند یک روتر قوی از سرعت بوت بالا و عملکرد خودکار بدون نیاز به 

 یا استارت کردن هر نوع سرویس برخوردار است. Loginهیچگونه 

گی های بیشتری نسبت به سطوح قبلی می باشد.هر سطح مجوز ویژ License Levelسیتم عامل میکروتیک دارای چندین سطح مجوز یا 

دارد ویژگی هایی مانند : امکان مدیریت کاربران بیشتر،رفع مشکلات مجوزهای قبلی،اضافه شدن امکانات جدید و ... امروزه مجوزهای 

از نسخه  و سطح یک آن نسخه ی انتقالی Demoبرای میکروتیک قابل ارائه می باشد چرا که سطح صفر به عنوان نسخه  3و1و9و3سطح 

( به بعد بود.به منظور ارتقای عملکرد این سیستم باید لایسنس هر ویژگی را دریافت کرد تفاوت این سطوح را در جدول Free) 323قدیمی 

 زیر میتوان مشاهده کرد :

 

 
 

ی آن نسخه ای از نقطه ی قوت دیگر میکروتیک به صرفه بودن آن نسبت به نمونه های مشابه است در ضمن برروی تمامی روتربردها

Router OS  .نصب می باشد 

 .تقسیم میشوند  Routerboardو سخت افزاری بنام Router OSتجهیزات شرکت میکروتیک به دو دسته نرم افزاری بنام 

Router OS  نیز قابل نصب می باشد و میتوان اعمالی مانند  3میکروتیک برروی یک کامپیوتر پنتیومNAT,Firewall,Filtering ا روی ر

 آن کامپیوتر انجام دهیم.
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  VmWare Workstationنصب سیستم عامل میکروتیک بر روی 

 : مجازی ماشین ایجاد نحوه

را انتخاب میکنیم و در صفحه ی بعد برای اینکه مشخصات ماشین مجازی را طبق نیاز  …New Virtual Machineگزینه  Fileاز منوی 

 را انتخاب میکنیم. Customتغییر دهیم گزینه ی 

 

 در این مرحله دستگاهی که حاوی نصب سیستم عامل مورد نظر می باشد را انتخاب میکنیم.

  چنانچه سیستم عامل بر رویDVD .باشد گزینه اول را انتخاب میکنیم 

  چنانچه سیستم عامل به صورت فایلiso .گزینه دوم را انتخاب میکنیم 

 زی ماشین مجازی  دستگاه را مشخص کنیم گزینه سوم را انتخاب میکنیم.چنانچه بخواهیم بعد از آماده سا 

 

 

 در این مرحله نوع سیستم عاملی که بر روی این ماشین قرار است نصب شود و نسخه ی آن را انتخاب میکنیم.

 انتخاب میکنیم. Linuxنکته : برای نصب میکروتیک سیستم عاملی از نوع 
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مسیر نصب فایل های مورد نیاز را مشخص  Locationشین مجازی در نظر گرفته می شود و در قسمت در مرحله بعد یک نام برای ما

 میکنیم.

 

 .کنیم می مشخص را دهیم اختصاص مجازی ماشین به خواهیم می که ای پردازنده میزان

 کنیم. می مشخص را مجازی ماشین برای نیاز مورد RAMدر مرحله بعد میزان 

 

 را مشخص میکنیم.نوع کارت شبکه 

 دسترسی پیدا کینم. Router OSقرار میدهیم تا بتوانیم از طریق سیستم عامل اصلی خودمان به  Host Olnyنوع کارت شبکه را 

 در مرحله بعد نوع کنترلر ماشین را تعیین کرده ، تنظیمات پیش فرض را انتخاب میکنیم.
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سیستم گزینه اول را انتخاب میکنیم و چنانچه بخواهیم از فایل های دیسک های مجازی برای ایجاد یک دیسک مجازی جدید برروی این 

 که از قبل ایجاد شده باشد استفاده کنیم گزینه دوم را انتخاب میکنیم.

 باید استفاده شود. IDEدر مرحله ی بعد دیسک مجازی را انتخاب میکنیم.برای نصب میکروتیک از دیسک 

های  Mikrotik OSکار میکرد اما این مشکل در  IDEمشکل داشت و فقط با  Sata,Iscasiهای قدیمی با هاردهای  Mikrotik OSنکته : 

 جدید رفع شده است.

 

را به حالت انتخاب در بیاورید تمام فضای  Allocate all Disk Spaceمیزان فضای دیسک مجازی را انتخاب میکنیم.چنانچه گزینه 

 ستم اصلی برای فایل های نصب میکروتیک رزرو می کند.مشخص شده را از روی سی
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 در مرحله بعد یک نام برای فایل نصب میکروتیک در نظر گرفته و به مرحله بعد میرویم.

 

 در این مرحله خلاصه ای از تنظیمات انجام شده نمایش داده می شود

 نیم تا مراحل نصب سیستم عامل میکروتیک آغاز شود.کلیک میک Power on this virtual machineدر مرحله بعد بر روی گزینه 

 

 VmWareبر روی   Mikrotik OSنصب 

 در ابتدای نصب سیستم عامل میکروتیک بر روی سیستم صفحه ای مشابه شکل زیر نشان داده می شود :

  برای انتخاب تمامPackage  های میکروتیک باید کلیدA .را فشار دهید 

  چنانچه بخواهید موردی ازPackage  را انتخاب کنید از کلیدSpace .استفاده کنید 

  با استفاده از کلیدI  موارد مشخص شده ازPackage .میکروتیک را میتوان نصب کرد 
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 به این سوال پاسخ مثبت می دهیم. yدر مراحل بعد سوالی مبنی بر حفظ تنظیمات قبلی پرسیده می شود و با استفاده از کلید 

این مورد را نیز می پذیریم و   yدر ادامه پیغامی مبنی بر پاک شدن تمام داده های روی دیسک نشان داده می شود که با استفاده از کلید 

 مراحل نصب را ادامه می دهیم.

 نیاز است که سیستم یک بار ریستارت شود. Packageبعد از طی شدن فرایند نصب تمام 

بدون اینکه رمزی را وارد کنیم به میکروتیک وارد  adminبعد از لود شدن کامل سیستم عامل میکروتیک با استفاده از نام کاربری 

 میشویم.
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 Mikrotikروش های دسترسی به 

 توان استفاده کرد : جهت دسترسی به میکروتیک و اعمال تنظیمات برروی آن چند روش می

 (Consoleاتصال از طریق کابل کنسول )-5

 (Remotlyاتصال از راه دور)-3

 Command Line Interface(CLI)  رابط متنی-325           

 Telnet 

 SSH 

 Winbox Terminal 

 Graphical User Interface(GUI)رابط گرافیکی  -323           

 Winbox 

 Webfig 

 (Application Interfaceنرم افزارهای جانبی)اتصال از طریق -3

 اتصال از طریق کنسول

 زمانی که امکان دسترسی مستقیم به میکروتیک وجود داشته باشد بهترین حالت ، استفاده از کنسول آن است.

کرده و  Loginروی آن نصب است  Router OSمیکروتیک استفاده می کنید بر روی سیستمی که  Router OSبرای این کار چنانچه از 

میکروتیک استفاده میکنید باید کابل کنسول دستگاه را به کامپیوتر  Routerboradتنظیمات مورد نظرتان را اعمال کنید و چنانچه از 

 متصل کنید و از این طریق تنظیمات را بر روی میکروتیک اعمال کنید.

را متصل کرده و از سمت دیگر پورت سریال کابل  Routerboradپورت کنسول از از کابل کنسول را به  RG-45برای این کار سوکت 

 کنسول را به پورت سریال کامپیوتر متصل میکنیم.

 استفاده میکنیم. USBنکته : چنانچه کامپیوتری پورت سریال نداشته باشد از مبدل سریال به 

 
 نمونه ای از یک کابل کنسول                                                 Mikrotik RouterBoradنمونه ای از یک دستگاه                

 

 (Remotlyاتصال از راه دور)

بطور کلی همیشه امکان دسترسی مستقیم به میکروتیک وجود ندارد و گاهی نیاز است که از راه دور برای اعمال تنظیمات بر روی 

 میکروتیک اقدام شود.

 از راه دور برای میکروتیک وجود دارد :دو روش برای اتصال 

 (Command Line Interfaceاز طریق رابط دستوری )-5

 (Graphical User Interfaceاز طریق محیط گرافیکی )-3
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 از طریق رابط دستوری

 برای اتصال از طریق رابط دستوری در میکروتیک چند روش وجود دارد :

5-Telnet 

استفاده  TCP/23باط متنی بین دو سیستم در شبکه مورد استفاده قرار میگیرد.این پروتکل از پورت برای برقراری ارت Telnetپروتکل 

 میکند.

 را از مسیر زیر فعال میکنیم : Telnetباید بر روی سیستم کلاینت ویژگی مربوط به  Telnetبرای برقراری ارتباط با میکروتیک از طریق 

Control Panel/Program And Features/Turn Windows Features On or Off 

 را فعال میکنیم. Telnet Clientبعد از این مراحل سرویس مربوط به 

 

 

 دستور زیر را وارد میکنیم : CMDدر پنجره ی  Telnetدر قدم بعد برای اتصال به سیستم میکروتیک از طریق 

 

 که قصد وارد شدن به آن را داریم را وارد میکنیم. سیسام میکروتیکی IPآدرس  Telnetدر واقع بعد از دستور 

 می باشد.  543253323325در میکروتیک  IPنکته : به صورت پیش فرض آدرس 

بعد از این مرحله زمانی که کلاینت به میکروتیک متصل شد باید یوزرنیم و پسورد معتبری که در میکروتیک تعریف شده است را وارد 

 میکنیم.
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 و بدون پسورد می باشد. adminنکته : بصورت پیش فرض یوزرنیم در میکروتیک 

 مربوط به میکروتیک  نشان داده خواهد شد و از این طریق می توان تنظیمات مورد نطر را اعمال کرد. CLIدر نهایت محیط 

 می توان از این محیط خارج شد. quitنکته : با استفاده از دستور 

 
 

3-Secure Shell(SSH) 

 استفاده شود. Puttyاز یک نرم افزار جانبی مانند  SSHبرای اتصال به میکروتیک از طریق 

 برای این کار بعد از اجرای نرم افزار :

 .آن را وارد میکنیم IPنام سیستم میکروتیک و یا  Host Name(or Ip Address)در قسمت  .5

 را انتخاب میکنیم. SSHنوع  Connection Typeدر قسمت  .3

 بعد از برقراری ارتباط نام کاربری و پسورد معتبری که میتوانیم با آن میکروتیک به آن متصل شویم را وارد میکنیم. .3
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3-Winbox Terminal 

دسترسی داشته باشید.برای استفاده از این قابلیت در نرم افزار  Command Lineنیز می توانیم به محیط  Winboxاز طریق نرم افزار 

Winbox  از منوی اصلی گزینهNew Terminal  را انتخاب کرده تا اینکه پنجرهTerminal .باز شود 

 
 

 از طریق محیط گرافیکی
5-Winbox 

میکروتیک می باشد.این نرم افزار کم حجم توسط شرکت میکروتیک  Router OSو  RouterBoradنرم افزار گرافیکی برای مدیریت 

 www.Mikrotik.comارائه شده است.این نرم افزار را میتوانید از سایت رسمی میکروتیک دانلود کنید.آدرس سایت میکروتیک 

 به دو روش می توان به دستگاه های میکروتیک متصل شد : Winboxبا استفاده از نرم افزار 

 IP-Address 
 Mac-Address 

http://www.mikrotik.com/
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شما باشد امکان پذیر  Broadcast Domainتنها زمانی که میکروتیک در  Mac-Addressنکته : برای اتصال به میکروتیک از طریق 

بر روی آن نمی باشد بنابراین  IPبا روتر میکروتیک نیازی به تنظیم کار میکند بنابراین برای ارتباط  3در لایه  Macاست و با توجه به اینکه 

 در اینترنت به هیچ عنوان امکان پذیر نیست. Mac-Addressاتصال میکروتیک از طریق 

وارد  Connect TOدستگاه مورد نظر را در قسمت  IPشما نباشد برای اتصال به آن  Broadcast Domainچنانچه دستگاه میکروتیک در 

 کیک میکنیم. connectرده و نام کاربری و رمز عبور تعریف شده در دستگاه را وارد کرده و برروی ک

 و بدون رمز عبور می باشد. adminبصورت پیش فرض نام کاربری 

 

 
 

این نرم بعد از اجرای  Winboxشما باشد برای اتصال به میکروتیک از طریق  Broadcast Domain چنانچه دستگاه های میکروتیک در

میکروتیک هایی که شناسایی می شوند  IP-Addressو  Mac-Addressکلیک می کنیم در پنجره باز شده  افزار بر روی علامت 

 لیست شده است.
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3-Webfig 

 یک رابط کاربری وب برای نظارت ، مدیریت و عیب یابی میکروتیک می باشد.

نیازی به نصب هیچ برنامه ای نیست و تنها وجود یک مرورگر روی سیستم کفایت می کند.این روش برای اتصال  Webfigبرای استفاده از 

 می باشد. WebBasedبه میکروتیک به صورت 

کلیک  Loginمربوط به میکروتیک را وارد کرده و بعد از وارد کردن نام کاربری و رمز عبور بر روی  IPبرای این کار در پنجره مرورگر خود 

 می شویم و رابط گرافیکی میکروتیک برای شما نمایش داده می شود. Webfigکرده، وارد صفحه 

 

 
 

 
 

 Application Interfaceاتصال از طریق -3

حالت خاصی از روش های اتصالی به میکروتیک از طریق نرم افزارهای جانبی است این نرم افزارها می توانند پورتی را بر روی میکروتیک 

 باز کنند و از طریق این پورت می توان دستگاه میکروتیک را مدیریت کرد.
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 تنظیمات اولیه روتر میکروتیکفصل دوم : 

 (تغییر نام سیستم میکروتیک5

 Winboxاز طریق 

 

 New Terminalاز طریق 

[admin@Router-1] > system identity set name=Router-1 

 روتر میکروتیک(نمایش کارت شبکه های موجود در 3

می توانیم کارت شبکه ها  را مشاهده  Interface Listرا انتخاب کرده و از پنجره  Interfaceبرای نمایش کارت شبکه از منوی اصلی 

 کنیم.

 

[admin@Router-1] > interface ethernet print 
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 (تغییر نام کارت شبکه3

بر روی کارت شبکه مورد نطر  Interface Listرا انتخاب کرده و در پنجره  Interfaceبرای تغییر نام کارت شبکه از منوی اصلی گزینه 

 نام مورد نظر را وارد می کنیم. Nameدر قسمت  <Interface<etherدوبار کلیک میکنیم در پنجره 

 
 

[admin@Router-1] > interface ethernet set ether1 name=Public 

 شبکه(فعال و غیر فعال کردن کارت 9

 کارت شبکه مورد نظر را انتخاب و با علامت Interface Listرا انتخاب کرده واز پنجره  Interfaceبرای این کار از منوی اصلی 

 ( می کنیم.Enableآن را فعال ) ( و با علامتDisableآن را غیرفعال)

 
 

[admin@Router-1] > interface ethernet disable ether1 
[admin@Router-1] > interface ethernet enable ether1 
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 به کارت های شبکه میکروتیک IP(انتساب 1

 به کارت های شبکه میکروتیک به دو صورت می توان عمل کرد : IPبرای انتساب 

 Dynamic IP 

 Static IP 

کند.نحوه ی دریافت تنظیمات شبکه از  دریافت می DHCPسیستم به صورت خودکار تنظیمات را از سروری بنام  Dynamicدر روش 

DHCP .در فصل های بعد توضیح داده می شود 

 را به کارت شبکه میکروتیک اختصاص میدهد. IPمدیر شبکه به صورت دستی آدرس  Staticدر روش 

را انتخاب می کنیم و در پنجره  و در پنجره  Addressesو از زیرمنو باز شده  IPبصورت دستی از منوی اصلی گزینه  IPبرای دادن 

Address List  برای اضافه کردنIP  بر روی علامتADD .کلیک می کنیم 

 

 مشخص شده در شکل مقدار دهی شود. Optionباید سه  New Addressدر پنجره 

 Address  آدرس :IP .مورد نظر را وارد می کنیم 

 Network  :SubnetMask س مورد نظر برای آدرIP .را مشخص می کنیم 

 Interface  کارت شبکه ای را که می خواهیم این :IP .به آن اختصاص داده شود را مشخص می کنیم 

 
[admin@Router-1] > ip address add address=192.168.10.1/24 interface=ether1 

 ستفاده می کنیم :هایی که بر روی کارت شبکه تنظیم شده است از دستور زیر ا IP(برای نمایش 5-1
[admin@Router-1] > ip address print 

 خروجی دستور بالا :

 
 : IP Address(غیر فعال کردن 3-1

[admin@Router-1] > ip address disable numbers=0 
 

 : IP Address(فعال کردن 3-1
[admin@Router-1] > ip address enable  numbers=0 

 

 : IP Address(حذف 9-1
[admin@Router-1] > ip address remove numbers=0 
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 (ایجاد یک کاربر جدید :3

کلیک  ADDبر روی علامت  User Listرا انتخاب می کنیم.در پنجره  Usersو از زیر منوی باز شده گزینه  Systemاز منوی اصلی گزینه 

 مشخصات جدید را وارد می کنیم. New Userکرده و از صفحه 

 
 

Name ی را برای کاربر مورد نظر انتخاب می کنیم.: نام 

Password .رمز عبور مورد نظر را برای کاربر مشخص می کنیم : 

Group  گروه با دسترسی های مختلف در میکروتیک وجود دارد که  3: سطح دسترسی کاربر را مشخص می کنیم.بصورت پیش فرض

 عبارت اند از :

 Read اهده تنظیمات را دارند.: اعضای این گروه فقط توانایی مش 

 Write .اعضای این گروه علاوه بر مشاهده تنظیمات توانایی تغییر و اضافه کردن تنظیمات جدید را نیز دارند : 

 Full .اعضای این گروه توانایی اعمال تنظیمات و پیکربندی روتر میکروتیک را دارند : 

 

Address  چنانچه بخواهیم مشخص کنیم که کاربری صرفا از طریق سیستم خاص به میکروتیک متصل شود آدرس:IP  سیستم مورد نظر

 را در این قسمت وارد می کنیم.
 

[admin@Router-1] > user add name=user1 password=123 group= read address=10.10.10.1 
 

 (نمایش کاربران تعریف شده :5-3
[admin@Router-1] > user print 

 

 خروجی دستور بالا :

 
 

 (غیرفعال کردن یک کاربر :3-3

 برای غیر فعال کردن کاربر هم از طریق نام کاربر و هم از طریق شماره خط می توان آن کار را انجام داد
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[admin@Router-1] > user disable user1 
[admin@Router-1] > user disable   numbers=1 

 (فعال کردن یک کاربر :3-3
[admin@Router-1] > user enable  user1    

[admin@Router-1] > user enable  numbers=1 

 (حذف یک کاربر9-3
[admin@Router-1] > user remove user1 
[admin@Router-1] > user remove numbers=1 

 

 (نحوه لایسنس کردن میکروتیک :8

  اگر فایل بصورت.Key  باشد آن را از زیرImport : می کنیم 

 
 

  اگر بصورت فایل متنی باشد از مسیر زیر آن راADD : می کنیم 

 ابتدا کد را کپی میکنیم
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 کنید. Pasteسپس کد کپی شده را در میکروتیک 
 

 
 

 
 

 در آخر سیستم را ریستارت می کنیم.

 

 (برگرداندن تنظیمات دستگاه به تنظیمات کارخانه :3

 را انتخاب می کنیم. Reset Configurationو از زیرمنوی باز شده  Systemبرای این کار از منوی اصلی گزینه 

[admin@Router-1] > system reset-configuration 
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4)Backup  گرفتن وRestore کردن 

 را انتخاب میکنیم. Restoreیا  Backupدکمه  File Listرا انتخاب میکنیم و از پنجره  Fileبرای این کار از منوی اصلی گزینه 

گرفته شده را برروی هارد  Backupگرفته شده را بر روی هارد دیسک خودمان داشته باشیم فایل  Backupنکته : اگر بخواهیم فایلی که 

 یا کپی میکنیم. Dragدیسک 

 

[admin@Router-1] > system backup save name=backup-10 
[admin@Router-1] > system backup load name=backup-10.backup 
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58)Export  گرفتن از تنظیمات وImport کردن آن بر روی روتر دیگر 

[admin@Router-1] > export file=config-11 
[admin@Router-1] > import file-name=config-11.rsc 

 

 : Packageکردن  Upgrade(نصب و 55

Package  ها را از سایت میکروتیک دانلود می کنیم و از منو اصلیFile  را انتخاب کرده وPackage  ها را در این قسمت کپی می کنیم

 را انتخاب میکنیم تا سیستم ریستارت شود. Rebootو از زیر منوی باز شده  Systemبعد از این کار از منوی اصلی گزینه 

را انتخاب میکنیم.در این قسمت  Packageو از زیر منو باز شده  Systemم از منوی اصلی گزینه هایی که نصب کردی packageبرای دیدن 

 کنیم. Uninstallو یا  Disableیا  Enableی را  Packageما می توانیم 
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 مفاهیم مسیریابی در میکروتیکفصل سوم : 

 Routingآشنایی با مفهوم 

یکی از مهمترین ویژگی های مورد نیاز در یک شبکه به منظور ارتباط با سایر شبکه ها است.در صورتی که امکان  Routingمسیریابی یا 

 مسیریابی پروتکل ها وجود نداشته باشد کامپیوترها قادر به مبادله داده نخواهند بود.

دستگاه و ارسال آن از طریق شبکه برای  ( از یکPacketبه منظور دریافت یک بسته ی اطلاعاتی) Routing: از  Routingتعریف 

دستگاهی دیگر و بر روی شبکه ای متفاوت استفاده می گردد.در صورتی که شبکه شما دارای روتر نباشد امکان مسیریابی داده بین شبکه 

 شما و سایر شبکه ها را نخواهد داشت.

 به طور کلی دو روش مسیریابی وجود دارد :

 Static Route 

 Dynamic Route 

یا ایستا بسته های اطلاعاتی فقط از همان مسیری که توسط مدیر شبکه تعریف شده اند راهشان برای رسیدن به  Staticدر مسیریابی 

 مقصد را پیدا می کنند و راه دیگری را نمی توانند پیدا کنند.

ه مقصد استفاده نمی کنند بعضا براساس یا پویا بسته اطلاعاتی ما همیشه از یک مسیر مشخص برای رسیدن ب Dynamicدر مسیریابی 

پروتکل های مورد استفاده در آنها بهترین مسیر برای رسیدن به مقصد پیدا می شود  و کانال مربوطه برای رسیدن بسته ی اطلاعاتی به 

 بهترین برای رسیدنمقصد نیز باز می شود.در ساده ترین تعریف ، اگر روترهای موجود در میسر مبدا به مقصد تشخیص دهند که مسیر 

 بسته اطلاعاتی به مقصد وجود دارد قطعا بسته اطلاعاتی خود را از این مسیر عبور می دهند ،معمولا این فرایند با پیدا کردن کوتاه ترین

ی شود ممسیر بین مبدا و مقصد انجام می شود.فرایند پیدا کردن بهترین مسیر در پروتکل های مسیریابی مختلف بصورت متفاوتی انجام 

برای پیدا کردن این مسیر استفاده می کنند و برخی فقط سریعترین مسیر را پیدا می کنند.روترهایی  Hop Countبرخی از آنها از ملاک 

های خود را  Routing Tableاستفاده می کنند اطلاعات موجود در  Dynamicکه در یک شبکه وجود دارند و از یک پروتکل مسیریابی 

 اشتراک می گذارند تا همیشه بروز باقی بمانند.با همدیگر به 

 های متفاوت می باشد. Subnetهدف این سناریو برقراری ارتباط بین دو شبکه با  : 5سناریو 

 
 برای پیاده سازی این سناریو :

  در نظر گرفته شده است.یک روتر میکروتیک به عنوان مسیریاب 

  در هر شبکه  راه اندازی می کنیم.دو سیستم کلاینت به عنوان کلاینت های موجود 
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 (:R1تنظیمات در روتر میکروتیک)

 های مختلف Lan Segmentو قرار دادن آنها در  VmaWareاضافه کردن کارت شبکه به روتر در 

 
 

 : R1برای کارت های شبکه روتر  IPانتساب 
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 تنظیمات در سیستم های کلاینت :

 تنظیم میکنیم. IPقرار میدهیم.سپس طبق سناریو برای آنها  Lan Segment-2را در   3و کلاینت  Lan Segment-1را در  5کلاینت 
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 برای کلاینت ها : IPتنظیم 

 
 

 میزنیم  Pingبا این تنظیمات باید ارتباط بین کلاینت ها برقرار باشد برای تست اینکه ارتباط برقرار است از کلاینت ها به یکدیگر 

 :3کلاینت به   5کلاینت 

 
 :5به کلاینت  3کلاینت 

 
 

 می باشد. Static Routeهای متفاوت با استفاده از  Subnetهدف این سناریو برقراری ارتباط بین دو شبکه با  : 3سناریو 

 



27 
 

 برای پیاده سازی این سناریو :

 در نظر گرفته شده است.روتر میکروتیک به عنوان مسیریاب  دو 

  عنوان کلاینت های موجود در هر شبکه  راه اندازی می کنیم.دو سیستم کلاینت به 

راه اندازی می کنیم و کارت شبکه های آنها را در   VmWareبرای پیاده سازی این سناریو طبق شکل بالا روترها و کلاینت ها را بر روی 

Lan Segment  های گفته شده قرار می دهیم  و طبق شکل بالا به هرکدام از دستگاه هاIP  هایی که مشخص کردیم را برای آنها تنظیم

 می کنیم.

 : R1برای کارت های شبکه روتر  IPانتساب 
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 : R2برای کارت های شبکه روتر  IPانتساب 

 

 
 

و از زیر منوی باز  Toolsتا اینجای کار ارتباط بین دو روتر برقرار است برای تست برقرار بودن این ارتباط می توانید از منوی اصلی گزینه 

 Staticرا برقرار کنید باید بر روی روترها  Lanروتر مقابل را وارد می کنید.برای اینکه ارتباط بین دو شبکه  IPرا انتخاب کنید و  Pingشده 

Route   و یاDynamic Route  ایجاد کنید.ما در این سناریو ازStatic Route  استفاده می کنیم و در ادامه به بررسیDynamic Route 

 نیز خواهیم پرداخت.
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 : R1بر روی روتر  Static Routeایجاد 

 را انتخاب می کنیم. Routesو از زیر منوی باز شده  IPبرای این کار از منوی اصلی گزینه 

 
Dst. Address  در این قسمت :IP  زیر شبکه ایی که قصدRoute .به آن را دارید وارد می کنید 

Gateway  قسمت مقصد بعدی که بسته ها به آنجا ارسال خواهند شد را می نویسیم.: در این 

 وارد می کنیم. Gatewayروتر مجاور را در  IPنکته : چنانچه زیر شبکه مورد نظر شما با چندین روتر در ارتباط باشد تنها 

 

 : R1بر روی روتر  Static Routeایجاد 
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 برای کلاینت ها : IPتنظیم 

 
 میزنیم.  Pingات باید ارتباط بین کلاینت ها برقرار باشد برای تست اینکه ارتباط برقرار است از کلاینت ها به یکدیگر با این تنظیم

 

 : 3سناریو 
 می باشد. Default Route & Static Routeهای متفاوت با استفاده از  Subnetهدف این سناریو برقراری ارتباط بین دو شبکه با 

 این سناریو :برای پیاده سازی  

 در نظر گرفته شده است.روتر میکروتیک به عنوان مسیریاب  سه 

 .دو سیستم کلاینت به عنوان کلاینت های موجود در هر شبکه  راه اندازی می کنیم 

راه اندازی می کنیم و کارت شبکه های آنها را در   VmWareبرای پیاده سازی این سناریو طبق شکل بالا روترها و کلاینت ها را بر روی 

Lan Segment  های گفته شده قرار می دهیم  و طبق شکل بالا به هرکدام از دستگاه هاIP  هایی که مشخص کردیم را برای آنها تنظیم

 می کنیم.
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 : R1برای کارت های شبکه روتر  IPانتساب 

 
 

 : R2برای کارت های شبکه روتر  IPانتساب 
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 : R3برای کارت های شبکه روتر  IPانتساب 

 

 
 

  تا اینجای کار با این تنظیمات ارتباط روترR2  با دو روتر دیگر برقرار است چون به صورت مستقیم به دو روتر دیگر وصل است

 ارتباطی ندارد. Lanولی با دو شبکه 

  روترR1  در آن است و با روتر   5با شبکه ای که کلاینتR2 .ارتباطاتش برقرار است 

  روترR3  در آن است و با روتر   2با شبکه ای که کلاینتR2 .ارتباطاتش برقرار است 

 

 برای اینکه تمامی ارتباطات برقرار باشد باید تنظیمات زیر را بر روی روتر انجام دهیم :
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 : R1در روتر Default Routeتعریف 

Default Route که یک نوع خاص از مسیریابی پویا می باشد.در  (0.0.0.0/0)ح چهار صفر میباشد یا مسیر پیش فرض همان اصطلا

مسیر پیش فرض یک مسیر را برای روتر مشخص می کنید تا زمانی که یک مقصد را شناسایی نکرد در خواست مورد نظر را به مسیر پیش 

 فرض که برایش تعریف شده ارسال کند.

 
 

 : R3در روتر Default Routeتعریف 
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 : R2بر روی روتر  Static Routeایجاد 

 
 

های ارسالی از سمت دو روتر مختلف بود و امکان  Packetتعریف کردیم این بود که  R2  ،Static Routeنکته : دلیل اینکه برای روتر 

 به یکی از روترها تحویل داده می شد. Packetداشت هر دفعه 
 

 در کلاینت : IPتنظیمات 

 
 میزنیم.  Pingات باید ارتباط بین کلاینت ها برقرار باشد برای تست اینکه ارتباط برقرار است از کلاینت ها به یکدیگر با این تنظیم
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 : 9سناریو 
 می باشد. OSPFو پروتکل  Dynamic Routeهای متفاوت با استفاده از  Subnetهدف این سناریو برقراری ارتباط بین دو شبکه با 

 
 مسیریابی می شود. OSPFو با استفاده از پروتکل  Dynamicمی باشد با این تفاوت که این سناریو بصورت  3این سناریو مثل سناریو 

 تنظیم می کنیم سپس به مسیریابی روترها می پردازیم. IPهمانند سناریو قبل برای کارت های شبکه روترها 

 : R1در روتر  OSPFراه اندازی پروتکل 

میرویم  Networkرا انتخاب میکنیم و از پنجره ی بازشده به تب  OSPFو از زیر منوی باز شده  Routingبرای اینکار از منوی اصلی گزینه 

 می کنیم. ADDهایی که بر روی روتر وجود دارد را  Networkو 
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 : R2در روتر  OSPFراه اندازی پروتکل 
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 : R3در روتر  OSPFراه اندازی پروتکل 

 
 

 در کلاینت : IPتنظیمات 

 
 

برقرار باشد برای تست اینکه ارتباط برقرار است از کلاینت ها به  OSPFبا این تنظیمات باید ارتباط بین کلاینت ها از طریق پروتکل 

 میزنیم.  Pingیکدیگر 
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 NAT(Network Address Translation)فصل چهارم : 

Firewall : 
فایروال در لغت به معنی دیواره آتش می باشد که در کاربرد نیز همین مفهوم را دارد.زمانی که دو شبکه را به یکدیگر متصل می کنیم 

احتیاج به حافظت از هر یک نسبت به دیگری داریم که اکثر فایروال های امروزی برای حفاظت از یک شبکه در مقابل اینترنت استفاده 

 Filtering و  NATرا می توان به عنوان یک فایروال  قوی استفاده کرد.از قابلیت های فایروال میکروتیک ایجاد میشوند.میکروتیک 

 میتوان نام برد.

نصب می کنند که کار حفاظتی شبکه داخلی را از حملات خارجی را به عهده دارد.فایروال  Gatewayدر شبکه معمولا فایروال را بر روی 

 ژی های مختلفی داشته باشند که بسته به توع شبکه و سطوح امنیت آنها دارد.ها ممکن است استرات

که از قابلیت های  Mangleو  Filteringدر میکروتیک را بررسی میکنیم و در فصل های بعد به بررسی  NATدر این فصل ما قابلیت 

 فایروال میکروتیک می باشد خواهیم پرداخت.

NAT : 
Nat  مخففNetwork Address Translation   می باشد فراین تغییر در هدرهای یک بسته اطلاعاتی است و این تغییرات انواع مختلفی

 را ایجاد می کند. Natاز 

)اینترنت(  Wanها در شبکه های محلی استفاده می شود و در دنیای  IPاستفاده می کنیم این  Privateهای  IPما  برای شبکه ای داخلی از 

به وجود آمد که آن را روی روتر راه اندازی می کنیم و با تنظیم این سرویس  Natقابل مسیریابی نیستند به همین خاطر یک سرویس ب نام 

به دنیای  IPترجمه کنند و با کمک این  Publicآدرس  IPرا به  Privateآدرس  IPمی توانند با کمک این سرویس  Privateکامپیوترهای 

 اینترنت ارتباط برقرار کنند.

 : Natانواع 
 وجود دارد : Natبطور کلی ما دو روش برای اجرای 

5. Source Nat=Src Nat :  در این روش آدرسIP ( مبدا تغییر می کندNat )می شود 

 
3. Destination Nat=Dst Nat :  در این روش آدرسIP ( مقصد تغییر می کندNat )می شود 
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 بصورت زیر می باشد : Natقاعده کلی برای تمام روش های 

( روتر IP Valid( آدرس مبدا با آدرس اینترنتی )NATهر بسته ای که روی کارت شبکه محلی روتر دریافت می شود عملیات جایگزینی )

 (Source Natانجام می شود سپس بسته به مقصد ارسال می شود)

سیستم گیرنده به روتر فرستاده می شود.روتر آدرس مقصد که آدرس اینترنتی روتر است را به آدرس بعد از آن  پاسخ این بسته از سمت 

 (Destination Natمحلی سیستم فرستنده تغییر می دهد و در نهایت روتر بسته را به سیستم اصلی تحویل می دهد)

 در روتر : Source Natتظیمات 

[admin@Router-1]>ip firewall nat add chain=[srcnat/dstnat] out-interface=etherX src-address=[source ip 
address] dst-address=[destination ip address] action=[masquerade/src-nat] to address=[ip range] 

 

5)chain  برای مشخص کردن نوع :Nat .استفاده می شود 

3)out-interface .اسم کارت شبکه روتر که می خواهیم بسته ها از آن خارج شوند را مشخص می کنیم : 

3)src-address از این پارامتر برای مشخص محدوده ی شبکه مبدا استفاده می شود : 

 : Src-Addressمثال هایی برای 

 بر روی یک سیستم خاص : nat(اعمال عملیات 5-3
Src-address = 192.168.10.2 

 بر روی تمامی کلاینت های یک شبکه : natمال عملیات (اع3-3
Src-address = 192.168.10.0/24 

 بر روی تعدادی از سیستم های یک شبکه : nat(اعمال عملیات 3-3

 در ادامه بصورت عملی این عملیات را پیاده سازی خواهیم کرد.

 src-addressنکته : چنانچه بخواهیم تمامی کلاینت ها موجود در شبکه مبدا بتوانند بسته های خود را به سمت روتر ارسال کنند در 

 چیزی نمی نویسیم.

9)dst-address  برای اعمال عملیات :nat .بر روی سیستم هایی که مقصد آنها سیستم مشخصی است استفاده می شود 

را خالی  Dst-addressکنیم پارامتر  natیم تمام بسته هایی که از روتر خارج می شوند بدون توجه به مقصد ، آنها را نکته : چنانچه بخواه

 می گذاریم.بنابراین تمامی بسته ها از روتر عبور می کنند.

1)Action .عملیاتی که بر روی بسته ها انجام می شود توسط این پارامتر انجام می شود : 

5-1)Masquerade  در این روش :IP  روتر جایگزین فیلدSource IP  در بسته ارسالی از سمت کلاینت می شود.در این حالت ارتباط به

 کلاینت می شود. IPجایگزین آدرس  Source IPروتر در فیلد  IPسمت شبکه خارجی توسط خود روتر برقرار می شود.چرا که آدرس 

3-1)Src-nat  در این روش یک یا چند :IP ص جایگزین خاSource IP  در بسته ارسالی می شود بنابراین امنیت و کنترل بیشتری  روی

 شبکه های محلی خود خواهید داشت.

3)To Address  در این پارامتر تعدادی :IP  در نظر گرفته می شود و عملیاتnat  برای هر سیستم با استفاده از یکی از اینIP  ها صورت

 تعریف می شود. Poolingبه کلاینت ها  IPمیگیرد.در حقیقت برای انتساب آدرس 

انتساب داده می شود.زمانی  IPفرستاده می شود یک  Nat Routerکه به سمت  Requestبه این صورت می باشد که هر  Poolingمنطق 

وارد می شودتا زمانی که یکی  Watingرتباط برقرار کند و به حالت بعدی نمی تواند ا Requestها مورد استفاده قرار گرفت  IPکه تمامی 

 های قبلی ارتباط را قطع کند. Requestاز 

 : Poolingحالت های مختلف 

را مشخص کرد.در مثال زیر مشخص کردیم تمامی  IPبر روی بسته ها تنها یک  Natمی توان برای اعمال  To Address(در پارامتر 5-3

 شوند. Nat  543253325825ی خواهند از روتر عبور کنند به آدرس سیستم هایی که م

To Address : 192.168.10.1 

 ها را مشخص کرد. IPبر روی بسته ها یک محدوده کامل از  Natمی توان برای اعمال  To Address(در پارامتر 3-3
To Address : 192.168.10.0/24 
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 :ها  IP(تعیین کردن یک محدوده ی مشخص از 3-3
To Address : 192.168.10.1-192.168.10.25 

 
 

 در روتر می باشد. Source Nat هدف از انجام این سناریو بررسی :  5سناریو 

 
است بتواند به اینترنت دسترسی پیدا کنند  192.168.10.2آن  IPدر این سناریو روتر را به گونه ایی پیکربندی می کنیم که کلاینتی که 

 بشود. Natدریافت میکند( DHCP Clientی که از  IP) 200.1.1.5آن  به  IPدر حالتی که آدرس 

 : VmWareتنظیمات کارت شبکه در 

بگیرد  ما در این سناریو  IPآدرس  Dhcp Clientاز  ether3نکته ایی که باید توجه داشته باشید این است که ما میخواهیم کارت شبکه 

در ادامه مسیر این تنظیمات را نشان خواهیم داد و همچنین ما می خواهیم از طریق همین کارت در نظر گرفتیم  200.1.1.0/24را   IPرنج 

شبکه به اینترنت دسترسی داشته باشیم که برای این کار ما از قبل سیستم اصلی خودمان را به اینترنت وصل می کنیم و کارت شبکه 

ether3  را در حالتNat .قرار می دهیم 
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 : R1به کارت های شبکه روتر  IPانتساب 

دریافت کند.برای این کار از منوی اصلی  IP ( آدرسVmware) Dhcp Clientباید از  Ether3همان طور که در سناریو مشخص کردیم 

اینترفیس مورد   Dhcpکلیک و از تب  Addرا انتخاب میکنیم.در پنجره باز شده بر روی  Dhcp Clientو از زیر منوی باز شده  IPگزینه 

 را میزینم. okنظر را انتخاب و 
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در دنیای  DNS Publicبه اینترنت دسترسی داشته باشد برای تست این کار به یک آدرس  R1تا اینجای کار و با این تنظیمات باید روتر 

 میزنیم تا از برقرای ارتباط به اینترنت مطمئن شویم. Pingاینترنت 

 

 را انتخاب می کنیم. Pingو از زیر منوی باز شده  Toolsوی اصلی گزینه کردن از من Pingبرای 

 
 

ما به اینترنت دسترسی دارد.اگر به سیستم کلاینت بروید می بینید که هنوز کلاینت  R1همان طور که در تصویر بالا مشاهده می کنید روتر 

 ایجاد کنیم. Natبه اینترنت دسترسی ندارد برای این کار ما باید 
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 برای دسترسی کلاینت به اینترنت :  NATیجاد ا

میرویم و بر روی  NATرا انتخاب میکنیم.در پنجره باز شده به تب  Firewallو از زیر منوی باز شده  IPبرای این کار از منوی اصلی گزینه 

ADD .کلیک می کنیم.تنظیمات را مثل زیر انجام می دهیم 
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 ی که ایجاد کردیم را در تصویر زیر مشاهده می کنید. NATنتیجه 

 
 

 در کلاینت : IP تنظیمات 

 
 

 همان طور که در تصویر بالا مشاهده می کنید کلاینت ما به اینترنت دسترسی پیدا کرده است.

دارند.در نت ها به اینترنت دسترسی ننکته:با تنظیماتی که در روتر انجام دادیم فقط همین کلاینت به اینترنت دسترسی دارد و مابقی کلای

 سناریو بعد با تنظیماتی که انجام می دهیم تمامی کلاینت های یک شبکه محلی به اینترنت دسترسی خواهند داشت.
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 در روتر می باشد. Source Nat هدف از انجام این سناریو بررسی :  3سناریو 

 

 
 کنیم که امکان دسترسی شبکه های محلی به اینترنت وجود داشته باشد.در این سناریو روترها را به گونه ای پیکربندی می 

 برای پیاده سازی این سناریو :

  سه روتر به عنوان مسیریاب های موجود در نظر گرفته شده است.روترR3 .به اینترنت دسترسی دارد 

 .به کلاینت ها طبق سناریو سه سیستم به عنوان کلاینت های موجود در هر شبکه راه اندازی می کنیمIP .میدهیم 

 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 
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 : R2روتر 

 
 

 : R3روتر 
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ینترنت اتا اینجای کار ارتباط بین روترها برقرار است ولی کلاینت ها فقط با روتر سر راه خود ارتباط دارند برای اینکه کلاینت ها بتوانند به 

تعریف می  Default Routeیک  R2و  R1دسترسی پیدا کنند برای این کار ابتدا در روتر  R3ته باشند باید بتوانند به روتر دسترسی داش

 کنیم.

 : R1در روتر  Default Routeایجاد 

 
 



48 
 

 : R2در روتر  Default Routeایجاد 

 
 

 می آیند : R1بر روی بسته هایی که به سمت روتر  Natاعمال عملیات 

 
 



49 
 

 
 

 می آیند : R2بر روی بسته هایی که به سمت روتر  Natاعمال عملیات 
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 می آیند : R3به سمت روتر نهایی  R1برای بسته هایی که از طرف روتر  Natاعمال عملیات 
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 می آیند : R3به سمت روتر نهایی  R2برای بسته هایی که از طرف روتر  Natاعمال عملیات 
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 به اینترنت دسترسی پیدا می کنند. Lan-2و  Lan-1با این تنظیمات تمامی سیستم های موجود در 

 

 IP:100.1.1.0/24آدرس  Src-Addressایجاد کنیم و در قسمت  Natایجاد کنیم یک  Natبجای اینکه دوتا  R3نکته : می توانیم در روتر 

 را وارد کنیم. 

موقع  Lanرا وارد کردیم به این دلیل است که کلاینت های موجود در شبکه  100.1.1.2رس شبکه آد R3نکته : دلیل اینکه ما در روتر 

 نیز به همین شکل می باشد. R2می شود.در روتر  Nat آنها  IPآدرس  R1عبور از روتر 
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Destination Nat : 
مربوط به روتر در  IPمربوط روتر باشد آدرس  IPدر بسته های اطلاعتی شامل آدرس  Destination-IPدر این روش در صورتی که فیلد 

بطور مثال شبکه  Privateبطور مثال اینترنت به یک شبکه  Publicاین بسته ها تغییر نمی کند به عبارتی چنانچه بخواهیم از یک شبکه 

Lan .دسترسی داشته باشیم از این روش استفاده می کنیم 

میکنیم)تغییر می  Nat( Invalid IPنامعتبر ) IPر در بسته های اطلاعاتی را به آدرس ( روتValid IPمعتبر ) IPدر این عملیات آدرس 

 دهیم(.

 در روتر : Destination Natتظیمات 

[admin@Router-1]>ip firewall nat add chain=[dstnat] dst-address=[destination ip address] to address=[ip  
For nat]  protocol=[tcp/udp] dst-port=[router.destination port] to-port=[destination port] 

5)Dst Address  در این پارامتر آدرس همان کارت شبکه ای از روتر که می خواهیم در صورت رسیدن بسته درخواست به آن ، بسته به :

 سمت وب سرور داخلی شبکه تغییر مسیر دهد را مشخص می کنیم.

3)To Address پارامتر مقصد بسته را مشخص می کنیم. : در این 

3)Dst port,To Port,Protocol  چنانچه بخواهیم مشخص کنیم که بسته هایی که به سمت کدام پورت روتر می رسند :Nat  شوند از

 این پارامترها استفاده می کنیم :

5-3)Dst Port .پورتی در روتر که بسته ها را دریافت می کند : 

3-3)To Port  پورتی در سیستم مقصد که با استفاده از فرایند :Dst-nat .بسته ها به سمت آن هدایت می شوند 

3-3)Protocol  در این پارامتر :Tcp  و یاUdp .بودن پروتکل را مشخص می کنیم 

در نظر گرفته ایم و محدودیتی  Full Portرا خالی بگذاریم به عبارتی پورت ها را  Dst Port,To Port,Protocolنکته : چنانچه پارامترهای 

 برای پورت ها اعمال نکرده ایم

 را بصورت زیر بکار می بریم : To Portنکته : اگر بخواهیم پورت ها را به صورت ترکیبی مشخص کنیم پارامتر 

 : تفکیک پورت ها بصورت تکی 
To Port : 23,22 

 : تفکیک پورت ها بصورت محدوده ای از پورت ها 

To Port : 1-5 

 : تفکیک بصورت تکی و محدوده ای از پورت ها 
To Port : 23,22,1-5  

 بر روی روتر می باشد. Destination Natهدف از انجام این سناریو پیاده سازی عملیات :  3سناریو 

( یک وب سرور وجود دارد.برای اینکه این سرور از طریق اینترنت قابل دسترس باشد نیاز است Lan-2در این سناریو در شبکه داخلی )

نامعتبر به روتر متصل باشد عملا در اینترنت دیده IPمعتبر بر روی سرور وجود داشته باشد.چنانچه سرور با یک آدرس IPکه یک آدرس 

که به سمت روتر فرستاده می شود به سمت وب سرور موجود در شبکه  نمی شود.بنابراین باید در روتر مشخص شود که هر بسته ایی

 داخلی هدایت شود.

 به این صورت مطرح می شود : Dst Natعملیات 
( به سمت روتر فرستاده Lan-1بسته ی در خواست برای استفاده از وب سرور از سمت کلاینت در یک شبکه خارجی )در این سناریو شبکه 

برای آن مشخص  To Addressای که در پارامتر  IPبا آدرس  Destination IPه در روتر دریافت می شود فیلد می شود .زمانی که بست

آن سرور  IPشده جایگزین می شود و به این ترتیب بسته به وب سرور موجود در شبکه محلی می رسد در صورتی که آدرس 

 ( می باشد.Invalidنامعتبر)
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 :برای پیاده سازی این سناریو 

  سه روتر به عنوان مسیریاب های موجود در نظر گرفته شده است.روترR2 می باشد به عنوان روتر در دنیای اینترنت. 

  یک سیستم به عنوان کلاینت درLan-1 .در نظر گرفته شده است 

 به عنوان وب سرور در شبکه   3853یک ویندوز سرورLan-2 .در نظر گرفته شده است 

 نصب و راه اندازی می کنیم.  3853سناریو در ابتدا وب سرور را بروی ویندوز سرور برای پیاده سازی این 

 مراحل نصب و راه اندازی وب سرور :

Server Manager > Add Role & Features > Server Roles And Role Services 
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 در یک درایو یک وب سایت ایجاد میکنیم.
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 را انتخاب میکنیم. …Add Websiteکلیک راست و  Site: برروی  نصب وب سایت
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Site Name  : اسم وب سایت است. 

Physical Path : مسیر فیزیکی قرار گرفتن فایل های مربوط به وب سایت را مشخص می کند. 

IP Address : از لیست باز شونده آدرس IP  مطمئن نیستید گزینهمورد نظر خودتان برای وب سایت را تعیین کنید و در صورتیکه All 

Unassigned را بزنید تا تنظیمات پیشفرض ملاک قرار بگیرند. 

تعیین شده قرار داده  Physical Path وب سرور اماده فعالیت است و کافیست که فایل های مربوط به وب سایت خود را در قسمتی که در

تخصیص داده شده به آن دسترسی  IP ی می توایند با استفاده از آدرسدر آن قرار دهید و براحت index.html و فایل اصلی را با عنوان

     .داشته باشد

 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 

 
 : R2روتر 
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 : R3روتر 

 استفاده کنیم. Dst.Natها را می خواهیم برای  IPتنظیم کردیم این است که یکی  IPدوتا  آدرس  Ether2دلیل اینکه در این روتر برای 

 
 

 تعریف می کنیم Default Routeبرقرار نیست برای برقراری این ارتباط در هر دو روتر  R3و  R1تا اینجا ارتباط بین روتر 

 : R1در روتر  Default Routeتعریف 
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 : R3در روتر  Default Routeتعریف 

 
 

 R2به اینترنت دسترسی ندارند)در این سناریو روتر  Lan-1ای موجود در شبکه تا اینجای کار ارتباط بین روترها برقرار است اما کلاینت ه

 اینجاد کنیم. Natبه اینترنت دسترسی داشته باشند باید  Lan-1به عنوان اینترنت در نظر گرفته شده است( برای اینکه کلاینت های 

 می آیند : R2به سمت روتر  R1برای بسته هایی که از طرف روتر  Natاعمال عملیات 
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دسترسی   R3و روتر  R2به اینترنت دسترسی پیدا می کند یعنی می تواند به روتر  Lan-1با این تنظیمات کلاینت های موجود در شبکه 

دسترسی پیدا  R3روتر  Webfigرا در مرورگر خود وارد می کند به صفحه  IP:100.1.1.3داشته باشد.با این تنظیمات زمانی که کلاینت 

 .دسترسی پیدا کند Lan-2را وارد کرد به وب سرور موجود در شبکه  IPمی کند در این سناریو هدف ما این بود که زمانی کلاینتی این 

 با تنظیمات زیر انجام دهیم. Natبرای اینکار باید یک 

 :می آیند  R3کردن بسته هایی که از طرف اینترنت به سمت روتر Natاعمال عملیات 
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 کلاینت را همانند سناریو انجام می دهیم . IPتنظیمات 

را وارد کنیم به وب  IP:100.1.1.3در کلاینت و با تنظیماتی که بر روی روترها انجام دادیم زمانی که در سیستم کلاینت  IPبا  تنظیمات 

 سرور دسترسی پیدا می کنیم.
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 فیلترینگفصل پنجم : 

Filtering : 

 و قابلیت های فایروال ایجاد فیلترینگ است.در فیلترینگ پکت هایی که از روتر عبور می کنند تحت کنترل قرار می گیرند یکی دیگر از

 گفته می شود فیلتر می شوند. Ruleبراساس قوانینی که به آنها 

 قاعده کلی فیلترینگ :

 ا انجام می دهد که رول ها بگویند.فایروال بر پایه ی رول های آن بنا شده است یعنی فایروال و روتر کاری ر

 هر رول از دو قسمت تشکیل شده است  :

 .)قسمت اول : ترافیک بسته ها را مشخص می کند)ترافیک ورودی و یا خروجی از میکروتیک 

 .قسمت دوم : عملیاتی است که بر روی بسته ها انجام می شود 

 تنظیمات فیلترینگ در روتر :

[admin@Router-1]>ip firewall filter add chain=[input / output / forward] src-address=[source ip address] 
action=[drop / accept / reject] dst-port=[destination port] protocol=[protocol] 

 

 های فیلترینگ  : Ruleپارامترهای مورد استفاده در 

5)chain ه های مورد نظر را مشخص می کنیم این پارامتر می تواند سه حالت را در بر گیرد :: در این پارامتر ، مسیر ترافیک بست 

5-5)Input .این حالت مربوط به پکت هایی است که مقصدشان خود دستگاه میکروتیک است : 

 
و ... ممکن است  SSHو  WinBoxکردن روتر میکروتیک و یا زمانی که شما با ساتفاده از  Pingبرای  ICMPبطور مثال : ارسال بسته های 

 قرار م دهیم. Chain=Inputبه میکروتیک متصل شوید بنابراین 

3-5)Output .این حالت مربوط به بسته هایی است که از روتر میکروتیک خارج می شوند : 

 
وتر سعی در اتصال به سرویس زدن به سیستم یا دستگاهی را داشته باشند و یا ر Telnetبطور مثال : بسته هایی که از داخل روتر سعی در 

 و ... را داشته باشد. NTPو  DNSدهنده های 

3-5)Forward .این حالت مربوط به ترافیکی است که از روتر شما عبور می کند : 

 می گویند. Forwardفرایند ارسال بسته از یک کارت شبکه روتر به کارت شبکه دیگر آن را 
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در شبکه را داشته باشد  Gatewayت سایتی را از اینترنت داشته باشد و چنانچه روتر شما نقش بطور مثال : یک سیستم داخلی درخواس

مرتبط  WANروتر بسته درخواست را از کارت شبکه ایی که به شبکه داخلی مرتبط باشد دریافت می کند و به کارت شبکه ایی که به 

 است ارسال می کند.

3)Action روی  :در این پارامتر عملیاتی که برPacket.ها اعمال می شود را تعیین می کنیم 

5-3)Accept .در این حالت به بسته ها اجازه عبور داده می شود : 

3-3)Drop  در این حالت به بسته اجازه عبور داده نمی شود.به عبارتی بسته ها متوقف می شوند و هیچ جوابی به فرستنده بسته ها داده :

 نمی شود.

3-3)Reject  همانند :Drop  است با این تفاوت که پیامی با استفاده از بستهICMP .نیز به کاربر نشان می دهد 

9-3)add-dst-to-address-list  :IP .مقصد را ذخیره می کند 

1-3)add-dst-to-address-list  :IP .مبدا را ذخیره می کند 

ها زمانی به کار می آیند که شما بخواهید Address Listها آشنا بشیم. Address Listقبل از اینکه به رفتار این دو به پردازیم بهتر است با 

جدا را از دسترسی به وب محروم کنیم بدون  IPکه از یک محدوده یا رنج نیستند تصمیم بگیرید.مثلا می خواهیم سه  IPبرای تعداد زیادی 

تا بود چه اتفاقی می افتاد ؟ برای راحتی اینگونه  588ها IPاگر این تعداد ها باید سه رول متفاوت را بنویسیم.Address Listاستفاده از 

موارد از آدرس لیست ها استفاده می شود.به این معنی که آدرس های مورد نظر را در یک لیست قرار داده  و به ازای آن لیست یک رول 

 را می نویسیم.

به روتر وصل شوند  Winboxکنید مثلا کسانی که سعی می کنند از طریق  Logهای ورودی رو IPدر صورتی که خواسته باشید بعضی از 

 بالا یک لیست آدرس از آنها تهیه کنید. Actionمی توان به کمک دو 

 

3-3)Log  . تقریبا شبیه دو مورد بالا می باشد اما با چند تفاوت مهم :Log  یک سری اطلاعات را برای ما ذخیره می کند که این اطلاعات

 قابل دسترس می باشد این اطلاعات شامل موارد زیر می باشد : Logق منوی اصلی گزینه از طری
In-interface,out-interface,src-mac,protocol,src-port 

اولین تفاوت همین اطلاعات بالا می باشد که با اطلاعات ذخیره شده قبل متفاوت می باشد و دوم اینکه شما از لیست آدرس ها در رول 

 صرفا جهت اطلاع می باشد. Logعدی می توانید استفاده کنید اما های ب

8-3)Jump  پرش به زنجیره :Chain .مشخص شده است 

3-3)Return برگرداندن کنترل به زنجیره در جایی که پرش صورت گرفته است : 

4-3)Trapit  ضبط و نگهداری ارتباط :Tcp  کاربرد در کم کردن اثر حملات(Dos این.)Action  بسته هایTcp  را نگه میدارد و به آنها

 جواب مناسبی می دهد.

58-3)Passthrough  این:Action  کار خاصی انجام نمی دهد صرفا از رول خارج می شود یا صرف نظر می کند.در نظر نگرفتن قانون و

 رفتن به قانون بعدی)کاربررد : بیشتر برای آمار گیری(

3)Src-Address  آدرس فرستنده یک بسته ، از این پارامتر استفاده می کنیم.: برای مشخص کردن 
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سیستم فرستنده  IPبطور مثال : چنانچه بخواهیم بسته هایی که فقط از سمت یک سیستم خاص به روتر می رسند را فیلتر کنیم آدرس  

 را در این پارامتر مشخص می کنیم.

را خالی می  Src-Addressهای موجود در شبکه مبدا را فیلتر کنیم پارامتر  نکته : چنانچه بخواهیم بسته های مربوط به تمامی کلاینت

 گذاریم.

9)Dst-Port .برای اعمال فیلترینگ بر روی بسته هایی که مقصد آنها پورت خاصی باشد از این پارمتر استفاده می شود : 

 در نظر میگیرد.نکته : چنانچه در دستور فیلترینگ این پارامتر را ذکر نکنیم کل پورت ها را 

1)Protocol .برای اعمال فیلترینگ بر روی بسته هایی که مقصد آنها پروتکل خاصی باشد از این پارامتر استفاده می شود : 

 کردن Pingبرای  ICMPبطور مثال : بسته های مربوط به پروتکل 

 می باشد. Filteringمثال هایی از تنظیمات  هدف از انجام این سناریو بررسی :  5سناریو 

 
 Destinationمی باشد و تمامی تنظیمات همان تنظیمات قبل می باشد فقط در سناریو  Destination Natاین سناریو همان سناریو 

Nat  شبکه محلیLan-2  به اینترنت دسترسی نداشت که در این سناریو بروی روترR3  ،Nat   ایجاد می کنیم تاLan-2   نیز به اینترنت

 ته باشد.دسترسی داش

 به عنوان اینترنت در نظر گرفته شده است. R2نکته : توجه داشته باشید در این سناریو روتر 

 می آیند : R3بر روی بسته هایی که به سمت روتر  Natاعمال عملیات 
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 متصل شوند : R3به روتر  Winbox(هیچ سیستمی نتوانند از طریق  5مثال 

 Filterرا انتخاب می کنیم در پنجره باز شده به بخش   Firewallو از زیرمنوی باز شده  IPی گزینه برای ایجاد فیلترینگ از منوی اصل

Rule  رفته و بررویADD .کلیک می کنیم در پنجره باز شده فیلتر مورد نظر را ایجاد می کنیم 
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را انتخاب کنیم در پنجره باز شده لیست  Services و از زیرمنوی بازشده IPبرای دیدن لیست پورت ها می توانیم از منوی اصلی گزینه 

 پورت ها را مشاهده می کنید.
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 (Winboxو  SSHو  Webfigدسترسی داشته باشد) R3(هیچ شبکه ایی نتواند به روتر 3مثال 
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دسترسی داشته باشد اما بقیه  R3به روتر  Winbox( بتواند با Lan-2در ارتباط است)یعنی  R3(شبکه ایی که مستقیم به روتر 3مثال 

 شبکه ها نتوانند دسترسی داشته باشند.

وارد کردیم نتوانند از طریق  Src-addressرا انتخاب کردیم یعنی همه ی شبکه ها بجز شبکه ایی که در  Notنکته : در این مثال چون 

Winbox .به روتر دسترسی داشته باشند 
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 دسترسی داشته باشند.  R3به روتر  Webfig( فقط یک سری کاربران بتوانند به کمک 9مثال 

 ابتدا یک آدرس لیست از کاربرانی که می خواهیم دسترسی به آنها بدهیم اجاد می کنیم سپس فیلترینگ اعمال می کنیم.

را انتخاب میکنیم  و از پنجره بازشده به بخش  Firewallو از زیرمنوی باز شده  IPبرای ایجاد کردن آدرس لیست از منوی اصلی گزینه 

Address List  رفته و بر رویADD  براساس(.کلیک می کنیم.در پنجره باز شده هر چند کاربر که مورد نیاز باشد را تعریف میکنیمIP) 

 
می شود به همین خاطر  R1  ،Natاز طریق روتر  IPرا وارد نکردیم این بود که این  Address : 192.168.10.2دلیل اینکه در قسمت 

IP:200.1.1.1  را وارد کردیم در صورت نوشتنIP:192.168.10.2 .به جواب نخواهیم رسید 
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را نیز فعال می کنیم تا فقط کاربرانی که  Notآدرس لیستی که خودمان ایجاد کردیم را انتخاب می کنیم و گزینه  Src-Address Listدر 

 دسترسی داشته باشند. R3روتر  Webfigنتخاب کردیم بتوانند به خودمان ا
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 کند. Pingرا  R3( میخواهیم رولی ایجاد کنیم که هیچ سیستمی نتواند روتر 1مثال 

 
 

 
 

پیامی که خودمان مشخص  Reject Withداده  نمی شود.در قسمت  pingوارد می شود  R3با تنظیم این فیلترینگ بسته هایی که به روتر 

یک پیام دو طرفس  ICMPداده می شود چون  Timeoutبدیم پیام  Pingکردیم نشان  داده می شود.اگر از داخل روتر به یک شبکه دیگر 

ایی  زدیم باز باشد ولی از هر شبکه Pingمی باشد.ما می خواهیم یک استثنا قائل شویم تا اگر از داخل روتر  Reciveو  Sendکه دارای 

 کنند بسته باشد. Pingخواستن روتر را 
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 فیلتر نمی باشد. ICMPبزنیم بسته  Pingبا این تنظیمات زمانی که از داخل روتر به هر شبکه ایی 
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 Trakingرفته و بر روی  Connectionsبه بخش  Firewallکنید از پنجره  Pingنکته : در صورتی که هنوز نمی توانستید از داخل روتر 

میزنیم و سپس مجددا آن تیک را قرار می دهیم.در خیلی از  Okرا برداشته  Enableکلیک کرده و از پنجره بازشده یکبار تیک گزینه 

 موارد که ما با فایروال کار می کنیم و به جواب نمیرسیم با این کار مشکل ما حل می شود.)براساس تجربه(

 
 

 به هیچ مقصدی را نداشته باشد. Telnetیق ( هیچ سیستمی اجازه ارتباط از طر3مثال 
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بزند مشکلی وجود ندارد اما چنانچه بخواهید این رول را طوری تنظیم کنید  Telnetبه خود روتر با این تنظیم چنانچه سیستمی بخواهد 

 قرار دهید. Chain=inputبزنند باید  Telnetکه کلاینت ها نتوانند به روتر 

 

 می باشد. Filteringعملیات  هدف از انجام این سناریو بررسی :  3سناریو 

 
تنها به اینترنت و  Lan-2تنها به وب سرور موجود در شبکه اینترانت ،  Lan-1را به گونه ایی تنظیم می کنیم که  R1در این سناریو روتر 

Lan-3 .هم به اینترنت و هم به اینترانت دسترسی داشته باشند 

 این سناریو : برای پیاده سازی

  سه سیستم جهت شبیه سازی کلاینت های موجود در هرLan. 

  یک روتر به عنوانFirewall این روتر از طریق کارت شبکه(ether3 )به اینترنت دسترسی دارد. 

  جهت شبیه سازی شبکه اینترانت که بر روی آن وب سرور راه اندازی شده است 3853یک  سرور.  
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 : R1برای کارت های شبکه روتر  IPانتساب 
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 می آیند : R1بر روی بسته هایی که به سمت روتر  Natاعمال عملیات 
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 به اینترنت : Lan-1تنظیمات جهت عدم دسترسی کلاینت موجود در 
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 به اینترانت : Lan-2تنظیمات جهت عدم دسترسی کلاینت موجود در 

 
 

 
 به اینترنت و اینترانت : Lan-3تنظیمات جهت دسترسی کلاینت موجود در 

وجود ندارد هیچ فیلتری برای این نوع ترافیک ها در نظر  Lan-3طبق قانون گفته شده از آنجا که محدودیتی برای ترافیک بسته های 

 گرفته می شود.
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 Mangleفصل ششم : 

Mangle  یکی از بهترین قسمت های زیر شاخه فایروال میکروتیک می باشد که در بستر شبکه های بزرگ استفاده می شود.کاربرد این

های متعددی باشد برای اینکه  IP Gatewayسرویس میکروتیک را می توان در کنترل ترافیک فهمید.وقتی که شبکه شما دارای رنج ها و 

ها هدایت کنید تا از ترافیک زیاد و بار بالا بر روی یک پورت روتر جلوگیری Gatewayبر روی بعضی از بتوانید هر سرویس شبکه را فقط 

می باشد این قابلیت در واقع با نشانه دار کردن بسته های ارسالی  Markingمبحث  Mangleبعمل بیاید.یکی از مهمترین قابلیت های 

باشد و پس از دسته بندی قابلیت این را  IPدی می تواند براساس پورت و پروتکل ویا ترافیک شما را دسته بندی می کند که این دسته بن

 Queueدارد که شما انتخاب کنید که از کدوم گذرگاه عبور داده شود.از این قابلیت میکروتیک هم میتوان در مدیریت پهنای باند یا همان 

Tree و مسیریابی استفاده نمود. و هم در تجمیع پهنای باند اینترنت و همچنین فیلترینگ 

 :  Mangleپارامترهای مورد استفاده در 

5)Prorouting .یعنی قبل از اینکه عملیات مسیریابی انجام شود : 

3)Postrouting .)زمانی که بسته می خواهد روتر را ترک کند  و به سمت بیرون برود)یعنی زمانی که می خواهد مسیریابی انجام شود : 

3)TOS(Type of Service)  ما با استفاده از این قابلیت می توانیم بسته ها را روی یک روتر مارک کنیم و در یک روتر دیگر برای آن :

 استفاده می کنیم. DSCP(TOS)بسته ها فیلترینگ تعریف کنیم.برای اینکار ما از قابلیت 

9)TTL(Time To Live)  از طریق :Mangle .فیلد می توان هدر بسته را تغییر دادTTL  برای این منظور است که بسته های سرگردان بعد

کم می شود تا نهایتا مقدار آن به صفر  TTL( که عبور می کند یکی از مقادیر Hopاز مدتی از بین بروند، بدین ترتیب که بسته از هر روتر )

 برسد.

 ها را از دید کاربر مخفی کرد. Hop Countاین است که با دستکاری کردن آن می توان یک سری از  TTLیکی از کاربردهای 

1)Mark Connection  نشانه گذاری ارتباط : 

3) Mark Packet )نشانه گذاری بسته)کاربرد در کنترل پهنای باند : 

8) Mark Routing )نشانه گذاری مسیر )کاربرد در عملیات مسیریابی پیشرفته : 

 

 می باشد. Mangle  ربردهای کا هدف از انجام این سناریو بررسی:  5سناریو 

 
 این سناریو را با دو سوال مورد بررسی قرار میدهیم.

نیاز داریم ولی بدلیل  ISPنکته ای که باید به آن توجه داشته باشید این است که برای انجام این سناریو ما به دو خط اینترنت مجزا از دو 

 اینکه ما همچین چیزی برایمان امکان پذیر نیست فقط آنها را بصورت مجازی کانفیگ می کنیم.
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 شوند. Dropحرکت می کنند  Lan-2به سمت  Lan-1بسته هایی که از سمت (  5سوال 

 به اینترنت دسترسی پیدا کنند. ISP-2از  Lan-2و  ISP-1از طریق  Lan-1( 3سوال 

 : 5سوال  جواب

را مارک  Lan-1تنظیم میکنیم.بعد از این کار بسته های  IP( R1اولین کاری که ما انجام میدهیم این است که برای کارت های شبکه روتر )

 می کنیم و بعد از مارک کردن این بسته ها، آنها را فیلتر می کنیم.

 : R1برای کارت های شبکه روتر  IPانتساب 

 
 

 حرکت می کنند : Lan-2به سمت شبکه  Lan-1مارک کردن بسته هایی که از سمت شبکه 

رفته و  Mangleرا انتخاب کرده و از پنجره ی باز شده به بخش  Firewallو از زیر منوی باز شده  IP گزینهبرای اینکار از منوی اصلی 

 تنظیمات را طبق مراحل زیر انجام می دهیم.
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Drop : کردن بسته هایی که در مرحله قبل مارک کردیم 

 رفته و تنظیمات را طبق مراحل زیر انجام می دهیم. Filter Ruleبرای این کار به بخش 
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 دسترسی نخواهد داشت. Lan-2به شبکه  Lan-1با این تنظیمات شبکه 

 

 : 3جواب سوال 

 حرکت میکنند: به سمت روتر Lan-1مارک کردن بسته هایی که از سمت شبکه 
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 به سمت روتر حرکت میکنند : Lan-2مارک کردن بسته هایی که از سمت شبکه 
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به اینترنت دسترسی پیدا کنند.در مرحله قبل ما بسته هایی که از شبکه  ISP-1از  Lan-1برای اینکه کلاینت های شبکه  Routeایجاد 

Lan-1  به سمت روتر حرکت کردند را قبل از مسیر یابی مارک کردیم و اسم آن راLan-1  قرار دادیم در این مرحله باید موقع ایجادRoute 

 را انتخاب کنیم. Routing Mark=Lan-1وارد کنیم و در قسمت  IP  ،ISP-1آدرس  Lan-1را برای شبکه  GateWayگذرگاه یا همان 
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به اینترنت دسترسی پیدا کنند.در مراحل قبل ما بسته هایی که از شبکه  ISP-2از  Lan-2برای اینکه کلاینت های شبکه  Routeایجاد 

Lan-2  به سمت روتر حرکت کردند را قبل از مسیر یابی مارک کردیم و اسم آن راLan-2  قرار دادیم در این مرحله باید موقع ایجادRoute 

 را انتخاب کنیم. Routing Mark=Lan-2وارد کنیم و در قسمت  IP  ،ISP-2آدرس  Lan-2ا برای شبکه ر GateWayگذرگاه یا همان 

 

 

از  Lan-2دسترسی ندارد و شبکه  Lan-2به اینترنت دسترسی پیدا می کند و همچنین به شبکه  ISP-1از  Lan-1با این تنظیمات شبکه 

 به اینترنت دسترسی پیدا می کند. ISP-2طریق 
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 DHCP Serverفصل هفتم : 

DHCP  مخفف کلمهDynamic Host Configuration Protocol  می باشد.این پروتکل برای انتساب تنظیمات شبکه )بطور مثالIP  و

 ...( به صورت خودکار به دستگاه های لایه سه موجود در شبکه به کار می رود.

 میگیرند می باشد. IPدستگاه های لایه سه شامل : کامپیوتر ، موبایل ، دوربین و ... که 

 اختصاص داد : IPبصورت کلی به دو روش می توان به کلاینت ها 

5. Static IP 

3. Dynamic IP 

Static  در این روش مدیر شبکه به صورت دستی به کارت شبکه :IP .مورد نظر را انتساب می دهد 

Dynamic  :  در این روش یک سرور به عنوانDhcp Server  در شبکه قرار می گیرد تا اینکه بصورت  اتوماتیک به سیستم های موجود

 ، تنظیمات شبکه را اختصاص دهد.

Dhcp  بصورتClient-Server ( ساخته شده است.به این معنی که کلاینت ، یک بستهRequest مبنی بر گرفتن تنظیمات شبکه را )

 ( تنظیمات را برای کلاینت ارسال می کند.Replyکند و سرور در پاسخ )ارسال می 

 در شکل زیر شرح داده شده است : Dhcp Serverبطور کلی مراحل دریافت تنظیمات از 

 

 
 

است را در کل شبکه  Dhcp Serverکه برای پیدا کردن  Dhcp Discover(زمانی که کامپیوتری در شبکه قرار میگیرد یک بسته به اسم 5

Broadcast  .می کند 

3)Dhcp Server  در صورتی که چندین( های موجود درشبکهDhcp Server  تنظیمات شبکه را در قالب بسته ای به )وجود داشته باشد

 به کلاینت ها پیشنهاد می دهند. Dhcp Offerاسم 

که شامل درخواست تنظیمات  Dhcp Requestبول می کند و بسته که به سمت آن آمده است را ق Dhcp Offer(کلاینت اولین بسته ی 3

 می کند. Broadcastمی باشد را در کل شبکه  Dhcp Serverشبکه از همان 
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آن را پذیرفته است ،  Offerرا دریافت می کنند ، اما تنها آن سروری که کلاینت بسته  Requestها بسته  Dhcp Server(تمامی 9

پیشنهادی  IPبرای کلاینت ارسال می کند و از این رو سرور مورد نظر تایید می کند که  Dhcp-Ackته ایی به نام تنظیمات را در قالب بس

به کلاینت  Dhcp-NAckبه کلاینت اختصاص داده نشود یک بسته با عنوان  IPرا به کلاینت اختصاص داده است.چنانچه به هر دلیلی این 

 برگشت داده می شود.

 در شبکه به کار برد. Dhcp Clientهم به عنوان یک  Dhcp Serverوان هم به عنوان یک میکروتیک را می ت

 

 بر روی دستگاه میکروتیک سناریو زیر را بررسی می کنیم : DHCPبرای پیاده سازی سرویس  : 5سناریو 

 

 

 IPسرور  Dhcpو یک کلاینت در نظر گرفته شده است که بصورت اتومات از  Dhcp Serverدر این سناریو یک روتر میکروتیک به عنوان 

 دریافت کند.

سرور را ، راه اندازی می کنیم و شما می توانید برای اینکه کلاینت ها  Dhcp*نکته ایی که باید توجه داشته باشد در این سناریو ما فقط 

 د را با استفاده از سناریو های قبل انجام دهید.گرفته و به اینترنت دسترسی داشته باشن IPسرور  Dhcpاز 

 اختصاص می دهیم. IPآدرس  R1طبق سناریو اولین کاری که انجام می دهیم این است که به کارت شبکه  روتر 

 



89 
 

 

 

 سرور : DHCPنصب و راه اندازی 

را انتخاب می کنیم.از پنچره باز شده و از بخش  DHCP Serverرا انتخاب و از زیر منوی باز شده  IPبرای این کار از منوی اصلی گزینه 

DHCP   گزینهDHCP Setup . را انتخاب می کنیم 

 دهد را انتخاب کنیم. IPبه کلاینت ها  DHCPدر این مرحله  باید کارت شبکه مورد نظر که می خواهیم از طریق آن سرویس 
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 در آن فعال باشد را انتخاب می کنیم. DHCPمربوط به شبکه ایی که می خواهیم  IPدر این مرحله محدوده 

 

 

مربوط  IPدر حقیقت  Optionکنیم را وارد میکنیم.این  Set)دروازه( مورد نظر که می خواهیم برای کلاینت ها را  Gatewayدر این قسمت 

 به روتر در شبکه می باشد.
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 ینت ها شبکه در نظر بگیرد را انتخاب می کنیم.برای کلا DHCPها را که می خواهیم IPیا محدوده ایی از  Poolدر این قسمت 

 

 

 سرور موجود در شبکه را وارد میکنیم. DNSآدرس مربوط به 
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به کلاینت اختصاص  IPروز این  3به کلاینت تخصیص داده می شود را انتخاب می کنیم.بصورت پیش فرض  IPدر این قسمت مدت زمانی که 

 DHCP Serverاز سیستم دیگری زودتر به  IPاز کلاینت گرفته می شود و چنانچه درخواست برای  IPداده می شود و بعد از این مدت 

 به کلاینت دیگر اختصاص داده می شود. IPبرسد این 

 

 

 راه اندازی شده و شما با پیغام زیر رو به رو خواهید شد : DHCPو در نهایت پس از این مرحله 
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 سرور : DHCPاز  IPتنظیم کردن کلاینت و دریافت 

تعریف کنید گزینه زیر که در عکس ملاحضه می کنید را انتخاب  IPبرای این کار کافی است به جای اینکه بصورت دستی برای کلاینت 

 دریافت خواهد کرد. IPکه بر روی روتر میکروتیک راه اندازی کردید  DHCPکنید. با این کار کلاینت از 

 

دریافت کرده اند را  IPسرور  DHCPراه اندازی کردید می توانید مشخصات کلاینت هایی که از  DHCPه همچنین در روتر میکروتیکی ک

 ببینید.

 



94 
 

ی که تعریف کرده ایم در محدوده ی کارت شبکه  Poolو یا  Scopeسرورها)ویندوز و سیسکو و ...( چنانچه  Dhcpنکته : در خیلی از 

Dhcp  سرور نباشد به کلاینت هاIP می شود اما در میکروتیک داده نPool  تعریف شده می تواند از محدودهIP .کارت شبکه نباشد 

تعریف شده از محدوده  Poolباشد اما  10.10.10.0از محدوده  Dhcp-Serverمربوط به کارت شبکه  IPبطور مثال چنانچه 

 میگیرند. IP آدرس X.192.168.1باشد کلاینت ها از محدوده  192.168.1.0/24

 

 سرور از طریق دستور : DHCPو راه اندازی  نصب

 مواردی بصورت محاوره ایی پرسیده می شود که در زیر مشاهده می کنید : ip dhcp-server setupبا وارد کردن دستور 

[admin@Router-1] > ip dhcp-server setup 

Select interface to run DHCP server on  

dhcp server interface: ether2 

Select network for DHCP addresses  

dhcp address space: 192.168.1.0/24 

Select gateway for given network  

gateway for dhcp network: 192.168.1.10 

Select pool of ip addresses given out by DHCP server  

addresses to give out: 192.168.1.1-192.168.1.9,192.168.1.11-192.168.1.254 

Select DNS servers  

dns servers: 192.168.1.10 

Select lease time  

  lease time: 3d 00:00:00 

 

 : DHCPنشان دادن تنظیمات مربوط به 

[admin@Router-1] > ip dhcp-server print 

 سرور در آن قرار دارد را مشاهده می کنید : Dhcpبا استفاده از این دستور تنظیمات مربوط به شبکه ایی که 

[admin@Router-1] > ip dhcp-server network print 

 : Poolنشان دادن تنظیمات مربوط به 

[admin@Router-1] > ip pool print 

 برای یک سیستم خاص : IPرزرو کردن یک 

[admin@Router-1] >ip dhcp-server lease add mac-address=<Mac Address>  address=192.168.1.100 
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 DNSفصل هشتم : 

DNS  مخففDomain Name Service  است و سرویسی برای تبدیل نام دامنه بهIP  یا ،IP  به اسم ، در شبکه هایLan  ... اینترنت و ،

خود ، نام سایتی را وارد می کند این درخواست به سرور  URLبه این صورت است که وقتی کاربری در  DNSمی باشد. عملکرد سرویس 

DNS  ارسال می شود بر رویDNS  سرور به ازای هر نام یک آدرسIP  نیز برای آن تنظیم شده است ، بنابراین سرور فوق ، آدرسIP  برای

URL است های صفحات وب براساس درخواست شده را برمیگرداند و از این پس درخوIP .مسیریابی می شود 

بر روی سیستم خود و یا تغییر آن به هر  IPدر بسیاری از مواقع ، کاربران به علت عدم آگاهی لازم از مفاهیم شبکه ، در هنگام تنظیم 

ظر خود برروی مروگر ، چون درخواست آن را به درستی انجام نمی دهند. بنابراین در هنگام باز کردن صفحه مورد ن DNS علتی ، تنظیمات 

آدرسی جهت مسیریابی بازگردانده نشده و در نهایت صفحه درخواست شده ، برروی  IPارسال نمی شود بنابراین هیچ  DNSبه سرور 

 واست هایمرورگر باز نمی شود. عیب یابی و حل این موضوع ، سبب اتلاف وقت کابران و مدیران شبکه می شود. در نتیجه اگر تمام درخ

DNS .از طریق روتر پاسخ داده شوند دیگر با چنین مشکلاتی روبه رو نخواهید شد 

ای را ، بگونه ای که فقط از طریق روتر انجان پذیرند را DNSدر این سناریو نحوه تنظیم پاسخگویی به در خواست های :  5سناریو 

را اشتباها تنظیم کرده باشد و یا از  DNSت کارت شبکه خود ، آدرس آموزش می دهیم.در این حالت در صورتی که کاربر بر روی تنظیما

ای DNSای کاربر بدون اهمیت بوده و میکروتیک مستقیما به درخواست های  DNSاستفاده کند ، تنظیمات  DNSهر آدرس دیگری برای 

 پاسخ خواهد داد.

 

 : R1به کارت های شبکه روتر  IPانتساب 

دریافت کند.برای این کار از منوی اصلی  IP ( آدرسVmware) Dhcp Clientباید از  Ether3همان طور که در سناریو مشخص کردیم 

اینترفیس مورد   Dhcpکلیک و از تب  Addرا انتخاب میکنیم.در پنجره باز شده بر روی  Dhcp Clientو از زیر منوی باز شده  IPگزینه 

 میزینم. را okنظر را انتخاب و 
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 : DNSنصب و راه اندازی 

کلیک می کنیم.از پنچره باز شده تنظیمات را طبق  DNSرا انتخاب و از زیر منوی باز شده بر روی  IPبرای این کار از مسیر اصلی گزینه 

 عکس زیر انجام می دهیم.

سرور شناخته  DNSفعال شود روتر شما به عنوان  Allow Remote Requestبه این نکته توجه داشته باشد در صورتی که تیک  گزینه 

 ای از طریق اینترنت قرار گیرد.DNSشده و ممکن است در معرض حملات و آسیب های 

 

را   DNSآدرس  IPبه اسم( انجام میشود اما در صورتی که کاربر به هر علتی  IPو یا  IP)تبدیل اسم به Resolveبا این تنظیمات پروسه 

اتفاق نمی افتد برای جلوگیری از این مشکل به مسیر زیر رفته و کارها را طبق تنظیماتی  Resolveبصورت دستی و اشتباه وارد کند پروسه 

 که در عکس های زیر مشاهده می کنید انجام میدهیم :
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 DNSنیز پورت پیش فرض  53پشتیبانی می کند به همین د لیل هر دو آن را تعریف می کنیم و  UDPو هم از TCPهم از  DNSنکته : چون 

 می باشد.
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می شود.حال اگر کاربر به هر علتی در  Redirectمیکروتیک  DNSای بر روی پورت  DNSبه این ترتیب با این تظیمات درخواست های 

آدرس نامتعارف بود ، چون تمامی  IPی اگر آدرس وارد شده اشتباه بود یا یک سیستم خود هر آدرسی را وارد کند حت DNSتنظیمات 

 درخواست ها با موفقیت انجام می پذیرند. Resolveمیکروتیک ارسال می شوند ، پروسه  DNSای بر روی پورت  DNSدرخواست های 

 تنظیمات کلاینت :
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 برای دسترسی کلاینت به اینترنت :  NATایجاد 

 

 

 تنظیمات کلاینت به اینترنت نیز دسترسی پیدا خواهد کرد.با این 
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 Web Proxyفصل نهم : 

پروکسی سرور کامپیوتر یا روتری است که بین یک مرورگر و اینترنت قرار می گیرد. پروکسی سرورها به بهبود عملکرد صفحات وب در 

، دسترسی به آنها سریع تر خواهد بود. همچنین از  یک سازمان یا شرکت کمک می کند بطوری که با ذخیره یا کش کردن صفحات وب

پروکسی سرور می توان برای فیلتر کردن برخی صفحات وب و یا جلوگیری از دانلود برخی پسوندهای خاص استفاده نمود. بطور کلی از 

 پروکسی سرور جهت میریت صفحات وب استفاده می شود.

خواست دسترسی به صفحات وب را به سمت روتر ارسال می کند روتر یک نسخه عملکرد وب پروکسی بدین شکل است  وقتی کلاینت در

 از آن را در کش خود ذخیره کرده و برای پاسخگویی به درخواست های مشابه بعدی نسخه کپی شده را برای کلاینت ها ارسال می کند.

 قابلیت های پروکسی در میکروتیک :

 Proxy  تنظیمات پروکسی اعمال می شود.معمولی : در این حالت بر روی مرورگر 

 Transparent Proxy  در این حالت تنظیمات فقط بر روی روتر اعمال می شود و کلاینت متوجه هیچگونه تغییری در مرورگر :

 خود احساس نخواهد کرد.

 Access  ، می توان صفحات وب را براساس آدرس مبدا یا مقصد :URL .پسوند فایل و ... فیلتر کرد ، 

 Cache .صفحات وب در حافظه روتر ذخیره می شود : 

 

 Transparent Proxyراه اندازی :  5سناریو 

 

 
از  د*نکته : قبل از راه اندازی وب پروکسی باید از طریق روتر کاربران را به اینترنت متصل کنید با به عبارتی دسترسی آنها به اینترنت بای

 طریق روتر صورت گیرد.

 

 : R1به کارت های شبکه روتر  IPانتساب 

دریافت کند.برای این کار از منوی اصلی  IP ( آدرسVmware) Dhcp Clientباید از  Ether3همان طور که در سناریو مشخص کردیم 

س مورد اینترفی  Dhcpکلیک و از تب  Addرا انتخاب میکنیم.در پنجره باز شده بر روی  Dhcp Clientو از زیر منوی باز شده  IPگزینه 

 را میزینم. okنظر را انتخاب و 
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 برای دسترسی کلاینت به اینترنت :  NATایجاد 
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تا اینجای کار کلاینت ها  مستقیم به اینترنت دسترسی دارند. برای اینکه از وب پروکسی به عنوان واسط بین کلاینت و اینترنت استفاده 

ایجاد کنیم تا کلاینت هایی که مقصد آنها اینترنت است به وب  Natفاده کنیم باید یک شود و بتوانیم از قابلیت های وب پروکسی است

 شوند. Redirectپروکسی 
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 : Web Proxyفعال کردن 

 را انتخاب می کنیم. Web Proxyو از زیرمنوی باز شده  IPاز منوی اصلی گزینه  Web Proxyبرای فعال کردن قابلیت 

 
را فعال می کنیم و سپس در قسمت سرور آدرسی که می خواهیم پروکسی بر روی آن  Enableتیک  Web Proxy Settingدر پنجره 

اعمال شود را وارد می کنیم در صورت خالی گذاشتن این فیلد پروکسی بر روی هر درخواستی اعمال می شود و یا می تواند آدرس یکی 

 Webشماره پورت دلخواه  Portرروی همان پورت اعمال می شود. در فیلد از پورت های روتر باشد در این حالت وب پروکسی فقط ب

Proxy  می باشد. اگر می خواهیم سایتهایی که مدنظرمان هست را کش کنیم  8080را وارد می کنیم.این شماره پورت بصورت پیش فرض

 را فعال می کنیم. Cache On Diskگزینه 

 

 : Web Proxyفیلترینگ از طریق 

 .را انتخاب می کنیم Accessگزینه  Web Proxy Settingاز پنجره 

 برای هیچ کلاینتی باز نشود؟ Googleسایت (5مثال 
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 دانلود کند؟ Pdfکلاینت نتواند فایل های (3مثال 
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 Redirect( MSN.comرا دانلود کند و بعد از کلیک بر روی لینک دانلود به یک سایت دیگر )مثلا  Pdfکلاینت نتواند فایل های (3مثال 

 شود ؟
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 Queue – Traffic Shapingفصل دهم : 

ها Queueاستفاده کرد. Queueدر میکروتیک برای مدیریت پهنای باند و محدود کردن سرعت دسترسی کاربران می توان از ویژگی های 

ها Queue( قابل پیاده سازی می باشند.توجه داشته باشید که با استفاده از Queue Tree( و درختی )Simple Queueبه دو صورت ساده )

فقط می توان سرعت آپلود و دانلود کاربران را محدود کرد و در صورتی که بخواهیم بر روی حجم کاربران محدودیت اعمال نمایید لازم 

 واهیم داد(.استفاده کنید)در فصل های بعد این امکان را آموزش خ User Manageاست از 

 : Queueپارامترهای مورد استفاده در 

5) Name .یک نام بدلخواه انتخاب می کنیم : 

3) Target  در این قسمت باید آدرس :IP  یا محدوده ایی از آدرسIP  را تعیین کنید این آدرس قرار است با محدودیت در پهنای باند

 کامپیوتر مورد نظر( IPمواجه شوند)آدرس 

3)  Target Upload حداکثر میزان مجاز آپلود : 

9) Target Downlad حداکثر میزان مجاز دانلود : 

دریافت کرده اید. در صورتی که  ISP*نکته : توجه داشته باشید که تعیین میزان آپلود یا دانلود بستگی به میزان پهنای باندی دارد که از 

 د بود.داشته باشید مطمئنا تقسیم آن راحت خواه dedicateسرعت 

1 )Max Limit ماکزیمم پهنای باند که روتر قرار است رد کند : 

3)  Time  در قسمت :Time  می توانید ساعاتی از شبانه روز و روزهایی از هفته را که می خواهید محدودیت پهنای باند اعمال شود را

 تنظیم نمایید.

که بهتر است بالاتر باشد ، پهنای باندی که قرار است  در روز و ساعات بیشتری *نکته : برای این کار باید دو الگو بنویسید.در اولین الگو 

 .اعمال شود را قرار دهید و در دومین الگو که خواهید نوشت می توانید زمان و ساعت را در زمانی که الگوی اول قرار ندارد را تعیین کنید

8 )Priority  اولویت بالاترمی باشد.عدد کوچکتر  3: اولویت عدد بین ا الی 

3 )Limit At .مقدار پهنای باند گارانتی شده ، یعنی مقداری که تحت هر شرایطی باید رد شود : 

 و ایجاد محدودیت پهنای باند برای کاربران Queueبررسی قابلیت های :  5سناریو 

 



119 
 

و  128Kپهنای باند  Lan-1صورتی که کاربران به اینترنت را محدود کنیم ب Lan-2و  Lan-1در این سناریو می خواهیم دسترسی کاربران 

 داشته باشند. 256Kپهنای باند   Land-2کاربران 

 به کارت شبکه های روتر : IPانتساب 
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 برای دسترسی کلاینت ها به اینترنت : Natایجاد 

Lan-1 : 
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Lan-2 : 
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 ایجاد محدودیت پهنای باند برای دسترسی کلاینت ها به اینترنت :

کلیک می کنیم و  Addبرروی  Simple Queuesرا انتخاب کرده و از پنجره ی باز شده از بخش  Queuesبرای این کار از منوی اصلی 

 تنظیمات را اعمال می کنیم.

 : Lan-1شبکه 

 

 : Lan-2شبکه 
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 بررسی میزان مصرف پهنای باند :

های مورد نظر و  IPیا  IPمیزان مصرف  Statisticsآن، به بخش  Queueبرای مشاهده ی مصرف هر کاربر پس از کلیک بر روی نام 

 و ضریب ارسال و دریافت دیتا قابل مشاهده است. Packetپارامترهایی از قبیل میزان ارسال 

 
 

 بررسی و مشاهده نمودار مصرف پهنای باند :

 مراجعه کنید : Trafficبخش  قابل مشاهده است باید به Liveبرای مشاهده نمودار مصرف پهنای باند که بصورت 
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 نتی از تمام پهنای خود استفاده کند شکل سبز که در کنار نام آن قرار دارد به حالت قرمز در می آید.مثل عکس زیر :یدر صورتی که کلا

 

 
 

 

 پهنای باند داریم که می خواهیم آنها را بین بخش های مختلف تقسیم کنیم. 10Mbpsدر این سناریو ما :  3سناریو 

 
 پهنای باند را طبق شکل  زیر بین بخش های مختلفی که وجود دارد تقسیم می کنیم.
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 به کارت های شبکه روتر : IPانتساب 
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 برای دسترسی کلاینت ها به اینترنت : Natایجاد 
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 بخش های مختلف :تقسیم پهنای باند بین 

 اضاف می کنیم. Parentایجاد کنیم سپس بخش های را به زیرمجموعه این  Parentبه عنوان  Queueبرای این کار باید ابتدا یک 

 
 

 بخش مالی :
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 بخش فروش :
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 بخش آموزش :
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در این سناریو با این کانفیگ برای مثال در صورتی که بخش مالی و فروش از پهنای باند خود استفاده نکنند بخش آموزش از تمام پهنای 

استفاده می کند اما در صورتی که فقط بخش مالی از پهنای باند خود استفاده نکند پهنای باند آن توسط بخش فروش  10Mbpsباند یعنی 

 آن کمتر است. Priorityرار می گیرد زیرا مورد استفاده ق
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 PPPOE Serverفصل یازدهم : 

pppoe  مختصر شده عبارتPoint To Ppint Over Ethernet  و یکی از پروتکل های شبکه می باشد که امکان تبادل داده بین دو

 )نقطه( را برقرار می کند. Pointشبکه و یا دو 

pppoe  پروتکلی است که بصورت گسترده توسطISP  ها مورد استفاده قرار می گیرد جهت ارائه سرویس های اینترنتی پرسرعتDSL 

 می باشد به کار میرود. ADSLکه معروف ترین آنها 

ا اطلاعات کاربر در و ی IP، حداقل وابستگی های ممکن برای برقراری یک کانکشن است که نیاز به تنظیم کردن  pppoeدلایل استفاده از 

 و تنظیم آن را دارا نمی باشد IPخصوص آدرس های 

pppoe  یکی از ساده ترین پروتکل هایTunneling  می باشد که روش های استاندارد Encryption رمزنگاری(و(Authentication 

 تعیین شده است استفاده می کند. PPP)فشرده سازی( که توسط  Compressin)احراز هویت( و 

 

 بر روی میکروتیک PPPoE Serverراه اندازی :  5سناریو 

 

 
 

بر روی میکروتیک ، کلاینت یا کلاینت ها بتوانند با ایجاد یک کانکشن به  PPPoE Serverهدف این سناریو این است که با راه اندازی 

 اینترنت دسترسی پیدا کنند.

 : R1به کارت های شبکه روتر  IPانتساب 

دریافت کند.برای این کار از منوی اصلی  IP ( آدرسVmware) Dhcp Clientباید از  Ether3همان طور که در سناریو مشخص کردیم 

اینترفیس مورد   Dhcpکلیک و از تب  Addرا انتخاب میکنیم.در پنجره باز شده بر روی  Dhcp Clientو از زیر منوی باز شده  IPگزینه 

 میزینم. را okنظر را انتخاب و 
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 : PPPoE Serverراه اندازی 

 کلیک میکنیم. Addرفته و بروی  PPPoE Severرا انتخاب کرده و از پنجره باز شده به تب  PPPبرای اینکار از منوی اصلی گزینه 

Service Name .یک نام به دلخواه انتخاب می کنیم : 

Interface  اینترفیسی که قصد راه اندازی:PPPoE .بر روی آن را دارید را انتخاب می کنید 

 

 ها : Userبرای  Accountingتعریف 

 کلیک می کنیم. Addرفته و برروی  Secretبرای اینکار به تب 

 Remote و به سمت کلاینت اصطلاحا  Local Addressتعریف کنیم که به سمت روتر اصطلاحا  Tunnelآدرس برای دو سر  IPباید یک 

Address  می شود.گفته 
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 تعریف کنیم. Natبرای اینکه کلاینت ها به اینترنت دسترسی داشته باشند باید یک 
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 تنظیمات کلاینت :

 ایجاد کانکشن برای دسترسی به اینترنت :

 برای این کار به مسیر زیر می رویم :

Control Panel > Network and Sharing > Setup new Connection or network 
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 یوزرنیم و پسوردی که در روتر تعریف کردیم را وارد می کنیم.
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 ی که در عکس زیر مشاهده می کنید اضاف می شود. Connectionبا این تنظیمات 

 
 



128 
 

 
 

 
 

 ی که در روتر تعریف کردیم به اینترنت دسترسی پیدا کرده است. Remote Addressکلاینت با 

 می شود این اینترفیس حذف می شود. disconnectوقتی کاربر به روتر وصل می شود بر روی روتر یک اینترفیس ایجاد می شود و وقتی 
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 تعریف کنیم. Poolیک  Remote Addressدر این روش اگر تعداد کلاینت ها زیاد باشد کار وقت گیری است برای اینکار باید برای 

 را انتخاب می کنیم. Poolو از زیرمنوی باز شده  IPبرای اینکار از منوی اصلی گزینه 

Address  رنج :IP .که می خواهیم به کلاینت ها داده شود را انتخاب می کنیم 
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 : Profileایجاد 

 کلیک می کنیم. Addبرروی  Profilesاز تب 

داشته باشیم آدرس  DNS Serverرا انتخاب کنیم.در صورتی که در شبکه  ی که تعریف کردیم Poolباید  Remote Addressدر قسمت 

IP  آن را وارد میکنیم در غیر این صورت می توانیم ازDNS  سرورهایPublic .در دنیای اینترنت استفاده کنیم 

 
 

روفایلی که در مرحله قبل ایجاد را برابر با پ Default Profileکلیک کرده و  Addبرروی  PPPoE Serverدر مرحله بعد باید از بخش 

 کردیم قرار دهیم.
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 ها :Userبرای  Acountingتعریف 

را برابر با پروفایلی  Profileکلیک کرده و از پنجره باز شده یوزرنیم و پسورد برای کاربرتعریف می کنیم و  Addبر روی  Secretsاز تب 

 که از قبل ایجاد کردیم قرار میدهیم.

 
 

 وار د میکنیم : Remote Addressرا در قسمت  IPداد این  IP Valid: اگر کاربری در خواست  5*نکته 
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 Remoteها را در قسمت  IPدرخواست داد دیگر نمی توانیم این  IPداشت و یا یک رنج  IP Valid: اگر کاربر درخواست چندین  3*نکته 

Address  وارد کنیم و باید این رنجIP قسمت  ها را درRoutes .وارد می کنیم 

 
 

 ارجعیت دارد. Profileنسبت به  Routesو  Remote Address:  3*نکته 

 برای دسترسی کلاینت ها به اینترنت :  Natایجاد 
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 PPTP VPN Serverفصل دوازدهم : 

VPN(Virtual Private Network)  

 در شبکه مورد استفاده قرار داد. Vpn Serverمیکروتیک را می توان به عنوان یک 

Vpn  بطور کلی فرایندی است که توسط آن ازVpn Client  بهVpn Server ( یک تانل امنSecure Tunnel برقرار می شود.این )Tunnel 

 Connectionا از درون این یک ارتباط امن را ایجاد می کند و از این به بعد داده ه Vpn Serverمانند یک کابل شبکه مجازی از کلاینت به 

 منتقل می شوند.

دور باشد ) بطور مثال در یک  Vpn Serverباشد( و یا از  Lanباشد )در یک  Vpn Serverکلاینت می تواند از لحاظ جغرافیایی نزدیک 

 برقرار می شود. Connectionشهر و یا کشور دیگری باشد( که در این حالت برای برقراری  ارتباط آنها بر روی بستر اینترنت 

برای این موضوع استفاده می کنند که شعبه های مختلف آنها بتوانند به منابع دیگری دسترسی داشته  Vpnشرکت ها از تکنولوژی 

باشند.بطور مثال فرض کنید که در شعبه مرکزی یک شرکت ، یک سرور اتوماسیون اداری وجود داشته باشد ، حال شعبه های مختلف این 

 از این منابع استفاده کنند. Vpnحاظ جغرافیایی دورتر از شعبه مرکزی هستند می توانند با برقراری اتصال شرکت از ل

Tunnel  درVpn : با استفاده از پروتکل های مختلفی پیاده سازی شود 

 PPTP 

 L2TP 

 IPIP 

 EOIP 

 GRE 

 ... و 

 یکسانی مورد استفاده قرار دهند. Tunnelingها )ارتباط ها( برقرار شود ، کلاینت و سرور باید پروتکل  Connectionبرای اینکه این 

 در ادامه به تفکیک ، این پروتکل ها را بررسی می کنیم.

PPTP (Point To Point Tunneling Protocol) 

PPTP  از پروتکلPPP (Point to Point Protocol برای )Encapsulation .به عبارتی چنانچه داده ها استفاده می کندTunnel  از نوع

PPP  نقطه به نقطه یا نظیر به نظیر( باشد ، داده ها درون بسته(PPP .قرار می گیرد و فرستاده می شود 

 می باشد. PPTPهدف از این سناریو پیاده سازی پروتکل :  5سناریو 
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( R3به مسیریاب )روتر  PPTPنال امن به بصورت نقطه به نقطه با استفاده از پروتکل در این سناریو ، کاربر از طریق اینترنت یک کا

 ( دسترسی خواهد داشت.Lan-2موجود در شبکه دیگر برقرار می کند و از این طریق به شبکه محلی مقصد )

 

 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 

 
 

 :  R2روتر 

 



136 
 

 : R3روتر 

 
 

 : R1در روتر  Default Routeتعریف 
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 : R3در  Default Routeتعریف 

 
 

 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R1در روتر   Natایجاد 
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در قدم اول باید این قابلیت را برروی آن فعال کنیم و سپس تنظیمات مربوطه ، برای اتصال  Vpn Serverبرای تبدیل میکروتیک به 

 کاربران به این سرور را تعیین می کنیم.

 : PPTPفعال سازی سرویس 

را انتخاب و  PPTP Serverگزینه  Interfaceرا انتخاب کرده در پنجره باز شده از تب  PPPبرای فعال سازی این سرویس از منوی اصلی 

 را می زنیم. Enableتیک گزینه 
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درخواست برقراری ارتباط را به سرویس ارائه می دهد ، سپس سرور معیارهای احراز ابتدا سیستم کلاینت ،  tunnelبرای پیاده سازی 

 هویت کلاینت ها که شامل نام کاربری و رمز عبور می باشد را بررسی می کند و در صورت تصدیق صحت این موارد ارتباط برقرار می شود.

 د زیر می باشد را انجام دهیم :بنابراین در مرحله بعد باید تنظیمات مربوط به سرور که شامل موار

معتبری که کلاینت از طریق آن می تواند به شبکه مقصد متصل شود و  IPتعریف نام کاربری و رمز عبور معتبر ، پروتکل مورد استفاده ، 

 ی که بعد از اتصال کلاینت ، به آن اختصاص داده می شود.IPهمچنین 

5. Name And Password  معتبری برای اتصال کاربران به : نام کاربری و رمز عبورVpn Server .را مشخص می کنیم 

3. Service  پروتکلی که کلاینت ها می توانند توسط آن به :Vpn Server .متصل شوند را انتخاب می کنیم 

3. Local Address  در این قسمت مشخص می کنیم که کلاینت ها از طریق کدام کارت شبکه مربوط به محدوده داخلی شبکه :

Lan  دسترسی داشته باشد.به عبارتیIP  کارت شبکه ای از میکروتیک را که می خواهیم بسته ها از طریق آن واردLan .شوند 

9. Remote Address  در این قسمت آدرس :IP ی که به کلاینت بعد از اتصال بهVpn Server  انتساب داده می شود را مشخص

 صد باشد و هم از محدوده ای غیر از شبکه مقصد.هم می تواند از محدوده شبکه مق IPمی کنیم.این 

های شبکه مقصد انتخاب شود مانند این است که کلاینت را درون شبکه مقصد آورده IP*نکته : در صورتی که این پارامتر را از محدوده 

 ایم.

 

 
 

 تنظیمات کلاینت :

 می دهیم. IPطبق سناریو به کلاینت 

 برقرار نیست. Lan-2تا اینجای کار با این تنظیمات هنوز ار تباط با شبکه 

 ایجاد کنیم برای اینکار به مسیر زیر فته : Vpn Connectionدر سیستم کلاینت باید یک 

 
Control Panel > Network and Sharing > Setup new Connection or network > 
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Internet Address  آدرس :IP  ،Vpn Server .را وارد می کنیم 

 
 

 ایجاد کردیم را وارد می کنیم. R3یوزرنیم و پسوردی که در روتر 
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 کلیک میکنیم. Connectایجاد شده کلیک راست و بر روی  Connectionبر روی 
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برقرار می شود و  Lan-2باط کلاینت با شبکه کلیک کردید ارت connectهمان طور که در عکس زیر مشهاده می کنید زمانی که بر روی 

 قطع می شود. Lan-2کنید ارتباط با  disconnectزمانی که 

 

 

 را بررسی کردیم. PPTPاز طریق پروتکل   Vpn Serverدر این سناریو روش اتصال یک کلاینت به 
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دو شبکه محلی بتوانند به یکدیگر متصل شوند.در این روش  PPTPدر ادامه روشی را مورد بررسی قرار می دهیم که با استفاده از پروتکل 

 به یکدیگر متصل می شوند و ارتباط شبکه های داخلی آن با یکدیگر برقرار می شود. Vpnروترهای دو شبکه از طریق 

 می باشد. PPTPاز طریق پروتکل  Site To Siteهدف از بررسی این سناریو پیاده سازی تکنیک :   3سناریو 

 

 سناریو زیر را بررسی می کنیم : PPTPبا استفاده از پروتکل  Site To Siteی پیاده سازی برا

های شبکه IPاز محدود  IP Validبطور مثال فرض کنید در شعبه مرکزی یک شرکت یک سرور اتوماسیون اداری وجود دارد این سرور یک 

ی شرکت نیز بتوانند به این سرور متصل شوند)با استفاده از همان داخلی دارد چنانچه بخواهیم کلاینت های موجود در بقیه شعبه ها

Invalid IP از تکنیک )Site To Site .استفاده می کنیم 

 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 
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 :  R2روتر 

 
 : R3روتر 
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 : R1در روتر  Default Routeتعریف 

 
 

 : R3در  Default Routeتعریف 
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 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R1در روتر   Natایجاد 
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 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R3در روتر   Natایجاد 
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 : R3در روتر  PPTP Serverفعال سازی سرویس 

 

 :R3تنظیمات مربوط به سرور در روتر 
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 : R1در روتر   PPTP Clientفعال سازی 

را  PPTP Clientکلیک کرده و از زیر منوی باز شده  Addبر روی  Interfaceرا انتخاب و از پنجره باز شده از تب  PPPاز منوی اصلی 

 انتخاب می کنیم.
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 و یوزرنیم و پسوردی که ساختیم را وارد می کنیم. IP  ،PPTP Serverآدرس  Connect Toدر قسمت  Dial Outدر تب 

 

 : R3مسیریابی بسته ها در روتر 

Dst.Address .در این قسمت آدرس شبکه مقصد را وارد می کنیم : 

GateWay  در این قسمت آدرس کارت شبکه مجازی مربوط به به :Vpn Client  را وارد می کنیم.آدرسی که بصورت مجازی بعد از اتصال

 به آن اختصاص داده می شود. Vpn Serverبه 
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 : R1مسیریابی بسته ها در روتر 

 

 تنظیمات کلاینت :
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 برقرار شده است. PPTPاز طریق پروتکل  Site To Siteارتباط بین دو شبکه بصورت 
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 L2TP VPN Serverفصل سیزدهم : 

شناخته می شود که حاصل عزم سیسکوو و ماکروسافت برای  L2TPتحت عنوان  Layer 2 Tunneling protocolلایه یا  3پروتکل تونلی 

بهره می برد.به عنوان نمونه می توان به پروتکل  PPTPاز ویژگی های امنیتی بیشتری نسبت به  L2TPداشتن اتصالی ایمن تر می باشد.

IPSec  که از الگوریتم های پیچیده تر رمزگذاری بهره می برد و درL2TP ده شده است می توان اشاره کرد.همچنین گنجانL2TP  از یک

بیت و الگوریتم 533هم بهره می برد.نرخ رمز گذاری این پروتکل  Pre-Shared Certificateگواهی نامه از پیش به اشتراک گذاشته شده یا 

 است که تاییدیه دو مرحله ایی نیاز دارد. 3DESآن 

L2TP  نیز همانندPPTP  از پروتکلPPP برای Encapsulation .داده ها استفاده می شود 

 می باشد. L2TPهدف از بررسی این سناریو نحوه ارتباط سیستم کلاینت به شبکه مقصد را با استفاده از پروتکل :  5سناریو 

 

شناخته  L2TP Over IPSecپیاده سازی می شود و به عنوان  IPSecبه صورت پیش فرض با پروتکل  L2TPدر سیستم عامل ویندوز ارتباط 

برروی  L2TPپیاده سازی شود  سپس پروتکل  IPSecمی شود.بنابراین چنانچه کلاینت سیستم عمل ویندوز داشته باشد ابتدا باید پروتکل 

 راه اندازی می شود. IPSecبستر 

به مسیریاب موجود در شبکه دیگر برقرار می کند و  L2TPدر این سناریو ، کاربر از طریق اینترنت یک کانال امن به با استفاده از پروتکل 

 ( دسترسی خواهد داشت.Lan-2از این طریق به شبکه محلی مقصد )

 

 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 
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 برای دسترسی کلاینت ها به اینترنت : Natایجاد 
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 : LT2Pفعال سازی سرویس 

را انتخاب و  L2TP Serverگزینه  Interfaceرا انتخاب کرده در پنجره باز شده از تب  PPPوی اصلی برای فعال سازی این سرویس از من

 را می زنیم. Enableتیک گزینه 

 
 تنظیمات مربوط به سرور :

1. Name And Password  نام کاربری و رمز عبور معتبری برای اتصال کاربران به :Vpn Server .را مشخص می کنیم 

3. Service  پروتکلی که کلاینت ها می توانند توسط آن به :Vpn Server .متصل شوند را انتخاب می کنیم 

8. Local Address  در این قسمت مشخص می کنیم که کلاینت ها از طریق کدام کارت شبکه مربوط به محدوده داخلی شبکه :

Lan  دسترسی داشته باشد.به عبارتیIP ی خواهیم بسته ها از طریق آن وارد کارت شبکه ای از میکروتیک را که مLan .شوند 

3. Remote Address  در این قسمت آدرس :IP ی که به کلاینت بعد از اتصال بهVpn Server  انتساب داده می شود را مشخص

 هم می تواند از محدوده شبکه مقصد باشد و هم از محدوده ای غیر از شبکه مقصد. IPمی کنیم.این 
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 برای کلاینت های ویندوز : IPSecایجاد 

می رویم و تنظیمات  Peerرا انتخاب میکنیم و پنجره باز شده به تب  IPSecرا انتخاب و از زیر منوی باز شده  IPبرای اینکار از منوی اصلی 

 زیر را انجام می دهیم.

Address  در این پارامتر آدرس :IP  کلاینتی که اجازه اتصال به اینVpn Server د را وارد می کنیم.را دار 

Auth-Method  در این قسمت روش احراز هویت کاربران یا :Authentication Method  را مشخص می کنیم این قسمت سه حالت

 دارد :

5. Pre-shared Key .کلیدی که بین مبدا و مقصد یکسان است : 

3. RSA-Key  اعمال رمز گذاری بر روی :Pre-shared Key .را انجام می دهد 

3. RSA-Singature  اعمال رمز گذاری و امضای دیجیتالی بر روی :Pre-shared Key .را انجام می دهد 

Secret .در این قسمت رمزی که بین سرور و کلاینت مشترک می باشد را وارد می کنیم : 

Hash Algorithm .در این قسمت الگوریتم درهم سازی را مشخص می کنیم : 

Enc-Algorithm مت الگوریتم رمز گذاری داده ها را مشخص می کنیم.: در این قس 

 

 
 

 تنظیمات کلاینت :

 می دهیم. IPطبق سناریو به کلاینت 

 برقرار نیست. Lan-2تا اینجای کار با این تنظیمات هنوز ار تباط با شبکه 

 ایجاد کنیم برای اینکار به مسیر زیر فته : Vpn Connectionدر سیستم کلاینت باید یک 

 
Control Panel > Network and Sharing > Setup new Connection or network > 
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Internet Address  آدرس :IP  ،Vpn Server .را وارد می کنیم 

 
 

 ایجاد کردیم را وارد می کنیم. R3یوزرنیم و پسوردی که در روتر 
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 را انتخاب می کنیم. Propertiesایجاد شده کلیک راست و  Connectionبر روی  

 
 

کلیک میکنیم  Advanced settingقرار می دهیم و بر روی  L2TPرا برابر  Type of Vpnمی رویم و  Securityاز پنجره باز شده به تب 

 می زنیم. OKکه در روتر تنظیم کردیم قرار می دهیم و  Secretرا برابر با  Keyو از پنجره باز شده 
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 کلیک میکنیم. Connectایجاد شده کلیک راست و بر روی  Connectionبر روی 

 

 برقرار می شود. Lan-2کلیک کردید ارتباط کلاینت با شبکه  connectهمان طور که در عکس زیر مشهاده می کنید زمانی که بر روی 
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 می باشد. L2TPاز طریق پروتکل  Site To Siteهدف از بررسی این سناریو پیاده سازی تکنیک :   3سناریو 

 
 سناریو زیر را بررسی می کنیم : L2TPبا استفاده از پروتکل   Site To Siteبرای پیاده سازی 

های شبکه IPاز محدود  IP Validبطور مثال فرض کنید در شعبه مرکزی یک شرکت یک سرور اتوماسیون اداری وجود دارد این سرور یک 

داخلی دارد چنانچه بخواهیم کلاینت های موجود در بقیه شعبه های شرکت نیز بتوانند به این سرور متصل شوند)با استفاده از همان 

Invalid IP از تکنیک )Site To Site .استفاده می کنیم 

 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 
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 : R2روتر 

 
 : R3روتر 
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 : R1در روتر  Default Route تعریف

 
 

 : R3در  Default Routeتعریف 
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 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R1در روتر   Natایجاد 
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 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R3در روتر   Natایجاد 
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 : R3در روتر  L2TP Serverفعال سازی سرویس 

 
 

 :R3تنظیمات مربوط به سرور در روتر 
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 : R1در روتر   L2TP Clientفعال سازی 

را  L2TP Clientکلیک کرده و از زیر منوی باز شده  Addبر روی  Interfaceرا انتخاب و از پنجره باز شده از تب  PPPاز منوی اصلی 

 انتخاب می کنیم.

 

 و یوزرنیم و پسوردی که ساختیم را وارد می کنیم. IP  ،L2TP Server آدرس Connect Toدر قسمت  Dial Outدر تب 
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 : R3مسیریابی بسته ها در روتر 

Dst.Address .در این قسمت آدرس شبکه مقصد را وارد می کنیم : 

GateWay  در این قسمت آدرس کارت شبکه مجازی مربوط به به :Vpn Client بعد از اتصال  را وارد می کنیم.آدرسی که بصورت مجازی

 به آن اختصاص داده می شود. Vpn Serverبه 

 

 : R1مسیریابی بسته ها در روتر 
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 تنظیمات کلاینت :

 

 

 برقرار شده است. L2TPاز طریق پروتکل  Site To Siteارتباط بین دو شبکه بصورت 
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 IPIP Tunnelفصل چهاردهم : 

IPIP  مخفف کلمهInternet Protocol Internet Protocol  و یکی دیگر از پروتکل هایTunneling  می باشد.این پروتکلOpen 

Standard .است به این معنی که در تمام سیستم عامل ها مورد استفاده قرار می گیرد و نوع سیستم عامل در سیستم مقابل مهم نیست 

گر استفاده می شود و در شرایطی خاص در اینترنت نیز پیاده این پروتکل بیشتر در محیط اینترنت کاربرد دارد.برای ارتباط روترها بایکدی

 سازی می شود.

دیگر قرار می دهد و منتقل می کند.با استفاده از پروتکل  IPرا درون بسته های  IPعملکرد این پروتکل به این صورت است که بسته های 

IPIP .دو شبکه که از لحاظ جغرافیایی دور هستند را یکپارچه می کنیم ، 

فراهم می کنیم و سپس روی هر روتر یک کارت شبکه  Routeبطور کلی برای پیاده سازی این پروتکل ابتدا به سمت روتر مقابل یک 

اختصاص داده می شود.به این ترتیب روترهای هر شبکه با  IPتعریف می شود و نهایتا به این کارت شبکه مجازی یک  IPIPمجازی از نوع 

 زی به یکدیگر متصل می شوند.استفاده از یک کابل مجا

 می باشد. IPIPهدف از بررسی این سناریو ، پیاده سازی پروتکل :  5سناریو 
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 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 

 
 

 : R2روتر 
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 : R3روتر 

 
 

 : R1در روتر  Default Routeتعریف 
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 : R3در  Default Routeتعریف 

 
 

 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R1در روتر   Natایجاد 
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 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R3در روتر   Natایجاد 
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 : R1در روتر  IPIPتعریف کارت شبکه مجازی 

کلیک می کنیم و  Addرفته بر روی  IP Tunnelکلیک کرده و از پنجره باز شده به تب  Interfaceبرای اینکار از منوی اصلی برروی 

 تنظیمات زیر را انجام می دهیم :

Name  یک نام برای کارت شبکه مجازی :IPIP .انتخاب می کنیم 

Local Address  آدرس :IP (IP Validمربوط به کارت شبکه ایی از روتر که بسته ها از آن طریق به ر ).وتر مقابل ارسال می شوند 

Remote Address  آدرس :IP .مربوط به روتر مقصد مشخص می شود 
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 : R1به کارت شبکه مجازی در روتر  IPانتساب 

 
 

 : R3در روتر  IPIPتعریف کارت شبکه مجازی 
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 : R3به کارت شبکه مجازی در روتر  IPانتساب 

 
 

 : R1در روتر  Static Routeتعریف 

 زیر را تعریف می کنیم. R1  ،Static Routeدر روتر  Lan-2با کلاینت های موجود در  Lan-1برای برقراری ارتباط کلاینت های موجود در 
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 : R3در روتر Static Routeتعریف 

 زیر را تعریف می کنیم. R3  ،Static Routeدر روتر  Lan-1با کلاینت های موجود در  Lan-2برای برقراری ارتباط کلاینت های موجود در 

 
 

 تنظیمات کلاینت :

 استفاده می کنیم. Pingاختصاص می دهیم  و برای تست ارتباط از دستور  IPطبق سناریو به کلاینت ها 
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 GRE Tunnelفصل پانزدهم : 

GRE  مخفف کلمهGeneric Routing Encapsulation  می باشد و یکی دیگر از روش های ارتباطی در شبکه پیکربندی تانلGRE 

 شرکت سیسکو می باشد که میکروتیک نیز از آن استفاده می کند. Tunnelingپروتکل  GREاست.

Encapsulation  درGRE  به معنی کپسوله شدن دیتاهاست.در واقعGRE  همانIPIP Tunnel  بایت بیشتر از  4است کهIPIP  بسته  به

 ( اضاف می کند.Packetها )

به  IPروتر مقصد را وارد کنیم تا ارتباط برقرار شود و نهایتا امر اختصاص  IPدر این نوع تانل هم می بایست در هر دو طرف روتر ها 

 . Static Routeاینترفیس های ایجاد شده و انجام عملیات 

 

 می باشد. GREروتکل هدف از بررسی این سناریو ، پیاده سازی پ:  5سناریو 

 

 

 



183 
 

 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 

 
 

 : R2روتر 
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 : R3روتر 

 
 

 : R1در روتر  Default Routeتعریف 
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 : R3در  Default Routeتعریف 

 
 

 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R1در روتر   Natایجاد 
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 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R3در روتر   Natایجاد 
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 : R1در روتر  GREتعریف کارت شبکه مجازی 

کلیک می کنیم و  Addرفته بر روی  GRE Tunnelکلیک کرده و از پنجره باز شده به تب  Interfaceبرای اینکار از منوی اصلی برروی 

 :تنظیمات زیر را انجام می دهیم 

Name  یک نام برای کارت شبکه مجازی :IPIP .انتخاب می کنیم 

Remote Address  آدرس :IP .مربوط به روتر مقصد مشخص می شود 
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 : R1به کارت شبکه مجازی در روتر  IPانتساب 

 
 

 : R3در روتر  GREتعریف کارت شبکه مجازی 
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 : R3به کارت شبکه مجازی در روتر  IPانتساب 

 
 

 : R1در روتر  Static Routeتعریف 

 زیر را تعریف می کنیم. R1  ،Static Routeدر روتر  Lan-2با کلاینت های موجود در  Lan-1برای برقراری ارتباط کلاینت های موجود در 
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 : R3در روتر Static Routeتعریف 

 زیر را تعریف می کنیم. R3  ،Static Routeدر روتر  Lan-1با کلاینت های موجود در  Lan-2برای برقراری ارتباط کلاینت های موجود در 

 
 

 تنظیمات کلاینت :

 استفاده می کنیم. Pingاختصاص می دهیم  و برای تست ارتباط از دستور  IPطبق سناریو به کلاینت ها 
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 EOIP Tunnelفصل شانزدهم : 

EOIP  مخفف کلمهEthernet Over Internet Protocol  می باشد که توسط شرکت میکروتیک معرفی شده است.بنابراینOpen 

Standard .نیست و در سیستم عامل های دیگر اعم از سیسکو و ویندوز و .... این مدل تانل وجود ندارد 

EOIP و خواهیم پرداخت.را می توانیم به دو صورت پیاده سازی کنیم : بصورت لایه دو و به صورت لایه سه ، در ادامه به کانفیگ هر د 

باشند  Broadcat Domainزمانی است که بخواهیم دو شبکه را با هم یکپارچه کنیم به طوری که هر شبکه در یک  EOIP Tunnelکاربرد 

سرور وجود داشته باشد شبکه  DHCPو از منابع موجود در هر شبکه ، از راه دور بهره ببریم.در این حالت چنانچه در یکی اط شبکه ها یک 

باید روترهای  EOIPدیگر که با استفاده از این پروتکل به آن متصل شده است می تواند از آن سرور ، سرویس بگیرد.برای استفاده از 

 Tunnelبین  Bridgeبرروی بستر اینترنت برقرار می شود و سپس با استفاده از  Tunnelبزنند . این  Tunnelمیکروتیک به یکدیگر 

 برقرار شده و کارت شبکه روتر که به سمت شبکه داخلی است ارتباط برقرار می کنیم.

 می باشد. 3بصورت لایه  EOIPهدف از بررسی این سناریو ، پیاده سازی پروتکل :  5سناریو 
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 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 

 
 

 : R2روتر 
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 : R3روتر 

 
 

 : R1در روتر  Default Routeتعریف 
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 : R3در  Default Routeتعریف 

 
 

 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R1در روتر   Natایجاد 
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 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R3در روتر   Natایجاد 
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 : R1در روتر  EOIPتعریف کارت شبکه مجازی 

کلیک می کنیم و  Addرفته بر روی  EOIP Tunnelکلیک کرده و از پنجره باز شده به تب  Interfaceبرای اینکار از منوی اصلی برروی 

 تنظیمات زیر را انجام می دهیم :

Name  یک نام برای کارت شبکه مجازی :IPIP .انتخاب می کنیم 

Remote Address  آدرس :IP .مربوط به روتر مقصد مشخص می شود 

Tunnel ID  در این قسمت باید یک شماره برای :Tunnel  می باشد.این شماره باید در دوتا روتر یکی  0وارد کنیم که بصورت پیش فرض

 باشد وگرنه ارتباط برقرار نمی شود.

 ا با هم یکسان باشد.آنه Tunnel IDایجاد کرده ایم نباید  EOIP Tunnel*نکته : در صورتی که چند 
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 : R1به کارت شبکه مجازی در روتر  IPانتساب 

 
 

 : R3در روتر  EOIPتعریف کارت شبکه مجازی 
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 : R3به کارت شبکه مجازی در روتر  IPانتساب 

 
 

 : R1در روتر  Static Routeتعریف 

 زیر را تعریف می کنیم. R1  ،Static Routeدر روتر  Lan-2با کلاینت های موجود در  Lan-1برای برقراری ارتباط کلاینت های موجود در 
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 : R3در روتر Static Routeتعریف 

 زیر را تعریف می کنیم. R3  ،Static Routeدر روتر  Lan-1با کلاینت های موجود در  Lan-2برای برقراری ارتباط کلاینت های موجود در 

 
 

 تنظیمات کلاینت :

 استفاده می کنیم. Pingاختصاص می دهیم  و برای تست ارتباط از دستور  IPطبق سناریو به کلاینت ها 
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 می باشد. 3بصورت لایه  EOIPهدف از بررسی این سناریو ، پیاده سازی پروتکل :  3سناریو 

 

در کلاینت  Gateway دو شبکه یکی باشد و نیازی به تعریف کردن Net ID، باید  3بصورت لایه  EOIP Tunnel*نکته : برای پیاده سازی 

 ها نیست.

 به کارت های شبکه روترها : IPانتساب 

 : R1روتر 
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 : R2روتر 

 
 : R3روتر 
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 : R1در روتر  Default Routeتعریف 

 
 : R3در  Default Routeتعریف 
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 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R1در روتر   Natایجاد 
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 برای اینکه کلاینت ها به اینترنت دسترسی داشته باشند. R3در روتر   Natایجاد 
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 : R1در روتر  EOIPتعریف کارت شبکه مجازی 

 

 :  R1در روتر  Bridgeایجاد کارت شبکه مجازی 

 کلیک می کنیم. Addبر روی  Bridgeرا انتخاب و از پنجره باز شده از تب  Bridgeبرای این کار از منوی اصلی 
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 : R1در روتر  Bridgeارتباط کارت شبکه داخلی روتر با کارت شبکه مجازی 

 کلیک می کنیم و تنظیمات را طبق عکس زیر انجام می دهیم. Addمی رویم و بر روی  Portبرای این کار به تب 

 
 

 : R1در روتر  Bridgeبا کارت شبکه مجازی  EOIPارتباط کارت شبکه مجازی 
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 : R3در روتر  EOIPتعریف کارت شبکه مجازی 

 
 

 :  R3در روتر  Bridgeایجاد کارت شبکه مجازی 

 کلیک می کنیم. Addبر روی  Bridgeرا انتخاب و از پنجره باز شده از تب  Bridgeبرای این کار از منوی اصلی 
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 : R3در روتر  Bridgeارتباط کارت شبکه داخلی روتر با کارت شبکه مجازی 

 
 

 : R3در روتر  Bridgeبا کارت شبکه مجازی  EOIPارتباط کارت شبکه مجازی 
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 تنظیمات کلاینت :

 
 

 تست برقراری ارتباط بین کلاینت ها :
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 Mikrotik Hotspot Gatewayفصل هفدهم : 

Hotspot  یک نقطه دسترسی عمومی است برای کامپیوترهایی که بصورت کابلی یا بی سیم به شبکه متصل شده اند.در واقعHotspot 

 ( کاربران جهت اتصال به شبکه به وجود می آورد.Authenticationامکانی برای اعتبار سنجی )

ربر می باشد که باعث سهولت بیشتر برای کاربران معمولی نیاز نداشتن به نرم افزار و یا تنظیمات خاص سمت کا Hotspotویژگی خاص 

می شود ، فقط کافی است در سمت کاربر یک مرورگر وجود داشته باشد.با باز کردن مرورگر درخواستی مبتنی ارسال صفحه وب به 

Hotspot  فرستاده می شود وHotspot  تمامی درخواست ها را به صفحه پیش فرضRediret فرض قابل تغییر  می کند)صفحه پیش

 است(.

 

 برروی میکروتیک Hotspotنصب و راه اندازی سرویس :  5سناریو 

 

 

 IPسرور  DHCPرا بروی روتر میکروتیک راه اندازی کنیم به صورتی که کلاینت ها از  Hotspotهدف این سناریو این است که سرویس 

تعریف شده است را  Hotspotشند که نام کاربری و رمز عبوری که در دریافت کنند و در صورتی بتوانند به اینترنت دسترسی داشته با

 داشته باشند.

 

 : R1به کارت های شبکه روتر  IPانتساب 

دریافت کند.برای این کار از منوی اصلی  IP ( آدرسVmware) Dhcp Clientباید از  Ether3همان طور که در سناریو مشخص کردیم 

اینترفیس مورد   Dhcpکلیک و از تب  Addرا انتخاب میکنیم.در پنجره باز شده بر روی  Dhcp Clientو از زیر منوی باز شده  IPگزینه 

 را میزینم. okنظر را انتخاب و 
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 برای دسترسی کلاینت ها به اینترنت : Natایجاد 
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 : DNSنصب و راه اندازی 

کلیک می کنیم.از پنچره باز شده تنظیمات را طبق  DNSرا انتخاب و از زیر منوی باز شده بر روی  IPبرای این کار از مسیر اصلی گزینه 

 عکس زیر انجام می دهیم.

سرور شناخته  DNSفعال شود روتر شما به عنوان  Allow Remote Requestبه این نکته توجه داشته باشد در صورتی که تیک  گزینه 

 ای از طریق اینترنت قرار گیرد.DNSو آسیب های شده و ممکن است در معرض حملات 

 

را   DNSآدرس  IPبه اسم( انجام میشود اما در صورتی که کاربر به هر علتی  IPو یا  IP)تبدیل اسم به Resolveبا این تنظیمات پروسه 

اتفاق نمی افتد برای جلوگیری از این مشکل به مسیر زیر رفته و کارها را طبق تنظیماتی  Resolveبصورت دستی و اشتباه وارد کند پروسه 

 که در عکس های زیر مشاهده می کنید انجام میدهیم :
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نیز پورت پیش فرض  53پشتیبانی می کند به همین د لیل هر دو آن را تعریف می کنیم و  UDPو هم از TCPهم از  DNS*نکته : چون 

DNS  باشد.می 
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می شود.حال اگر کاربر به هر علتی در  Redirectمیکروتیک  DNSای بر روی پورت  DNSبه این ترتیب با این تظیمات درخواست های 

آدرس نامتعارف بود ، چون تمامی  IPسیستم خود هر آدرسی را وارد کند حتی اگر آدرس وارد شده اشتباه بود یا یک  DNSتنظیمات 

 درخواست ها با موفقیت انجام می پذیرند. Resolveمیکروتیک ارسال می شوند ، پروسه  DNSای بر روی پورت  DNSدرخواست های 

 سرور : DHCPنصب و راه اندازی 

را انتخاب می کنیم.از پنچره باز شده و از بخش  DHCP Serverرا انتخاب و از زیر منوی باز شده  IPبرای این کار از منوی اصلی گزینه 

DHCP  ینه گزDHCP Setup . را انتخاب می کنیم 

 دهد را انتخاب کنیم. IPبه کلاینت ها  DHCPدر این مرحله  باید کارت شبکه مورد نظر که می خواهیم از طریق آن سرویس 
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 در آن فعال باشد را انتخاب می کنیم. DHCPمربوط به شبکه ایی که می خواهیم  IPدر این مرحله محدوده 

 
 

مربوط  IPدر حقیقت  Optionکنیم را وارد میکنیم.این  Set)دروازه( مورد نظر که می خواهیم برای کلاینت ها را  Gatewayدر این قسمت 

 به روتر در شبکه می باشد.
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 برای کلاینت ها شبکه در نظر بگیرد را انتخاب می کنیم. DHCPها را که می خواهیم IPیا محدوده ایی از  Poolدر این قسمت 

 
 

 سرور موجود در شبکه را وارد میکنیم. DNSمربوط به  آدرس
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به کلاینت اختصاص  IPروز این  3به کلاینت تخصیص داده می شود را انتخاب می کنیم.بصورت پیش فرض  IPدر این قسمت مدت زمانی که 

 DHCP Serverاز سیستم دیگری زودتر به  IPاز کلاینت گرفته می شود و چنانچه درخواست برای  IPداده می شود و بعد از این مدت 

 به کلاینت دیگر اختصاص داده می شود. IPبرسد این 

 
 

 راه اندازی شده و شما با پیغام زیر رو به رو خواهید شد : DHCPو در نهایت پس از این مرحله 
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NTP (Network Time Protocol) : 

و سوییچ های سخت افزاری ، خصوصا در مواقعی که از میکروتیک فایل پشتیبان  تنظیمات تاریخ و ساعت و آپدیت بودن آن بر روی روترها

راه اندازی می شود و... بسیار حائز اهمیت است.اگر تارخ و زمان را بصورت دستی تغییر دهید ، با خاموش  Hotspotتهیه می شود و یا 

 شدن روتر تغییرات ایجاد شده به حالت قبل باز می گردد.

ودن تنظیمات ساعت و تاریخ می توان به سرورهایی متصل شد که بصورت خودکار ساعت و تاریخ را تنظیم می کنند به این برای به روز ب

 Network Time Protocolمخفف  NTPاستفاده می کنند. NTPگفته می شود و برای تنظیم زمان از پروتکل  NTP Serverسرورها 

 است و پروتکلی برای تنظیم زمان سرورها و کلاینت ها با ساعت جهانی می باشد.

سرور با  NTP( راه اندازی نمود.NTP Server( یا سرور )NTP Clientرا به صورت کلاینت ) NTPدر سیستم عامل میکروتیک می توان 

 کار می کند. 123و با شماره پورت  UDPپروتکل 

 

 : NTP Clientتنظیم 

تیک  NTP Clientرا انتخاب می کنیم.در پنجره  NTP Clientرفته و از زیرمنوی باز شده  Systemاینکار از منوی اصلی بروروی برای 

Enable  را فعال می کنیم و در قسمتMode  گزینهUnicast .را انتخاب می کنیم 

Unicast  در این مد  :NTP Client فقط با سرورهایی کار می کند که در دو فیلد Primary NTP Server  وSecondary NTP Server 

 درج شده است ، پس از متصل شدن به سرور با آنها سینک می گردد.

Primary NTP Server  در این فیلد نام و یا :IP  یکی ازNTP Server  .هایی که وجود دارد را وارد می کنیم 
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 تنظیم ساعت و تاریخ سیستم :

 Time Zone Nameرا انتخاب میکنیم و از پنجره باز شده  Clockرفته و از زیرمنوی باز شده  Systemبروروی برای اینکار از منوی اصلی 

 قرار می دهیم. Asia/Tehranرا برابر 

 

 : Hotspotنصب سرویس 

 Serversرا انتخاب می کنیم.از پنجره باز شده به تب  Hotspotرفته و از زیرمنوی باز شده  IPبرای نصب این سرویس از منوی اصلی برروی 

 برروی آن باید سرویس دهی کند را انتخاب میکنیم. Hotspotرا انتخاب می کنیم.در این مرحله اینترفیسی که  Hotspot Setupرفته و 
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 استفاده خواهد شد نمایش داده می شود. Hotspotدر این مرحله رنج آدرسی که برای سرویس 

 
 

حتما باید  Poolاختصاص می دهد تنظیم می شود.این  IPآدرس  Hotspotسروری که به کلاینت ها  DHCPمربوط به  Poolدر این مرحله 

 وجود دارد. Hotspotاز رنج آدرسی باشد که برروی اینترفیس 
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 می کنیم.آن را در این قسمت وارد  IPسرور برای ارسال ایمیل وجود داشت آدرس  SMTPاگر در شبکه 

 



223 
 

 سرور را وارد میکنیم. DNSآدرس 

 
 

 اگر دامنه ایی دارید که صفحه وب میکروتیک از طریق آن باز شود آدرس را در این مرحله وارد می کردید.

 از این ادرس استفاده می کنند. Hotspot*کلاینت ها برای مشاهده اطلاعات و همچنین خروج از 
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 ساخته می شود. Hotspotکروتیک برای سرویس در این مرحله یک کاربر برروی می
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 حال برای امنیت بیشتر دو عملیات زیر را انجام می دهیم :

 قرار میدهیم. Addresses Per Mac=1ایجاده شده دابل کلیک می کنیم و  Hotspotرفته و بروی  Serversبه تب  Hotspot( از پنجره 5

 
 

( دابل کیلیک کرده و از پنجره باز Hsprof1رفته و بروی پروفایل ساخته شده )در اینجا  Server Profileبه تب  Hotspot( از پنجره 3

 را فعال می کنیم. Cookieرفته و تیک گزینه  Loginشده به تب 

 
یک شاخته )کاربرانی که بروی میکروت Localکامل راه اندازی شده است و آماده سرویس دهی از طریق کاربران  Hotspotتا این مرحله 

 می شوند( می باشد.
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 : Userایجاد 

 کلیک میکنیم و هر چندتا کاربر که نیاز باشد را ایجاد می کنیم. ADDرفته و برروی  Userبرای ایجاد کاربر به تب 

 
 

 تنظیمات کلاینت :

 Hotspotم کلاینت ها باید به دریافت کند.و با این تنظیمات که برروی روتر انجام دادی IPسرور  DHCPطبق سناریو کلاینت باید از 

 دسترسی داشته باشد.
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 می رویم. Activeبه تب  Hotspotبرای مشاهده کاربران متصل به 
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 می رویم. Hostsمتصل هستند به تب  Hotspotبرای مشاهده لیست سیستم هایی که به اینترفیس 

 
 

 باز گذاشتن دسترسی به یک سری از سایت ها بدون احراز هویت :

کلیک میکنیم و براساس نیاز سایتها را برای کاربران بدون نیاز به یوزرنیم و  Addرفته و بروی  Walled Gardenبرای این کار به تب 

 باز می گذاریم.  Hotspotپسورد 
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 بدون نیاز به احراز هویت : Hotspotدسترسی کاربری خاص به اینترنت از طریق 

 کلیک میکنیم. Addرفته و بروی  Walled Garden IP Listبرای این کار به تب 
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  User Managerمیکروتیک به همراه اکانتینگ  Hotspotنصب و راه اندازی سرویس : 3سناریو 

 (DHCP – DNS – NTP Clientتنظیمات اولیه میکروتیک ) .5

 Hotspotنصب و راه اندازی  .3

 در میکروتیک Radiusتنظیم  .3

 User Managerنصب و راه اندازی  .9

 را انجام می دهیم. 9و3را در سناریو قبل انجام دادیم از اینجا به بعد مراحل  3و 5*مراحل 

 میکروتیک استفاده می کنیم ؟ User Managerچرا سرویس اکانتینگ را با استفاده از امکان 

User Manager  یک اکانتینگ ساده میکروتیک برای مدیریت کاربران است که پکیچ مدیریتی تحت وب می باشد و با استفاده ازRadius 

 به همه روترها متصل می شود.

در اختیار مدیران شبکه قرار می دهد شامل تعریف گروه های کاربری ، امکان گزارش گیری از سایت های  User Managerامکاناتی که 

کاربران ، اختصاص دادن پهنای باند به هر کاربر و اعمال محدودیت برای آنها می  Disconnectشده توسط کاربران از زمان اتصال و بازدید 

 باشد.

 

 در میکروتیک : Radiusتنظیم 

 Radius Clientدر روتربردهای میکروتیک احراز هویت شوند در ابتدا لازم است که یک  Radiusتوسط  Hotspotبرای اینکه کاربران 

 کلیک میکنیم. Addرا انتخاب میکنیم و از پنجره باز شده برروی  Radiusایجاد کنیم.برای اینکار از منوی  User Managerبرای ارتباط با 

 را فعال کرده و تنظیمات را مشابه عکس زیر انجام می دهیم. Hotspotتیک گزینه 

 وارد می کنیم. 127.0.0.1ت آدرس آن را *چون سرور رادیوس بر روی همین دستگاه نصب شده اس

 هم می بایست وارد شود. User Managerرا به یاد داشته باشید چرا که در زمان تنظیم  Secret*کلمه وارد شده در 

 استفاده نکنید. Radiusتنظیم شده است برای  Hotspotی که برروی اینترفیس  IP*از 
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 Port=3799را فعال میکنیم و  Acceptکلیک کرده و از پنجره باز شده تیک گزینه  Incomingبرروی  Radiusدر مرحله بعد از پنجره 

 قرار می دهیم.

کاربرها تمام شد ارتباط آن کاربر را قطع کند.روش کار این پورت به این صورت است  Session Time*این گزینه برای این است که اگر 

 رابطه با کاربران انجام می دهد روی کاربران اعمال شود. در Radius Serverکه اگر هرگونه تغییری که 

 
 برای اعتبارسنجی استفاده کند. Radius Clientتعریف کنید که از  Hotspotحال باید در 

یک ، ت Radiusی که قبلا ایجاد کردیم دابل کلیک میکنیم و از پنجره باز شده از تب Hotspotبرروی  Server Profileبرای اینکار از تب 

 را تنظیم می کنیم. Interim Updateرا فعال میکنیم و  Use radiusگزینه 

Interim Update  پکت های اعتبارسنجی کاربران و مشخص کردن اینکه چه کاربری :Disconnect  شده است را به سمتRadius 

Server  می فرستد تاRadius  آن کاربر را قطع کند . معمولاInterim Update ک دقیقه تعیین می شود یعنی اینکه هر یک را روی ی

پیغامی مبتنی بر اینکه ارتباط برقرار است یا نه ، فرستاده می  Rdius Serverدقیقه یکبار ارتباط کاربران چک می شود و به سمت 

ها  Online Userخود انجام دهید وگرنه کاربران شما از لیست  Radius Serverرا باید طبق تنظیمات  Interim Updateشود.قسمت 

 حذف می شوند در حالی که هنوز متصل هستند. Radiusدر نرم افزار 
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 : User Managerنصب و راه اندازی 

مربوط به آن در میکروتیک نصب شده باشد.برای چک کردن آن از منوی اصلی  Packageمی بایست  User Managerبرای استفاده از 

System  و از زیرمنوی باز شدهPackage  را انتخاب می کنیم.همان طور که در عکس زیر مشاهده می کنید پکیچUser Manager  نصب

 می باشد.

ی که نصب کرده ایم دانلود میکنیم و در این  OSوجود نداشت آن را از سایت میکروتیک براساس نسخه  User Managerدر صورتی که 

 قسمت نصب میکنیم سپس یکبار سیستم را ریستارت می کنیم.

 
 به آدرس زیر از طریق مرورگر خود بروید : User Managerبرای تنظیم کردن 

IP Address / Userman HTTP://Mikrotik 

 userman HTTP://200.1.1.3 /                                                                                                                                :طبق این سناریو 

 وارد کنید.بعد از اینکه آدرس را در مرورگر وارد کردید باید یوزرنیم و پسورد را 

 ساخته می شود. User Mangerو بدون پسورد برای دسترسی به  Adminبنام  Userبه بعد یک  3*از میکروتیک نسخه 

 

http://mikrotik/
http://200.1.1.3/
http://200.1.1.3/
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 باید اگر فایروال را فعال کرده اید دسترسی ایجاد کنید. User Manager*دقت داشته باشید برای دسترسی به 

 (IPServiceباید حتما فعال باشد.) WWW*سرویس 

پسورد  User Managerصفحه وب مدیریت  میکنیم این است که برای دسترسی به  User Managerاولین کاری که بعد از ورود به 

 پسورد ست می کنیم. Adminرا انتخاب کرده و برای  Customerتنظیم می کنیم.از منوی اصلی گزینه 

 
 به میکروتیک : User Managerاتصال 

 کلیک کرده و تنظیمات را انجام می هیم. AddNewرا انتخاب کرده و از پنجره باز شده برروی  Routersاز منوی اصلی گزینه 

 
استفاده  Hotspotمیتوانند از سرویس User Managerبرقرار شد.هم اکنون کاربر ساخته شده در User Managerاتصال میکروتیک به 

 کنند.
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را با  Userاختصاص داد و در نهایت  Profileاد کرد سپس محدودیت های لازم را به ایج Profileابتدا می بایست یک  Userبرای ساختن 

Profile .مورد نظر ایجاد کرد 

 : Profileساخت 

 Profileکلیک می کنیم و یک نام برای  Addرفته و برروی  Profileرا انتخاب کرده از پنجره باز شده به تب  Profilesاز منوی اصلی 

 انتخاب می کنیم.

 
کلیک کرده و  Add New Limitationبرای ایجاد محدودیت  که کاربران در چه روز و ساعتی به اینترنت دسترسی داشته باشند برروی 

 از پنجره باز شده تنظیمات را انجام می دهیم.
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 ک کنید.کلی New Limit، سرعت دانلود و .... برروی  UpTimeبرای ایجاد محدودیت میزان دانلود ، میزان آپلود ، 
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 ساخت کاربر :

را انتخاب می کنیم و از پنجره باز شده برای کاربر یوزرنیم  AddOneرا انتخاب کرده از پنجره باز شده  Usersبرای اینکار از منوی اصلی 

 تنظیم می کنیم. Profileو پسورد و 
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 متصل شده است را ببینیم. Hotspotمی توانیم مشخصات کاربری که به  Sessionsاز قسمت 

 


