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 تٍ وام خذا

 4ص قاوًومىذ سا تعشیف ومائیذ؟َک  -1

 .دڱيگير ڱڻجاا ڱڻيڀا يشافزا ايبر ڻ ڱاڻيزسا زڱجڻ با كۀ سڀا ہك ڻڻعي قاڻڻڻڱڻد ہك

 

 4ص .وام تثشیذشا ي اوًاع آوسا تعشیف کشدٌ اکسپلًیت  -2

 از ،سڀرسيد ديجاا بۀ ڱڻجر ڻداڱيڀڻ ڻ دارد ہا رايپذير سيبآ ييااڱز كۀ سڀا ڀكڻيك يا اربزا ار،فزا ڱڻر از ايقطعۀ( exploit) كسپڳڻيڀا

 . دشڻ يكاڱپيڻڀر سيسڀڱ يك رڻي بر DoS حڱڳۀ يا ،چگيريكپا دادں سڀد

 ڀقسيڱ ڱي گردد. Local Exploitڻ  Remote Exploitبۀ دڻ دسڀۀ : اكسپڳڻيڀ 

 

 6ص وام تشدٌ ي تعشیف ومائیذ؟ حملات سا اوًاع  -3

 ڳڻباد بۀ ،پسيڻ ڀحڱلا ڳيڻ ہڻددڱي ڀغيير را شبكۀ يا سيسڀڱ ،كڀيڻا ڀحڱلا. شڻڻد ڀقسيڱ كڀيڻا ڻ پسيڻ سڀۀد دڻ بۀ ڻڻداڱيڀڻ ڀحڱلا

 حاڳيكۀ در ہسڀڻد ڱڻثر ہادادۀ  صحڀ ڻ ،چگيريكپا ي،پذير سڀرسيد رڻي بر ،كڀيڻا ڀحڱلا. ہسڀڻد سيسڀڱ از ڀطلاعاا آڻري ہا جڱع

 .ڱيكڻڻد ڱخڀڳ را ڱحرڱاڻگي ،پسيڻ ڀحڱلا

 

  9ص م تشدٌ ي مختصشا تًضیح دَیذ؟ َکشَا سا وااوًاع  -4

 .يخاكسڀر ۀكلا ڻ ۀسيا ۀكلا ،سفيد ۀكلا: ڱيگيرڻد ارقر سڀۀد سۀ در ہكرہا

 سڀۀد در  ڱعڱڻلا قاڻڻڻڱڻد يہكرہا . ڱيكڻڻد دۀسڀفاا فاعيد افہدا ايبر ںہكشا رڀڱہا از كۀ ہسڀڻد خڻبي اديفرا يڻہاا: سفيدہا ۀكلا

 .ڱيگيرڻد ارقر سفيدہا ۀكلا

 .ڱيكڻڻد  دۀسڀفاا قاڻڻڻي غير افہدا ايبر ںڀشارڱہا از ہاcracker يا ڻرشر يہكرہا. ہسڀڻد يبد ادفرا يڻہاا :ہا ۀسيا ۀكلا

 . )حزب باد(كڻڻد عڱڳ بڱخر يا فاعيد رڀبصڻ سڀا ڱڱكں ،يطاشر بۀ بسڀۀ كۀ ہسڀڻد ہكرہايي يڻہاا :ہا يخاكسڀر ۀكلا

 

 15ص تعشیف ومائیذ؟ وام تشدٌ ي تست وفًر سا اوًاع  -5

 ( ۀسيا جعبۀ) ڻشدا ڻںبد ڀسڀ اڳف(

 جيرخا ہكر يك ۀ،سيا جعبۀ ڀسڀ. دڱيشڻ شڻاخڀۀ( Black box) ۀسيا جعبۀ ڀسڀ ڱڻا با دڱيگير رڀصڻ ڻشيدا ہيچ ڻںبد كۀ ڀسڀي

 . اردڻد فہد سيسڀڱ يا شبكۀ ردڱڻ در ہا ڻشيدا ہيچ كۀ ڱيكڻد زيسا شبيۀ را

 ( سفيد جعبۀ) كاڱڳ ڻشدا با ڀسڀب( 

 ،ڱڻيڀيا ۀكڻڻد ڀسڀ كۀ دڱيشڻ ضفر ،ڱڻيڀيا ڀسڀ از شكڳ يںا در .دارد ۀسيا جعبۀ ڀسڀ برابر در دڱڀضا ديكررڻ ،سفيد جعبۀ ڀسڀ

 . دارد يرساخڀز ڻ سيسڀڱ ،شبكۀ از كاڱڳ ڻشدا

 ( يخاكسڀر جعبۀ) جزئي ڻشدا با ڀسڀج( 

 ہا ںڱازسا ايبر سڀا ڱڱكں ،ڀسڀ عڻڻ يںا. ڻدآڻر سڀد بۀ ڻڻداڱيڀڻ را يچيز چۀ اںڱڻدركا ڻيڱابد كۀ سڀا يںا فہد ،ڀسڀ يںا در

 . ڱيشڻڻد ڻعشر ںڱازسا خڳدا اںڱڻدركا ڀڻسط ڀحڱلا از ريبسيا يڻكۀا ايبر باشد ڱفيد ربسيا

 

 31ص اجتماعی سا تعشیف ومائیذ. مُىذسی  -6

 ڻہاآ ڀحريك ڻ سيسڀڱ يك اںبرركا زدں ڳگڻ يڻدآفر. سڀا شبكۀ يا سيسڀڱ ڱڻيڀا شكسڀں ايبر فڻي غير شيرڻ ،جڀڱاعيا ڱہڻدسي

 . ڱيگڻيڻد جڀڱاعيا ڱہڻدسي را دڱيشڻ دۀسڀفاا ڱڻيڀيا يہا ڱڱكاڻيز زدں دڻر ايبر كۀ طلاعاڀيا دادں ايبر
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 39ص . چیست؟ مشاحل آن سا وام تثشیذ سکها طيمتذلً -7

 آڻريجڱع ،حڱڳۀ ڱڻجاا ايبر زڱلاڀطلاعاا ہڱۀ كۀ زدڱيسا ڱطڱئں را ہكر سي،ڱڀدڳڻ يںا. ڱيكڻد سكںا را شبكۀ ،ہكر كۀ سڀا ييڻدآفر

 :سڀا ۀشد

ڀرسيڱ ڻقشۀ شبكۀ بر اساس .5شڻاسايي سيسڀڱ عاڱڳ/.4سرڻيس ہا/شڻاسايي .3بررسي پڻرڀ ہاي باز/.2/سيسڀڱ ہاي فعاڳبررسي .1

 .حڱڳــــــــــــــــــــــــــــۀ!8آڱادۀ سازي پرڻكسي ہا/.7اسكں آسيب پذيري/.6سيسڀڱہاي آسيب پذير/

 

8- Rootkit  .79ص سا تعشیف ومائیذ 

rootkit، رڻدڱي ركا ۀب قرباڻي سيسڀڱ رڻي برڻاڱۀہا دںكر ڱخفي ايبر غڳبا كۀ سڀا برڻاڱۀ ڻڻعي. Rootkitشاڱڳ ہا backdoor 

 .كڻد اپيد سڀرسيد سيسڀڱ بۀ حڀرا ڻ ڳياڱڀڻ ربطڻ كڻد كڱك ہكر بۀ ڀا ہسڀڻد

 

 115ص سيش َاي استشاق سمع اکتیً سا وام تشدٌ ي تًضیح دَیذ. اوًاع  -9

 . flooding ڻ ARP spoofing: دارد دجڻڻ كڀيڻا سڱع اقسڀرا ڱڻجاا ايبر رڻش دڻ

ARP spoofing، گرفڀں MAC address بۀ طڱربڻ gateway ڱقصد بۀ كۀ فيكياڀر ہڱۀ يافڀدر ڻڀيجۀ در ڻ شبكۀ gateway 

 .  دارد sniffer كۀ سڀا سيسڀڱي بۀ ڻدرڻڱي

 ڱڀڱا بۀ را فيكاڀر ب،ہا ڱثڳ ڻ دشڻ ڱخڀڳ سڻئيچ اں عڻڻ بۀ آں دعڱڳكر ڀا كڻد flood، دياز فيكاڀر ييرازسر با را سڻئيچ ڻداڱيڀڻ ہكر

 .آڻردبدسڀ را شبكۀ رڻي فيكاڀر ڱڀڱا كۀ ہددڱي زۀجاا دارد sniffer كۀ سيسڀڱي بۀ ڀحڱلا عڻڻ يںا. كڻد ڳساار دخڻ يہارڀپڻ

 

 116ص سا تعشیف ومائیذ.  DNS Poisoningتکىیک   -11

 كڻد ڱي ڳكڻڀر ہكر كۀڻريسر IP آدرس با را آں ڻ ڱيكڻد ڱڱسڱڻ سايڀ ڻب يك ايبر را DNS يہاڻرڻدي IP يہاآدرس ،ہكر

 دجڻڻ فہد ڻرسر در كۀ ڻہاييآ با كۀ زدڱيسا ڻددار دجڻڻ ڻرسر يںا رڻي كۀ فايڳہايي ايبر جعڳي يہاڻرڻدي سپس. ڱيكڻد جايگزيں

 . باشد ڱشابۀ ،ڻددار

 

 124ص ي اوًاع آن سا تعشیف ومائیذ.  DoSحملٍ   -11

 DoS ڀحڱلا:  دارد دجڻڻ DoS ۀحڱڳڻڻع  دڻ .گرفڀۀ شڻد قاڻڻڻي اںبرركابۀ  ہيد يسڻسر زۀجاا كۀ سڀا يںا فہد DoSحڱلاڀ در 

 (.DDoS) دشڻ اڻجاڱ سيسڀڱ يك بۀ سيسڀڱ چڻديں ڀڻسط يا( دۀسا DoS) يگرد سيسڀڱ يك بۀ سيسڀڱ يك ڀڻسط ڻداڱيڀڻ

 

 143ص سا وام تثشیذ.  يسسش يب يَايپزیش سیةآ اعوًا  -12

 : از ڀڻدرعبا ہاڻرسر ڻب يہايپذير سيبآ ڱہڱڀريں از برخي. گيرڻد ارقر ہكر حڱڳۀ ردڱڻ ڻڻداڱيڀڻ يگرد يہاسيسڀڱ ڱثڳ ڻيز ہاڻرسرڻب

 ...(   ڻ Apache ،IIS)  ڻرسر ڻب ارفزا ڱڻر سڀدرڻا يپيكربڻد •

  برڻاڱۀ كد در اطخ يا ہاارفزا ڱڻر يا عاڱڳ سيسڀڱ ڀڱشكلا •

  ڻہاآ ساڻير رڻز بۀ ڱعد ڻ ڻر،سر ڻب ارفزا ڱڻر يا عاڱڳ سيسڀڱ ضفر پيش يہا ڻصب دںبڻ پذير سيبآ •

 صحيح ڱڻيڀيا يسياسڀہا ڻ يڻدہاآفر شڀںاڻد •

 

 147ص سا تعشیف ومائیذ.  Service Packي  Hotfixعثاسات   -13

hotfix، ڱطڳع آں از ۀشڻدڻفر سايڀ ڻب يا يڱيڳا طريق از اںبرركا سڀا ڱڱكں. ڱيكڻد فبرطر ڳڱحصڻ يك در را ادييرا كۀ سڀا يكد 

 .دڱيشڻ ۀڻاڱيد service pack كۀ ڱيشڻڻد يعزڀڻ پك رڀبصڻ ڻ ۀشد ڀركيب ہا hotfix يںا ڀقااڻ بعضي. شڻڻد
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14- SQL Injection  165ص چیست؟ 

ڀا بۀ ڱڻابع دسڀرسي پيدا  را ڻارد ڱي كڻد SQLكدہاي  (Input Box)از طريق كادرہاي فرڱ سڻء اسڀفادۀ اڱڻيڀي اسڀ كۀ ہكر ڻڻعي 

 را ڀغيير دہد. دادۀ ہاڻڱڻدۀ ڻ يا 
 

 192ص  ؟چیست فیضیکی مىیتا يستضش -15

 آں ڻ يددار فيزيكي ڱڻيڀا يہارڱعيا بۀ زڻيا ہڱ ڳيڳد ںہڱا بۀ( عڱڳياڀي يا فڻي) يددار ڱڻيڀا يگرد اعڻڻا بۀ زڻيا كۀ ڳيڳد ںہڱا ۀب

 بۀ ڻداڱيڀڻ ہكر ،فيزيكي ڱڻيڀا يہارڱعيا يضعفہا دجڻڻ رڀصڻ در.  شڱاسڀ ڀطلاعاا ڻ شبكۀ بۀ سڀرسيد ايبر ہكرہا از يجڳڻگير

 ڱاڻيكۀز يسكر اںڱدير ،يںابڻابر ،شڻڻد ابخر يا ڻدرڻ بيں از طبيعي لايڳد بۀ ڻڻداڱيڀڻ ہا دادۀ ،يںا بر ڻۀعلا. كڻد اپيد سڀرسيد ساڻيآ

 . بگيرڻد ڻظر در ڻيز را طبيعي ڀڱشكلا ،ڱيكڻڻد حياطر ڱڻيڀا ايبر اي برڻاڱۀ

 

 193ص  ؟ستا فیضیکی مىیتا لمسئً کسی چٍ -16

 اردسڀاڻدا ديجاا ڳڱسئڻ ں،ڱازسا فيزيكي ڱڻيڀا رڱاڱڻ. ہسڀڻد فيزيكي ڱڻيڀا يسياسڀہا ايجرا ڳڱسئڻ اد،فرا ڱڀڱا ں،ڱازسا يك در

 . سڀا فيزيكي ڱڻيڀا يہارڱعيا زيسا دۀپيا ڻ فيزيكي ڱڻيڀا

 

 195ص  سشيسَا سا وام تثشیذ.فیضیکی لاصم جُت امىیت مًاسد  -17

 : دگير رڀصڻ ڻداڱيڀڻ  رڱڻظڻ يںا ايبر يرز ڀڱااقدا. باشد بالا ڱڻيڀا داراي بايد ڻ سڀا ڻرسر ،شبكۀ ہر در عاڱڳ ڱہڱڀريں

o باشڻد شڀۀدا را ڻرڻد حق زڱجا ادفرا ڀڻہا ڻ شڻڻد ہڻيڀ ازحرا بايد افراد ڻرسر قڀاا بۀ ڻرڻد ايبر  

o باشد قفڳ رك درب  

o ازيڻدا راۀ  (boot  )طريق از ڻرسر floppy ڻ CD-ROM باشد قفڳ ڻہاآ بۀ طڱربڻ ييڻہادرا ڻ ڻباشد زڱجا  

o عاڱڳ سيسڀڱ DOS طريق از ڻ دڻر راۀ رڀبصڻ را ڻرسر ڻداڻڀڻ ڱہاجڱ ڀا دشڻ كپا ڻہاآ از بايد DOS  كڻد ازيڻدا راۀ. 

 

 224ص سمضوگاسي سا وام تشدٌ ي تًضیح دَیذ؟ اوًاع   -18

 .سڀا رںڻاڱڀقا ڻ رںڱڀقا كڳيد اريڱزگذر اري،ڱزگذر صڳيا عڻڻ دڻ

 يںا رڻش يںا اديرا. دڱيشڻ دۀسڀفاا كڳيد يك از ،ہادادۀ ڱزگشايير ڻ اريڱزگذر ايبر كۀ سڀا ڱعڻي يںا بۀ ں،رڱڀقا كڳيد اريڱزگذر

  .اردڻد دجڻڻ سيسڀڱ چڻديں بيں كڳيد شڀںاگذ اكشڀرا بۀ ايبر ڱطڱئں شيرڻ كۀ سڀا

 ڻ اريڱزگذر ايبر يكي كڳيد دڻ از رڻش، يںا در.  ڱدآ دبڻجڻ رںڱڀقا كڳيد يعزڀڻ ڻ ڱديريڀ ضعف پڻشش ايبر رں،ڻاڱڀقا كڳيد گذاري ڱزر

 .دڱيشڻ دۀسڀفاا ڱزگشايير ايبر ييگرد

 

19- SSH  226ص چیست؟ 

SSH ايبر ڱطڱئڻي جايگزيںكۀ  ڱيكڻد ديجاا ۀشد ڱزر ڀڻڻڳ ،شبكۀ در يگرد سيسڀڱ بۀ فايڳ ڳڻڀقاا ڻ راڀ،سڀڻد ايجرا ، ڻرڻد ايبر 

telnet دڱيشڻ بڱحسڻ .SSH2 ڱںڀرا ڻسخۀ ڻيز SSH شاڱڳ كۀ سڀا SFTP سڀا. 

 

 231ص سا وام تثشیذ؟  روفً تست حلامش  -20

 : سڀا ڱرحڳۀ سۀ شاڱڳ ذڻفڻ ڀسڀ

 ( pre-attack)  حڱڳۀ از پيش ڱرحڳۀ •

 ( attack)  حڱڳۀ ڱرحڳۀ •

 ( post-attack)  حڱڳۀ از پس ڱرحڳۀ •
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 234ص چیست؟ مًاسد آوشا وام تثشیذ.  روفً تست قاوًوی بچًسچا -21

 .قاڻڻڻڱڻد ہك حڀي باشد ۀگاآ شبكۀ يك ہك قاڻڻڻي ڱسائڳ از بايد ،ہددڱي ڱڻجاا را ذڻفڻ ڀسڀ كۀ شخصي

 : ہسڀڻد يرز حشر بۀ ،كڻدڱي ڱضاا ذڻفڻ ڀسڀ ڱڻجاا ايبر يڱشڀر با قاڻڻڻڱڻد ہكر يك كۀ ڀياڱسڀڻد

  دشڻ ڀسڀ بايد يچيز چۀ يڻكۀا ڀعييں ايبر ري،كا ڻدۀڱحد •

  ببيڻد را ڱحرڱاڻۀ ڀطلاعاا ۀ،كڻڻد ڀسڀ كۀ يطياشر در ،(NDA) ڀطلاعاا يفشاا ڱعد ڻاڱۀ فقاڀڻ •

 دكر ہداخڻ دداريخڻ ڻۀرابكااخر ڀعڱڳيا ڱڻجاا از ،قاڻڻڻڱڻد ہكر يڻكۀا بۀ ،ڀعہد •

 

 234ص سا وام تثشیذ. تست وفًر خًدکاس مًسد اص اتضاسَاي پىج   -22

Nessus  /GFI Languard  / Retina  /Core Impact  /IIS Internet Scanner  /X-Scan  /SARA 

 

 62ص سا وام تثشیذ.  Passwordَاي شکسته تکىیک   -23

 رڀبصڻ ،brute-force يا ييكشڻرد رڻش قبيڳ از ہايياربزا از دۀسڀفاا با يڻكۀا يا ڻ شڻڻد شكسڀۀ سڀيد رڀبصڻ ڻڻداڱيڀڻ ہاردپسڻ

 Hashكۀ بصڻرڀ  سڀا سيسڀڱ در ہاردپسڻ ڻيحا فايڳ بۀ سڀرسيد رد،پسڻ شكسڀں ايبر ڱڻثر رڻش يك . شڻڻد شكسڀۀ ڀڻڱاڀيكا

 ڻد.شدۀ ڻگہداري ڱي ش

 

 11ص پایٍ اي امىیت سا وام تثشیذ؟ عىاصش  -24

 : سڀا ايپايۀ عڻصر سۀ شاڱڳ ڱڻيڀا

 ( Confidentiality) ڱحرڱاڻگي •

 ( Integrity) چگيريكپا •

 (Availability) دںبڻ سسڀرد در •

  

25- Hacktivism 9ص  ؟چیست 

Hacktivism، ںچڻ فعاڳيڀہايي در ،ہكرہا  از ريبسيا. ڻددار سياسي ڻ جڀڱاعيا يہاۀڻگيزا ڱعڱڻلا ،ہكرہا.  سڀا ہك ۀڻگيزا ڻ ڳيڳد 

deface ڻس،يرڻ ڻڻشڀں ،سايڀ ڻب دںكر DoS، ہكرہا ۀڻگيزا ڱعڱڻلا. ڱيكڻڻد شركڀ يگرد بڱخر ڀحڱلا يا (hacktivism )، 

 . ہسڀڻد سياسي يہاڻۀگر ڻ ڳڀيدڻ يہا ڻسآسا

 

 7ص سا وام تثشیذ؟  قاوًومىذ َک مختلف مشحلٍ پىج -26

 ہا سيسڀڱ دںكر ہك  ايبر ہكرہا كۀ ايڱرحڳۀ پڻج ،يرز شكڳ. ہددڱي ڱڻجاا را ہددڱي ڱڻجاا ڻرشر ہكر كۀ را حڳياڱر ،قاڻڻڻڱڻد ہكر

 :ہددڱي ڀڻضيح را ہڻدد ڱي ڱڻجاا
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