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 یبرداریکپمالکیت معنوی و حق 

است. تمامی  شدهارائه عادی با دسترسی تهیه و (امانآرمان )نامپیشگامان شركت اين سند توسط 

، از آن ی کلی يا جزئیبردارنسخه اما است (امان) انآرمنامشركت پیشگامان  به متعلق 1حقوق اين اثر

فاده است هرگونه. مجاز استامان شرکت به با ارجاع ی الگوبرداری الکترونیکی و بردارنسخهاعم از رونوشت، 

 و کتبی دارد هيديیتأو  امان شرکتنیاز به کسب اجازه از  ،امانيا عدم ارجاع به شرکت  ديگر از اين سند

 دارد. یقانون گردیو پبوده شرکت، ممنوع  نيا یکتب بدون اجازه

 

مشابه اين گزارش را دريافت نمايید،  هايینامهو ويژه هاپذيریآسیب ،چنانچه تمايل داريد گزارش حملات

 info@AmanSec.irآدرس ايمیل به همراه معرفی سازمان/صنعت خود را به نشانی  ژهيوبهاطلاعات تماس 

 .ها را دريافت نمايیداين گزارش رايگانارسال نمايید تا به شکل 

 

 
 

 

                                                           

 

برگردانی فارسی تخصصی متن از مرجع انگلیسی و اضافه کردن تجارب تخصصی شرکت حقوق اين اثر برای امان شامل  1 

 امان است.

mailto:info@AmanSec.ir
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 سلب مسئولیت
 

کشور است و  یاتیح یهارساختيو ز عيها، صنابه سازمان یرسانو اطلاع یبخش یسند آگاه نيهدف ا

است؛ لذا عواقب هرگونه  شدهنیکشور تأم یکنترل صنعت یهاسامانه تیارتقاء امن یآن در راستا یمحتوا

اهکارهای سازی صحیح ريا عدم پیاده شدهیمعرفی و ابزارهای تیامن یهایريپذبیاستفاده سوء از آس

 بر عهده مخاطب است. پیشنهادی

 یدلسوزانه یهاشنهادیدر مورد جمله به جمله آن، انتقادها و پ ست؛ین رادياز ا یعار نسخه از گزارش نيا

 .میهست رايباز و باافتخار، پذ یشما را با آغوش
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 مقدمه 

 یهاعنوان زيرسنناختبهای، فلزات و غیره برق، نفت و گاز، آب و آبفا، پتروشننیمی، هسننتهصنننايع  تیاهم 

قرار  ملی تايجاد مشکلا یبرا مهاجمینعنوان هدف تواند بهاست که می به حدیکشور  یاتیحسناس و ح

 شيزابا اف باشد.در پی داشته  عیوسن اریدر ابعاد بسن یبارمخرب و زيان اریآثار بسن تواندیاين امر م. دنریگ

ها سننامانهاين در  حوادث و نظاير آن، DCS، ESD/SIS، یکنترل صنننعت یهادر سننامانه یفناور یریکارگبه

همگرا شده  یبريسا و حملات رخدادها اباشند ب فنیو اتفاقات  یاز عوامل داخل یصنرفا  ناشن نکهيا یجابه

های ی از معتبرترين ژورنالکيدرکه  امانشرکت گرفته توسط محققین های انجامبر اسناس بررسنی. اسنت

حوادث ها در صدر صنايع برق)انرژی(، آب و فاضلاب، پتروشیمی ،1استتخصصی اين حوزه به چاپ رسیده 

 د.نصنعتی در دنیا قرار دار یبريو حملات سا

 

 : وضعیت صنایع از حیث تعداد حوادث و حملات سایبری1شکل 

 

                                                           

 
1 Ahmadian et al., Industrial Control System Security Taxonomic Framework with Application to a 

Comprehensive Incidents Survey. International Journal of Critical Infrastructure Protection (Elsevier), 

2020.doi: j.ijcip.2020.100356 
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 ازجمله( و غیره ESDمتری، ديسپاچینگ، اسکادا، تله ،DCS ،PLCهای کنترل و اتوماسیون صنعتی )سامانه

توجه های قابلپذيری. دلايل متعددی برای اين آسنننیباندیبريسننناپذير در مقابل حملات اهداف آسنننیب

های سمت زيرساخت های سنايبری بهتوان ذکر کرد. افزايش انگیزه مهاجمان و سنوق پیدا کردن جنگمی

 يکی از اين دلايل است. حیاتی صنعتی

 ، دلیل ديگرهای حفاظت و کنترلدر بخش سامانه ژهيوبه های جديدگیری روزافزون صنايع از فناوریبهره

های فنی، جغرافیايی و سازمانی گسنترده بودن اهداف قابل تهديد در صننايع است. گستردگی و پیچیدگی

های شننود بخشعدم يکپارچگی مديريت امنیت سننايبری نیز همراه اسننت موجب میصنننايع که معمولا  با 

 ها در معرض تهديد باشد.ها و تجهیزات اين مجموعهمختلفی از سامانه

 
 : آرام بودن به معنی امنیت نیست!2شکل 
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 های کنترل صنننعتیسننامانهدر خصننوه هو و نفوذ به  NSA، DOE، CISA،FBI 1 هایتازگی سننازمانبه

(ICS)، اسکادا هایسامانه(SCADA)  وPLCاند:های مرتبط با برندها و پروتکل ذيل هشدار داده 

 Schneider Electric programmable logic controllers (PLCs) 

 OMRON Sysmac NEX PLCs 

 Open Platform Communications Unified Architecture (OPC UA) servers 

صنعتی  هایاند دسترسی کاملی به شبکهشده است که مهاجمین در اين نفوذها توانسته دیتأکدر اين هشدار 

اين است که مهاجمین از  ،شدهدادهتوجه که در اين حملات گزارش يکی از نکات قابلقربانی پیدا نمايند. 

سطح دسترسی و ابعاد حمله را تا عمق اند تا بتوانند ی استفاده کردهامنظورهخاه شدهدادهابزارهای توسعه 

هستند( گسترش دهند. در اين حملات مهاجمین از مرحله  هاDCSو ها PLCهای کنترل صنعتی )که سامانه

در  نمايند کهمنظوره استفاده میاز اين ابزارهای خاه يجاد خسارتاو  نفوذشناسايی، نفوذ اولیه، گسترش 

 رصد حملات توسط شرکت امان نیز کمتر شاهد آن بوديم. سالهبر هشتتجارب بالغ

های مهندسی دارای تگاههای کنترل صنعتی از نوع ايسدر اين حملات شاهد اين بوديم که سامانه

 ASRock یمادربردهادرايورهای  شدهشناختههای پذيریهای آسیبعامل ويندوز، از اکسپلويتهایسیستم

 مورد نفوذ قرار گرفتند.

  

                                                           

 
1 https://www.cisa.gov/uscert/ncas/alerts/aa22-103a 
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 جزئیات فنی

ها و تجهیزات کنترل در خصوه هو و نفوذ به شبکه اخیرا  گزارش بیان شد،  طور که در ابتدای اينهمان

شده است. در لیست ذيل دادهجدی هشدار  OPC UAو پروتکل  Schneider Electric ،OMRONصنعتی 

 کنیم:پذير را مشاهده میهای آسیبجزئیات بیشتری از اين دارايی

 Schneider Electric MODICON and MODICON Nano PLCs, including (but may not be 

limited to) TM251, TM241, M258, M238, LMC058, and LMC078; 

 OMRON Sysmac NJ and NX PLCs, including (but may not be limited to) NEX NX1P2, 

NX-SL3300, NX-ECC203, NJ501-1300, S8VK, and R88D-1SN10F-ECT 

 OPC Unified Architecture (OPC UA) servers.   

اين ابزارها دارای  خودکار توسط مهاجمین اجرا شوند. کاملا  توانند به شکل می ابزارهای مذکور ماژولار بوده و 

 های کنترل و اتوماسیون صنعتی هستند.يو کنسول مجازی با يو رابط فرمان شبیه به رابط دستگاه

که حتی مهاجمین با سطح مهارتی پايین،  نمايندمیهای خطرناک اين امکان را ايجاد اين ماژول فانهمتأس

واند بسیار تسازی نمايند و اين برای صنايع کشور میای را شبیههای پیشرفته مهاجمان حرفهبتوانند قابلیت

 خطرناک باشد.

ه ب شدهشننناختهپذير کنند که يو درايور مادربرد آسننیبمیعلاوه بر اين، اين گروه از مهاجمین از ابزاری اسنتفاده 

موجود در آن برای   CVE-2020-15368 با شنناسه پذيریو از آسنیب کنندمی را نصنب  AsrDrv103.sys نام

های حرکات جانبی در ادامه مهاجمین با استفاده از تکنیو کنند.میاجرای بدافزار در سنطح هسته ويندوز استفاده 

های صنعتی نفوذ کنند که های اداری، فاوا و نظاير آن به شبکههای آشکار و پنهان میان شبکهکنند از راهسنعی می

اسنت صننايع کشنور نسنبت به آن آگاه باشنند. در ادامه به تفکیو سنازنده و پروتکل به اين موضوع خواهیم لازم 

 پرداخت.

 

https://nvd.nist.gov/vuln/detail/CVE-2020-15368?msclkid=85419d5cb4e011ecb9c6a9a06c66a82f
https://nvd.nist.gov/vuln/detail/CVE-2020-15368?msclkid=85419d5cb4e011ecb9c6a9a06c66a82f
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هايی اسننت که امکان ارتباا از طريق پروتکل ابزار موردنظر برای تجهیزات شننرکت اشنننايدر دارای ماژولی

تواند اين امکان را ها میکند. اين ماژولرا فراهم می 247بر روی پورت  TCPمعمول منديريتی و مندبناس 

 د که:نبده

 جهت شناسايی سريع  يو اسنکن مهاجمینPLCصنعت  روی شبکه محلی های شرکت اشنايدر بر

انجام  72172با پورت مقصنند   1UDPهای مالتی کسننتپیام ارسننال با انجام دهند. اين اسننکن

يو اسننکن  72172با پورت مقصنند  UDPپروتکل گیرد. لازم به ذکر اسننت اسننکن از طريق می

ی هادر شبکه ها PLC شناسايی عادیهای کاری مهندسی برای اسنتاندارد است که توسط ايستگاه

یار . اين نکته بسهای مخرب نباشددهنده فعالیتنشان شود و ممکن است لزوما استفاده می صنعتی

به نحوی عمل نمايیم  SIEMهای تشخیص نفوذ صنعتی و مهم اسنت که در تنظیم قواعد سنامانه

گزارش ندهیم. ما در امان، در حوزه  (به دلیل رفتار طبیعی شبکه)را  های منفی کاذب که هشندار

ات شننناسننايی حملات به اين نکات کلیدی نهايت توجه را داريم تا در بالاترين سننطح کیفی خدم

 کشور ارائه خدمات داشته باشیم. ها و صنايعبتوانیم به شرکت

 های عبور دسننتگاه وجوی رمزهایامکان اجرای حملات جسننت هااين ماژولPLC  را با اسننتفاده از

کند. را میسنننر می UDP 1204از طريق پورت  رايج وهای يا سننناير پروتکل  CODESYSپروتکل

دهیم، چنانچه های آموزشنی تخصصی امنیت صنعتی امان همیشه تذکر میطور که در دورههمان

فرض يا ساده استفاده نمايیم های عبور پیشاز رمز ESDو حتی   DCSها، PLCبرای دسنترسی به 

ها نیز PLCی به تجهیزات لايه کنترل محلی مانند توانند حتمی اجمین با استفاده از اين ابزارهامه

ها، سنناير اسننت که امکان دارد اين ماژول شنندهدادهدسننترسننی پیدا نمايند. در اين هشنندار تذکر 

                                                           

 
1 multicast 
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کننند را نیز موردحملنه قرار دهند که زنگ ارتبناا برقرار می CODESYS تجهیزاتی کنه از طريق

 کنند.پروتکل مربوطه استفاده می خطری است برای برخی صنايع که از اين تجهیزات و

 ممانعت ها امکان اجرای حملات کنیم، اين ماژولذيل مشاهده می طور که در تصنور نمادينهمان

د که از طريق شنننبکه امکان نکنرا به نحوی فراهم می PLCبر روی تجهیزات ( DoSخندمات )از 

 وجود نخواهد داشت.مديريت فرايند ها و کنندهدسترسی به کنترل

 

 DCS: تصویر نمادین نفوذ به یک 3شکل 
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 ممانعت از خدماتها امکان اجرای حملات اين مناژول(DoS) علیه   1های مرگبا ارسنننال بسنننته

سلب  PLCاندازی مجدد امکان پیکربندی مجدد و راه که کندرا به نحوی فراهم می PLCتجهیزات 

 خواهد شد.

 باعث قطع ارتباا کاربران مربوطه و سنیسنتم مهندسی با  هااين ماژولPLC شود و مهندسین می

 درخواست تصديق اصالت دهند. PLCيا تعمیر و نگهداری، مجبور خواهند شند مجدد به  برداربهره

 را به دست آورند. هاPLCهای عبور رود مهاجمین از اين طريق بتوانند نام کاربری و رمزاحتمال می

 کند و اين ی مختلف از طريق پروتکل مدباس را نیز فراهم میهافرمانارسننال ها امکان اين ماژول

صنايع های متولی امنیت واحدکه های غیر از برند اشنايدر نیز کارا باشد PLCتواند برای ويژگی می

 کشور لازم است در اين مورد تدابیری را اتخاذ نمايند.

چارچوب  بر اسنناس اشنننايدر را های اين ابزار در مورد برندو تکنیو هاتیوجدول ذيل مشننخصننات فنی تاک در

ATT&CK for ICS کنیممشاهده می. 

Tactic Technique 

Execution 

  

Command-Line Interface [T0807] 

Scripting [T0853] 

Persistence 

  

  

Modify Program [T0889] 

System Firmware [T0857] 

Valid Accounts [T0859] 

Discovery 

  

Remote System Discovery [T0846] 

Remote System Information Discovery [T0888] 

Lateral Movement 

  

Default Credentials [T0812] 

Program Download [T0843] 

Valid Accounts [T0859] 

                                                           

 
1 packet of death 

https://collaborate.mitre.org/attackics/index.php/Main_Page
https://collaborate.mitre.org/attackics/index.php/Execution
https://collaborate.mitre.org/attackics/index.php/Technique/T0807
https://collaborate.mitre.org/attackics/index.php/Technique/T0853
https://collaborate.mitre.org/attackics/index.php/Persistence
https://collaborate.mitre.org/attackics/index.php/Technique/T0889
https://collaborate.mitre.org/attackics/index.php/Technique/T0857
https://collaborate.mitre.org/attackics/index.php/Technique/T0859
https://collaborate.mitre.org/attackics/index.php/Discovery
https://collaborate.mitre.org/attackics/index.php/Technique/T0846
https://collaborate.mitre.org/attackics/index.php/Technique/T0888
https://collaborate.mitre.org/attackics/index.php/Lateral_Movement
https://collaborate.mitre.org/attackics/index.php/Technique/T0812
https://collaborate.mitre.org/attackics/index.php/Technique/T0843
https://collaborate.mitre.org/attackics/index.php/Technique/T0859
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 محرمانه

  

Collection 

  

  

  

  

Monitor Process State [T0801] 

Program Upload [T0845] 

Monitor Process State [T0801] 

Command and Control 

  

Commonly Used Port [T0885] 

Standard Application Layer Protocol [T0869] 

Inhibit Response Function 

  

  

  

  

  

Block Reporting Message [T0804] 

Block Command Message [T0803] 

Denial of Service [T0814] 

Data Destruction [T0809] 

Device Restart/Shutdown [T0816] 

System Firmware [T0857] 

Impair Process Control 

  

Modify Parameter [T0836] 

Unauthorized Command Message [T0855] 

Impact 

  

  

  

  

  

  

Denial of Control [T0813] 

Denial of View [T0815] 

Loss of Availability [T0826] 

Loss of Control [T0827] 

Loss of Productivity and Revenue [T0828] 

Manipulation of Control [T0831] 

Theft of Operational Information [T0882] 

 

  

https://collaborate.mitre.org/attackics/index.php/Collection
https://collaborate.mitre.org/attackics/index.php/Technique/T0801
https://collaborate.mitre.org/attackics/index.php/Technique/T0801
https://collaborate.mitre.org/attackics/index.php/Command_and_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0885
https://collaborate.mitre.org/attackics/index.php/Technique/T0869
https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Technique/T0804
https://collaborate.mitre.org/attackics/index.php/Technique/T0803
https://collaborate.mitre.org/attackics/index.php/Technique/T0814
https://collaborate.mitre.org/attackics/index.php/Technique/T0809
https://collaborate.mitre.org/attackics/index.php/Technique/T0816
https://collaborate.mitre.org/attackics/index.php/Technique/T0857
https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
https://collaborate.mitre.org/attackics/index.php/Technique/T0855
https://collaborate.mitre.org/attackics/index.php/Impact
https://collaborate.mitre.org/attackics/index.php/Technique/T0813
https://collaborate.mitre.org/attackics/index.php/Technique/T0815
https://collaborate.mitre.org/attackics/index.php/Technique/T0826
https://collaborate.mitre.org/attackics/index.php/Technique/T0827
https://collaborate.mitre.org/attackics/index.php/Technique/T0828
https://collaborate.mitre.org/attackics/index.php/Technique/T0831
https://collaborate.mitre.org/attackics/index.php/Technique/T0882
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 محرمانه

 است با امکانات ذيل: هايیدارای ماژولی OMRONابزار موردنظر برای تجهیزات شرکت 

 که از طريق پروتکل  دهدیمها به مهاجمین اين قابلیت را اين ماژولFINS   اقدام به شننناسننايی

 نمايند. OMRONتجهیزات 

  در شناسايی به کمو اين ابزارها امکان دريافت و شناسايی آدرسMAC   تجهیزات صنعتی وجود

 دارد.

 اطلاعات پروتکل دهد کهها به مهاجمین اين قابلیت را میاين ماژول HTTP  زاتیتجهرا که سوی 

 وتحلیل نمايند.شود را تجزيهمیصنعتی دريافت 

 به تجهیزات متصل  1به کمو روش سرشماری دهد کهبه مهاجمین اين قابلیت را می هااين ماژول

ی برداردادهيا  نمونه، PLCبتوانند از تجهیزات متصل به  نیهمچنو  دسنترسنی پیدا کنند  PLCبه 

 انجام دهند.

 هر نوع فايل دلخواهی را بر روی  دهد کهمیها به مهاجمین اين قابلیت را اين ماژولPLC ها بازيابی

 گیری نمايند.ها پشتیبانPLCيا از 

 دهد که بر روی اين ها به مهاجمین اين قابلیت را می، اين ماژولتيندرنهناPLC ها يو کد مخرب

 سنننفارشنننی را برای اهداف حملات ديگر و برای روز مبادا بارگذاری نمايند که امان در مورد اين

ها امکان غالب تعاملاتی که در بردار حملات، توسط اين ماژول دهد.های به جد هشندار میگیويژ

ها و . تمامی اين تکتیوکندیماسننت را فراهم  شنندهارائه ATT&CK for ICSمهاجمین در چارچوب 

                                                           

 
1 Polling 

https://collaborate.mitre.org/attackics/index.php/Main_Page
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 محرمانه

ها و اين تکنیو در جدول ذيلشننود. آرمان تبیین می های آموزشننی پیشننگامان امنها در دورهتاکتیو

 .اندشدهمشخصها تاکتیو

Tactic Technique 

Initial Access Remote Services [T0886] 

Execution 

  

  

  

  

Command-Line Interface [T0807] 

Scripting [T0853] 

Change Operating Mode [T0858] 

Modify Controller Tasking [T0821] 

Native API [T0834] 

Persistence 

  

Modify Program [T0889] 

Valid Accounts [T0859] 

Evasion Change Operating Mode [T0858] 

Discovery  

  

  

Network Sniffing [T0842] 

Remote System Discovery [T0846] 

Remote System Information Discovery [T0888] 

Lateral Movement 

  

  

  

  

Default Credentials [T0812] 

Lateral Tool Transfer [T0867] 

Program Download [T0843] 

Remote Services [T0886] 

Valid Accounts [T0859] 

Collection 

  

  

Detect Operating Mode [T0868] 

Monitor Process State [T0801] 

Program Upload [T0845] 

Command and 

Control 

  

Commonly Used Port [T0885] 

Standard Application Layer Protocol [T0869] 

Inhibit Response 

Function 

Service Stop [T0881] 

Modify Parameter [T0836] 

https://collaborate.mitre.org/attackics/index.php/Initial_Access
https://collaborate.mitre.org/attackics/index.php/Technique/T0886
https://collaborate.mitre.org/attackics/index.php/Execution
https://collaborate.mitre.org/attackics/index.php/Technique/T0807
https://collaborate.mitre.org/attackics/index.php/Technique/T0853
https://collaborate.mitre.org/attackics/index.php/Technique/T0858
https://collaborate.mitre.org/attackics/index.php/Technique/T0821
https://collaborate.mitre.org/attackics/index.php/Technique/T0834
https://collaborate.mitre.org/attackics/index.php/Persistence
https://collaborate.mitre.org/attackics/index.php/Technique/T0889
https://collaborate.mitre.org/attackics/index.php/Technique/T0859
https://collaborate.mitre.org/attackics/index.php/Evasion
https://collaborate.mitre.org/attackics/index.php/Technique/T0858
https://collaborate.mitre.org/attackics/index.php/Discovery
https://collaborate.mitre.org/attackics/index.php/Technique/T0842
https://collaborate.mitre.org/attackics/index.php/Technique/T0846
https://collaborate.mitre.org/attackics/index.php/Technique/T0888
https://collaborate.mitre.org/attackics/index.php/Lateral_Movement
https://collaborate.mitre.org/attackics/index.php/Technique/T0812
https://collaborate.mitre.org/attackics/index.php/Technique/T0867
https://collaborate.mitre.org/attackics/index.php/Technique/T0843
https://collaborate.mitre.org/attackics/index.php/Technique/T0886
https://collaborate.mitre.org/attackics/index.php/Technique/T0859
https://collaborate.mitre.org/attackics/index.php/Collection
https://collaborate.mitre.org/attackics/index.php/Technique/T0868
https://collaborate.mitre.org/attackics/index.php/Technique/T0801
https://collaborate.mitre.org/attackics/index.php/Technique/T0845
https://collaborate.mitre.org/attackics/index.php/Command_and_Control
https://collaborate.mitre.org/attackics/index.php/Command_and_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0885
https://collaborate.mitre.org/attackics/index.php/Technique/T0869
https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Technique/T0881
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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 محرمانه

Impair Process 

Control 

  

Unauthorized Command Message [T0855] 

Impact 

  

  

  

Damage to Property [T0879] 

Loss of Safety [T0837] 

Manipulation of Control [T0831] 

Theft of Operational Information [T0882] 

  

https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0855
https://collaborate.mitre.org/attackics/index.php/Impact
https://collaborate.mitre.org/attackics/index.php/Technique/T0879
https://collaborate.mitre.org/attackics/index.php/Technique/T0837
https://collaborate.mitre.org/attackics/index.php/Technique/T0831
https://collaborate.mitre.org/attackics/index.php/Technique/T0882
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 محرمانه

دارای کنند کنند يا از آن اسننتفاده میرا پشننتیبانی میOPC UAی که پروتکل ابزار موردنظر برای تجهیزات

 است با امکانات ذيل: هايیماژولی

 دهد که سرورهای ها به مهاجمین اين قابلیت را میاين ماژولOPC UA .را شناسايی نمايند 

 دهد که سنننرورهای هنا بنه مهاجمین اين قابلیت را میاين مناژولOPC UA های را به کمو نام

 فرض يا سرقت شده مورد دسترسی قرار دهند.و رمز عبور پیشکاربری 

 ها توسط ها امکان نوشتن تگعلاوه بر موارد فوق اين ماژولOPC UA کند که به جد را فراهم می

ی آتی احتمالی در صنايع هاسوءاستفادهقابلیتی با سنطح ريسو بالا است و شرکت امان در مورد 

مورد در چند سال اخیر،  دردهد. لازم به ذکر است که ر میدر صنورت عدم ارتقاء( هشنداکشنور )

ی آموزشنننی مطالب متعددی را خدمت هادورههای امنیتی آن در و ويژگی OPC UAهای قابلیت

مشنننابه هر پروتکل ديگری لازم اسنننت  ها،قابلیت نيباوجوداايم. مخاطبین گرامی امان ارائه کرده

 تجهیزات مرتبط را در دستور کار قرار دهیم. یروزرسانبهمقوله 

 .اندشدهمشخصها ها و تاکتیواين تکنیو در جدول ذيل

Tactic Technique 

Execution 

  

Command-Line Interface [T0807] 

Scripting [T0853] 

Persistence Valid Accounts [T0859] 

Discovery 

  

Remote System Discovery [T0846] 

Remote System Information Discovery [T0888] 

Lateral Movement Valid Accounts [T0859] 

Collection 

  

Monitor Process State [T0801] 

Point & Tag Identification [T0861] 

https://collaborate.mitre.org/attackics/index.php/Execution
https://collaborate.mitre.org/attackics/index.php/Technique/T0807
https://collaborate.mitre.org/attackics/index.php/Technique/T0853
https://collaborate.mitre.org/attackics/index.php/Persistence
https://collaborate.mitre.org/attackics/index.php/Technique/T0859
https://collaborate.mitre.org/attackics/index.php/Discovery
https://collaborate.mitre.org/attackics/index.php/Technique/T0846
https://collaborate.mitre.org/attackics/index.php/Technique/T0888
https://collaborate.mitre.org/attackics/index.php/Lateral_Movement
https://collaborate.mitre.org/attackics/index.php/Technique/T0859
https://collaborate.mitre.org/attackics/index.php/Collection
https://collaborate.mitre.org/attackics/index.php/Technique/T0801
https://collaborate.mitre.org/attackics/index.php/Technique/T0861
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 محرمانه

Command and 

Control 

  

Commonly Used Port [T0885] 

Standard Application Layer Protocol [T0869] 

Impact 

  

Manipulation of View [T0832] 

Theft of Operational Information [T0882] 

 

 

https://collaborate.mitre.org/attackics/index.php/Command_and_Control
https://collaborate.mitre.org/attackics/index.php/Command_and_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0885
https://collaborate.mitre.org/attackics/index.php/Technique/T0869
https://collaborate.mitre.org/attackics/index.php/Impact
https://collaborate.mitre.org/attackics/index.php/Technique/T0832
https://collaborate.mitre.org/attackics/index.php/Technique/T0882
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 محرمانه

گزارش  APTمرتبط با اين ابزارهای  یامان تاکنون در کشور آلودگ یفعل دسنترسنی در اطلاعات اسناس بر

. در ادامه برخی راهکارهای کاهش ريسننو و مقابله با ابزارهای فوق همراه با تجربیات امان در نشنده اسنت

های صنننعتی آزموده نشده ا برای تمامی محیطشنود. لازم به ذکر اسنت که اين راهکارهاين حوزه ارائه می

سازی در شبکه صنعتی در شرايط آزمايشگاهی يا محدود مورد شود که قبل از پیادهتوصیه می حتما است و 

 آزمايش قرار گیرند.

 یصنننعتهای توصننیه معمول در اين موارد اين اسننت که شننبکه (OT چنانچه ارتباطی با )

يا  زمان اين ارتباطات قطع نيترعيسنننرظاير آن دارند در شنننبکه اداری، فاوا، اينترنت و ن

که تصور به ايزوله  میکنیمشنود. لازم به ذکر است در بسیاری از صنايع مشاهده  محدود

شننناهد آن بوديم که  متعدد یهایابيارزدر بودن کامل شنننبکه صننننعتی وجود دارد اما 

 وجود دارد. ITبا شبکه  OTاتصالاتی میان شبکه 

  صیسامانه تشخ اي1رصنعت خود از ضدبدافزادر چنانچه ( نفوذIDSاستفاده م )در  دیکنی(

 یوزرسانرخود را به یتیمحصول امن ترعيدهنده( هرچه سرشرکت ارائه یروزرسانصورت به

 .ديینما

  های امنیتی نظیر آوری لاگاسنتفاده از تجهیزات جمعIDS ها وSIEM  شود. توصنیه می

 SIEMمانند  یکه به کمو محصولات شودیم هیتوص یکنترل صنعت یهاشبکه رانيمد به

 زاتیتجه هی( به شکل مستمر کلIDS) ینفوذ صننعت صیو سنامانه تشنخ یکنترل صننعت

 .دیينما شيرا پا یعبور ویسامانه و تراف

                                                           

 
1  antivirus 
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 محرمانه

  صننننعتی يا تجهیزات مربوطه امکان تصنننديق هويت چند عامله يا  شنننبکه درچننانچه

 آن را فعال نمايید. حتما ی داريد اچندمرحله

  کسنننبحتما  برای صننننعت خود برنامه مقابله با حوادث و طرد تداوم( وکارBCP)  تهیه

 آن را تمرين نمايید. ما در امان همراه شنننما هسنننتیم تا رنمايید و طبق برنامه چندين با

ها را برای شما اين مستندات و دستورالعمل ،چنانچه صنعت شما در اين بخش ضعف دارد

 آماده نمايیم.

 اشنناره شنند رمزهای  هاآنگزارش به  نيدر اکنیم در مورد تجهیزاتی که توصننیه می دا یاک

به دلیل سنطح حسناسیت اين نوع از مخاطرات  نیهمچن. دفرض را تغییر دهیعبور پیش

 .تغییر دهیدای شود که رمزهای عبور را به شکل دورهتوصیه می

 گیری آفلاين صورت گیرد و از هیزات مذکور پشنتیبانکنیم از تمامی تجتوصنیه می دا یاک

در مورد نحوه کنترل صحت  چنانچه .های پشنتیبان اطمینان حاصنل نمايیدصنحت فايل

تواند اين موارد را به صننننعت شنننما ها اطلاعات کافی نداريد، بخش آموزش امان میفايل

 آموزش دهد.

 صولات به مح یکه دسترس شودیم هیتوص یکنترل صنعت اي یسازمان یهاشبکه رانيمد به

لازم اسنننت  .و نظارت بر آن را محدود کنند تيريمد و سنننامنانه ریاحتمنالا  تحنت تنأث

مهندسی مجاز صورت کاری  های از طريق ايستگاه صرفا ها به تجهیزات مذکور دسنترسی

صورت عدم  در های غیرضنروری به اين تجهیزات مسدود شود.پذيرد و سناير دسنترسنی

ها به شبکه آن ینامبرده در صورت امکان، حتما  دسترس یتیمحصنولات امن یروزرسنانبه

 .دگردقطع ( مانکارانیپ یها VPN اي نترنتيا ژهيو)به یعموم
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 بريسا یهايیبه دارا یجهت دسنترس نیحمله مهاجم ینما ديکه امکان دارد با يیجا تا-

 یهارا به شبکه زاتیتجه نياتصال ا ( شما به حداقل برسد؛هاستمیو س زاتی)تجه یکيزیف

 .دیامن به حداقل برسان ریغ

 از نوع  مهندسننی و مديريتی توسننط ابزارهای محافظتی کاری هایلازم اسننت ايسننتگاه

Device Guard ،Credential Guard، Hypervisor Code Integrity  (HVCI)  و

EDR  .محافظت شوند 

 کنترل  یهاکه به کمو راهکار شننودیم هیتوصنن یکنترل صنننعت یهاشننبکه رانيمد به

 یرسدست نيا حا ی)ترج داده شودبه شبکه  یتنها به کاربران مجاز امکان دسترس یدسترس

ی اعطايی بايد راهبرد حداقل دسترسی اعمال هایدسترسدر  بر نقش اعمال شود(. یمبتن

ا سرپرست مجاز در اختیار مدير ي صرفا های صنعتی ی سنامانهافزارهانرمشنود و تغییر در 

 واحد باشد.

 نتنترياز ا یافتيدر یهاليمبادله فا یبرا ليانتقال امن فا یهااز سازوکار شودیم هیتوصن 

 .گردد( استفاده رهیو غ هایروزرسانها، به)برنامهيا پیمانکار 

 ما  از حت گريد یهابه شبکه یکنترل صنعت یکه در صورت اتصال شبکه شنودیم هیتوصن

 .ديیاستفاده نما یکنترل صنعت سوسازوي اي یآتش کنترل صنعت وارهيد

 و جهت  یپلنت صنعت ايدر شنبکه  تيکه در صنورت محدودکنیم ما در امان توصنیه می

 اي زولهيشنننبکه ا ريز ويرا در  ریتحت تأث یهاکناهش مخاطره، سنننامانه کردياتخناذ رو

 د.یامن قرار ده یمحدوده

 های متصل ی غیرضروری از تجهیزات مذکور يا سامانهافزارهانرمها و شود برنامهتوصیه می

 های دارای تجهیزات مذکور پاک شوند.به شبکه
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  خدمات لازم است هرگونه ترافیو مشکوک، ترافیو ناخواسته، شواهد حملات ممانعت از

(DoS ،)يا اختلال در عملکرد  ریتأخPLC ،یهاسننامانهها HMI   ،و مهندسننیDCS ها و

 ن به واحد امنیت يا حراست مجموعه گزارش شود.نظاير آ

 ژهيوبهدر اين گزارش نظیر نصب درايورهای ناخواسته  ادشدههای يلازم است کلیه سامانه 

ASRock   بررسی شوند( چنانچه از قبل و به شکل مجازASRock  .)نصب نبوده باشد 

 حتما  از  ديبه اتصننال از راه دور دار ازیشننما ن یواحد صنننعت ايدر شننبکه  کهیدرصننورت

 VPNراهکار  توجه شود که خودِ د؛یاستفاده کن VPN ریاتصال راه دور امن نظ یراهکارها

نفوذ  ويسنار وی، نمونه شمات0شکل نباشد؛ در  لینباشد و پاشنه آش یريپذبیآسن یدار

 میتوانیم یقالب دوره آموزش درما  دیکنیرا مشاهده م ريپذبیآس VPN قيمهاجم از طر

 .ميیها را به شما ارائه نماآن یسازامن یو راهکارها داتيتهد نيا

 

 ریپذبیآس VPN قیطر از مهاجم نفوذ ویسنار کیشمات نمونه: 4شکل 

 و یاطلاعات و کنترل صنعت یفناور یهاو حملات به سامانه هایريپذبیغالب آس همانند 

 ريدفاع در عمق و سننا یسننازادهیو مهم( پ یاتیحسنناس )حسنناس، ح یهارسنناختيز
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 رهیو غ ینقطه وارس ،یدر برابر خراب یمنيتنوع در دفاع، موضع ا رینظ یتیامن یراهبردها

 .شودیم هیبه شما توص

 صنعت سازمان يا  تواند باامان میشما مبهم است،  یاز موارد بالا برا ويهر  کهیدرصورت

به  ،یتیخود را، همراه با مجموعه خدمات امن یتیامن یگذاشته و راهکارها یشنما جلسه

، جهت مشنناهده خدمات و راه با امان ارتبااو درباه امان به بخش ) ميینما یشننما معرف

 .(ديیمراجعه نما یارتباط
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ور منظ، با استعانت از خداوند متعال و بهآرمان )امان(امن شگامانیشرکت پ

ئه را ارا شيکشور، رسالت خو یو اطلاعات یاتیعمل یهاهياز سرما انتیص

 یبريسا تیامن یهادر حوزه تیفیباک اریخدمات و محصولات بس

 یهاسامانه تیامن یرو بر ژهي(، با تمرکز وOT) یاتیعمل یهایفناور

 ،یمتراسکادا و نظارت، تله یاهسامانه ،یصنعت ونیو اتوماس رلکنت

  .داندیم نگیسپاچيد

سال  8بر بالغ یو عمل یامان با پشتوانه علم یبريسا تیمخاطرات امن تيريو مد یابيارز یهایمتدولوژ

امان   یتخصص یها. آموزشباشندیم یمتعدد یهادر پروژه یبرداراند و در حال بهرهشده نییو تب یطراح

 اهم خدماتدر ادامه  گردد. می اربرگز تیبا موفق در صنايع مختلفی ،یصنعت یبريسا تیدر حوزه امن

 : اندشدهفهرست  ها و صنايع محترم کشورجهت ارائه به سازمان امان ارائهقابل

 های كنترل و اتوماسیون صنعتیسامانه تیامن یابیارز 

o  ها و روشاستانداردهای مرجع، به بر اساسی بريسامشاوره و اجرای فرايندهای ارزيابی امنیت

 روز و ابداعی امانهای بهمتدولوژی

  های بالادستیامنیت در صنایع و سازمانمخاطرات  تیریمد 

o های دستورالعمل بر اساس های مديريت مخاطرات امنیت سايبریمشاوره و اجرای پروژه

 بالادستی و با بالاترين سطح کیفی در ايران

 غیرهها، نقشه راه و دستورالعمل ،یبریسا تیالزامات ارتقاء امن نیتدو  

o ها، نقشه راه، نامهها، توصیهتهیه انواع اسناد امنیتی نظیر الزامات امنیتی، دستورالعمل

 های حیاتی های نظارتی در صنايع و زيرساختنامههای امنیت سايبری، آئیننامهنظام

 های صنعتیزیرساختسازی سایبری در صنایع و امن 

o ی هاهای صنعتی و سامانههای ارتقاء امنیت سايبری در شبکهپروژه انواع مشاوره، اجرا و نظارت بر

 متری، ديسپاچینگ و غیره، تلهDCSاسکادا،

https://www.amansec.ir/
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  یاتیعمل یفناور یبریامن سا یارائه معمار 

o های ازمانهای صنعتی، صنايع و سسازی معماری امن سايبری در زيرساختطراحی و پیاده

 فايده -ه روز مبتنی بر تحلیل هزينهای بهراهبردهای امنیتی و فناوری بر اساسبالادستی 

  های كنترل و اتوماسیون های تخصصی امنیت شبکههای آموزشی و كارگاهبرگزاری دوره

 صنعتی

o های اسکادا،ی سامانهتیمخاطرات امن تيريو مد یابيآموزش ارزDCSو  متری، ديسپاچینگ، تله

 غیره

o های کنترل صنعتی و اسکاداسیستم یبريسا تیوزش ارتقاء امنآم 

o های کنترل صنعتی و های در حوزه امنیت سیستمسخنرانی و ارائه انواع همايشIndustry 4.0 

 های كنترل صنعتی و اسکاداامنیتی سیستم داتیتهد و هایریپذبیآس لیتحل 

o و تحلیل  هاسازمانهای صنايع و حوادث امنیتی، حملات، تهديدات در زيرساخت سازیمدل

 ی نفوذ وهايسنارهای امنیتی همراه با اجرای پذيریآسیب

 های امنیتی از حملات و حوادث سایبریتهیه گزارش 

o های دقیق، جامع از سطود فنی حملات و رخدادهای سايبری و تهیه گزارش و بررسی لیتحل

 تی تا مديري

 ها و صنایعحفاظت اطلاعات در سازمان و بررسی لیتحل 

o ها و صنايع فیزيکی در سازمان-های ارزيابی و مستندسازی حفاظت اطلاعات سايبرانجام رويه 

 سازی امنیتیبخشی و حساسهای آگاهیتدوین و ارائه برنامه 

o های آموزشی و سازی امنیت سايبری شامل  ارائه محتوابخشی و حساسهای آگاهیبرنامه

های امنیتی، ارزيابی و سنجش سطح بلوغ پرسنل و غیره ها و کلیپهشداردهی، تهیه پوستر

 دهد.امنیت صنعت يا سازمان را افزايش میاست که میزان فرهنگ 

 

 در ادامه مشخص شده اند: امان  تیفعال یهاحوزههمچنین 
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 یمترتله ،ESDنگ،یسپاچید ،DCS اسکادا،كنترل و اتوماسیون صنعتی،  یهاسامانهسایبری  تیامن

 ی                                   صنعتو اتوماسیون  کنترل یهاسامانه مديريت مخاطرات )ريسو( امنیت سايبری

                                                      و اسکاداهای کنترل صنعتی آموزش تخصصی امنیت سايبری سامانه

     ی                                  صنعتو اتوماسیون   کنترل یهاسامانه های  امنیت سايبریمشاوره در اجرای راهکار

                                                      های حیاتیی و زيرساختصنعت کنترل یهاسامانه سايبری مخاطراتی ابيارز

                                            های خارجی و داخلیی مطابق با استانداردصنعت امن یمعمار یسازادهیپ و یطراح

                                                                   های صنعتی     تحلیل و بررسی تخصصی افشاء اطلاعات در سامانه

                                                        یصنعتی کنترل هاسامانه، تهديدات و تست نفوذ در هایريپذبیآس لیتحل

 

 

 اطلاعات تیامن تیریمد

                                                های اداریی و شبکهبريسا یهاسامانه یتیامن مخاطرات یابيارزمديريت و 

                                                        های اداری        تحلیل و بررسی تخصصی افشاء اطلاعات در سامانه

                                                                                 یبريسا یهاسامانه یتیامن یهایريپذبیآس لیتحل
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به شما  ،آماده ارائه خدمات ما و متخصصانهای ذيل اقدام فرمايید. کارشناسان راهجهت ارتباا با ما از 

 همراهان همیشگی امان هستند.

 

 

 
هايی مشابه اين گزارش را دريافت نمايید، نامهو ويژه هاپذيریآسیب ،چنانچه تمايل داريد گزارش حملات

 info@AmanSec.irن/صنعت خود را به نشانی آدرس ايمیل به همراه معرفی سازما ژهيوبهاطلاعات تماس 

 .ها را دريافت نمايیداين گزارش رايگانارسال نمايید تا به شکل 

 

 

 

 

 

mailto:info@AmanSec.ir
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