
کاملاایتسوبیکفنی،تخصصداشتنبهنیازبدونوزمانترینسریعدرمیکندکمکشمابهکهاستپورتالووبسایتمحتوایمدیریتافزارنرمیکجوملا،
یاایتسوببهراجدیدیامکاناتبخواهید،کهزمانیهردرمیدهداجازهشمابهآنفردبهمنحصرمعماریوالعادهفوقانعطافپذیری.کنیدمدیریتوایجادراحرفهای
.کنیداستفادهآنازوکردهاضافهخودپورتال

برنامهبهگیوابستگونههرازدوربهمیتوانیدجوملاباشما.کنیدسفارشیسازیراآنهامیتوانیدکهاستگرافیکوماژولهاچینشساختار،درتغییرجوملا،مزایایاز
.کنیدمدیریتچندگانهبطورزمانیومکانیمحدودیتبدونآنلاین،بصورتراخودسایتتصویریومتنیمحتویاتوب،متخصصانونویسان

مشتریانکثراخواستههایودغدغههاازکه)امنیتوپشتیبانیتوسعه،سفارشیسازی،درمحدودیتیهیچگونهکهاستاینجوملامحتوایمدیریتسیستمقوتنقاطاز
.گیردقراراستفادهموردمدتبلندفعالیتیکبرایمطمئنومناسببستریعنوانبهمیتواندوندارد(است

کاروبکسبزرگ،سازمانیهایسایتوبکوچک،تجاریهایسایتوبانواع.استدادهگسترشاینترنتیسایتهایوبدنیایدرراآنکاربردهایجوملا،زیادمکاناتا
آموزشهایپورتالوآموزشیهایسایتوبمذهبی،هایسایتدولتی،هایسازمانهایسایتوبالکترونیک،خدماتهایپورتالالکترونیک،تجارتوآنلاین

.کردپیادهسازیبوسیلهمیتوانرا،کوچکشخصیهایسایتوبحتیوخبریسایتهایوبالکترونیک،

استفادهلاینآنرزرواسیونیاومحصولاتکاتالوگرسانیروزبهتاتصویرومحتواکردناضافهازشما،سایتوبهایقسمتتمامیکنترلدرسادگیبهتواندمی!جوملا
.شود



جوملابرایچهکسانیاست؟

خودبهنیزرابونویسانبرنامهومتخصصانکهعادیکاربرانتنهانهباشد،میدارانویسیبرنامهامکاناتلحاظازکهویژهایقابلیتهایدلیلبهجوملا
راجدیدایهبستهتولیدامکاننویسان،برنامهدیگرتوسطشدهطراحیافزونههایازعظیمیمجموعهکناردرحرفهاینویسانبرنامه.استکردهجلب

ساختهرحمطکاربردیافزارهاینرموپروژههاانواعسازیپیادهبرایمناسبیگزینهعنوانبهراجوملاموضوعاین.میباشندداراجوملابستراساسبر
.است

کنند؟میاستفادهجوملاازکسانیچه

تنهاذیلدر.ندکمیپشتیبانیراوبتحتشرکتیافزارهاینرمترینپیچیدهتاگرفتهسادهشخصیصفحهیکازاینترنتدنیایسراسردر!جوملا
:استآمدهبرندمیبکارجوملاازاستفادهبرایکاربرانکههاییروشازاندکیتعداد

شرکتیهایپورتالیاهاسایتوب•

وبتحتتجاریافزارهاینرم•

دولتیکاربردیهایبرنامه•

شرکتیخارجیوداخلهایشبکه•

انجمنپایهبرهایپورتال•

خانوادگییاشخصیوبصفحات•

مجلاتوهاروزنامه•

فروشوخریدکوچکهایسایتوب•



جوملابرایچهکسانیاست؟

.استآنپذیریهتوسعقابلیتدرجوملاواقعیقدرتاماشود،میگفتهشمابرایجوملاهایویژگیازلیستیجاایندر.استقدرتمندمحتوایمدیریتسیستمیکازبیشترخیلیجوملا

دادهپایگاهدراطلاعاتتمامیشدنذخیره

هاسرویسومحصولاتاخبار،ویرایشومدیریت

نویسندهوسیلهبههابخشبهعنوانافزودن

وسطوراست،چپقسمتدرمنوهاسازیسفارشی

نقطهبهنقطهنتایجوبازیدها/نظرسنجی/پویاانجمن

بااجراقابلLinux, FreeBSD, MacOSX server, Solaris,وAIX

نداردخاصیافزارینرمیاوتکنولوژیکنیازپیشواستآسانآناندازیراهونصب.Windows/Linux ))
شودمیایرادرفعوتست،پشتیبانیجوملاکاربرانجامعهاززیادیگروهتوسط

استموجودمختلفموضوعاتدرپستمیلیون2ازبیشجوملاگفتگویتالارهایدر(لحظهاینتا)موجودافزونهوماژول10000ازبیش

شودمیبروزآناصلیهستهمداومبطور

باشدمیپذیرانعطافبسیار،آنبررویطراحیقالبانواعانطباقبرای

استجستجوموتورهایاستانداردهایبامنطبقSearch engine Friendly ))
کردسازیپیادهآنبرایرانیازموردهایقالبوهاکامپوننتها،ماژولتوانمیبراحتی

بالاستبسیارآنسازیسفارشیقابلیت.Customization ))
کردپیادهآنبررویرامحتواانتشاروسایتبروزرسانی،کاریمختلفهایمدلتوانمیکارگردشمدیریتوکاربرانمدیریت،دسترسیسطوحمدیریتازاستفادهبا

اطلاعاتیهایبانکوهاافزارنرمسایربهاتصالقابلیت

محتواقویمدیریتومدیریتیپانلباکارموجودراحتیقویسازگزارشوسازفرمانواع(انواع،زبانهاانواعازپشتیبانیEditorوها...)
مختلفمنظورهایبرایوبتحتافزارنرموسایتوبانواعبرایاستفادهقابل

آتیپشتیبانیهایبرایزیادخارجیوایرانیمتخصصینبودندسترسدر

داردراپورتالیکنقشدرافزارهانرمسایربهاتصالامکانبراحتی.



:مدیریتگسترده

پشتیبانیازثبتAPI هایغیرمجاز

توابعJToolBarHelperذخیرهبهعنوانکپی"و"ذخیرهوجدید"،"ذخیره"برایدکمههای"

Mod_customبههمراهتصاویرزمینه

اجازهانتخابازپیشتعیینشدهمجموعههادرقسمتمدیریتمطالبcom_content

افزودندستورالعملهایJFormRuleOptionsبرایارزیابیtype="list"درپارامترها

انتقالمحتوایکامپوننتها/امکانکپی

بهروزرسانیویرایشگرTinyMCE3.4بهنسخه

پارامترهایجدیدیبرایانتخابگرزبان

قابلیتتغییرفونتهایسایتباگذاشتنیکفایلcssدرفایلهایبخشمدیریتپکیج

درقسمتمدیریتزبانزبانهاینصبشدهدرچندینتبجداگانهنمایشدادهمیشوند

بهینهسازینصبامکانات

پویانمایشمشخصاتتماسبااستفادهازفرمهای



JToolBar cleanup ذخیرهبهعنوانکپی"و"ذخیرهوجدید"برایدکمههای"

افزودنقابلیتذخیرهجستجودرگزینههایمنو

قابلیتعدمارسالایمیلبهکاربرانغیرفعال-ایمیلگروهی

افزودنامکاننمایشکدهایPHP وHTMLتوسطپلاگینCodeMirror

درنسخههایپیشینJModelListیکمتغیر$query رابهصورترشتهشکلمیدهدوبهصورتغیرضروریپیادهسازیJoomfishراغیرممکنمیسازدامادرنسخهجدیداین

.مشکلبرطرفشدهاست

افزودنقابلیتنمایشزمانوحافظهصرفشدهبهکامپوننتوماژولثبتاطلاعاتخطایابی

نمایشسطوحدسترسیدرمدلهایبخشمدیریتتستنمیشود.

افزودنقابلیتپشتیبانیبرایOpenSearch درکامپوننتجستجوcom_search))

بهروزرسانیپایگاهدادهبهصورتاتوماتیک

افزودنWAI-ARIA(قابلیتهاییبرایمعلولین)وHTML5 کهازprogressbar.js پشتیبانیمیکنند

بهبودکاراییپلاگینloadmodule

برایویرایشنوعدربخشمنوهایکصفحهlightboxراتغییرداد"نوعمنو"بازمیشودکهتوسطآنمیتوان.

قابلیتتغییرزباندرگزینههایمنودرتنظیماتچندزبانهسازی.

افزودنستونچینشبهجدولjos_languages



.دکنمیمواجهمشکلباراشماجوملاینصبکههستندزیادیامنیتیهایحفرهدارایهانسخهاین.نکنیداستفادهعنوانهیچبه4.0.5یاو4.4.2و4.3.9نسخهPHPاز•

تقاءاررانسخهاینتابخواهیدخودسایتمیزبانازبایدکهاستخطرناکیبسیارامنیتیهایحفرهداراینیز4.4نسخهPHPبرای2.5.10نسخهZendOptimizerهمچنین

.استسازگارکاملا5.3نسخهPHPبابالاترو1.5.15نسخهجوملا.دهد

.نداردسازگاری6نسخهMySQLباهنوزجوملا•

SEOشدهسازیبهینههایآدرسازاستفادهبهمایلکهصورتیدر• URLs))افزونهحتماًباشید،میmod_rewriteباشدشدهنصبشماآپاچیرویبرباید.

:داریدنیازذیلمواردبه(آنتنظیماتنوعبهبسته)IISمایکروسافتبرای•

•PHP5.2نسخهMySQLماژول5.1نسخهMicrosoft URL Rewrite(سایتهایآدرسسازیبهینهبرایفقطکه)SEO(استنیازمورد)FastCGI

اکنونهم.مدعاستاینگواهآندهندگانتوسعهرشدبهرووپویاجوامعوکاربرانزیادبسیارتعدادکهباشدمیبازمتنمحتوایمدیریتهایسامانهترینمحبوبازیکیجوملا

ییعن)متوالیسالدوجوملا.باشندمیقدرتمندافزارنرماینتوسعهورشدجهتدرفعالیتحالدرجوملادهندهتوسعهوکاربرهزارهزارانشاملمجازیجامعه200000ازبیش

Packetجانباز(2007و2006هایسالدر PublishingبرمبتنیبازمتنافزارنرمبرترینعنوانبهPHPشدمعرفی.

یکیافزارنرماینبالایامنیتچنینهم.استشدهدانلوداینترنتازکاربرانتوسطکرراتبهکهاستبازیمتنهایCMSازیکیوشدمنتشر2005سپتامبردرجوملانسخهاولین

افزارنرم"وانعنبهچنینهموشدهانتخاببرترمحتوایمدیریتسامانهعنوانبهجوملا.استداشتهبسزاییتاثیرجوملابهمقامایناعطایدرکهاستتوجهیشایانفاکتورهایاز

نتیجهراافتخاراتاینکسبمسلماجوملا.نیستکمدنیاافزارینرممختلفهایحوزهدرافزارنرماینتوسطشدهکسبافتخاراتحالهربه.استشدهگزارش"بازاردرپیشرو

.گیردمیجشنافتخارباراافتخاراتاینبهواندداشتهمشارکتنوعیبهعظیمپروژهایندرکهداندمیافرادیکلیههایمشارکتوزحمات



جوملاامنیتینکاتفهرست

.باشدمیحیاتیومهمبسیارشماسایتمحتوایمدیریتسیستمامنیتافزایشاینترنتی،هکرهایروزافزونگسترشبهتوجهبا

.نندکمیصرفسایتامنیتبردنبالابرایراکمینسبتازمانوکنندمیگوگلدرسایترتبهبردنبالاوگرافیکیطراحیصرفراخودزمانبیشترینوبطراحانازبسیاری

.رسانیمیاریجوملامحتوامدیریتسیستمامنیتیضریبافزایشدرراشمامناسبومختلفکارهایراهارائهباتااستشدهسعیجوملاامنیتینکاتاولمقالهدر

:ابتداییتوضیح

در.داشتیدبرخواهوبسایتیهرامنیتدررابلندیگامآنرعایتباکهاستسادهبسیاررهنموددو.استهمیشگیچالشیکهموارهامنیتاینترنت،رویبر.استنگرانییکهموارهامنیت

.آمدهاندمیدارند،مصنونبلاییهرازتقریباراشماسایتکهرهنمودیدوآنزیر

ازیابیبراخوددادههایمشکلی،هرگونهبروزصورتدرتوانستخواهیدشمااینگونه.کنیدتهیهپشتیباننسخهیکخودسایتتغییراتآخرینازهمواره(:(backupپشتیباننسخهتهیه

.کنید

نسخههایانتشارازپسراخودسایتامکاناتازیکهرهمچنینوکنیدروزبهراخودسایتجوملایگروه،توسط!جوملانسخهیهرانتشارازپسهمواره(:(updateافزارنرمرسانیبهروز

آندفاعکهجاییتاجدیدحملاتشیوههایتمامیازهمچنینوباشداماندرشدهبرطرفجدیدنسخهدرکهمشکلیونقصهرازشماسایتکهشدخواهدباعثعملاین.کنیدبهروزجدید،

.دهیدقرارمدنظرنیزراآنهااستشایستهکهدارد،وجودلیستچکایندرجوملا،امنیتدربارهدیگرمهمنکتهچند.کردخواهدمحافظتراشماوبسایتگسترشیافته

ایمن((Hostوبفضایمیزبانیکازاستفاده

.بگیریدیاریحرفهایرمشاویکازندارید،ضمینهایندردانشییاتجربههیچاگرکهباشیدداشتهتوجه!کنیدپیـداخوبوبفضایمیزبانیکپس،.استوبمیزبانیبزرگمسئلهیبهامنیت



کافیامنیت.تنیسآسانیکاراینترنتبازمحیطدرپویاوبسایتیکامنیتنگهداشتنبرقرار!نخوریدرا!جوملاآسانوسادهاستفادهجایزههایشدنبرندهگولکهباشیدمراقب

مدرنیستمهایسپیچیدگیوگوناگونیبهتوجهبا!نداردوجوددرستراهیکتنها.استادامهدارزحمتوتلاشوخوبپشتیباننسخههایدائم،مراقبتدانش،توانایی،وفننیازمند

شمارورسشالودهیدربارهکافیاندازهبهبایددارید،اعتماداوبهشماکهکسییاشما،.کردحلهمهبرایاستفادهقابلوسادهحلراهیکبانمیتوانراامنیتیموضوعاتوب،

...آمدیدخوشازیببهپس.باشندفرداقربانیاناستممکنامروز،متخصصان.استتغییرحالدرمدامکهاستهدفیقوی،امنیت.کنداتخاذراامنیتیتصمیماتبتوانیدتابیاموزد

.کنیداستفادهاندیگرتجربهیازیا(بودخواهندتلخآنانازبرخیکه)کنیدکسبراواقعیتجربهبایدشماخود،سایتامنیتبرقراریبرای!نداردوجودتجربهبرایجانشینیهیچ

کنیدآغازدیگرانازجلوترگامیک

رایستلچکاینمطالعهیقصدشمااگر.نکردهاندرعایتراامنیتیاستانداردهایکهکسانیتوسط"شدهامهکمن!کمک"عنوانبامطالبیازاستپُر!جوملاامنیتانجمنهای

!هستیددیگرانازجلوترگامیکشمادارد،تبریکجایواقعادارید،راشودحملهشماسایتبهکهآنازپیش

نیستمیرسدنظربهکهدشواریآنبه

باشماکهیهنگام.شویدمواجهباریکتنهاآنانازیکهربانبایدشماامابرسند،نظربههراسناکاستممکنامنیتیملاحظاتشماست،وبسایتهاینخستینازیکیایناگر

,GNU/Linuxنظیرباز،متنوبگسترشمدرنابزارهای Apache, MySQL, SQL, PHP, HTTP, CSS, XML, RSS,TCP/IP, FTP, Subversion,

JavaScript, Joomla!یافتدرخواهیدراسایتامنیتتامینتاکتیکهاوتکنیکهاخودشوید،آشنا.

ازیستمساین,توانادهندگانتوسعهجامعهوبزرگکاربریجامعهوجودوبازمتنتوسعهمدلازگیریبهرهودنیاروزهایتکنولوژیمبنایبرمعماریطراحیدلیلبهجوملا

.استبرخورداربالاییامنیت



تصمیممهمترین-کنیدانتخابراشرایطواجدوشایستهوبفضایمیزبانیک

فهرستیکتوانبکهنیستممکنهاستیگ،پیکربندیهایوهاگزینهگوناگونیبهتوجهبابههرحال،.نیستسروروهاستانتخابازمهمترتصمیمیهیچسایت،امنیتخصوصدریقینوحتمطوربه

.دادارائهراراهحلهاتمامیازکامل

Sharedاشتراکیمیزبانیخطرات Server))

حتمااماکنید،ادهاستفاشتراکیسرورهاییااشتراکیمیزبانیازمیتوانیدشمانمیباشد،محرمانهوسریبسیارمحتوایودادههادارایشماسایتیاندارید،خودسایتدرهزینهبرایکافیبودجهشمااگر

.دمیباشناشتراکیمیزبانیهایهمینرویبرامنیتبامربوطورابطهدرمیآیندزیردرکهتوضیحاتیونکتههاازبسیاری.داریدقرارآناجتبابغیرقابلخطراتمعرضدرشماکهبدانید

کنیدخودداریسرسریتنظیماتوپیکربندیاز

خودسایتدررااشتباهیچنینشما.میدهدرا()phpinfoنتایجکردنایندکساجازهگوگلبهکهاستسایتیهزاراندربارهگزارشاینبخوانید،راگزارشاینکنیدبازراچشمتانکهاینبرایتنها

.کردهانداستفادهopen_basedirنداشتنیاregister_globalsبودنروشنمانندنادرستتنظیماتازکهاستسایتهاییدرصددربارههشداردهندهایآمارشاملگزارشاین!نشویدمرتکب

.نداریدراخودسایتامنیتمدیریتبرایلازمآمادگیشماکهمعناستبدینهستند،ناآشناییکدهایشمابرایregister_globalsوphp.iniاگردرضمن

Apacheازاستفاده-(آپاچی)Apacheپیکربندی .htaccess

localفایلهایباراtypicalاستفادهاقدامات Apache .htaccessتمشکلاایندچاراستممکنشماآیاکهکنیدبررسیخودمیزبانبا.نیستفعالسرورهاهمهرویبرگزینهاین.کنیدبلوکه

IPاساسبرراحساسدایرکتوریهایدسترسیدهید،قرار((administratorمدیریتمانندحساس،دایرکتوریهایرویبرمحافظیگذارواژهمیتوانیدشماhtaccess.ازاستفادهبا.خیریاشوید

.کنیداعمالPHP5بهPHP4تغییرباامنیتافزایشجهتدرخودسروررویبردیگرپیکربندیهایبسیاریوببندید،



Apacheازاستفاده mod_security

Apache mod_securityفیلترهایوmod_rewriteحملاتازجلوگیریبرایPHPکنیدتنظیمدقتبا.Google search for mod_securityوGoogle search for mod_rewriteرا

تنظیمقابلتراکیاشسرورهایرویبرجداگانهصورتبهگزینههاییچنینمیباشد،شماوبفضایپشتیبانباهماهنگییاتوافقنامهنیازمندکههستندپیشرفتهایروشهایاینها:باشیدداشتهتوجه).کنیدمشاهده

(.نمیباشند

MySQLپیکربندی کنیدایمنرادادهپایگاه-

MySQLراهنماهای).استدقیقتریپیکربندینیازمندونیستایمنMySQLاولیهنصب.کنیدحاصلاطمینانمحدوددسترسیحالتدرMySQLحسابهایتنظیماز http://dev.mysql.com/doc/را

.میگردداعمالDedicatedسرورهاینظیرهستید،آندارندهشماکهسرورهاییمدیریتبرایتنهاگزینهاینکهباشیدداشتهتوجه(بخوانید

PHPپیکربندی دریابیدراPHPکارنحوه-

.کنیدمطالعهhttp://www.php.netدرراphp.iniدستورالعملهایرسمیفهرست.بیاموزیدراPHPشدهکنترلتنظیماتچگونگیوphp.iniفایلباکارنحوه

PHP5ازاستفاده

جوملاهستهکدهاینگران.دهیدارتقاPHP5بهراخوددلخواهاسکریپهایشود،منسوخPHP4کهآنازپیش.میباشنددردسترسسرورهارویبردوهرومیگردند،پشتیبانیدوهرPHP4وPHP5حاضرحالدر

(PHPخبرمشاهده).میباشندسازگارPHP5باموجودنسخههایتمامینباشید،

php.iniمحلیفایلهایازاستفاده

تمامدرراphp.iniفایلهایرونوشتبایدشماباشید،داشتهقصدیچنیناگر.هستیددلخواهphp.iniمحلیفایلهایافزودنبهقادرشمااماکنید،ویرایشرااصلیphp.iniفایلنمیتوانیدشمااشتراکیسرورهایدر

!دهندانجامشمابرایرادشوارکاراینمیتوانندکهموجودنداسکریپتهاازتعدادیخوشبختانه.کنیدایجادهست،سفارشیتنظیماتنیازمندکهزیردایرکتوریهایی



.باشیدداشتهبهیادبایدکههستمهمنکتهچند

اینکهکنیدبررسیمیتوانیدشما.میباشدشماhttp_rootدایرکتوریدرphp.iniفایلیکشاملاین.میباشنداستفادهقابلشود،تنظیمآنهااستفادهموردسروردرکهشرایطیدرتنهاphp.iniمحلیفایلهای

بهکهمعناستآنبهاین.دارندقراردایرکتوریهماندرکهمیگذارندتاثیرphp.فایلهایبرتنهاphp.iniمحلیفایلهای.خیریاهستتاثیرگذارphp.iniفایلمستقیمتنظیماتتوسطشماسایترویبرفایل

.دهیدقرارآندرراphp.iniفایلمیتوانیدشماکههستندجوملادایرکتوریدوتنهاطبیعیصورت

ایدبشمامنطقیطوربهاماکنید،خارجاصلیشاخهازراآنهابایدشمانداشتهاید،راآنقصدشمااگر.دادهاندانجامشمابرایراکارایناحتمالااسکریپتهاازبرخیدارید،php.iniفایلیکدایرکتوریهردرشمااگر

.باشیدadministratorوhttp_rootدایرکتورهایدرphp.iniفایلهاینگران

PHPازاستفاده disable_functions

:است!جوملاسایتیکبرایتنظیمنمونهیکزیردر.کنیداستفادهنیستند،موردنیازشماسایتدرکهPHPخطرناکتوابعفعالکردنغیربرایdisable_functionsاز

disable_functions = show_source, system, shell_exec, passthru, exec, phpinfo, popen, proc_open

PHPازاستفاده open_basedir

open_basedirتوسطمیتوانندکهرافایلهاییتنظیماتاین.باشدشدهتنظیمدرستیبهوفعالبایدPHPحالتبودنخاموشیاروشنازتنظیماتاین.میکندمحدودراشوندبازخاصدرختیدایرکتورییکدر

.نمیپذیردتاثیریهیچامن

open_basedir = /home/users/you/public_html

PHPباحداقلسیستم،پیکربندیهایازدربرخی :JFolder::createاخطارسبباستممکنشدهمشخصدایرکتوریبهتنهادسترسیکردنمحدودبرایslashازاستفاده4.4.8 Infinite loop detected

PHPموفقیتهایعدمسبببهاخطاراین.شودمدیریتبخشکلیپیکربندیذخیرههنگامجوملا file_exists() function،وجودبررسیهنگاممثالعنوانبه

/home/user/public_html/joomla_demoتنظیموopen_basedirدر/home/user/public_html/joomla_demo/شود.



PHPپیکربندیتنظیمبهنیازاستممکنباشد،شدهتنظیمopen_basedirاگرعلاوهبه upload_tmp_dirحوزهدرمسیریدرopen_basedirمسیرجایگزینیطوربهیاباشدupload_tmp_dir

pathبهبیفزایدراopen_basedirمیزبانسیستمبرایجداکنندهمربوطهمسیرازاستفادهبا.

open_basedir = /home/users/you/public_html:/tmp

PHPکههنگامیسیستمموقتدایرکتوریازupload_tmp_dirبهراآنکهاستالزامیبنابراین.نباشدموجوددایرکتوریاماباشدشدهتنظیمکههنگامییامیکنداستفادهباشدنشدهتنظیمopen_basedir

.بیفزاییدجوملادرخطابارگذاریازجلوگیریبرای

magic_quotes_gpcتنظیم

magic_quotes_gpcروشامنتریناما.شودمحافظتاضافیامکاناتضعفازتاشودتنظیمروشنوضعیتدرکهمیشودپیشنهاد1.0!جوملابرایتنظیماین.کنیدتنظیماست،سایتتاننیازموردکهآنگونهرا

.میکندعملدیگریطریقبهومیکندنظرصرفتنظیماینازکلطوربه1.5!جوملا.شویدمحافظتبیخاصیتوضعیفاضافیامکاناتتمامیمقابلدرتاباشدخاموشmagic_quotes_gpcکهاستاین

magic_quotes_gpc = 1

PHPاز safe_modeنکنیداستفاده

PHPاستفادهیاز safe_modeایندربارهتربیشاطلاعاتبرای.میشودامنیتیمشکلاتبرخیبروزباعثکهاستپیچیدهبسیارمشکلاتبرایناقصراهحلیکامااست،معتبرسیستمدرکاراین.کنیداجتناب

.بخوانیدراPHPرسمیسایتموضوع

safe_mode = 0

PHPاز register_globalsنکنیداستفاده



register_globalsگسترشدهندگانِوبرنامهنویسانتصمیماتاشتباهترینازیکیحتمطوربهمتغیرهاخودکارPHPآیاکهمیکندتعیینسنداین.بودEGPCS (Environment,

GET, POST, Cookie, Server)اسکریپتهایتمامبرایسریعابایدکجااینکهوخیریاشوندثبتکلیمتغییرهایعنوانبهPHPبرسادگیبهبایدکجاهمچنینوباشنددسترسدر

.میگیرندکاربهکمترراویژگیاینوشدهاندخوداشتباهاینمتوجهاستمدتیPHPگسترشدهندگانخوشبختانه.هستیدبیدقتشماکههنگامیشوند،نوشتهمجدداشمامتغییرروی

میتوانیدشمااگرچهالبته.باشیدنگرانبایدواقعاشمااست،فعالآنرویبرregister_globalsکهاستوبیفضایپشتیبانبااشتراکیسروریکرویبرشماسایتاگر

register_globalsمیدهدقرارسرورطریقازشماسایتبهحملاتبرابردرآسیبپذیریمعرضدرراشماامراینهمچناناماکنید،فعالغیررا.

register_globals = 0

PHPاز allow_url_fopenنکنیداستفاده

PHPاز allow_url_fopenگزینهاین.نکنیداستفادهURL-aware fopen wrapperمیکندفعالراها.Wrapperازاستفادهبافایلهاکنترلبرایپیشفرضهایftpیاو

.کنندثبترااضافیایهایwrapperمیتوانندzlibمانندامکاناتازبرخیهمچنیناند،شدهایجادhttpپروتوکل

allow_url_fopen = 0


