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ست؟یچروسیو
و پـس از وارد  افتـه یگـسترش  کیولوژیبيهاروسیهستند که مشابه و  ییبرنامه ها  يوتریکامپ يها روسیو

ستند،ی ـهـا خطرنـاك ن  روسیکه همه ويبا وجود. دهندیرا انجام ميارمنتظرهیاقدامات غ وتریشدن به کامپ  

عامـل  يهـا ستمیسایو  يبردکار ينامه ها ها، بر  لیاز فا  یانواع مشخص  بیاز آنها با هدف تخر     ياریبس یول

.نوشته شده اند

 ـاز منابع سگرید يها هم مشابه همه برنامه ها      روسیو سـخت، تـوان   سکی ـديماننـد حافظـه و فـضا   ستمی

 ـرا انجام دهند به عنوان مثـال فا یتوانند اعمال خطرناکیو مرندیگیمنابع بهره مریو سايپردازنده مرکز  لی

توانـد مجـوز   یروس م ـیوکینیهمچن. سخت را فرمت کنندسکیکل دایپاك کرده و  را   سکید يرو يها

.فراهم آوردتیشبکه و بدون احراز هوقیبه دستگاه را از طریدسترس

 ـمعنا توسط فرد کوهن در متون آکادم  نیدر ا  »روسیو«واژه   1984بار در سال     نیاول يبرا مـورد اسـتفاده   کی

 ـنام داشت نو   »يوتریکامپ يها روسیبا و  یشاتیآزما«مقاله که    نیر ا د. قرار گرفت  خـاص از  يدسـته ا  سندهی

 ـالبتـه قبـل از ا  . را به لئونـارد آدلمـن نـسبت داده اسـت    ينام گذارنیو ادهینامروسیبرنامه ها را و   زمـان  نی

.ظاهر شده بودندیلیو تخیعمليها در متن داستان هاروسیو

.هستندمخرب،هاروسیصد وپنج دربد نیست بدانید،تنها در حدود 
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ي ویروس هاي کامپیوتريتاریخچه
یاست ولدهیگردیزندگریانسانها در مس   شرفتیهر چند که باعث بوجود آمدن سرعت پ        دیجد يها يتکنولوژ

وقـت ارتقـا   چیهـا و علـوم ه ـ  يتکنولـوژ نی ـمشکلات نبود انینهفته است که اگر ا     یمشکلات زیدرون آنها ن  

.  افتیینم

یاست ولدهیگردیزندگریانسانها در مس   شرفتیهر چند که باعث بوجود آمدن سرعت پ        دیجد يها يولوژتکن

یوقت ارتقـا نم ـ چیها و علوم ه   يتکنولوژ نیمشکلات نبود ا   نینهفته است که اگر ا     یمشکلات زیدرون آنها ن  

نـدارد  یتمـام چوقـت یه رسـد ینهفته است و به نظـر مـ        يوتریمشکلات که در علوم کامپ     نیاز ا  یکی. افتی

مـردم  یشرکت ها و ادارات و حتيبرا يدلار اردیلیچند م  ياست که سالانه باعث خسارت ها      روسهایمبحث و 

. شود یميعاد

از ینوشته اند که در قسمتياعلام کردند برنامه ایبود که دو جوان پاکستان1986بار در سال نیاوليبرا

که یسکتیشود و خود را در هر دمیمقوتریرا دارد که در حافظه کامپییناتوانیو اردیگیقرار مسکتیدکی

سمت نیکرد، آنها را به ایمیرا کپخودکه برنامه تیقابلنیا. کند یبگذارند کپوتریپس از آن در کامپ

عوض راسکتیخطر بود و تنها بر چسب دیبروسیونیا. بگذارند روسیکرد که نام برنامه خود را وتیهدا

. کرد یم

 ـپیبرنامه به نـام چـارل  کیدر یروسیبه نام سوبودا اعلام کرد که وگریدسیبرنامه نوکیسال بعد ،     کی دای

. شود resetبار بالا آمدن 8بعد از وتریشد که کامپیباعث مروسیونیا. کرده است 

قـات یخـود تحق يدر پـروژه دکتـرا  یجنـوب  يایفرنیدانشگاه کال  کیالکترون يدانشجو کی1986سال   زییپا در

دانـستند آن چـه   یکه در جلسه دفاع پـروژه او شـرکت کردنـد ، نمـ    یکساندیشا. انجام داده بود یجالب اریبس

دکتر فـرد کـوهن در    . بعد خواهد شد     يدر سالها  یفراوان یو اخلاق  یضد اخلاق  يتهایفعال يمبنا دیخواهند شن 

 ـبرنامه جامع نوشت که با نگاه بـه  کیتوان   ینم خود اثبات کرده بود که     يپروژه دکترا   ـفاکی  ـو لی  ـای کی

، گـر یبـه عبـارت د   ر؟ی ـخ ایدر آن وجود دارد      یروسیدهد که و   صیدرصد بتواند تشخ   100با احتمال    سکتید

 ـرا پ  روسـها یهمه و  واندتوان نوشت که صد درصد بت      ینم یروسیضد و  چیه  ـ. کنـد  دای کی ـخـود  نیاو همچن
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تواند رشد کنـد  یمعیچقدر سر روسیو کیکرد و نشان داد      يساز هیعت انتشار آن را شب    نوشت و سر   روسیو

. ابدیو انتشار 

را آغـاز  شیهایخرابکارعیسریلیخروسیاست که ونیا. لازم است    روسیانتشار و  يکه برا  ییاز قانونها  یکی

 ـتواند د یم يمعمولا فقط قبل از خرابکار     روسیو رایز. علت هم واضح است     . نکند   را آلـوده    گـر ید يسکتهای

را مورد حمله قرار دهد ،  زبانیم وتریمپاگر به سرعت کا   . کند   تیسرا گرید يوترهایبه کامپ  قیطر نیکند و از ا   

بـوده  ییروسـها یو! موفق يروسهایوشتریبه هم خاطر ب. شود یکم م  تیشود و احتمال سرا    یکاربر متوجه م  

بـار اجـرا   4علـت کـه فقـط پـس از     نیبه اLehighروسیمثلا و. شدند یسکوت اجرا م   یاند که بعد از مدت    

توانـست تمـام هـارد را    یبود و م ـ   یمهلک روسیهر چند و  . زنده بماند  تکرد نتوانس  یحمله م  زبانیشدن به م  

يلهـا ینوشته شد کـه فا ) شود یمروسیودیاگر از آخر بخوان   (ویبه نام سور   یروسیدرهمان زمان و  . پاك کند   

com   يلهایفا2ویسور. داد یرا مورد حمله قرار مexeنیکرد چهـارم یحمله ملیبه هر دونوع فا3ویو سور

بـود  میبه نام اورشلیروسیو. المقدس بود    تیدر ب  یدانشگاه ي، که احتمالا دانشجو    روسیو نیا سندهیکار نو 

 ـکـرد ا یکرد و آنها را پاك مـ    یحمله م  exeو   comيلهایهرماه اگر روز جمعه به تمام فا       زدهمیکه در س   نی

، چـون آن روزهـا مـردم    دکـر یحمله نم ـcommand.comیعنیDosعامل ستمیسیاصل لیبه فا  روسیو

یحمله ملیفانیبه ا شتریب یقبل يروسهایو(را چک کنند     لیفا نی، مدام ا   روسیعادت کرده بودند از ترس و     

و افـت ییگسترش میسینوروسیوجیبه تدر . زنده است    هنوز هم  میاورشل روسیشد که و   نیا جینت) کردند  

سـالها   نیدرهم ـ. دندیچـش  یم کیتکنولوژ يبه روشها  ار گرانیطعم آزار د   يشتریب نیو متخصص  انیدانشجو

. به زبان رمز بود روسیابداع شد و آن نوشتن وروسینوشتن ويبرايدیروش جد

ینمهایراحتنید به علاوه مقدار کد رمز شده که به ارمز گشا باشکیشامل روسیکه برنامه ودیکنفرض

آن یگشتند و به راحتیخاص ميکشها به دنبال الگوروسیاتفاق ونیقبل از ادیآن را فهماتیشود محتو

را روسیتوان ویحالت نمنیدر ا. شود یملیکد به رمز تبديبا استفاده از رمز نگاریکردند ولیمدایرا پ

. است یکار مشکلنیکرد و اییاول آن را رمز گشادیداد بلکه باصیتشخیبه راحت

در . دندیدلار به فروش رس10تا 5متیبه بازار آمدند و به قيتجاريکشهاروسیونیاول1988سال در

يگذارهیسرماIBMمثل یطرف ، شرکتکیاز . مطرح شد روسهاینظر متفاوت در مورد و2سال ، نیهم

ي، فرد مشهورگریدطرفبردن آنها انجام داد و از نیاز بيو روشهاروسهایوییدر جهت شناسارا يادیز
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روسهایاعلام کرد که به وجود وياست ، در مصاحبه اوتریعلوم کامپیمیقدنیمثل پتر نورتن که از متخصص

وركیوینيفاضلابهادر لیمنتشر شده اند مثل کروکوديوتریکامپيروسهایحرف که ونیشک دارد و گفت ا

و ) است دیبعاریبسيزیچنیکه چنمیدانیهمه ما میولامر وجود دارد نیاحتمال وقوع ایعنی(وجود دارد 

. هستند الیهمه ساخته و پرداخته خروسهاینبز ادعا کرد ویسیمتخصص انگلکینیهمچن

نیهمه واضح شود که اي، براسرویبا متخصصان ویونیزیمناظره تلوکیاظهارات باعث شد که در نیا

! الیخکیاست نه تیواقعکی

کرد ، فقط ینمیهم نوشته شد که کار خاصیغاتیتبلروسیويکشها به بازار تعدادروسیبا ورود وهمزمان

نیايبرانیا. را آلوده خواهد کرد لهایتمام فاياست و بزودیروسیولیفانینوشت که ایصفحه ميبر رو

. خرج کنند ولکش پروسیودیخريرا باورکنند و براروسیشد که مردم ویام مکار انج

روسیویدر پیبصورت پگریهمديبرانیمتخصصگرینوشته شد حالا ديدیجديروسهایو1989سال در

روسیشروع به وزیسال بلغارها و روسها ننیدر هم. سندیبنوروسیآن کار کنند و ضد ويفرستادند تا رویم

. کردند یسینو

فرستاد انشیتمام مشتريبرایکاملحاتیکش خود را به همراه توضروسیوIBMشرکت 1989سپتامبر در

. شد scanبار نیاوليبراوتریکامپيادیو تعداد ز

کشها به روسیونیهمچن. شد یپاك مینوشته شد که به سختيادیرمز شده زيروسهایو1990سال در

وقت نامش چیکه هيفرد بلغارکیروزها نیهم. اعلام کنند یروسیسالم را ويلهایود فااشتباه ممکن ب

. افتیینوشت که به سرعت انتشار میروسیکشف نشد و

، برنامه روسیو به همراه وکردیمیروسیوزیشد را نیمیروز مبادا کپيکه برایبانیپشتيلهایفانیهمچن

راتییتغیو با کمرندیبگادیرا یسینوروسیوزینيعاديسهایو برنامه نوفرستاد تا مردمیرا هم مروسیو

. بسازند يدیجدروسیآن وياز رو

و کارخانه روسیو150اروپا در هامبورگ افتتاح شد روسیضد وقاتیکه مرکز تحقیو زمان1990سال در

به عنوان مثال در . بود شیحال افزابه سرعت درروسهایمقدار و. بلغارستان در حال کار بود يسازروسیو

. تا بود 1300دو ماه هفقط در فاصلیعنیسال بعد هیتا و در فور1000روسهایتعداد و91دسامبر 
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لیرا در عرض چند ساعت تحلروسیوکیکه بتوانند یبود که تعداد کساننیسالها انیمشکل در انیبزرگتر

یروسیمتخصص وکیبه یمعمولسیبرنامه نوکیلیتبديبرازینيریادگیکم بود و زمان اریکنند بس

کشد تا آن را یمطولهفته کیحداقل ندیرا ببمیمتخصص اورشلکیکه یدفعه اول. بود یطولاناریبس

نیمشکل هم. کند لیربع تحلکیرا در میبتواند اورشلدیشاروسیصدها ولیکند و تنها پس از تحللیتحل

. رفت یبالا ملیتحليشدند و زمان لازم برایتر مدهیچیروز پهیروز هاروسیجا بود که و

که کار کردن با آن کیشارینرم افزار بسيسرکیدر اگوست همان سال به وجود آمد که يبعدمشکل

سال صدها کیدر عرض سندیبنوروسیداد ویاجازه میآمد که به کاربران معمولرونینسبتا ساده بود ، ب

بفروشند روسیوونیکلکسکردند یسعيسال عده انیدر هم. نرم افزار ساخته شد نیبا استفاده از اسرویو

کار نیاو هنوز هم ا. دلار کرد 100متیخود به قروسیوونیجان بوچانان شروع به فروش کلکسکایدر امر. 

. دهد یرا ادامه م

افتیادامه نيبعديروند در سالهانیهر چند ا. ابر شد بر2روسهایهر سال تعداد و95تا 90نیبيسالهادر

. وجود دارند روسیدر حال حاضر دهها هزار و. شود یمادتریدر هر سال زروسهایدر هر صورت تعداد ویول

کییعنی. باشند visual Englishکنند که به قول معروف یفکر میینرم افزارهاهیشانیایدر روياعده

مورد نظر شما را به زبان روسیمربوط به وفاتی، توصبایزاریبسیکیکه با واسط گرافندوزیبرنامه تحت و

. دهد لتانیتحوروسیو وردیبگیسیانگل

معروفند و ) worm(و ارتباطات ظهور کرده اند که به کرم وتریکامپيایدر دنروسهایاز ويدینسل جدامروزه

نیانیاز معروفتر. دارند یکماریو در مدت زمان بسعیرا به طور وسيوتریکامپيانتشار در شبکه هاتیقابل

.اشاره نمود ) Nimda(مدایتوان به کرم معروف نیکرد مدایپوعیش2002کرمها که در سال 

.انددهینامینترنتیايسال را سال کرمهانیا:2003

کاربران در سراسر یه صندوق پستب)Sobig,Blaster,Slammerيکرمها(زیآمتیاز حملات موفقیموج

.جهان هجوم آورد

.ها دلار خسارت به با آوردنداردیلیرا مسدود کردند ومکیپست اکترونيکرمها سرورهانیا

.هزار مورد بوده است70ازشیشناخته شده تا به امروز بيهاروسیوتعداد
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انگاري هاي یوتري با سو استفاده از سهلهنگامی که براي اولین بار گزارش شد ویروسی کامپ،1981از سال 

از کاربران کامپیوتر قربانی اسب هاي تروا، امنیتی شبکه، در سراسر جهان منتشر شده، تا کنون، میلیون ها نفر

.گردیده اندکرم هاي کامپیوتري، و ویروس ها

مک به دفاع از توده هاي براي کبراي مقابله با این مسئله یک صنعت کامل به نام سازندگان آنتی ویروس ها

امروز مشاهده می کنیم این است که بزرگان این صنعت مانند کاربران به وجود آمد و توسعه یافت، اما آنچه

به روز کد نویسان روز. درصد را تضمین کنند100تواند با محصولات خود همیشه امنیت سیمانتک هم نمی

مایکروسافت آفیس ، وب سایت هاي پذیري در فایل هايآسیب-باهوش تر شده و با تاکتیک هایی جدید تر

. به غلط تصور می کردند غیرقابل نفوذند را هدف قرار داده انددولتی ، و حتی کامپیوترهاي مکینتاش که مردم

دنیاي بی ساله بیاندازید تا متوجه شوید جهان ویروس هاي رایانه اي چه30به این تاریخکافی است نگاهی

از خطرناك ترین ویروس هایی که تا کنون تایی50نگاهی به گذشته داریم، و لیستی ادامهر د. رحمی است

سهل انگاري در : پیام این مقاله روشن است. رساند را شرح داده ایمبه رایانه هاي سراسر جهان آسیب می

می کند تا زاویه کمکاین مطلب . فناوري خیر، حفاظت و جدي گرفتن امنیت در کار با فناوري بلهاستفاده از

.اي جدید براي نگاه به بد افزارها داشته باشید

50-Elk Cloner
ایالات متحده آمریکا: منبع احتمالی بدافزار 

1981: سال انتشار
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Elk Cloner هاست، ویروسد این ویروس اولین بدافزار منتشر شده در جهان بی رحم ویروستصور می شو

این بدافزار توسط . بود80رایانه اي در اوایل دهه منعکس کننده حال و هواي آغازین روزهاي محاسبات

نه هاي تحتو با هدف تفریح و سرگرمی براي رایا(Rich Skrenta) ریچ اسکرنتاساله به نام15نوجوانی 

دوستان صاحب رایانه نوشته شده و همراه با فلاپی دیسک به رایانه3,3و داس » اپل دوم«سیستم عامل 

ویروس به احتمال زیاد بیشتر کاربر را آزار می داد تا بر خلاف نسل مدرن آن، این. آلوده شده منتقل می شد

در فاصله هر آلوده شده بود» الک کلونر«شان توسط افرادي که رایانه. آلوده را نابود کندبراي انتقام سیستم

It will") :کرده و صدایی می شنیدندمرتبه بوت سیستم خود شعر غیر مسجع زیر را روي صفحه مشاهده50

get on all  your disks /  It  will  infiltrate your chips /  Yes,  it's  Cloner! /  It  will  stick to

you like glue / It will modify RAM too / Send in the Cloner!" ) "دیسکهاي بر روي تمام

من مانند !/ بله ، من کلونر هستم/ کنممن به درون تراشه هاي رایانه شما نفوذ می/ خود مرا پیدا می کنید 

"!کلونر را بفرستید/ هم خواهد شد این شامل رم/ چسب چوب به شما می چسبم 

49- Ramen
نامعلوم: انتشارمنبع احتمالی

1996: سال انتشار

.بودنوکسیعامل لستمیآلوده کنندگان سنیجزء اولRamen کرمیعنیبدافزار ها نیترياز موذیکی

Ramenکرد و برنامه یها خود را منتشر مانهیراریآلوده شده به ساانهیز راها الیمیانتشار اقیاز طر

از نیریاز ساشیبادیزمالاز کاربران بودند که به احتيوب را هدف قرار داده بود، که دسته اسانینو
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آلوده را ستمیبه سیمهاجم دسترسيکرد، که براینصب مrootkit کیکرم . کردندیاستفاده منوکسیل

آلوده را ستمیسيصفحه وب روکییسیکدنويشده برانییتعيهالیتمام فالیسپس تبد. نمودیم مفراه

محبوب نشان يغذایاز نوعيریدر کنار تصوریزامیکه پيکرد به طوریملیتبدیخصوصامیپکیبه 

يگروه هکرها) ".RameN Crew Hackers looooooooooooooooove noodles" :شدیداده م

RameNدارندینودل را دووووووووووست ميغذا!

48- Baza
نامعلوم: منبع احتمالی

1995: سال انتشار

سیستم عامل مایکروسافت پررونق اینهمانطور که . را آلوده کرد95اولین ویروسی که سیستم هاي ویندوز 

.هکرها گردید1همین سرعت نیز تبدیل به هدف شماره شده و به طور فزاینده اي همه جا حاضر بود، به

47-MacMag
مونترال: منبع احتمالی انتشار

1989: سال انتشار
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هاي کامپیوتري بـوده اسـت،   اگر جنون انجام کارهاي بزرگ شرط لازم براي تلاش در تغییر جهان با ویروس

MacMag .سـایبري مـرتبط بـا مجـلات باشـد     هیچ جاي تعجب نیست اگر یکی از اولـین تروریـست هـاي   

. مـک ، مجلـه کـامپیوتري مـستقر در مـونترال بـود      و ناشـر مجلـه  ویروسی به سفارش ریچارد براندو، سردبیر

همزمـان در تمـام   آلوده کردن رایانه هاي مک برنامه ریزي شده بود و پیغام زیر را بـه طـور  ویروس به منظور

کارکنان این مجله می خواهنـد از ایـن   ، وMacMag ریچارد براندو، ناشر": سیستم هاي مک نمایش می داد

صلح و امنیت براي تمام کـاربران مکینتـاش در سراسـر جهـان اسـت      هانی خود کهفرصت براي انتقال پیام ج

بـسیاري از  در عـوض صـلح ،  . با این حال، متاسفانه، یک باگ در کد این ویروس وجود داشت" .استفاده کنند

البتـه  براندو . توقف سیستم خود می شدندکاربرانی که مبتلا به این الودگی شده بودند به سادگی دچار کرش و

.عذرخواهی نکردهیچ گاه از کاربران خسران دیده

46-Scores
ایالات متحده آمریکا: منبع احتمالی انتشار

1989: سال انتشار
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Scores دستمزد، ویروسهاي محل کار مانند سختی ها و شرایط بدبعد از تحمل عذاب هاي ناهنجاري 

ویروس را طوري برنامه ریزي کرده بود که به طور نویسنده ناشناخته آن. کاري بود از یک کارمند ناراضی

نرم افزار طراحی شده توسط شرکت که او را از کار بیکار کرده بود حمله کرده وخاص به دو برنامه کاربردي و

آسیب عمده به برخی از نسخه ویروس به تدریج از طریق سیستم ها پخش شد، و باعث. ا را از کار بیاندازدآنه

.هاي رایانه هاي مک می شد

45-Bagle
آلمان: منبع احتمالی انتشار

2004: سال انتشار
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این کرم باعث از . آلوده می نمودخود را از طریق ایمیل گسترش داد و تمام نسخه هاي ویندوز راBagle کرم

هاي نفوذ، از جمله درپشتی که از طریق آن مهاجم می توانست از بین بردن ویژگی هاي امنیتی ، ایجاد حفره

آدرس هاي ایمیل جالب توجه است ، کرم از حمله به تمام. سیستم دسترسی داشته باشد می گردیدراه دور به

.اجتناب می نمودmsn@ یاhotmail@ با دامنه

44-Blaster
چین: منبع احتمالی انتشار

2003: سال انتشار 

اثبات نقص هاي امنیتی تلاش گستاخانه اي براي اعتصاب و ضربه زدن به مایکروسافت وBlaster سویرو

استفاده از آنها براي هماهنگ کردن حمله بهو2000هدف این ویروس ویندوز ایکس پی و . ویندوز بود

Windowsupdate.comگرفته شده وسیله این حمله توقف و خرابی سایت مایکروسافت در نظربود که به

پول درآوردن را بیلی گیتس چرا این ایده را عملی نمی سازي؟": ویروس این متن جاسازي شده بوددر. بود

ساله از ایالت مینه سوتا براي این 18جوان در همین رابطه یک1"!متوقف کن و نرم افزار خود را تعمیر کن

.حمله دستگیر شد

43-Download.ject
لومنامع: منبع احتمالی

2004: سال انتشار
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Download.jectجمعی هماهنگ در قطعه اي کد مخرب بود که در وب سایت شرکت ها طی یک حمله

مجرمان سایبري سازمان یافته مسئول این روه ازتصور می شود یک گ. جاسازي شده بود2004ژوئن 23

هاي آلوده از طریق اینترنت اکسپلورر بازدید کرده بودند نرم افزارهاي افرادي که از این سایت. حمله باشند

آن کاربران تنها با مشاهده این اولین مورد شناخته شده بود که در. روي رایانه هاي آنها دانلود شده بودمخرب

.ب دچار آلودگی می گردیدندیک صفحه و

42- Stoned
نیوزیلند: منبع احتمالی انتشار

1987: سال انتشار
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بود و هم اولین ویروس شناخته با یک تیر دو هدف را نشانه گرفته بود هم بیانیه اي سیاسیStoned ویروس

افراد داراي رایانه . کامپیوتر در استارت آپ تاثیر می گذاشتشده براي بوت سکتور، که بر نحوه رفتار یک

: مشاهده می کردندویروس از هر هشت بار بوت سیستم خود یک مرتبه پیام زیر را در راه اندازيآلوده به این

شاه دانه از زلاند نو بر شما درود فرستاده و هکرهاي طرفدار"!شودکامپیوتر تو در حال حاضر سنگ می"

.ماري جوانا را قانونی کنید: امضا کرده بودندبرنامه خود را با چند واژه

41-Leap-A
ایالات متحده آمریکا: منبع احتمالی انتشار

2006:سال انتشار
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با سیستم عامل اکس اولین ویروس کامپیوتري مدرن محسوب می شد که رایانه هاي مکA -ویروس جهش

شد که بسیاري از طرفداران استیو جابز و محصولات را نیز تحت تاثیر خود قرار می داد، و درست موقعی ظاهر

محبوببدتر از آن این بود که ویروس از طریق برنامه. تم عامل نفوذ ناپذیر استسیساپل اعتقاد داشتند این

iChatجهش. پخش می شد- Aکاربر را الوده کرده و از راه تلاش می کرد چهار برنامه اخیرا مورد استفاده

.اندازي آنها جلوگیري به عمل آورد

40-Michelangelo
نیوزیلند: منبع انتشار احتمالی

1991: تشارسال ان
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ویروس) مارس6(میکل آنژ برنامه ریزي شده براي فعال سازي خود در روز تولد هنرمند رنسانس یعنی

Michelangeloداده، و بخش هاي بزرگ از اطلاعات روي هارد تحت سیستمهاي داس را تحت تاثیر قرار

.هاي آلوده بازنویسی می کرددیسک کامپیوتر آلوده را با فایل

39-Word Concept
ایالات متحده آمریکا: منبع انتشار احتمالی

1995: سال انتشار

ماکرو ویروس شناخته می به عنوان اولینWord Concept، 1990یکی از شایع ترین ویروس هاي دهه

اغلب ، برنامه هاي (هاي نرم افزاري شناسایی شد شود، که توسط نوآوري تاسف بار جاسازي در زبان برنامه

نرم افزار همه جا حاضر مایکروسافت ورد Word Concept .(قرار می گرفتندمایکروسافت آفیس تحت تاثیر

بودند انداخته و آنها را هدف قرار داد، و پنجه هاي مخرب خود را روي فایل هاي ورد که زمانی بی خطررا

.آلود

38-Sadmind Worm
چین: منبع انتشار احتمالی

2001: سال انتشار
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Sun راه خود را براي نفوذ در سیستم عامل هايSadmind کرم  Microsystem هموار کرده و کنترل

این کرم یکی از محبوب ترین . دور فعال می کردقابلیت هاي مدیریتی را براي کاربر مهاجم به شکل از راه

.وب سایت شد8000سبب از کار افتادن یا مخدوش شدن خدمات بیش از ده کرد وسرورهاي جهان را آلو

37-Barrotes Virus
اسپانیا: منبع انتشار احتمالی

1993: سال انتشار

www.IrPDF.com

www.IrPDF.com

www.IrPDF.com
www.IrPDF.com


١٨

رایانه هاي . ممکن می ساختراحتی دسترسی کاربران به هارد دیسک رایانه شان را غیراین نوع ویروس به

زندان را روي صفحه نمایش نشان می دادند، که اشاره اي آلوده یک سري میله هاي ضخیم مانند میله هاي

.واقعیت بود که اطلاعات ذخیره شده روي سیستم آلوده اسیر شده استبی رحمانه به این

36-Netsky
آلمان: منبع انتشار احتمالی

2004: سال انتشار 

به زودي به یکی از Netskyنامبه(Sven Jaschan)ساله سوئن جاشن18یکی از محصولات هکر آلمانی 

اعتقاد بر این است که این کرم . در جهان تبدیل شدي از طریق ایمیل گسترش یافتهشایع ترین کرم ها

، حاوي توهین در کد خود و حتی از بین Mydoom وBagle نویسندگان کرمبخشی از جنگ سایبري با

بود که خودش بعضی در واقع این یک کرم. آنها از سیستمی که به آن ویروس ها آلوده است می باشدبردن

بیپ به صورت تصادفی در هنگام کار با همچنین صداهاي آزار دهنده! رم هاي دیگر را از بین می بردک

.دانید ، براي آزار دادن بیشتر کاربر استکه می-سیستم آلوده شنیده می شود

35- Laroux
نامعلوم: منبع انتشار احتمالی

2002: سال انتشار
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Larouxهم بهانه اي دیگري بود این. یک ماکرو ویروس بود که باعث الودگی فایل هاي اکسل می شد

!هابراي به تعویق انداختن آخرین مهلت براي تحویل پروژه

34- Commwarrior-A
روسیه: منبع احتمالی انتشار

2005: سال انتشار

(SMS) پیام متنیاز طریقCommwarrior-Aاولین ویروس منتشر شده براي تلفن همراه در جهان، 

حالی که در پایان شیوع آلودگی تخمین زده در. انداختپخش می شد و کاربران تلفن همراه را به وحشت می
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کافی بود تا این ترس گسترده را به کاربران القا Commwarrior-Aاند، گوشی آلوده شده60شد که تنها 

.دستگاه هاي تلفن همراه شامل مرز جدیدي از حملات ویروس ها می شوندکند که

33- Stages
نامعلوم: منبع احتمالی انتشار

2000: سال انتشار

Stagesمورد مراحل زندگی از همان از طریق ایمیل پخش می شد و خود را در لباس مبدل یک شوخی در

این ویروس در پیام متنی . دریافت کنید، پنهان می کردانواعی که شما ممکن است از دوست یا همکار خود

اولین بار این. جاسازي شده بود، که احتمال باز کردن آن را توسط کاربر زیادتر می کردtxt جعلی با فرمت

.ظهور این نوع ویروس ها بود

32- Stration
نامعلوم: منبع احتمالی انتشار

1996: سال انتشار
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تا به حال بدون رقیب در تاریخ کامپیوتر به جهش هاي بسیار سریع اش مشهور است کهStration کرم

افته از خودش دقیقه یک نسخه جدید و جهش ی30سرعت دگردیسی این کرم به اندازه اي بود که هر. مانده

العاده تغییرات، مواجهه و مقابله با آن را براي نرم افزارهاي آنتی ویروس را فوقگسترش این. ایجاد می کرد

افزارهاي مخرب شد که از زمان تبدیل به قطعه اي از نرمStration به همین دلیل هم. دشوار می ساخت

.بسیاري را آلوده کردرایانه هاي انتشار به طور گسترده در وب توزیع شده و

31- Tristate
نامعلوم: منبع احتمالی انتشار

1999: سال انتشار 
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بود Tristate نام آن. مختلف بوده هاياین ماکرو ویروس، اولین ویروسی بود که قادر به آلوده کردن برنام

براي . ورد، اکسل و پاورپوینت: آفیس را هدف قرار می دادچون فایل هاي سه نرم افزار مهم مایکروسافت

مایکروسافت به یک سوپر ویروس نیاز بود؟ پاسخ آتش با آتش؟پایین آوردن انحصار

30- Bugbear
نامعلوم: منبع احتمالی انتشار

2002: ر سال انتشا

هاي گوناگونی از ایجاد آلودگی چرا که از شیوه. آفت بزرگی براي ائتلاف آنتی ویروس ها بود» لو لو«کرم 

ویروس کنترل کل کامپیوترهاي آلوده را از . پر از توطئه بودبلکه کرم نه تنها پیچیده بود،. استفاده می کرد

کاربران قربانی و همچنین قادر به بازیابی رمزهاب عبور و شماره کارت اعتباري. بدست می گرفتمکانی دور

یکی از شایع Bugbear .تعیین شده بودسپس فرستادن آنها به مجموعه اي از آدرس هاي ایمیل از پیش

کشور 100کامپیوتر را در 22000زمان اوج شیوع خود در هر روز ي زمان خود بود، که درترین ویروس ها

.کردجهان آلوده می

29- SirCam
ایالات متحده آمریکا: منبع احتمالی انتشار

2001: سال انتشار
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SirCam و از طریق فایل ضمیمه در بود) اسپم(یک مهمان ناخوانده پنهان شده در ایمیل هاي ناخواسته

. غیر معمول براي آلوده کردن فایل ها استفاده می کرداین ویروس از شیوه اي. اسپم ها تکثیر می گردید

انتخاب امپیوتر میزبان براي رسیدن به قربانی بعديرا به طور تصادفی از کxls یاdoc فایل هاي با پسوند

نکشید که به شایع ترین کرم تا آن این کرم بسیار سریع و در محدوده وسیعی گسترش یافت و طولی. می کرد

.زمان تبدیل شد

28- Jerusalem
اسرائیل: منبع احتمالی انتشار

1987: سال انتشار
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نام داشت که از جمله اولین Jerusalem ویروسی که اولین بار در دانشگاه بیت المقدس کشف شد، ویروس

می مخرب داشته و کاملا بدخیم بود، به این علت که تلاش ویروس ماهیتی. آلوده کننده هاي بین المللی بود

تا یک «اورشلیم«رایانه هاي آلوده به ویروس . بر روي سیستم میزبان را را آلوده کندکرد هر فایل اجرایی

از این . العاده غیر قابل تحمل می شدپنجم سرعت نرمال پردازش خود کند شده و کار با این رایانه ها فوق

در سال هاي بعد منتشر شدند و منبع آنها بدنام از ویروس ها کهویروس به عنوان پیشرو در معرفی گونه اي

.یاد می شودDark Avenger بود، از جملهبلغارستان

27- Bubble Boy
ایالات متحده آمریکا: منبع احتمالی انتشار

1999: سال انتشار

اولین کرم ایمیلی بود که نیازي Bubble Boy .کاربران با شیوع این بدافزار با کابوس جدیدي مواجه شدند

صرفا مشاهده ایمیل کافی بود تا رایانه اي دچار آلودگی به این به قرار گرفتن در پیوست ایمیل ها نداشت،

.کرم گردد

26- Tequila
لومنامع: منبع احتمالی انتشار

1991: سال انتشار 
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Tequilaاولین ویروس چند ریختی (polymorphic)بار که یک میزبان جدیـد  ویروس ظاهر خود را هر. بود

.با آن را فوق العاده دشوار نموده بودسایی و مقابلهرا آلوده می کرد تغییر می داد، که شنا

25- BadTrans
نامعلوم: منبع احتمالی انتشار

2001: سال انتشار 

از نرم افزارهاي مخرب یکیBadTrans دوران خود، کرمیکی از پررونق ترین ویروس هاي کامپیوتري

خاص براي به دست آوردن اطلاعات مربوط به کارت کرم به طور. ناشی از فشار اقتصادي در حال ظهور بود

بود، که این کار با ورود مخفیانه به سیستم، ثبت کارکرد صفحه کلید و ارسالاعتباري و رمزعبور طراحی شده

.یل، از راه دور انجام می شدآنها به یک ایم

www.IrPDF.com

www.IrPDF.com

www.IrPDF.com
www.IrPDF.com


٢٦

24- Solar Sunrise
ایالات متحده آمریکا: منبع احتمالی انتشار

1998: سال انتشار

انتشار از طریق سیستم هاي رایانه باSolar Sunrise ویروس. جاد شدبدافزار توسط دو نوجوان در کالیفرنیا ای

مدیریت بد و اتفاقاتی که در ادامه رخ داد به قدري فاجعه بار . خبرساز شداي که متعلق به ناسا و پنتاگون بود

د که اسم رمزي بو» خورشیديطلوع آفتاب«نام . که گزارش به مقامات بالا و حتی به رئیس جمهور رسیدبود

سازمان معتقد بود که این حمله، نشانگر طلوع یک این. توسط پنتاگون براي یک پروژه انتخاب شده بود

.تهدید بین المللی جدید است

23- Morris Internet Worm
ایالات متحده آمریکا: منبع احتمالی انتشار

1988: سال انتشار
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در حال تولد ناشی از اینترنت می موریس را اولین کرم تاریخ رایانه می شناسند، و برخی آن را منادي خطرات

ه هاي قربانی بزرگترین رایان. می کرد، به طور کامل فلج می نموداین کرم کامپیوتر هایی را که آلوده. دانند

میلیون دلار در 100کامپیوتر و خسارت تخمینی 6000موریس با آلوده کردن بی سابقه . ناسا بودمربوط به

.زمان خود طوفانی به راه انداخت

22- Anna Kournikova
هلند: منبع انتشار احتمالی

2001: سال انتشار 
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شیوه کار کرم به این . گسترش یافتبا توجه به محبوبیت نام پرطرفدار خود، خیلی زود» آنا کورنیکوا«کرم 

هنگامی که ایمیل آلوده . تنیس در فایل عکس پیوست را می دادصورت بود که نوید یک عکس از این ستاره

نیز این ایمیل خود را به تمام آدرس هاي دفترچه مخاطبین رایانه میزبان تکثیر و براي آنهامی شد، کرمباز 

مشابه در ادامه شد، از جمله کرم هاي منتسب محبوبیت کرم منجر به بروز تعدادي کرم. آلوده ارسال می شد

.به جنیفر لوپز و بریتنی اسپیرز

21- Zombie
چین:منبع احتمالی انتشار

2010: سال انتشار

پیام هاي متنی از گوشی شما ویروسی مخصوص تلفن همراه که وقتی یک گوشی را آلوده کرد، به طور مداوم

جالب آنکه ویروسی که به . در سراسر جهان منتشر شددگاه خود یعنی چینزامبی به سرعت از زا. می فرستد

ها مطرح شده بود، بنا به گزارش ها یک میلیون تلفن همراه را آلوده کرد و میلیونعنوان برنامه آنتی ویروس

ی می کرد هایی را به افراد دیگر معرفمتون ارسالی نیز هرزنامه هایی بود که لینک. دلار خسارت به بار آورد

.کلیک روي لینک ها براي هکرها سبب کسب درامد می شدندکه سایت هاي هکرها بودند و از طریق

20- Dark Avenger
بلغارستان: منبع احتمالی انتشار

1989: سال انتشار
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Darkمیلادي گسترش یافت، 80از برجسته ترین ویروس هاي منتشر شده از بلغارستان که در اواخر دهه 

Avengerهاي بین المللی را در میان کاربران پدید آورداین ویروس اولین ترس عمومی در رسانه. بود .

ایده انباشته و باعث کرش سیستم می را با پر کردن کد هاي بی ف» داسام اس«ویروس سیستم عامل هاي 

"جایی درون زمان... ادي زنده است": ویروس شامل این پیام مرموز بوداین. شد

19- Bandook
نامعلوم: منبع احتمالی انتشار

2005: سال انتشار
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Bandook ویستا را تحت تاثیر قرار می و2003، ایکس پی، 2000بود که ویندوز » در پشتی«یک تروجان

. دسترسی از راه دور مهاجم را به سیستم شما فراهم می کرداین تروجان فایروال ویندوز را دور می زد و. داد

.بودBeast Trojanمشابه پسر عموي خود، رفتار این تروجان

18- Beast Trojan
دلفی: منبع احتمالی انتشار

2002: سال انتشار

له دسترسی به آلوده می داد، از جماین کرم مبتنی بر ویندوز به شخص مهاجم کنترل کاملی بر روي کامپیوتر

.اجرا یا حذف فایلهاتمام فایل ها با توانایی آپلود، دانلود،

17- Benjamin
ایالات متحده آمریکا: منبع احتمالی انتشار

2002: سال انتشار
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ویروس . آلوده می نمودKazaa کامپیوترها را از طریق برنامه به اشتراك گذاري فایل» بنجامین « وس ویر

هنگامی که این ویروس یک . براي دانلود آن معرفی می شدبه عنوان آهنگی محبوب به منظور فریب کاربران

پر می ام ظرفیت هارد دیسک راشد، اتصال به اینترنت رایانه میزبان را مسدود و تمبار روي سیستم اجرا می

.کرد

16- CIH aka Chernobyl
تایوان: منبع احتمالی انتشار

1998: سال انتشار
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رایانه هاي مجهز به ویندوز این ویروس. ها شدمیلیون دلاري به رایانه80باعث آسیب » چرنوبیل«ویروس 

فایل هاي هارد دیسک رونویسی کرده یا از بوت شدن را آلوده کرده و می توانست رويME و98، 95

ویروس در همان روزي منتشر شد که سال ها قبل از : برگرفته از یک فاجعه بودنام آن. سیستم جلوگیري کند

.وبیل در شوروي رخ دادانفجار راکتور هسته اي چرنآن

15- Explorer.zip
ایالات متحده آمریکا: منبع احتمالی انتشار

1999: سال انتشار

کرم در عین . دردآوري وارد می کردو پاورپوینت خسارتاین کرم به قربانیان با حذف فایل هاي ورد، اکسل

در متن ایمیل ها جستجو Explorer.zip :سراسر وب داشتحال روش هوشمندانه اي براي گسترش خود در

اصلی جواب داراي فایل پیوست آلوده به کرم را در پاسخ به آنها با استفاده از تیترکرده و به طور خودکار

.ارسال می کرد

15- SoBig
ایالات متحده آمریکا: منبع احتمالی انتشار

2003: سال انتشار

www.IrPDF.com

www.IrPDF.com

www.IrPDF.com
www.IrPDF.com


٣٣

SoBigایانه آلوده شده با هایی به مخاطبین راین بدافزار ایمیل. میلیون ها کامپیوتر تحت ویندوز را آلوده کرد

ارسال شده و حاوي متنی بود که گیرنده "متشکرم"و "درخواستی شمابرنامه کاربردي: پاسخ"عناوینی مانند 

نبود جز مواجهه با هدایت می کرد، که چیزي"براي دریافت جزئیات پیوست را بازدید کنید،"لینک نامه را به

می شدید، شما یک فرستنده اسپم به دوستان آلودهSoBig اهنگامی که ب. عذاب گرفتاري به بدافزار جدید

.خود بودید

13- Stuxnet
ایران: منبع احتمالی انتشار

2010: سال انتشار
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توانایی از کار انداختن یان کارشناسان سبب ایجاد وحشت شد، چرا که ظاهرادر م»استاکس نت«کرم 

اولین بدافزار با قابلیت تخریب سخت افزاري خارج از شاید بتوان آن را. تاسیسات صنعتی و هسته اي را داشت

به . داندرهمین زمینه کارشناسان امنیت سایبر در مورد یک مسابقه تسلیحاتی جدید هشدادر. کامپیوتر نامید

.نظر می رسد که هدف استاکس نت ایران بوده است

12- Magistr
ایالات متحده آمریکا: منبع احتمالی انتشار

2001: سال انتشار

دیسک هاي آلوده را با فایل این کرم، فایل هاي ذخیره شده روي هارد. ودقوي و مخرب بMagistr کرم

. این شیوه شده و سبب کرش سیستم می گردیدهاي خود بازنویسی کرده و سبب نابودي اطلاعات به

ویروس ها مقاوم بود و بسیاري تلاش هاي معمول براي حذف آن را مسدود در برابر آنتیMagistr همچنین

.ثر می نمودبی اکرده و

11- Sasser
آلمان: منبع احتمالی انتشار

2004: سال انتشار
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ادامه که در درNetsky توسط سوئن جاشن ایجاد شد که شهرت خود را از برنامه نویسی ویروس» ساسر»

ساسر دست پخت هکر براي انجام ماموریتی بزرگ و بدان اشاره می شود بدست آورده بود، با این تفاوت که

میلیون دلار آسیب به صنعت رایانه وارد18نشان می داد بر اثر این بدافزار چرا که برآوردها. ویرانگر بود

فرانسه و لغو پروازهاياره اي خبرگزاري هايآلودگی سبب خساراتی منجمله خاموشی ارتباطات ماهو. گردید

Delta Airlinesویرانگر این بدافزار بودشد و این تنها بخشی از اثرات.

10- Mariposa
اسپانیا: منبع احتمالی انتشار

2010: سال انتشار
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کشور گسترش یافته 190از یا شبکه اي از سیستم هاي آلوده شده بود که در بیشbotnet این ویروس یک

که موفق به شکست حلقه آلودگی شدند، اعتقاد دارند این مقامات پلیس. میلیون رایانه را آلوده کرد12,7و 

دف آن سرقت شماره کارت اعتباري و اطلاعات بانکی قربانیاننشات گرفته است و هآلودگی ها از اسپانیا

.بوده است

9- Klez
روسیه: منبع احتمالی انتشار

2002: سال انتشار

Klezیاررکوردي را که پیش از این در اخت SirCamگسترده ترین کرم تا آن زمان بود، شکست و تبدیل به

تر بود، یعنی بازنویسی فایل ها با فایل هاي آلوده که رفتار کرم شبیه کرم قدیمی. در تاریخ رایانه شد

تلاش به غیر فعال کردن برنامه آنتی ویروس به منظور زنده نگهKlezبر این، علاوه. حجمشان صفر بود

.د می نمودداشتن خو

8- SQL Slammer
بریتانیا: منبع احتمالی انتشار

2003: سال انتشار
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IP کد که به آدرس هايکوچکی ازسرور ها را هدف قرار داده، و آنها را با قطعاتSQL Slammer بدافزار

سرورهاي گرفتار شده با ترافیک مصنوعی یا کند شده و سرعت .تصادفی فرستاده می شد، بمباران می کرد

بخشی از .کلاینت هاي آنها پایین می آمد، یا به کلی از ارائه سرویس ناتوان می گشتندارائه خدمات به

و شهر سیاتل (Continental) «ايقاره«وط هوایی قربانیان مهم شامل سرورهاي بانک مرکزي امریکا، خط

درصد از تمام سیستم هاي 90دقیقه به 10تنها در عرض کرم به طرز حیرت آوري سریع عمل کرده و. بود

)هزار کامپیوتر75بیش از (یافت آسیب پذیر ممکن گسترش

7- Code Red
ایالات متحده آمریکا: منبع احتمالی انتشار

2001: سال انتشار 
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کردن رایانه هاي متعدد و این کرم که خطرناك ترین آلودگی ممکن در زمان خود محسوب می شد، با آلوده

کرم نیازي . ود نامی هراس انگیز دست و پا کردبراي خمتحد کردن آنها در حمله علیه وب سایت کاخ سفید

.یافتنداشت، و از طریق صدها هزار شبکه، که عمدتا متعلق به شرکت ها بود گسترشبه فایل اجرایی آلوده

6-Storm
اروپا: منبع احتمالی انتشار

2007: سال انتشار

230"نامه الکترونیکی با عنوان این بدافزار در پیوست یک. میلیون رایانه را آلوده کرد50» طوفان«کرم 

هر چند برخی تغییرات در قالب و متن این ایمیل در رایانه . بودپنهان شده"کشته در جریان طوفان در اروپا 
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. المپیک پکنه، از جمله یک مورد خبر زلزله در چین در زمان برگزاري بازي هايمشاهده شدهاي مختلف

. غیرعادي در کامپیوتر میزبان غفلت شده بودکرم براي سوء استفاده طراحی شده و در طراحی آن از بروز رفتار

زرگ از صفحه کلید را فشار می داد ثبت کرده و یک پایگاه داده بروياین کرم دکمه هایی که کاربر

بر یک کد تکیه کرم بسیار زیرك بود و. محرمانه به منظور فروش اطلاعات قربانی تولید می کرداطلاعات

که آینده بدافزار هاي مخرب را ترسیم می این ویروس از این نظر. دقیقه تغییر شکل می داد30داشت که هر 

.بود، حائز اهمیت است) ستندگان هرزنامهفر(خوراکی آماده براي اسپمرها کرد و هدفش تبدیل قربانیان به

5- Mydoom
روسیه: منبع احتمالی انتشار

2004: سال انتشار 

Mydoom این کرم توسط یک . شده بودزمان طراحیسریعترین کرم گسترش یافته در اینترنت بود که تا ان

اندي ، من فقط ": ایمیل هاي ناخواسته یا اسپم حاوي پیامفرستنده ایمیل هاي اسپم مأموریت یافته بود که

کرم .را براي قربانیان ارسال کند"!متأسفم. دهم، هیچ دلبستگی شخصی در میان نیستکارم را انجام می

گونه هاي حمله به وب سایت هاي برخی از. میزبان را به مهاجم می داداجازه کنترل از راه دور سیستم 

برخی کارشناسان . انجام گرفت(SCO) همکاري هاي شانگهايخاصی از جمله مایکروسافت و گروه سازمان

.خود را گسترش می دهدKazaa همچنین از طریقبر این باورند که کرم
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4-Nimda
نامعلوم: منبع احتمالی انتشار

2001: سال انتشار

پنج روش مختلف خود را یکی از پیچیده ترین بدافزارها در طول تاریخ است، چرا که بهNimda ویروس

آلوده می شد، ویروس یک حساب کاربري مدیریتیسهنگامی که کامپیوتري به این ویرو. تکثیر می نمود

(Administrator Account)کرده و اطلاعات ذخیره شده روي هارد و شبکه را با فایل هاي بی ایجاد

سرورها را آلوده این ویروس هر دو نوع رایانه هاي شخصی و. بازنویسی کرده و از بین می بردارزش خود

.میزبان نداشتاجراي فایل برنامه توسطکرده و براي آلودگی نیازي به 

3-Melissa
ایالات متحده آمریکا: منبع احتمالی انتشار

1999: سال انتشار
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را از یکی از رقاصه هاي عجیب که نام خود-» ملیسا«. تاین یکی در میان ماکرو ویروس ها نیرومندترین اس

. هاي ایجاد شده توسط ورد، اکسل و اوت لوك نفوذ می کرددر فایل-و غریب از ایالت فلوریدا گرفته بود

به هایی بود که از طریق ایمیل گسترش می یافت و به مراتب گستردگی بیشتري نسبتیکی از اولین ویروس

از جمله . امریکاي شمالی آلوده کردهملیسا بیش از یک میلیون کامپیوتر را در. س ها داشتبقیه این نوع ویرو

این ویروس شبکه . ضمیمه شده در ایمیل ها همین ویروس بودعوامل اصلی در هراس عمومی از فایل هاي

یکی دوره جدید :دنهادهاي دولتی را آلوده کرده و دو دوره را در تاریخ بدافزارها بنیان نهاهاي شرکت ها و

.مقابله کننده با بدافزارهاظهور ویروس ها و دیگري رویکرد جدید صنعت آنتی ویروس هاي

2-I LOVE YOU
ایالات متحده آمریکا: منبع احتمالی انتشار

2000: سال 
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I LOVE YOUروسیکاربران، ونهیزمشیپيهاینیبا تمام بدبکمیو ستیدر آغاز دهه اول قرن ب

کرد یدانلود میقربانانهیراياسب تروجان روکیبدافزار نیا. شب آلوده کردکیرا در وتریها کامپونیلیم

ها را انجام لیو انتقال فایسینوبازلیاز قبییرهاکاربر گشته، و کايکاربريکه به دنبال رمزعبور و نام ها

دوستت "رحمانه یبا عنوان بیلیمیاقیشده، از طرجادیاینیپیلیفيدانشجوکیتوسط روسیو. دادیم

انهیدلار به رااردیلیم10زده شد نی، تخمروسیونیايسراسروعیدر زمان اوج ش. افتییگسترش م"دارم

"دوستت دارم"روسیودهیچیو پزیانگجانیهيروش ها. ستخسارت وارد شده او شرکت هایخانگيها

.جهان شدياز کشورهاياریدر بسياانهیراتیامنشگاهیو نمایینامه دانشجوانیموضوع ده ها پا

1-Conficker
اروپا: انتشاریمنبع احتمال

2009: انتشارسال
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و سرور را آلوده کرده و به انهیراونیلیو دهها مافتهیکشور جهان گسترش 200از شیکه به بياانهیکرم را

د کرم تمام دوران را از آن خونیترنیکه لقب زهرآگConfickerجز کرم ستینيزیرساند، چبیآنها آس

مهینموده و در اصل نبیرکمخرب را با هم تيمختلف نرم افزارهايهاکیتکنConficker. کرده است

يکرده و به برنامه هايریها جلوگستمیسیکرد تا از به روز رسانیکرم تلاش م.تروجان بودمهیو نروسیو

. گذاردياز خود بر جايرانگریات ودر اروپا اثرژهیبه وConficker. کندرفعالیضد تروجان حمله و آنها را غ

. نروژ اشاره کردسیفرانسه و پلییایدريروینا،یتانیوزارت دفاع بربهتوان یاز جمله خسارات قابل توجه م

روسیونیا. محو آن باشديقدم جلوتر از تلاش ها براکیکرم باعث شد تا آن نیگونه از انیانتشار چند

.مانده استیباقانهیبرنامه مخرب موثر در دوران مدرن رانیرحم تریهمچنان به عنوان ب
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بر اساس نوع آنهاتقسیم بندي ویروس هاي کامپیوتري

به طور (توان برنامه هاي مخرب توان تقسیم بندي دقیقی بر روي  ویروس ها ارائه داد اما میبه طور کلی نمی

.را به روش هاي مختلفی تقسیم بندي کرد) عام ،ویروس ها

:زیان آور بر اساس نوعيبرنامه هايتقسیم بند

Virusویروس -1

Wormsکرم -2

Trojansتراوا -3

Backdoorدر پشتی -4

Adwareبرنامه تبلیغاتی-5

Spywareافزارجاسوس-6

Downloaderدانلود کننده-7

Dialerشماره گیر-8

Jokeبرنامه خنده آور-9

Hoaxشوخی فریبنده-10

Adclickerکنندهکیکل-11

Stealer- Passwordپسورد دزد-12

Dropperدرآور-13

Injector کنندهقیتزر-14

Spammerارسال کننده هرز نامه -15

Keyloggerدیصفحه کلریگزارش گ-16

Bot ي روبات نرم افزار-17

Virus Generators-Kitsروسیودکنندهیتول-18

Exploit وتیاکسپل-19

Rootkitتیروت ک-20
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:Virusویروس -1
و پس از افتهیگسترش کیولوژیبيهاروسیهستند که مشابه وییهابرنامهيوتریکامپيروسهایو

هاروسیؤهمهنکهیبا وجود ا. دهندیرا انجام ميارمنتظرهیاقدامات غوتریوارد شدن به کامپ

ياربردکيهابرنامهها،لیاز فایانواع مشخصبیاز آنها با هدف تخرياریبسیولستند،یخطرناك ن

.اندشته شدهعامل نويهاستمیسایو 

که آن برنامه در ساختار خود ستیشناخته شود فقط کافروسیبرنامه به عنوان وکینکهیايبرا

را آلوده گریديهابرنامهریکند تا بتواند ساریکننده باشد که برنامه را تکثریقسمت تکثکیيدارا

:ندباشیمیقسمت اصل4يدر ساختار خود داراهاروسیاما در واقع و. کند

: کننده پنهانواحد

.پنهان کندوتریبتواند خود را در کامپروسیوشودیکننده که باعث مبرنامه گمراهکی

:رکنندهیتکثواحد

را يشتریبيهاکرده و برنامهریخود را تکثتواندیمروسیآن ولهیکه بوسرکنندهیبرنامه تکثکی

.آلوده کند

: کنندهفعالواحد

فعال یبعد از انجام عمل خاصاییدر زمان خاصروسیوشودیده که باعث مفعال کنندیکلکی

.شود

:ییاجراواحد

برنامه خطرناك کیایبدون خطر باشد و شینماکیکه ممکن است فقط روسیوییقسمت اجرا

.شودستمیکه باعث وارد شدن صدمه به س

روسیانواع و

:نموديبندمیتقسریزيهابه دستهتوانیرا مجیرايهاروسیوانواع

قطاع راه انداز يهاروسیو) الف

ماکرو يهاروسیو) ب
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ختیچندريهاروسیو) ج

لیفايهاروسیو) د

یمخفيهاروسیو)ه

: قطاع راه انداز يهاروسیو) الف

يقطاع کدهانیدر ا. استوتریسخت کامپسکیدایو یفلاپيقطاع بر رونیانداز، اولقطاع راه

در هر بار نکهیبا توجه به ا. شودیبا استفاده از آنها انجام موتریکامپتیاند که فعالشدهرهیذخییاجرا

وتریکامپيکربندیپرییو با هر بار تغرد،یگیانداز مورد ارجاع قرار مقطاع راهوتریبالا آمدن کامپ

در برابر ریپذبیآساریسبیقطاع مکاننیلذا اشود،یانداز هم مجددا نوشته مقطاع راهيمحتوا

.باشدیمهاروسیحملات و

انداز قطاع راه. ابندییانداز آلوده دارند انتشار مکه قطاع راهییهایفلاپقیاز طرهاروسینوع ونیا

روشن وتریآلوده شده و هر بار که کامپروسیکه آلوده شود توسط ويوتریسخت کامپسکید

تا ماندیمهایآلوده کردن فلاپيبرایار کرده و منتظر فرصتخود را در حافظه بروسیوشود،یم

به توانندیمهاروسیونگونهیا. دیآلوده نمازیرا نيگریديهابتواند خود را منتشر کرده و دستگاه

سکیدياز رووتریکامپياست امکان بارگذارکه دستگاه آلودهیعمل کنند که تا زمانياگونه

.برودنیسخت از ب

گریدیرا به قطاعیکد اصلکنندیمیسعيبارگذاریمتن اصليبعد از نوشتن بر روهاروسیونیا

.کندیميگذارقطاع خراب علامتکیمنتقل کرده و آن قطاع را به عنوان سکیديبر رو

: ماکرو يهاروسیو) ب

دیتوليهالیفاهاروسیودسته از نیهدف ا. کنندیها را آلوده نمبرنامهمایمستقهاروسینوع ونیا

ورد ایمانند مستندات اکسل ییماکرویسینوبرنامهيهااست که از زبانییهاشده توسط برنامه

يهابا نامهشدهوستیپيهالیفاایشبکه و ها،سکیدقیماکرو از طريهاروسیو. کنندیاستفاده م

آلوده لیکان فعال شدن را دارد که فاامیتنها در هنگامروسیو. باشدیقابل گسترش میکیالکترون
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موجود را يهالیفارینموده و ساوتریشروع به گسترش خود در کامپروسیصورت ونیباز شود، در ا

مختلف يهادستگاهنیبلیاشتراك فاایگریديوترهایکامپبه هالیفانیانتقال ا. دینمایآلوده مزین

.ودشیمهاروسیونیبه ایباعث گسترش آلودگ

: ختیچندريهاروسیو) ج

يکدگذاريهاتمیاز الگورنکهیبا توجه به ا. شوندیظاهر میآلوده به شکللیدر هر فاهاروسیونیا

.دشوار استهاروسیگونه ونیاصیو تشخيآشکارسازکنند،یخود را پاك مياستفاده کرده و ردپا

: لیفايهاروسیو) د

فشرده متصل يهالیفاایوریدرايهالیفا،ییاجرايهالیبه فاهستند که خود راییتکه کدها

با چسباندن روسیپس از فعال شدن، و. شوندیفعال مگردد،یاجرامزبانیبرنامه مکهیو زمانکنندیم

يکارهانیو همچنشودیمو پخش ابدییگسترش مستمیدر سگریموجود ديهاخود به برنامه

با لود کردن لیفايهاروسیاکثر و. استشدهيزیآن برنامه ريکه برادهدیرا انجام ميابدخواهانه

. ابندییگسترش مسک،یموجود در هارد دگریديهابرنامهيو جستجوستمیخودشان در حافظه س

مجدد آن برنامه، يدهند که در صورت اجرایمرییتغياکد برنامه را به گونهابند،یرا بيااگر برنامه

و ستمیدر سراسر سهاروسیوکهیتا جائشودیکار بارها و بارها تکرار منیا. عال شودفروسیو

.برنامه آلوده هستند، منتشر شوندنیکه در ارتباط با ايگریديهاستمیاحتمالاً در س

:یمخفيهاروسیو)ه

. دارندنگهیمخفروسیضدويافزارهاو نرمعاملستمیخود را از سکنندیمیسعهاروسیونیا

صورت نیدر ا. شودیمعاملستمیبه سیشده و حائل دسترسمیدر حافظه مقروسیکار ونیايبرا

به . کندیمافتیرا دردهدیمعاملستمیبه سروسیافزار ضدوکه نرمییهادرخواستهیکلروسیو

یروسیوچیکه هدیآیتصور به وجود منیخورده و ابیهم فرروسیضدويافزارهانرمبیترتنیا

داده و استفاده از حافظه را به صورت بیکاربر را هم فرهاروسیونیا. وجود نداردوتریدر کامپ

دهندیانجام مانهیمخف
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:Wormsکرم -2
Wormببرند ندارند نیرا از بیلیکه فایبه شکلبیتخرتیهستند که اکثراً قابلروسیویها نوع .

ندیاما فرآ. شودریخود تکثيتواند به خودیاست که منیا،کرميهایژگیونیتریاز اصلیکی

کیکهیدر حال. شودیکپيگریديبه جالیفادیبایصورت است که منیبه اروسهایدر وریتکث

.انجام دهدییکارها را به تنهانیتواند ایکرم م

شوند و  یقر م مست) Ram(وتریکامپ یشکل است که در حافظه اصل      نیاغلب به ا   Wormنحوه کار   

يفـضا یجیو کم شدن تدرستمیعمل موجب کند شدن سنیکنند که ایخودشان م  ریشروع به تکث  

Ramای ـلیمیاز اگریديوترهایآلوده کردن کامپيدارند که برا   زیرا ن  تیقابل نیکرم ها ا  . گردد یم

.کنند یچت استفاده ميبرنامه ها

2در   یباشـد کـه بـه طـور تـصادف          یم Wormکیروسیو نیو مشهورتر  نیاولشاید بتوان گفت،    

کـار تنهـا اثبـات کـردن ضـعف      نی ـطراح آن هـدف از ا يطبق ادعا . دیوارد شبکه گرد   1988نوامبر  

کـرد و  یم ـیخـود را ط ـ یدوران کودک1988در سال نترنتیا. بوده است وترهایکامپ یتیامن ستمیس

 ـو آزما NASAماننـد  یولتد یقاتیموسسات تحق  شگاهاز دان  يمحدود اریتنها در اخت   نیب ـيشگاههای

نی ـمحـدود آن زمـان خبـر از کـار افتـادن ا     اریبسنترنتیبا وجود ا.بود Los Alamosمانندیالملل

تنها در مـدت چنـد سـاعت        . تمام مردم را شوکه کرد    ... و Berkeleyو MITدر يوتریکامپ يمغزها

100تاده و خسارت وارد بر آنهـا در حـدود          از کار اف   کایآمر مراکزنیدر مهمتر  وتریکامپ 3000از   شیب

.دیدلار بر آورد گردونیلیم

Worm  از روسـها یوگـر یباشـند کـه بـر خـلاف د    یميوتریکامپيروسهایاز ويمجموعه اریها ز

را وتریکـامپ ستمیفرستد سیمینترنتیکاربران ايبرا E-Mailکه خود را به صورت     Melissaجمله

ییهـا توانـا  Wormبـارز  اتیاز خـصوص یک ـیرونـد  یمشیپوتریمپسوراخ کرده و به طرف مغز کا     

ییروسـها یها مانند وWormنیباشند ا ینم يریقابل ردگ  کهیبوده بطور  ستمیس رونپنهان شدن د  

 ـرا توليدیشـد يگاه دردهایباشند که خود را در اعصاب ستون فقرات پنهان کردن و گاه و ب      یم دی
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انیسـال یط ـزی ـنيدی ـمفيهـا کرمهـا  Wormانـواع انیر م د: دیمف يها Wormو اما . کنند یم

.مورد استفاده قرار گرفته اند... و ستمیسییبه منظور چک کردن کارايمتماد

را ... شده و درون شبکه حرکت کرده اطلاعات منابع مورد اسـتفاده و       دهینام Agentها Wormنیا

 ـرا خرDVDنیتوان ارزانتـر یمرا کهیمحلیحتایدر مورد کارکرد شبکه یچک و اطلاعات  يداری

رهمـورد اشـا  نیتوان به ایمWormو Agentانیبارز ميدارند از تفاوتهاینمود به کاربر اعلام م    

.کندیکاربران نفوذ نميستمهاینکرده و درون سریخود را تکثWormبر خلاف Agentکرد که 

Wormياانهیکرم رانیاولخچهیتار

مـشهور  RTMشـد بـه   یطراح ـRobert Tappan Morrisکه توسـط  Wormنیا

از دانشگاه خارج و بـه  1988سال زییخود در پا  سانسیبعد از اتمام دوره ل     Morris. دیگرد

در رشته مـورد     MITدانشگاه   Ph.Dآورد بعد از آن در مقطع        يرو وتریکامپ یسیبرنامه نو 

 ـگرد لیعلاقه خود مشغول به تحص      ـترتنیدو ب ـ دی ینترنت ـیو ايوترینـات کـامپ  از امکابی

بـردن بـه نقـاط    یرا به منظور پيبرنامه ا  1988در اکتبر سال     يو. دانشگاه بهره مند شد     

 ـنحـوه کـار ا  . کـرد  یطراحوتریکامپیتیو امن ینترنتیا يستمهایضعف س  نیبرنامـه بـد  نی

پخش  یگونه توجه  چیه لبو بدون ج   عاًیسر نترنتیبود که پس از رها شدن آن در ا         بیترت

)سیمدافع مورلیطبق اظهارات وک(گشت یم

 ـاز مشخص شـدن هو     يریبه منظور جلوگ   سیمور خـود پـس از اتمـام برنامـه آن را از          تی

اضـافه  روسیونیااتیاز خصوصیکی. وارد شبکه کرد MITدانشگاه   يوترهایکامپ قیطر

 ـبار 6اکثر تا برنامه حدنیاکهیدر صورت  بیترت نیبد. شمارنده به برنامه بود    کیکردن   کی

 ـبـار ا نینشده و در هفتم ـریکرد تکث  یم دایپوتریاز خود را در کامپ     یکپ برنامـه پـس از   نی

 ـا. داد یآن را مورد هجوم قرار م      وتریو نفوذ به کامپ    ریتکث  ـمهیبرنامـه ضـم    نی اشـتباه  کی

شـدند بـه طـور    یمتـصل م ـ نترنتیبه ا1988که در سال  ییوترهایکامپ!! مهلک بود  اریبس

گـشتند از آنجـا کـه برنامـه     یمياندازراهخاموش شده و دوباره   کباریروز   10هر   نیانگیم

گشت تـا بـه هـر بـار         ینانیسوپاپ اطم  تیخصوص نیشد ا  ینم رهیذخ وتریدر کامپ  سیمور
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کـه تمـام   ییحال از آنجانیبا ا. برودانیبرنامه به طور خودکار از م      وتریخاموش شدن کامپ  

 ـWormنی ـشـدند ا یبه طور همزمـان خـاموش نم ـ  نترنتیه امتصل ب  يوترهایکامپ یم

هـا  Wormتعـداد  س،یمـور هینظرنیطبق ا. گرددمیتوانست دوباره برگشته و در آنجا مق    

 ـو امـا ا . شـدند یسبب نموتریرا در کامپیتعادل بوده و مشکل خاص کیيهمواره دارا  رادی

افـت ییم ـریتکثسیاز انتظار مورعتریسراریبسWormنیبود که انیدر اسیبرنامه مور 

در مراکز حساس از کـار افتـاده   وتریآن هزاران کامپيساعت بعد از آزاد سازنددر کمتر از چ  

 ـام نـوامبر همـه چ  6در wormيپنج روز بعد از آزاد ساز. و دچار سکته شدند   بـه حالـت   زی

آنهـا طـرز    در   سیکـه مـور    ییهـا  E-Mailتوامبر سرانجام  12خود برگشت در روز      يعاد

یو مـردم از نحـوه خنثـ        دهیمقاصـد خـود رسـ      هداده بود ب   حیرا توض  Wromکردن   یخنث

.افتندییآگاهWormيساز

ند؟یآیها از کجا مکرم

دهیمطلب را هم قبلاً شننیاحتمالاً ا. ندیآیها ملیمیايهامهیکرم ها از ضمنیااکثر

. ستینیخوبيدهیناشناس، اصلاً ايها از آدرس هالیمیايمهیاما باز کردن ضمد،یا

وتریمثلاً کامپ( آلوده يوترهایکامپياز آدرس هایازکرم ها ممکن است حتیبرخ

آلوده استفاده وترینوع کرم ها  از تمام اتصالات کامپنیا. کنندستفادهنفوذ ايبرا) دوستتان

یکه فکر میخطرناك از کسلیمیاکیبدان معناست که ممکن است شما نیا. کنندیم

توانند  در یهم مexcelایو wordيلهایفایحت. دیکنافتیقابل اعتماد است، دردیکن

.کرم باشنديقالب ماکروها حاو

ستندیکه خطرناك نییهاکرم

ستم،ینرساندن به سبیاز آنها واقعاً با هدف آسیکه کرم ها اختراع شدند، برخکهیزماناز

، ) Nachi Family( یناچيخانواده يآنها، مانند کرم هاازیتعداد اندک. ساخته شدند

را که از آن يرا دانلود و نصب کند تا منفذیتینرم افزار امنکیکنند یمیسعقتیدر حق

) malware( روسهایاز ویخطرناکيکرم ها معمولاً بخشها. کنندمی، ترمندوارد شده ا
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در مقابل آنها دیپس با. مضر باشندیمیقديروسهایويتوانند به اندازه یهستند و م

.مراقب بود

:Trojans)تروجان(تروا-3
نترنتیدانلود کردن در ايکه براآورندیدر ميسودمنديافزارهاتروآ خود را به شکل نرميهااسب

اشتباه خود و بعداً متوجه آورندیخبر آنها را دانلود کرده و به اجرا در میاند، و کاربران ساده و بلازم

خودشان منتشر هااست که تروآنیاروسیوکیاسب تروآ و نیتفاوت بنیتربزرگ. شوندیم

.شوندینم

و خود را به شکل شودیممیتقسرندهیگسیدهنده و سروسیتروآ معمولاً به دو بخش سرواسب

يهاتیساایریظبه نرینظلیفايبه اشتراك گذاريهاو در شبکهآوردیافزار مهم در منرمکی

نندهحمله ک. شودیشما اجرا مستمیدر سرندهیگسیسروکهیزمان. ردیگیدانلود ، قرار میررسمیغ

تواندیشما دارد، و مستمیسيبر روییبالایدسترس) کنندیدهنده را اجرا مسیکه سرویشخص(

اریتراز بسکیتروآ به يهااسب. داشته باشدیبیتخرراتیو هدف حمله کننده تأثتیبسته به ن

.باشديگریمتفاوت از دياکه موجب شده هر کدام بطور قابل ملاحظهانددهیرسدهیچیپ

انواع تروجان

:شودیميصورت طبقه بندنیتروآ معمولاً به ايهااسب

از راه دور یدسترسيتروآها) الف

ارسال کننده رمز عبور يتروآها) ب

دیثبت کننده کليترآواها) ج

يسرکارٔحملهيتروآها) د

یپروکسيتروآها)ه

یپیاف تيتروآها) و

از راه دور یدسترسيتروآها) الف
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یکنترل کاملتوانندیحمله کننده بااستفاده از آنها م. متداول هستنداریتروآها از نوع بسنیا

برود و به هالیبه داخل فاتوانندیحمله کننده م. داشته باشدیقربانيوترهایکامپيبر رو

عبور، شماره کارت يرمزهامهم، یکاربر همچون اسناد مالیهر گونه اطلاعات شخص

.ابدییشده باشند، دسترسرهیذخيهالیکه ممکن است در فالیقبنیو از اياعتبار

ارسال کننده رمز عبور يتروآها) ب

عبور يهارمزيعبور کش شده و جستجويکردن تمام رمزهایتروآها کپنیهدف ا

خاص است، بدون آنکه کاربر متوجه لیمیو ارسال آنها به آدرس ادیکنیکه وارد ميگرید

يهاسیو سرو،یرسانغامیپيهاسیمحدود شده، سرويهاتیرمز عبور وب سا. شود

.نوع تروآها هستندنیادیدر معرض تهدلیمیا

دیثبت کننده کليترآواها) ج

و سپس کنندیرا ثبت مشوندیفشرده میه توسط قربانکییدهاینوع تروجان، کلنیا

يرمزهايحمله کننده، به جستجو. دارندیاطلاعات ثبت شده را به حمله کننده ارسال م

دو کثرانوع تراوآ انیا. پردازدیمعیثبت وقايهالیدر فاگریاطلاعات حساس دایعبور 

ثبت لیشوند که فامیتنظيطورتوانندیالبته آنها م. نیو آفلانیثبت آنلا: دارندیژگیو

.خاص به صورت روزانه ارسال کنندلیمیآدرس اکیرا به عیوقا

يسرکارٔحملهيتروآها) د

ارتباط کهیاست، تا جائیشبکه در دستگاه قربانکیترافجادینوع تروآها انیایاصلٔدهیا

يزیچای. ندیرا ببتیوب ساکیکه کاربر شودیشده و مانع از آن منیسنگاریبسینترنتیا

آن آلوده یاصلدفاست، که هیبمب پستيتراوآ، تروآنیاز اگرینوع د. را دانلود کند

خاص با موضوعات و لیمیايهاتا حد امکان و همزمان حمله به آدرسهانیکردن ماش

.ستندیشدن نلتریاست که قابل فیاتفاقاتیمحتو

یپروکسيتروآها)ه
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نیبه ا. کندیملیتبدیدهنده پروکسسیسروکیرا به یقربانوتریکامپنوع تروآ نیا

حمله . ردیگیآلوده در دسترس اشخاص ناشناس در سراسر جهان قرار موتریکامپبیترت

به سرقت رفته شده به وب ياعتباريهابا کارتایها را ثبت کند حوزهتواندیکننده م

یابیرا انجام دهد بدون آنکه رديگریدیرقانونیغيکارهانکهیاایابدییها دسترستیسا

.شود

یپیاف تيتروآها) و

21باز کردن پورت دهندیکه انجام ميتنها کار. اندساده و منسوخ شدهاریتروآها بسنیا

(است به یتا هر کسشودیو موجب م) استیپیپورت مربوط به انتقالات اف تنیا. 

شود،یپورت با رمز عبور محافظت منیادتریجديهاهدر نسخ. دستگاه شما وصل شود

.شما وصل شودوتریبه کامپتواندیتنها حمله کننده منیابرابن

.الذکر باشد فوقياز عملکردهایبیترکایکیشامل تواندیتروآ مکی

:Backdoorدر پشتی -4
دور زده و راستمیسکییتیمندهد تا پروسه ایامکان را منینفوذ گر اکیاست که به يبرنامه ا

.نفوذ گر قرار دهداریرا از راه مربوطه در اختستمیاز آن سیمنابع مختلف

مشاهدهبالافیباشد همانطور که طبق تعریقابل ذکر میپشتياز انواع در هايادیزاریتعداد بس

ر به منابع گنفوذکییابیشود به دستیمربوط میدر پشتکیکه به یاصليمبنادیکنیم

صورت یگوناگونيشکل هابهتواندیمیدسترسنیا.شودیمفیتعریدر پشتقیاز طریستمیس

کند به یدنبال میپشتيدرهايریگکاردارد که هکر از بهیبه هدفیموضوع بستگنیکه اردیگ

:طور مثال 

:محلیدسترسیسطحدرتغییر

معمولیکاربريحسابیکناگهانکهدهدیمراامکاناینگرنفوذبهدرپشتینوعاین

بـا یابدارتقاءوشدهتبدیلRoot یاAdministratorبه دسترسیباکاربريحساببه
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بـه راسیـستم بـر شـده ذخیرههايفایلدوبارهتواندمیگرنفوذنامحدوددسترسیاین

.نمایدبنديپیکرخودروش

:منفرد از راه دوريفرمانهاياجرا

لحظـه هدف در همـان ستمیبه سغامیتواند با ارسال پیهکر میپشت ينوع ار درها   نیا در

کـرده  اجراهکر رایفرمان تکیمورد نظر اجرا کند در پشت     نیماش يتک فرمان را برو    کی

.گرداندیرا به هکر باز مجهیو نت

:هدف از راه دور ستمیسطر فرمان از سکیبه یدسترس

 ـاباشد نام معـروف یهکر ها م يبرا یپشت يدر ها  نیتراز شناخته شده     یکینیا نـوع  نی

Remote Shellـبه هکـر ا ینوع در پشتنیدر ا. است  سـطر دهـد در  یامکـان را م ـ نی

نـوع  نیدر ادینمااجرا میرا به طور مستق    ییشبکه فرمانها  قیو از طر   یقربان ستمیفرمان س 

انجـام  ییتوانـا جمله،  از .دینما لیتبد يابزار کاربرد  کیتواند سطر فرمان را به       ینفوذگر م 

انتخـاب دسـته  ایوخطرناك هاي Scriptنوشتن  ایو   يفرمان ها به طور مواز     يسر کی

 ـبیس ـربـا بر .آن فایلهـا يآورجمـع يها برالیاز فااي Remoteتـوان گفـت  یم ـشتری

Shellستمی ـسهک ـيبـر رو یتک يفرمان ها  يپر توان تر و پر کاربرد تر از اجرا         اریبس ها

ستمی ـس بـورد یک ـبـه  میمستق یدسترس کیینوع در پشت   نیا ی،باشند به تشابه  یهدف م 

.دینمایمهیتهنفوذگريهدف برا

:GUIي برنامه هاقیهدف از طرنیاز راه دور به ماشیدسترس

یم ـی پـشت يهدف به در هـا     نیسطر فرمان به ماش    يها یاز گذراندن مراحل دسترس    بعد

مثـال  طـور به. ندینمایمهیما ته  يهدف را برا   ستمیس ازGUIی به   سدستر کیکه   میرس

 ـتوانینـوع شـما مـ     نیدر ا ...و   اوسحرکت م  ایباز و بسته شدن پنجره ها        نظـاره گـر   دی

مـورد  ستمی ـسGUIکنتـرل دیتوانیخود م ایدیاش باش  ستمیس يبر رو  یقربان يتهایفعال

.دیریر را در دست بگظن
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:Adwareتیبرنامه تبلیغا-5
 Adware ها ، برنامه هاي مخربی هستند که تبلیغات ناخواسته براي کاربران می فرستند و نسبت

به واقع نمی توان هیچ کاربر اینترنتی را پیدا . به سایر بدافزارهاي اینترنتی شیوع بیشتري یافته اند

.برخورد نکرده باشدAdwareکرد که حداقل با یک نوع 

به نحوي به سیستم کاربر نفوذ می یابند که کاربر متوجه آنها نشود adwareگونه هاي مختلف 

البته ورودشان به یک سیستم کاملا با اجازه کاربر صورت می گیرد، به نحوي که درخواست آنها 

براي نصب ، در غالب بک برنامه کاملا بی خطر انجام می گیرد و کاربر بدون توجه به غیر واقعی 

.، درخواست مذکور را قبول می کندبودن آن برنامه 

 Adware ها پس از ورود، به یک سرور خارجی متصل می شوند که به وسیله آن تبلیغات

نحوه عملکردشان به گونه اي است که زمانی که کاربر . مشخصی به سیستم آلوده ارسال می کنند

ود و تبلیغاتی را به مذکور به یک کامپیوتر دیگر متصل می شAdwareشود، به اینترنت وصل می

اغلب کاربران متوجه نمی شوند که این . بر روي صفحه نمایش، اجرا می کندpop-upصورت 

pop-up ها مربوط به وب سایتی است که مشاهده می کنند یا از طریق یکadware که

مضر است این عملکرد به خودي خود براي کاربران. برایشان ارسال شدهکامپیوترشان را آلوده کرده، 

ها اغلب adwareضمنا از آنجا که . به این دلیل که ارتباط کاربر را با اینترنت بسیار کند می کند

spyware ها یی را که علاقمندیهاي کاربر را جمع آوري می کنند همراه خود دارند می توانند

اینترنت مرتبا به براي مثال اگر شما در. اطلاعات سیستم آلوده شده را روي سرورهاي خود بفرستند

نصب شده روي سیستمتان دائما براي شما تبلیغاتی adwareدنبال سایت هاي باغبانی بگردید، 

.که مربوط به گل و گیاه است می فرستد

این . استTwain-Techها بررسی adwareیک مثال خوب براي نشان دادن نحوه عملکرد 

adware ردي به سیستم کاربر نفوذ می کند و پس از براي یک برنامه کارب"پرداخت "به شکل

محتواي این تبلیغات بستگی به . هاي تبلیغاتی روي صفحه، نمایش می دهدpop-upنصب دائما 
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کار دیگري که این برنامه مخرب . وب پیچ هایی دارد که کاربر غالبا مشاهده یا جستجو می کند

,Alchemyها مانند adwareاز ها و انواع دیگري spywareانجام می دهد دانلود کردن 

Xplugin , وBetterInetاست.

هاAdwareمبارزه با 

. به دلیل شیوع گسترده این بدافزارها در اینترنت، رهائی از دست آنها کاري مشکل است

هم چنین از آنجا که . مخصوصا براي سیستم هایی که آنتی ویروس مناسبی ندارند

تیابی به اهداف مالی، آنها را منتشر می کنند، دائما نویسندگان این کدهاي مخرب با دس

.سعی می کنند نمونه هاي پیچیده تر و جدیتر از مدلی هاي قبلی را منتشر کنند

همراه یک فایروال است که دائما malwareدر نتیجه بهترین راه حل نصب یک آنتی 

سیستم جلوگیري شود ها به adwareاین کار باعث می شود نه تنها از ورود . به روز شود

.بلکه راه ورود و خروج اطلاعات از پورت هاي محافظت نشده نیز بسته می شود

:Spywareجاسوس افزار-6
یمحصولات اشتراك افزار روشغیتبل. استیغاتیتبليافزارهانرميبرايدیجاسوس افزار، واژه جد

وجود دارند یبزرگيارسانهيهاشرکت. کننديپول سازیاشتراك افزار است تا به نوعنیمولفيبرا

بنر را در محصولات خود غاتیاز منافع حاصله از فروش بنر ، تبلیبخشيدر ازاکنندیمشنهادیکه پ

آنها وجود دارد که يامکان برانیبنرها مزاحمند، انیکاربر احساس کند که اکهیدر صورت. قرار دهند

.خلاص شوندپرداخت مخارج پروانه، از شر آنيدر ازا

نیو اکنند،یشما نصب مستمیکننده در سیابیافزار ردکننده اغلب نرمغیتبليهاشرکتمتاسفانه،

. کننده ارسال داردغیرا به تبليآماريهاتا دادهکندیشما استفاده مینترنتیافزار دائماً از ارتباط انرم

ایمهم اطلاعاتچگونهیکه ههستندیخود مدعیخصوصيهااستیها در سشرکتنیگرچه ا

یشما همچنان ناشناس باقتینخواهد شد و هويشما گردآورستمیاز جانب سياکنندهفیتوص

شما قرار دارد و وتریکه در کامپدیداريادهندهسیاست که شما سرونیاقتیاما حقماند،یم

ارسالمحل دور کیباند پهن بهقیشما را از طرياطلاعات مربوط به شما و عادات جستجو
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کند،یرا کند موترهای، کامپیاز قدرت پردازشادیزباًیاستفاده تقرلیجاسوس افزار به دل. داردیم

شما ینترنتیمرور کردن اماتیو تنظدینماینامناسب ظاهر ميهاآزار دهنده را در زمانيهاپنجره

متعلق به خودش يهاسیرا به سروشمايموتور جستجوایمثلاً، صفحه شروع . دهدیمرییرا تغ

کیندانند، اما جاسوس افزارها همچنان یقانونریرا غيزیچنیچنهایاگر برخیحت. کندیمبدل م

از آنها وجود ندارد، آنها را یخلاصيبرایراهچیکه هقتیحقنیو اشوندیمحسوب میتیامندیتهد

.استآزار دهنده ساختههاروسیبه اندازه و

:Downloaderنلود کنندهدا-7
 ـز يکارشان دانلود برنامـه هـا      یجاسوس يبرنامه برعکس برنامه ها    نیا و  ستمی ـس يآور بـر رو    انی

.آنها است ياجرا

:Dialerشماره گیر-8
کـشورها  گـر یدر دییخط تلفن بـه سـرورها      قیارتباط دادن کاربر از طر     شانفهیها وظ برنامه نگونهیا

.باشدیاطلاعات آنها مبهمیمستقیدسترسيبرا

خط تلفن قیارتباط با آنها از طر   يبوده و برقرار   یراخلاقیغ يهاتیسرورها معمولا مربوط به سا     نیا

.گرددیمیمالادیزاریبسنهیباعث هز

:Jokeبرنامه خنده آور-9
بر شـده و  است که باعث آزار کـار    يبلکه برنامه ها   یکند و نه جاسوس    یم یاین برنامه نه کار تخریب    

 ـدر حال انجـام عمل    کنندیهستند که ادعا م    ییهاها برنامه جک. مواقع خنده آور است      یدر بعض  یاتی

یشـوخ کی ـجـز   يزینبوده و کار آنها چ     نگونهیدر واقع ا   یول باشندیشما م  ستمیس يبر رو  یبیتخر

. باشدیساده نم

داده و با دستورات    بیاربران، آنها را فر   ک یها با سوء استفاده از کم بودن اطلاعات تخصص        برنامه نیا

. خود انجـام دهـد  ستمیسيبر رویبیتخريکه کاربر شخصاً کارشوندیاشتباه باعث م  يهاهیو توص 

اسـت و  اكبرنامـه خطرن ـ کیعامل ستمیسریخاص در مس یلیکه فا  کنندیبه عنوان مثال وانمود م    
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ستمی ـعملکـرد درسـت س  يبوده و برایستمیسلیفانیا نکهیغافل از ا  . توسط کاربر حذف شود    دیبا

.عامل، وجود آن لازم است

:Hoaxشوخی فریبنده-10
را گول زده و به کام خود نترنتی، کاربران ايزیآمبیفريغامهایدر قالب پروسهاینوع ونیا

رد واکیپست الکترونقیشده از طرمهینامه ضمکیمعمولاً به همراه روسهاینوع ونیا. کشدیم

سندهینویشخصاتیبه روحيو تا حدودستینیمتن نامه مسلماً متن مشخص. شوندیمستمیس

در قالب ایداشته باشند و زیمحبت آمایزیآمدیتهدیتوانند مضمونیمغامهایدارد، پیبستگروسیو

توجه مبلغ قابلکیدر قبال یدرخواستای، نترنتیدر ادیجدروسیوکیوعیبر شی، مبنيهشدار

باشند یها اصل نمنامهنیلازم به ذکر است که همه ا. باشد گریدزیهر موضوع وسوسه انگایو 

شده شیرایوغامیپدینباشند بلکه شاروسیشخص سازنده وغامیاز آنها پياریممکن است بسیعنی

کرده و افتیدرها را نامهنیباشد که قبلا ايگریشخص دایو یکاربر معمولکیاز افتهیرییتغای

و ارسال مجدد آن غامیپریینحوه تغ.کندیمجدداً ارسال مدیکاملاً جدیغامیرا با پروسیولهینوسیبد

توانیمForwardدستور کیبا ها شده،Hoaxعیامر باعث گسترش سرنیساده بوده ، هماریبس

. ارسال کرديگریشخص ديداده شده را برارییو متن تغروسیو

Adclickerکنندهکیکل-11
يشـدن بـر رو  کی ـحالت کلقیطرنیرا دنبال نموده و به ا  یغاتیصفحات تبل  نکیها ل برنامه نگونهیا

.شوندیآن مhitکنند و باعث بالا رفتن یميسازهیشبخاص رایغاتیآن صفحه تبل

Password-Stealer پسورد دزد-12
.نفوذگرها استيها و ارسال آنها براستمیسيد از روپسوريهستند کارشان دزدایتروینوع
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Dropperدرآور-13
یبیخود اثرات تخريآورند و به خودیمرونیباورندیرا از دل خود بگریهر نوع برنامه بد افزار د

.ندارند

Injector کنندهقیتزر-14
قدرت ییشوند و به تنهایر مآنها منتشقیشوند و از طریمقیموجود در حافظه تزريبه برنامه ها

.انتشار ندارند

Spammerارسال کننده هرز نامه -15
.ینترنتیکاربران ايبرا) Spam(نا مربوط يهالیمیارسال ااین نوع برنامه ها باعث 

Keyloggerدیصفحه کلریگزارش گ-16
کاربر گزارش گرفته و در زده شده توسطيهادیبرنامه ها با قرار گرفتن در حافظه از کلنگونهیا

.فرستندینفوذگر ميبرالیفاکیقالب 

Bot يروبات نرم افزار-17
چت ینترنتیچت با کاربران ايهستند که با استفاده از نرم افزار هاينرم افزاريروبات هاینوع

بندي کرد که البته شاید بتوان این نوع برنامه ها را از این لحاظ جزء بد افزار ها دسته .کنند یم

.شوندباعث اتلاف وقت کاربران می

هوشمند است که به طور يروبات نرم افزارکینوع وجود دارند که نیهم از ايگریالبته نوع د

نیا. استیشبکه جهاننیاطلاعات منتشر شده در ايو جمع آورنترنتیاشیمایمستمر در حال پ

کرده ارائه ییگوشیرا که پییهاجهید و نتکنیملیو تحلهیو سپس تجزيریگیاطلاعات را پ

فینابغه با نام کلسیبرنامه نوکیسال نیگردد؛ در ایبر م1997تولد وب بات به سال . دهدیم

هدف . آوردنددینرم افزار را پدنیا) George Ure(وریاو جورج کیو شر) Clif High(يها

.کنندییگوشیرا پندهیآيوانند نوسان هابازار بورس بود تا بتلیو تحلهیآنها تجزیاصل
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Kits-Virus Generatorsروسیودکنندهیتول-18
.کرددیتولروسیتوان وینرم افزار ها منیبا استفاده از ا

Exploit وتیاکسپل-19
از راه دور بـه  یامکان دسترسستمیسکیيهايریپذبیهستند که با استفاده از آس    یمخرب يکدها

.کنندیرا فراهم مستمیآن س

Rootkitتیروت ک-20
 ـدر کنـار و  نهـا آخطرناك باشند، بلکه قرار گـرفتن        ایتوان مخرب    یخود نم  يبه خود   ـهـا  روسی ای

.بخشدیخطرناك میتیماهنانآکه به ینترنتیايکرمها

Rootkit  ـپروسه ل،یامکان وجود دارد تا فانیانآلهیاست که بوس   ينرم افزار  يها ابزار   ـکلای يدی

.را پنهان نموديستریخاص در رج

Rootkit     ـعامـل  ستمیکه در سیراتییکرده و با تغتیعامل فعالستمیها اغلب در سطح س  منـابع  ای

.کنندیمدایدهند، به مقاصد خود دست پیانجام منآ
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روسیویآنت
محافظت از يکه براشودیها اطلاق ماز برنامهيامجموعهایاست که به برنامه یاصطلاحروسیویآنت

. موتور اسکن آن استروسیقسمت هر برنامه ضد ونیمهمتر. شوندیاستفاده مهاروسیدر برابر وهاانهیرا

را به عهده روسیآلوده به ويهالیفاییساشنافهیهمه آنها وظیعملکرد هر موتور متفاوت است ولاتیجزئ

.بردن آن استنیو از بيقادر به پاکسازروسیآلوده باشد ضد ولیکه فایموارد در صورتشتریدارند ودر ب

:کنندیاستفاده مروسهایوصیتشخيبراکیعموما از دو تکنروسیویآنتيافزارهانرم

روسیويامضالیاستفاده از فا. 1

يآمارلیتحل. 2

روسیويامضالیاستفاده از فا
دیآنها امضا توليتا کنون براروسیویآنتيرا دارد که شرکتهاییروسهایوییشناساییتواناکینتکنیا

یکه سامانه عامل آنها را بازمیرا هنگامانهیموجود دررايلهایمتن فاروسیروش ضد ونیدر ا. اندکرده

روسیویآنتسندگانیکه نوروسیويامضالیو آن را به فاکندیمحانامتکندیارسال مایبندد یامیکند

.دهدیداده اندارجاع مصیتشخ

مورد کتایرا به صورت روسیوتوانیاست که با استفاده از آن متیرشته باکیروسیويامضالیفا

.باشدیجهت مشابه اثر انگشت انسانها منیقرار داد و از اییشناسا

یکیروسیافزار ضد ومطابقت داشت نرمروسیويامضالیموجود در فاروسیبا ویلیتکه کد در فاکیاگر

:دهدیرا انجام مریزياز کارها

کردن نهیقرنط) ب. کندریتعمییبه تنهاروسیبردن ونیرا توسط از بلیتا فاکندیمیسع) الف

.)ابدیگسترش تواندیآن نمروسینباشدو وگریديهاتوسط برنامهیقابل دسترسلیفا(لیفا

.و آلوده را پاك کندیوسریولیفا) ب
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به طور دیشناخته شده ، بايروسهایداده وگاهیهمان پاایروسیويامضالی، فاکیتکننیدرا

.به دست آوردروسهایونیاطلاعات را راجع به آخرنیمتناوب بهنگام شودتا آخر

یا سندگانیوده را به نوآليهالیفاتوانندیدادند، مصیراتشخ) ناشناخته(دیجديروسهایویوقتکاربران

.ارسال کنندروسیویآنتشرکتهاي

يآمارلیتحل
سپس به برنامه کندیشروع به اجرا ميمجازنیمحافظت شده در داخل ماشطیمحکیروش در نیدر الیفا

که کد یکند در حاليسازهیمشکوك را به هنگام اجرا شبلیفاکیتا رفتار دهدیاجازه مروسیویآنت

یسیمثل تکرار کد ، دوباره نویروسیويتهایو بعد برفعال. استکاملامجزا شدهیواقعنیزماشایمشکوك اصل

شبه يتهایاز آن فعالشتریابیکیهرگاه . کندیمشکوك نظارت ميلهایفايپنهان سازي، و تلاش برالیفا

از يامثلا اگر برنامه. شودیشود و به کاربر اطلاع داده میمیمشکوك علامت گذارلیکرد، فادایرا پروسیو

را در مقابل يشتریحفاظت بکیتکننیا. دیآیبه شمار مروسیکرده وستفادهکننده احیرمزخود تصح

]2.[آوردیوجود منشدند، بهیروسیويهاداده نشانهگاهیکه هنوز وارد پايتجاردیجديروسهایو
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؟ستیچروالیفا
لاتی، تسهنترنتیشبکه و اتصال اياست که با تمرکز بر رويافزاره سختدستگاایبرنامه و کیروالیفا

نیاهاروالیفا. دینمایشما را ارائه موتریکامپایبه شبکه و رمجازیکاربران غیابیلازم در جهت عدم دست

د در خارج از موجويهابرنامهریساایو انکاربريبرايضروريهاپورت"که صرفاندینمایمجادیرا انانیاطم

تا امکان گرددیمرفعالیها غپورتری، سایمنیاشیبه منظور افزا. باشدیشبکه در دسترس و قابل استفاده م

توانیبرنامه مکیازیموارد و با توجه به نیدر برخ. سوء استفاده از آنان توسط مهاجمان وجود نداشته باشد 

که به دیبخاطر داشته باش. نمود رفعالیآنان را غ"اتمام کار مجدداها را فعال و پس از از پورتيتعداد"موقتا

.دینمایمدایکاهش پتیفعال ، امنيهاتعداد پورتشیموازات افزا

را کنترل وتریبه درون کامپکیترافیهستند که پس از اجراء ، تمامی، برنامه هائيافزارنرميهاروالیفا

. ندینمایکنترل مزیرا نیخروجکی، ترافيورودکیعلاوه بر کنترل ترافهاروالیاز فایبرخ( ندینمایم  (

توسط يافزارنرميهاروالیفا. استنهیزمنیدر ايا، نمونهیاکس پندوزیارائه شده به همراه وروالیفا

نظاره "صرفاها،روالیفانگونهیاز ايادیتعداد ز. است شدهيسازادهیو پیتاکنون طراحيمتعدديهاشرکت

را کنترل یشبکه داخلکیموجود در يوترهایکامپنیبکیبوده و ترافنترنتیو ایشبکه داخلنیبکیگر تراف

.ندینماینم

يروالهایکار فا. شوندیممیشبکه تقسيروالهایو فايروالهایو فایشخصيروالهایفأبه دو دستهروالهایفا

در وتریکامپکیتنها از یشخصيروالهایفایاست ولگریکه دشبکه در مقابل شبکیمحافظت از یشخص

و یشخصيروالهایمورد فاررا دمیمفاهنیابیبه ترت3و شکل 2شکل. کندیشبکه محافظت مکیمقابل 

دهندیشبکه نشان ميروالهایفا

روالیانواع فا
از کیهر نکهیبا ا. شوندی، ارائه م) یداخل( يزارافو نرم) یخارج( يافزاربه دو شکل سختهاروالیفا

بمراتب روالیفاکیدر خصوص استفاده از می، تصمباشندیخاص خود مبیو معاایمزايفوق دارايهامدل

.استروالیدر خصوص نوع فامیمهمتر از تصم
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يافزارسختيهاروالیفا
و کابل و ) شبکهایو (شما وتریکامپنی، بشودیگفته مزیشبکه نيهاروالیکه به آنان فاهاروالینوع از فانیا

یاس پياز مراکز آیکنندگان و برخدیاز توليادیتعداد ز. اس ال قرار خواهند گرفت يخط دای

در يافزارسختيهاروالیفا. باشندیمزینروالیفاکیيکه دارادهندیبا نام روتر را ارائه میدستگاههائ

امکان ( ندینمایرا ارائه میسطح مناسب حفاظتکیبوده و دیمفوتریکامپنیحفاظت چندرینظيموارد

"که شما صرفایدر صورت) . وجود خواهد داشت زینوتریدستگاه کامپکیاستفاده از آنان به منظور حفاظت 

يموجود بر رويوترهایمپکاریکه سادیرا دارنانیاطمنیاایو دیباشیمروالیپشت فاوتریکامپکیيدارا

به ی، ضرورتباشندیها مکرمایو هاروسیاز وي، بهنگام بوده و عاررهایمسیشبکه نسبت به نصب تمام

، يافزارسختيهاروالیفا. داشت دینخواه) روالیافزار فانرمکی(یسطح اضافه حفاظتکیاستفاده از 

نیبنابرا. باشدیخود میاختصاصعاملستمیسيراکه داباشندیمیمجزائيافزارسختيدستگاهها

. گرددیاضافه در مقابل تهاجمات میدفاعهیلاکیجادیآنان باعث ايریبکارگ

يافزارنرميهاروالیفا
عاملستمیکه سیدر صورت. باشندیه شده درون خود میتعبروالیفاکیيعامل دارايهاستمیاز سیبرخ

کیکه آن را فعال نموده تا گرددیمشنهادی، پباشدیفوق میژگیويشما داراترویکامپينصب شده بر رو

روالیفاکیاگر از یحت.(گردد جادیو اطلاعات ، اوتریکامپيسازمنیدر خصوص ایاضافیسطح حفاظت

يداراشماوتریکامپينصب شده بر روعاملستمیکه سیدر صورت). دینمائیماستفادهيافزارسختاییخارج

با توجه به عدم . کرد يافزارنرمروالیفاکیهیاقدام به تهتوانی، مباشدیشده نمبهیتعروالیفاکی

شنهادیپنشده،محافظت وتریکامپکیبا استفاده از نترنتیافزار از انرمافتیلازم در خصوص درنانیاطم

و يافزارسختيروالهاینحوه کار فا4شکل . مربوطه استفاده گردد يدیاز سروالینصب فايبراگرددیم

.دهدیرا نشان ميافزارنرميروالهاینحوه کار فا5شکل 

يبندو جمعيریگجهینت
و ادیزاریافزارها بسنرمنیشمار ا. رندیگیو تروجان قرار مروس،کرمیمخرب در سه دسته عمده ويهابرنامه

يهاانواع برنامهگریها از دزنکها وگولافزارها، اسپمجاسوس،یمنطقيهابمبنیهمچن. استشیروبه افزا
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. رندیگیبهره موترهایمحافظت از کامپوربه منظیاز دو روش کلهاروسیویآنت. روندیشمار ممخرب به

بل را در مقاییهامحافظتیشخصيوترهایهستند که در کامپییافزارهااز نرمگریدياگونهروالهایفا

میشبکه تقسيروالهایو فایشخصيروالهایبه دو دسته فاروالهایفا. آورندیمخرب فراهم ميهابرنامه

يبرا. شوندیبه تعداد و انواع آنان افزوده مزیو هر روز نباشندیمادیزاریمخرب بسيهابرنامه. شوندیم

يآنها امريسازهنگامبهنیوهمچنروالهایو فاروسهایویآنترینظییهاها وجود برنامهبرنامهنیمقابله با ا

.استيضرور
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