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پرداخت الکترونیکی

دانسـت، یعنـی   1918زمان شروع پرداخت الکترونیکی را می توان سال •
هنگامی که بانک هاي فدرال آمریکا به انتقـال وجـوه از طریـق تلگـراف     

می پرداختند
پرداخت الکترونیکی اشکال گونـاگونی دارد کـه مـی تـوان آن را بـه دو      •

:دسته اصلی تقسیم کرد
سیستم هاي پرداخت براي معاملات عمده فروشی
سیستم هاي پرداخت براي معاملات خرده فروشی
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تعریف
پرداخت الکترونیک
Basel(بازلکمیتھیابالکمیتھ

Committee on Banking
Supervision

BCBS(نمایندگانازاستمرکب
ازتعدادیمرکزیبانک ھایارشد

معمولاکھاستدهگروهکشورھای
بانکتوسطباریکماهسھھر

عنوانبھبین المللیتسویھ ھای
بازلشھردرآندائمیدبیرخانھ
ھمینبھومی گرددتشکیلسوئیس

معروفبازلکمیتھبھدلیل
قدرتدارایبازلکمیتھ.شده است

کشورھایاکثرولینیست،قانونی
بھموظفضمنیبطورآنعضو
]١[.ھستندآنتوصیھ ھایاجرای
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سیستم هاي پرداخت الکترونیک توضیحاتی در رابطه با
Electronic PaymentSYSTEM

درآنهاخوبعملکرد.هستندکشوریکمالیواقتصاديزیرساختحیاتیبخشپرداختهايسیستم•
پرداختهايسیستماما.باشدمیاقتصادنظامکلیعملکرددرآنهااثرمهمترینوجوهموقعبهوامنانتقال

صورتبهتوانندمیهاسیستماینکهترتیباینبه.باشندداشتهمشترکینبرايجديریسکتوانندمی
سیستماتیکریسکاین.کنندمنتقلدیگرهايبخشبهاقتصادازقسمتیکازرامشکلاتکانال،یک

.باشدمیهاسیستمایناپراتوريوطراحیدرمرکزيهايبانکعلاقهوتوجهاصلیدلیل
انتقالراپولکنندگاناستفادهکهدهدمیاجازهکهاستترتیباتیسريیکواقعدرپرداختنظامیک•

بانکچاپاسکناسوسکهازاستعبارتپولپیشرفتهکشورهايازبسیاريدرحاضرحالدر.دهند
.سپردهشکلبهاعتباريموسساتازطلبومرکزي

اختیاردرراپولکهبانکیبهراخوددرخواستبایستمیکنندهپرداختپرداخت،انجامبراي•
صورتبهیاوچکمثلباشدکاغذيصورتبهاستممکندرخواستاین.بدهددارد،

.پلاستیکیهايکارتمثلباشدالکترونیکی
واسطه(کندمیتسهیلسیستماعضايبینراپولانتقالکههستترتیباتیپرداختسیستمهرمرکزدر•

شدهتشکیلپرداختهايسیستمبنابراین.)شوندمیمتصلیکدیگربهیاوسیستمبهمستقیمکههایی
رویهوقانونوهاپیغامتوزیعجهتهاسوئیچدهد،میپیوندهمبهرااعضاکههاشبکهازتعداديازاند

زیرساختاینازاستفادهجهت
:شاملپرداختیسیستمهرتردقیقعبارتبه
اعضابینهاپیغامانتقالهايروشوشدهتوافقفنیاستانداردهاي•
)مرکزيبانکدرحسابمثل(یکدیگرازاعضاهايطلبتسویهجهتشدهتوافقابزاریک•
اجراییهايرویهوقوانینازمجموعهیک•

درآنهاخوبعملکرد.هستندکشوریکمالیواقتصاديزیرساختحیاتیبخشپرداختهايسیستم•
پرداختهايسیستماما.باشدمیاقتصادنظامکلیعملکرددرآنهااثرمهمترینوجوهموقعبهوامنانتقال

صورتبهتوانندمیهاسیستماینکهترتیباینبه.باشندداشتهمشترکینبرايجديریسکتوانندمی
سیستماتیکریسکاین.کنندمنتقلدیگرهايبخشبهاقتصادازقسمتیکازرامشکلاتکانال،یک

.باشدمیهاسیستمایناپراتوريوطراحیدرمرکزيهايبانکعلاقهوتوجهاصلیدلیل
انتقالراپولکنندگاناستفادهکهدهدمیاجازهکهاستترتیباتیسريیکواقعدرپرداختنظامیک•

بانکچاپاسکناسوسکهازاستعبارتپولپیشرفتهکشورهايازبسیاريدرحاضرحالدر.دهند
.سپردهشکلبهاعتباريموسساتازطلبومرکزي

اختیاردرراپولکهبانکیبهراخوددرخواستبایستمیکنندهپرداختپرداخت،انجامبراي•
صورتبهیاوچکمثلباشدکاغذيصورتبهاستممکندرخواستاین.بدهددارد،

.پلاستیکیهايکارتمثلباشدالکترونیکی
واسطه(کندمیتسهیلسیستماعضايبینراپولانتقالکههستترتیباتیپرداختسیستمهرمرکزدر•

شدهتشکیلپرداختهايسیستمبنابراین.)شوندمیمتصلیکدیگربهیاوسیستمبهمستقیمکههایی
رویهوقانونوهاپیغامتوزیعجهتهاسوئیچدهد،میپیوندهمبهرااعضاکههاشبکهازتعداديازاند

زیرساختاینازاستفادهجهت
:شاملپرداختیسیستمهرتردقیقعبارتبه
اعضابینهاپیغامانتقالهايروشوشدهتوافقفنیاستانداردهاي•
)مرکزيبانکدرحسابمثل(یکدیگرازاعضاهايطلبتسویهجهتشدهتوافقابزاریک•
اجراییهايرویهوقوانینازمجموعهیک•
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ویژگی هاي سیستم هاي پرداخت الکترونیکی
امنیت درپرداخت الکترونیک:

هاي غیر مجازشود؟-توان تغییردادکه مانع ازافشاي آن براي گروه-آیا اطلاعات مالی وشخصی را به روشی می
قابلیت بررسی

.هاي تراکنش راثبت کندتادرصورت لزوم ازآن استفاده کرد- یعنی اینکه سیستم بتواندتمام جنبه
 کارایی

انجام تراکنش باهزینۀزمانی کم
قابلیت اطمینان

- هایاپول رادرصورت قطع برق،خراب شدن سرور، خرابـی -که تراکنش-  مستحکم است-  آیاسیستم به قدرکافی
هاي شبکه یاورودي پیش بینی نشده ازطرف کاربران ازدست ندهد؟

مقیاس پذیري
.درصورت افزایش بارکاري وافزایش منابع،کارایی کم نشود

قابلیت مجتمع شدن
داري یاپرداخت دیگررا دارد؟-آیا سیستم قابلیت مجتمع شدن با سیستم حساب

 قابلیت پذیرش
آیاسیستم ازسوي کاربران پذیرفته خواهدشد؟

هزینۀپایین
هزینۀانجام هرتراکنش درآن پایین باشد

گمنامی
اینکه مشتري بدون نیاز به معرفی خودقادربه پرداخت باشد

امنیت درپرداخت الکترونیک:
هاي غیر مجازشود؟-توان تغییردادکه مانع ازافشاي آن براي گروه-آیا اطلاعات مالی وشخصی را به روشی می

قابلیت بررسی
.هاي تراکنش راثبت کندتادرصورت لزوم ازآن استفاده کرد- یعنی اینکه سیستم بتواندتمام جنبه

 کارایی
انجام تراکنش باهزینۀزمانی کم

قابلیت اطمینان
- هایاپول رادرصورت قطع برق،خراب شدن سرور، خرابـی -که تراکنش-  مستحکم است-  آیاسیستم به قدرکافی

هاي شبکه یاورودي پیش بینی نشده ازطرف کاربران ازدست ندهد؟
مقیاس پذیري

.درصورت افزایش بارکاري وافزایش منابع،کارایی کم نشود
قابلیت مجتمع شدن

داري یاپرداخت دیگررا دارد؟-آیا سیستم قابلیت مجتمع شدن با سیستم حساب
 قابلیت پذیرش

آیاسیستم ازسوي کاربران پذیرفته خواهدشد؟
هزینۀپایین

هزینۀانجام هرتراکنش درآن پایین باشد
گمنامی

اینکه مشتري بدون نیاز به معرفی خودقادربه پرداخت باشد
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عناصر اصلی سیستم پرداخت

مجوز پرداخت-1
تهاتر پرداخت-2
عملیلت تسویه -3

حساب

نام دارد) Set off.adjustment automatic(برطرف شدن یا حذف دو دین متقابل را تا اندازه اي که با هم معادلند، تهاتر 

Automated Clearing House (ACH)

مجوز پرداخت-1
تهاتر پرداخت-2
عملیلت تسویه -3

حساب
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سابقه بانکداري الکترونیکی در ایران و جهان
به بعد را می توان شروع تحولات در صنعت بانکداري دانست از این تاریخ1998سال •

بیشتر بانکهاي تجاري دنیا بـراي بـالا بـردن میـزان بهـره وري خـود، بـه اسـتفاده از         
.فن آوري هاي پیشرفته در ارائه خدمات و تبادل اطلاعات پرداختند

1360در دهـه  . بانکداري الکترونیک در ایـران، بـا سـالها تـاخیر شـروع شـده اسـت       •
کامپیوتر به نحو چشمگیري در جامعه ایرانی رسوخ یافت و از کالاي لوکس و تجملی 
به سرعت تغییر یافته و به کالاي اساسی و مورد نیاز همگانی تبدیل شد و کاربردهاي 
ویژه و حساسی را درکار، حرفه و زندگی شخصی افراد به عهده گرفت و این مقدمه اي 
بود که بانکهاي کشور نیز به فکر استفاده از ایـن هدیـه ي شـگفتی آفـرین تکنولـوژي      

.افتادند
پیشـنهاد شـد و در   1372نخستین پیشنهاد طرح جامع اتوماسیون بـانکی در سـال   •

همان سال به تصویب مجمع عمومی بانکها رسید بر اسـاس همـین مصـوبه بـه اجـرا      
درآوردن این مصوبه به عهده بانک مرکزي قرار گرفـت و بـه همـین منظـور شـرکت      

.خدمات انفورماتیک تاسیس و آغاز به کار کرد
،VSATنصب آنتن هـاي  در شعب، ATMاستفاده بیش از حد از رایانه، خرید و نصب •

از دیگر اقداماتی بود کـه یکـی پـس از دیگـري بـه تحقـق       ... راه اندازي تلفن بانک و 
پیوست و بانکداري کشور را به دو بخش الکترونیک و سـنتی تقسـیم کـرد کـه اولـی      

.مبتنی بر پیام هاي الکترونیکی و دومی مبتنی بر کاغذ بود

به بعد را می توان شروع تحولات در صنعت بانکداري دانست از این تاریخ1998سال •
بیشتر بانکهاي تجاري دنیا بـراي بـالا بـردن میـزان بهـره وري خـود، بـه اسـتفاده از         

.فن آوري هاي پیشرفته در ارائه خدمات و تبادل اطلاعات پرداختند
1360در دهـه  . بانکداري الکترونیک در ایـران، بـا سـالها تـاخیر شـروع شـده اسـت       •

کامپیوتر به نحو چشمگیري در جامعه ایرانی رسوخ یافت و از کالاي لوکس و تجملی 
به سرعت تغییر یافته و به کالاي اساسی و مورد نیاز همگانی تبدیل شد و کاربردهاي 
ویژه و حساسی را درکار، حرفه و زندگی شخصی افراد به عهده گرفت و این مقدمه اي 
بود که بانکهاي کشور نیز به فکر استفاده از ایـن هدیـه ي شـگفتی آفـرین تکنولـوژي      

.افتادند
پیشـنهاد شـد و در   1372نخستین پیشنهاد طرح جامع اتوماسیون بـانکی در سـال   •

همان سال به تصویب مجمع عمومی بانکها رسید بر اسـاس همـین مصـوبه بـه اجـرا      
درآوردن این مصوبه به عهده بانک مرکزي قرار گرفـت و بـه همـین منظـور شـرکت      

.خدمات انفورماتیک تاسیس و آغاز به کار کرد
،VSATنصب آنتن هـاي  در شعب، ATMاستفاده بیش از حد از رایانه، خرید و نصب •

از دیگر اقداماتی بود کـه یکـی پـس از دیگـري بـه تحقـق       ... راه اندازي تلفن بانک و 
پیوست و بانکداري کشور را به دو بخش الکترونیک و سـنتی تقسـیم کـرد کـه اولـی      

.مبتنی بر پیام هاي الکترونیکی و دومی مبتنی بر کاغذ بود
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...و در ایران 
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...و در ایران
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شبکه شتاب در ایران
شـبکه الکترونیکـی بـانکی   یـک  شبکه تبادل اطلاعات بین بانکی شتاب یا •

1381در سـال  بانک مرکزي جمهوري اسلامی ایرانفراگیر در ایران است که توسط 
با هدف ایجاد، راه اندازي و راهبري سـوئیچ ملـی بـه منظـور اتصـال شـبکه پرداخـت        
بانک ها به یکدیگر و نهایتاً ایجاد زمینه براي انجام مبـادلات بـین بـانکی بـه صـورت      

عضویت در مرکز مزبور تـابع مقـررات حـاکم بـر مرکـز شـتاب       .الکترونیکی ایجاد شد
.می باشد1381ماه خردادمصوب 

و در فازهـاي بعـدي   خودپردازهـا سوئیچ ملی در فاز اول اتصال شبکه کارت بانکهـا و  •
تبادل کلیه تراکنشهاي بین بانکی شامل چک ها، حواله هـا و اوراق بهـادار را مـد نظـر     

دارد
توسـعه  ، تجـارت ، پسـت بانـک  ، پاسارگاد، پارسیان، اقتصاد نوینهم اکنون بانک هاي •

، صـنعت و معـدن  ، صـادرات ، سـینا ، سـرمایه ، سـپه ، سـامان ، رفاه کـارگران ، صادرات
بانـک  ،بانـک دي ،ملی, ملـت ، مسـکن ، کشـاورزي ، کـارآفرین ، قرض الحسنه مهر ایران

بـه  بانک توسـعه تعـاون  ،بانک حکمت ایرانیان،بانک گردشگري،بانک ایران زمین،انصار
.در شبکه شتاب فعالند...وبانک شهرو موسسه اعتباري توسعههمراه 

شـبکه الکترونیکـی بـانکی   یـک  شبکه تبادل اطلاعات بین بانکی شتاب یا •
1381در سـال  بانک مرکزي جمهوري اسلامی ایرانفراگیر در ایران است که توسط 

با هدف ایجاد، راه اندازي و راهبري سـوئیچ ملـی بـه منظـور اتصـال شـبکه پرداخـت        
بانک ها به یکدیگر و نهایتاً ایجاد زمینه براي انجام مبـادلات بـین بـانکی بـه صـورت      

عضویت در مرکز مزبور تـابع مقـررات حـاکم بـر مرکـز شـتاب       .الکترونیکی ایجاد شد
.می باشد1381ماه خردادمصوب 

و در فازهـاي بعـدي   خودپردازهـا سوئیچ ملی در فاز اول اتصال شبکه کارت بانکهـا و  •
تبادل کلیه تراکنشهاي بین بانکی شامل چک ها، حواله هـا و اوراق بهـادار را مـد نظـر     

دارد
توسـعه  ، تجـارت ، پسـت بانـک  ، پاسارگاد، پارسیان، اقتصاد نوینهم اکنون بانک هاي •

، صـنعت و معـدن  ، صـادرات ، سـینا ، سـرمایه ، سـپه ، سـامان ، رفاه کـارگران ، صادرات
بانـک  ،بانـک دي ،ملی, ملـت ، مسـکن ، کشـاورزي ، کـارآفرین ، قرض الحسنه مهر ایران

بـه  بانک توسـعه تعـاون  ،بانک حکمت ایرانیان،بانک گردشگري،بانک ایران زمین،انصار
.در شبکه شتاب فعالند...وبانک شهرو موسسه اعتباري توسعههمراه 
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:نقش وجوددارد4درانجام یک پرداخت الکترونیک حداقل 

کســی اســت کــه بابــت چیــزي پــول پرداخــت :پرداخــت کننــده
درواقع مشتري است.میکند

کســی اســت کــه بابــت چیــزي پــول دریافــت  :دریافــت کننــده
درواقع فروشنده است.میکند

اعتبـاربراي  صادرکنندةبانک کارگذارمشتري یامؤسسۀمالی
مشتري

بانک کارگذارفروشنده

کســی اســت کــه بابــت چیــزي پــول پرداخــت :پرداخــت کننــده
درواقع مشتري است.میکند

کســی اســت کــه بابــت چیــزي پــول دریافــت  :دریافــت کننــده
درواقع فروشنده است.میکند

اعتبـاربراي  صادرکنندةبانک کارگذارمشتري یامؤسسۀمالی
مشتري

بانک کارگذارفروشنده
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اجزاي سیستم پرداخت

با توجـه بـه تعریـف بانـک جهـانی و بانـک تسـویه هـاي بـین          •
سیستم پرداخت، نظامی است که داراي اجزاي زیر ) BIS(المللی

:می باشد
موسسات ارایه دهنده خدمات مالی•
ابزارهاي تسویه و پایاپاي•
قوانین حاکم بر این سیستم•

با توجـه بـه تعریـف بانـک جهـانی و بانـک تسـویه هـاي بـین          •
سیستم پرداخت، نظامی است که داراي اجزاي زیر ) BIS(المللی

:می باشد
موسسات ارایه دهنده خدمات مالی•
ابزارهاي تسویه و پایاپاي•
قوانین حاکم بر این سیستم•
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اصول سیستم هاي پرداخت
محکمـی  اصـول حقـوقی   مرتبط، بر رویه هاي قضایی سیستم باید تحت -1•

.استوار باشد
ها باید به گونه اي باشـند کـه تمـام اعضـاي دیگـر در آن      قوانین و رویه -2•

سیستم بتوانند درك روشن و دقیقی از ریسک هـاي مـالی مشـارکت در آن    
.داشته باشند

رویه هاي مـدیریت ریسـک هـاي اعتبـاري و     سیستم باید به طور دقیق -3•
این امر موجب تعیین دقیق مسئولیتهاي . نقدینگی را تعریف و مشخص کند

اعضا و اپراتورهاي سیستم می گردد و سـبب ایجـاد انگیـزه مناسـب جهـت      
.مدیریت و کنترل ریسک هاي یاد شده می گردد

سیستم باید بتواند به صورت بـه هنگـام تسـویه نهـایی را در همـان روز      -4•
ترجیحاً در طول روز و یا حداقل در انتهاي روز. مبادله شده انجام دهد

سیستم باید تحت تسویه یک جانبه قادر به حصول اطمینـان از تکمیـل   -5•
.تسویه هاي روزانه باشد

•

محکمـی  اصـول حقـوقی   مرتبط، بر رویه هاي قضایی سیستم باید تحت -1•
.استوار باشد

ها باید به گونه اي باشـند کـه تمـام اعضـاي دیگـر در آن      قوانین و رویه -2•
سیستم بتوانند درك روشن و دقیقی از ریسک هـاي مـالی مشـارکت در آن    

.داشته باشند
رویه هاي مـدیریت ریسـک هـاي اعتبـاري و     سیستم باید به طور دقیق -3•

این امر موجب تعیین دقیق مسئولیتهاي . نقدینگی را تعریف و مشخص کند
اعضا و اپراتورهاي سیستم می گردد و سـبب ایجـاد انگیـزه مناسـب جهـت      

.مدیریت و کنترل ریسک هاي یاد شده می گردد
سیستم باید بتواند به صورت بـه هنگـام تسـویه نهـایی را در همـان روز      -4•

ترجیحاً در طول روز و یا حداقل در انتهاي روز. مبادله شده انجام دهد
سیستم باید تحت تسویه یک جانبه قادر به حصول اطمینـان از تکمیـل   -5•

.تسویه هاي روزانه باشد
•
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اصول سیستم هاي پرداخت
دارایی هایی که جهت تسویه مورد استفاده قرار می گیرند ترجیحاً بـه صـورت   -6•

طلب از بانک مرکزي باشند، در جائیکه از سـایر دارایـی اسـتفاده مـی شـود بایـد       
.نداشته باشند یا بسیار کم باشدریسک اعتباري و نقدینگی 

را تضمین کند و همچنین درجه بالایی از ایمنی و ثبات عملیاتی سیستم باید -7•
.باید ساز و کارهایی اقتضایی جهت تکمیل پردازش روزانه داشته باشد

را در اختیـار بگـذارد کـه هـم بـراي اسـتفاده       شکلی از پرداختها سیستم باید -8•
کـارایی کنندگان آن عملی باشد و هم براي اقتصادي که در آن فعالیت می کنـد،  

.داشته باشد
سیستم باید یکسري اهداف و معیارهاي مشـخص و در اختیـار عمـوم داشـته     -9•

.اجازه مشارکت آزاد و عادلانه در سیستم پرداخت را به همه افراد بدهدباشد که 
ترتیبات کنترل و اداره سیستم باید موثر، قابل اتکـا و آشـکار بـراي همگـان     -10•

.باشد
•

دارایی هایی که جهت تسویه مورد استفاده قرار می گیرند ترجیحاً بـه صـورت   -6•
طلب از بانک مرکزي باشند، در جائیکه از سـایر دارایـی اسـتفاده مـی شـود بایـد       

.نداشته باشند یا بسیار کم باشدریسک اعتباري و نقدینگی 
را تضمین کند و همچنین درجه بالایی از ایمنی و ثبات عملیاتی سیستم باید -7•

.باید ساز و کارهایی اقتضایی جهت تکمیل پردازش روزانه داشته باشد
را در اختیـار بگـذارد کـه هـم بـراي اسـتفاده       شکلی از پرداختها سیستم باید -8•

کـارایی کنندگان آن عملی باشد و هم براي اقتصادي که در آن فعالیت می کنـد،  
.داشته باشد

سیستم باید یکسري اهداف و معیارهاي مشـخص و در اختیـار عمـوم داشـته     -9•
.اجازه مشارکت آزاد و عادلانه در سیستم پرداخت را به همه افراد بدهدباشد که 

ترتیبات کنترل و اداره سیستم باید موثر، قابل اتکـا و آشـکار بـراي همگـان     -10•
.باشد
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EPSاهداف اصلی سیستم پرداخت الکترونیک-
سیستم هاي پرداخت الکترونیـک، سیسـتم هـاي نـرم     •

افزاري و سخت افزاري را به گونه اي در کنار هـم قـرار   
می دهند که در نتیجه آن مشتریان را قادر مـی سـازد   

بابت محصول خریـداري شـده و   ) On-line(به صورت 
یا خدمت ارایـه شـده وجـه خـود را پرداخـت نماینـد،       
اهداف اصلی سیستم پرداخت الکترونیک شـامل  
افزایش کارایی، بهبـود امنیـت، افـزایش رفـاه و     
آسایش مشتري و همچنین سهولت در استفاده از 

EPSبراي پیـاده سـازي   .سیستم پرداخت می باشد
.چندین ابزار و روش وجود دارد

در تجارت معمول و سنتی، مشتریان بابت خرید کالاهـا  •
و خدمات از وجه نقـد، چـک یـا کـارت هـاي اعتبـاري       

خریـداران آن لایـن بـراي خریـد     . استفاده می نمودنـد 
کالاها و خدمات به صورت آن لایـن امکـان دارد کـه از    
سیستم هـاي پرداخـت کـه در ادامـه بیـان مـی شـود        

:استفاده نمایند

سیستم هاي پرداخت الکترونیـک، سیسـتم هـاي نـرم     •
افزاري و سخت افزاري را به گونه اي در کنار هـم قـرار   
می دهند که در نتیجه آن مشتریان را قادر مـی سـازد   

بابت محصول خریـداري شـده و   ) On-line(به صورت 
یا خدمت ارایـه شـده وجـه خـود را پرداخـت نماینـد،       
اهداف اصلی سیستم پرداخت الکترونیک شـامل  
افزایش کارایی، بهبـود امنیـت، افـزایش رفـاه و     
آسایش مشتري و همچنین سهولت در استفاده از 

EPSبراي پیـاده سـازي   .سیستم پرداخت می باشد
.چندین ابزار و روش وجود دارد

در تجارت معمول و سنتی، مشتریان بابت خرید کالاهـا  •
و خدمات از وجه نقـد، چـک یـا کـارت هـاي اعتبـاري       

خریـداران آن لایـن بـراي خریـد     . استفاده می نمودنـد 
کالاها و خدمات به صورت آن لایـن امکـان دارد کـه از    
سیستم هـاي پرداخـت کـه در ادامـه بیـان مـی شـود        

:استفاده نمایند
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انواع مدل هاي سیستم هاي پرداخت
ها بر اساس اعتبار مشتري قابـل  این نوع از کارت : کارت هاي اعتباري•

و یکی از رایج ترین روش هاي اسـتفاده از سیسـتم پرداخـت    شارژ بوده
.الکترونیک به شمار می رود

.:پول الکترونیک• Electronic Money, e-money or e-cash
اسـتاندارد مـی باشـد کـه قابلیـت تبـدیل بـه شـکل         .یک وجه یا پـول 

الکترونیکی را دارا است و از آن می توان براي پرداخت بابـت خریـدهاي   
.آن لاین استفاده نمود

Electronic: هدایاي الکترونیک• Gift:     یکـی از شـیوه هـاي ارسـال
گواهی هدیه یا وجوه الکترونیکی از یک شـخص بـه شـخص دیگـر مـی      

دریافت کننده هدیه مزبور قادر است در فروشگاه ها و مغازه هایی . باشد
.که چنین هدیه اي را قبول می نمایند، به خرید بپردازند

پرداخت قبوض آب، برق و تلفن ماهیانه به صورت آن لاین•

ها بر اساس اعتبار مشتري قابـل  این نوع از کارت : کارت هاي اعتباري•
و یکی از رایج ترین روش هاي اسـتفاده از سیسـتم پرداخـت    شارژ بوده

.الکترونیک به شمار می رود
.:پول الکترونیک• Electronic Money, e-money or e-cash

اسـتاندارد مـی باشـد کـه قابلیـت تبـدیل بـه شـکل         .یک وجه یا پـول 
الکترونیکی را دارا است و از آن می توان براي پرداخت بابـت خریـدهاي   

.آن لاین استفاده نمود
Electronic: هدایاي الکترونیک• Gift:     یکـی از شـیوه هـاي ارسـال

گواهی هدیه یا وجوه الکترونیکی از یک شـخص بـه شـخص دیگـر مـی      
دریافت کننده هدیه مزبور قادر است در فروشگاه ها و مغازه هایی . باشد

.که چنین هدیه اي را قبول می نمایند، به خرید بپردازند
پرداخت قبوض آب، برق و تلفن ماهیانه به صورت آن لاین•
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انواع مدل هاي سیستم هاي پرداخت
در این نوع از کـارت هـا   Smart Card .-کارت هاي هوشمند•

ارزش مشخصی ذخیره شده و علاوه بـر آن اطلاعـات شخصـی و    
مالی مهمی در آن گنجانده شده است که از آن براي پرداخت آن 

.لاین استفاده می گردد
کیـف الکترونیکـی   Electronic Wallet:کیـف الکترونیـک  •

میـزان مشخصـی از   شبیه کارت هاي هوشمند می باشد و در آن 
.شده استپول ذخیره 

Micropayment .سیستم هاي پرداخت خرد یا کوچک •
System   که شبیه کیف هاي الکترونیک می باشد شـامل میـزان

مشخصی از پول است که در آن ذخیره گردیـده اسـت امـا از آن    
.براي پرداخت هاي کوچک استفاده می گردد

در این نوع از کـارت هـا   Smart Card .-کارت هاي هوشمند•
ارزش مشخصی ذخیره شده و علاوه بـر آن اطلاعـات شخصـی و    
مالی مهمی در آن گنجانده شده است که از آن براي پرداخت آن 

.لاین استفاده می گردد
کیـف الکترونیکـی   Electronic Wallet:کیـف الکترونیـک  •

میـزان مشخصـی از   شبیه کارت هاي هوشمند می باشد و در آن 
.شده استپول ذخیره 

Micropayment .سیستم هاي پرداخت خرد یا کوچک •
System   که شبیه کیف هاي الکترونیک می باشد شـامل میـزان

مشخصی از پول است که در آن ذخیره گردیـده اسـت امـا از آن    
.براي پرداخت هاي کوچک استفاده می گردد
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کارت هاي پرداخت
مناسب ترین ابزار براي موارد پرداخـت بـه صـورت الکترونیـک،     •

:کارت هاي پرداخت می باشد و شامل موارد ذیل می باشد

کارت هاي اعتباريCredit Cards
کارت هاي بدهیDebit Cards
 قابل شارژ–کارت هاي شارژيCharge Cards
کارت هاي هوشمندSmart Cards

مناسب ترین ابزار براي موارد پرداخـت بـه صـورت الکترونیـک،     •
:کارت هاي پرداخت می باشد و شامل موارد ذیل می باشد

کارت هاي اعتباريCredit Cards
کارت هاي بدهیDebit Cards
 قابل شارژ–کارت هاي شارژيCharge Cards
کارت هاي هوشمندSmart Cards
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کارت اعتباري= Credit Cards

اعتبار آن توسط بانـک  از جمله مهم ترین ابزار این کار است که •
و حتی اگر دارنده کـارت  یا موسسه صادرکننده تعیین می شود 

دارنـدگان  . در حسابش پولی نداشته باشد نیز قابل اعمال اسـت 
شده، خرید یا پول تا سقف اعتبار تعیین این کارت ها می توانند 

بـا  ) ماه6یا 3معمولا (زمان مشخصی برداشت کنند، اما باید تا 
به طـور معمـول   . موسسه صادرکننده کارت تسویه حساب کنند

مشتریان حدود چند درصد بهره نیز در ماه بـراي اعتبـار خـرج    
ثمین کارت یکی از نمونـه هـاي اولیـه    . شده پرداخت می کنند

.این نوع کارت ها در ایران بود

اعتبار آن توسط بانـک  از جمله مهم ترین ابزار این کار است که •
و حتی اگر دارنده کـارت  یا موسسه صادرکننده تعیین می شود 

دارنـدگان  . در حسابش پولی نداشته باشد نیز قابل اعمال اسـت 
شده، خرید یا پول تا سقف اعتبار تعیین این کارت ها می توانند 

بـا  ) ماه6یا 3معمولا (زمان مشخصی برداشت کنند، اما باید تا 
به طـور معمـول   . موسسه صادرکننده کارت تسویه حساب کنند

مشتریان حدود چند درصد بهره نیز در ماه بـراي اعتبـار خـرج    
ثمین کارت یکی از نمونـه هـاي اولیـه    . شده پرداخت می کنند

.این نوع کارت ها در ایران بود
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قابلیت هاي کارت اعتباري چیست ؟
•

Electronic Purchaseخرید اینترنتی - 1
.ATMاستفاده از دستگاههاي خود پرداز -2
.هستنداستفاده در جایگاههاي بنزین که مجهز به سیستم خود پرداز-3
خرید در فروشگاهها و مراکز تجاري که مجهز به ترمینالهایی جهت ارائه - 4

.کارت اعتباري و برداشت از آن به جاي پرداخت پول هستند
.استفاده از مزایاي اعتباري-6

automated teller machine

•
Electronic Purchaseخرید اینترنتی - 1
.ATMاستفاده از دستگاههاي خود پرداز -2
.هستنداستفاده در جایگاههاي بنزین که مجهز به سیستم خود پرداز-3
خرید در فروشگاهها و مراکز تجاري که مجهز به ترمینالهایی جهت ارائه - 4

.کارت اعتباري و برداشت از آن به جاي پرداخت پول هستند
.استفاده از مزایاي اعتباري-6

automated teller machine
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: MasterCard , Visa Debitکارت اعتباري 
. در این حالت براي شما یک حساب بانکی به نام خودتان نزد یکی از بانکهاي خارجی افتتـاح مـی شـود   •

می باشد که به حساب بانکی شما مـرتبط  Mastercardو Visa Debitاین سرویس شامل دو کارت 
. است 

.خرید هاي آنلاین یا آفلاین از طریق این کارت ها امکان پذیر می باشد •
.شما می توانید واریز ، برداشت و انتقال پول به کارت هاي خود را از طریق سیستم بانکی انجام دهید •
نوعی ابزار پولی و اعتباري است که جایگزین مناسبی براي حمـل  Visa debitکارت اعتباري •

ارز در مسافرتهاي خارجی بوده و از این نظر موجبات آسایش و فراغت خاطر دارنـدگان آن را  
.در این گونه سفرها فراهم می نماید

کارتهاي اعتباري هم اکنون در سطح بین المللی و در اقصی نقاط جهان کاربرد وسیعی داشته و علاوه بر •
از جملـه  ( خرید هاي اینترنتی ، در کلیه مکانهایی که مجهز به سیستم پذیرش کارتهاي اعتباري باشند 

فروشگاهها ، هتلها ، رستورانها ، تهیه بلیط هواپیما، خرید از مراکز خریـد، بازدیـد از پارکهـا، مـوزه هـا،      
. قابل استفاده خواهند بود ) نمایشگاها 

در سراسـر دنیـا   ATMهمچنین با داشتن این کارت می توانید پول خود را از دستگاه هاي خـود پـرداز   •
. دریافت نمایید 

شما قادر به انجام کلیـه عملیـات بـانکی از    . می باشد Online Bankingسیستم فوق داراي سرویس •
امکان –پرداخت صورتحسابها -انجام حواله بانکی بصورت آنلاین–آمار پرداخت ها و دریافت ها : قبیل 

… دریافـت و انتقـال وجـوه از حسـابهاي بـانکی و      –تعریف حسابهاي زیر شاخه با واحد پول مورد نظر 
خواهید بود 

. در این حالت براي شما یک حساب بانکی به نام خودتان نزد یکی از بانکهاي خارجی افتتـاح مـی شـود   •
می باشد که به حساب بانکی شما مـرتبط  Mastercardو Visa Debitاین سرویس شامل دو کارت 

. است 
.خرید هاي آنلاین یا آفلاین از طریق این کارت ها امکان پذیر می باشد •
.شما می توانید واریز ، برداشت و انتقال پول به کارت هاي خود را از طریق سیستم بانکی انجام دهید •
نوعی ابزار پولی و اعتباري است که جایگزین مناسبی براي حمـل  Visa debitکارت اعتباري •

ارز در مسافرتهاي خارجی بوده و از این نظر موجبات آسایش و فراغت خاطر دارنـدگان آن را  
.در این گونه سفرها فراهم می نماید

کارتهاي اعتباري هم اکنون در سطح بین المللی و در اقصی نقاط جهان کاربرد وسیعی داشته و علاوه بر •
از جملـه  ( خرید هاي اینترنتی ، در کلیه مکانهایی که مجهز به سیستم پذیرش کارتهاي اعتباري باشند 

فروشگاهها ، هتلها ، رستورانها ، تهیه بلیط هواپیما، خرید از مراکز خریـد، بازدیـد از پارکهـا، مـوزه هـا،      
. قابل استفاده خواهند بود ) نمایشگاها 

در سراسـر دنیـا   ATMهمچنین با داشتن این کارت می توانید پول خود را از دستگاه هاي خـود پـرداز   •
. دریافت نمایید 

شما قادر به انجام کلیـه عملیـات بـانکی از    . می باشد Online Bankingسیستم فوق داراي سرویس •
امکان –پرداخت صورتحسابها -انجام حواله بانکی بصورت آنلاین–آمار پرداخت ها و دریافت ها : قبیل 

… دریافـت و انتقـال وجـوه از حسـابهاي بـانکی و      –تعریف حسابهاي زیر شاخه با واحد پول مورد نظر 
خواهید بود 
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کارت بدهی =Debit Cards

ایـن  . نوع دیگري از سیسـتم هـاي پرداخـت الکترونیکـی اسـت     •
کارت به خودي خود اعتبار ندارد و همانند حساب جاري عمـل  

به این معنی که دارنده آن می تواند مبلـغ موجـود در   . می کند
حسابش را از راه هاي گوناگون مانند دستگاه هاي خودپرداز یـا  

دارندگان این نوع کارت ها . فروشگاه هاي الکترونیکی خرج کند
می توانند پس از اتمام موجودي، با واریز وجه به حسـاب خـود   

ملـی کـارت، سـپهر کـارت، مهـر      . دوباره از کارت استفاده کنند
از این دسته از کارت هاي الکترونیکـی محسـوب مـی    ... کارت و

.شوند

ایـن  . نوع دیگري از سیسـتم هـاي پرداخـت الکترونیکـی اسـت     •
کارت به خودي خود اعتبار ندارد و همانند حساب جاري عمـل  

به این معنی که دارنده آن می تواند مبلـغ موجـود در   . می کند
حسابش را از راه هاي گوناگون مانند دستگاه هاي خودپرداز یـا  

دارندگان این نوع کارت ها . فروشگاه هاي الکترونیکی خرج کند
می توانند پس از اتمام موجودي، با واریز وجه به حسـاب خـود   

ملـی کـارت، سـپهر کـارت، مهـر      . دوباره از کارت استفاده کنند
از این دسته از کارت هاي الکترونیکـی محسـوب مـی    ... کارت و

.شوند
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کارت هاي هوشمند= Smart Cards

کـارت بـا   «یا » کارت چیپ دار«که با نام هاي (کارت هوشمند•
کارتی است که بـر روي آن  ) هم شناخته می شود» مدار مجتمع
از این نوع کارت می توان بـه جـاي   . نصب شده استمدار مجتمع

ــاري ــارت اعتب ــولو ک ــارت پ ــی  ک ــاي امنیت ــا در سیســتم ه ی
کامپیوتري، سیستم هاي تشخیص هویت و بسیاري موارد دیگـر  

.استفاده کرد
کارت هاي هوشمند از نظـر انـدازه و شـکل ظـاهري، شـبیه بـه       •

.کارتهاي اعتباري معمولی هستند

کـارت بـا   «یا » کارت چیپ دار«که با نام هاي (کارت هوشمند•
کارتی است که بـر روي آن  ) هم شناخته می شود» مدار مجتمع
از این نوع کارت می توان بـه جـاي   . نصب شده استمدار مجتمع

ــاري ــارت اعتب ــولو ک ــارت پ ــی  ک ــاي امنیت ــا در سیســتم ه ی
کامپیوتري، سیستم هاي تشخیص هویت و بسیاري موارد دیگـر  

.استفاده کرد
کارت هاي هوشمند از نظـر انـدازه و شـکل ظـاهري، شـبیه بـه       •

.کارتهاي اعتباري معمولی هستند
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انواع کارت هاي هوشمند
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شماي داخلی یک کارت هوشمند
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اجزاي داخلی کارت هوشمند
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دسته بندي بر اساس نوع تراشه به کار رفته در کارت
کارت حافظه) 1•
این نوع کارت شامل واحدهاي حافظه است که توسط یک سیستم امنیتی سـخت افـزاري محافظـت    •

.می شود
اطلاعات غیرقابل تغییر، نظیر شماره کارت و شماره دارنده کارت ذخیره مـی  ROMدر واحد حافظه •

نیز براي نگهداري اطلاعاتی در طول زمان یـا براسـاس نیـاز کـاربر     EEPROMاز واحد حافظه . شود
.تغییر می کنند، استفاده می شود، به عنوان مثال اطلاعات مربوط به اعتبار باقیمانده در کارت

و کارت تلفن همگانی، سیستم کنتـرل و شناسـایی   از جمله کاربردهاي این نوع کارت ها می توان به •
.مواردي از این قبیل اشاره کرد

کارت هوشمند میکرپروسسوري) 2•
.را دارندانجام محاسبات و قدرت پردازش اطلاعات هستند و CPUاین نوع کارت ها داراي •
است و کاربرد آنها براي ساخت کـارت هـاي مـالی،    قیمت این کارت ها از کارت هاي نوع قبل بیشتر •

. کارت هاي شناسایی و نظایر آن است
:نقش هر یک از واحدهاي حافظه در این نوع کارت•
•▪ROMنگهداري سیستم عامل کارت هوشمند
•▪RAMنگهداري موقت داده ها
•▪EEPROMنگهداري برنامه کاربردي و داده هاي مرتبط با آن
این کارت ممکن است به یکی از صورت هـاي تماسـی، غیرتماسـی و یـا     Interface-واحد واسطه•

.ترکیبی باشد که وظیفه برقراري ارتباط با محیط خارج از کارت را برعهده دارد

کارت حافظه) 1•
این نوع کارت شامل واحدهاي حافظه است که توسط یک سیستم امنیتی سـخت افـزاري محافظـت    •

.می شود
اطلاعات غیرقابل تغییر، نظیر شماره کارت و شماره دارنده کارت ذخیره مـی  ROMدر واحد حافظه •

نیز براي نگهداري اطلاعاتی در طول زمان یـا براسـاس نیـاز کـاربر     EEPROMاز واحد حافظه . شود
.تغییر می کنند، استفاده می شود، به عنوان مثال اطلاعات مربوط به اعتبار باقیمانده در کارت

و کارت تلفن همگانی، سیستم کنتـرل و شناسـایی   از جمله کاربردهاي این نوع کارت ها می توان به •
.مواردي از این قبیل اشاره کرد

کارت هوشمند میکرپروسسوري) 2•
.را دارندانجام محاسبات و قدرت پردازش اطلاعات هستند و CPUاین نوع کارت ها داراي •
است و کاربرد آنها براي ساخت کـارت هـاي مـالی،    قیمت این کارت ها از کارت هاي نوع قبل بیشتر •

. کارت هاي شناسایی و نظایر آن است
:نقش هر یک از واحدهاي حافظه در این نوع کارت•
•▪ROMنگهداري سیستم عامل کارت هوشمند
•▪RAMنگهداري موقت داده ها
•▪EEPROMنگهداري برنامه کاربردي و داده هاي مرتبط با آن
این کارت ممکن است به یکی از صورت هـاي تماسـی، غیرتماسـی و یـا     Interface-واحد واسطه•

.ترکیبی باشد که وظیفه برقراري ارتباط با محیط خارج از کارت را برعهده دارد
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انواع کارتها از دیدگاه تکنولوژي ساخت 
کارت هوشمند تماسی-1•
. برقـرار گـردد  اتصال فیزیکی بین کارت و دستگاه کارت خـوان  براي استفاده از این قبیل کارت ها، باید •

داده هاي موجود برروي کارت به صورت سریال به کارت خوان ارسال مـی شـود و پـس از پـردازش، اطلاعـات      
جـزو ایـن   کارت هاي تلفن  عمومی به عنوان نمونه، . جدید از طریق همان پورت به روي کارت منتقل می شود

) محل هاي تمـاس (کنتاکت هاي فلزي مشکل اصلی این قبیل کارت ها،  خراب شدن . دسته محسوب می شوند
. محیط استضربه و شرایط فیزیکی بر اثر عوامل خارجی نظیر 

کارت هوشمند غیرتماسی-2•
؛ بلکـه از طریـق   بر قرار نمی شودارتباط بین کارت و کارت خوان به صورت فیزیکی در این نوع کارت  هوشمند، •

آنـتن مخصوصـی   براي برقراي ارتباط،  . صورت می گیردRFمیدان هاي الکترومغناطیسی و یا امواج رادیویی یا 
سانتیمتر، می تواند ارتباط ایجاد 50قرار داده شده است که در فاصله هاي کم، تا حدود بین تراشه هاي کارت 

کاربرد اصلی این قبیل کارت ها در مواردي است که عملیات مورد نظر باید سریع انجام گیرد، به عنـوان  . کند
مزیت اصلی این قبیل کارت ها علاوه بـر سـهولت اسـتفاده، عمـر     . اشاره کردکارت هاي مترونمونه می توان به 

طولانی تر و ضریب ایمنی بالاتر آن است؛ زیرا در این نوع کارت، تراشه بـه همـراه آنـتن در میـان لایـه هـاي       
.تشکیل دهندة کارت قرار می گیرد

)با رابط دوگانه(کارت هوشمند ترکیبی-3•
اسـت کـه بـا هـر دو نـوع دسـتگاه هـاي        ترکیبی از کارت هاي هوشمند تماسـی و غیرتماسـی   این نوع کارت •

.از این نوع کارت ها براي ساخت کارت هاي چندمنظوره استفاده می شود. کارت خوان سازگار است

کارت هوشمند تماسی-1•
. برقـرار گـردد  اتصال فیزیکی بین کارت و دستگاه کارت خـوان  براي استفاده از این قبیل کارت ها، باید •

داده هاي موجود برروي کارت به صورت سریال به کارت خوان ارسال مـی شـود و پـس از پـردازش، اطلاعـات      
جـزو ایـن   کارت هاي تلفن  عمومی به عنوان نمونه، . جدید از طریق همان پورت به روي کارت منتقل می شود

) محل هاي تمـاس (کنتاکت هاي فلزي مشکل اصلی این قبیل کارت ها،  خراب شدن . دسته محسوب می شوند
. محیط استضربه و شرایط فیزیکی بر اثر عوامل خارجی نظیر 

کارت هوشمند غیرتماسی-2•
؛ بلکـه از طریـق   بر قرار نمی شودارتباط بین کارت و کارت خوان به صورت فیزیکی در این نوع کارت  هوشمند، •

آنـتن مخصوصـی   براي برقراي ارتباط،  . صورت می گیردRFمیدان هاي الکترومغناطیسی و یا امواج رادیویی یا 
سانتیمتر، می تواند ارتباط ایجاد 50قرار داده شده است که در فاصله هاي کم، تا حدود بین تراشه هاي کارت 

کاربرد اصلی این قبیل کارت ها در مواردي است که عملیات مورد نظر باید سریع انجام گیرد، به عنـوان  . کند
مزیت اصلی این قبیل کارت ها علاوه بـر سـهولت اسـتفاده، عمـر     . اشاره کردکارت هاي مترونمونه می توان به 

طولانی تر و ضریب ایمنی بالاتر آن است؛ زیرا در این نوع کارت، تراشه بـه همـراه آنـتن در میـان لایـه هـاي       
.تشکیل دهندة کارت قرار می گیرد

)با رابط دوگانه(کارت هوشمند ترکیبی-3•
اسـت کـه بـا هـر دو نـوع دسـتگاه هـاي        ترکیبی از کارت هاي هوشمند تماسـی و غیرتماسـی   این نوع کارت •

.از این نوع کارت ها براي ساخت کارت هاي چندمنظوره استفاده می شود. کارت خوان سازگار است
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کاربردهاي کارت هوشمند
امروزه در بسیاري از کشورها، از کارت هاي هوشمند در کاربردهاي مختلفی استفاده •

:این کاربردها به طور کلی به سه دسته طبقه بندي می شوندمی شود، 
از این کارت ها براي شناسایی هویت افراد و صاحبان آنها : کاربردهاي شناسایی) 1•

.استفاده می شود؛ مثل کارت تردد، کارت پارکینگ
کاربردهاي مالی) 2•
این کارت ها را کاربر می خـرد و بـا ارایـه آن بـه     : کارت هاي پیش پرداخته) 2-1•

دستگاه کارت خوان، به جاي پرداخت پول، هزینه مورد نظر از موجودي کارت کسـر  
.کارت تلفن همگانیمانند . می شود

این کارت ها را بانک ها به مشتریان خود عرضه می کنند : کارت هاي بانکی) 2-2•
با ارایه این کارت ها . استمعرف هویت الکترونیکی مشتري نزد بانک صادرکننده که 

.به دستگاه هاي خودپرداز، مشتري می تواند از خدمات بانک بهره مند شود
شناسایی و اندکی از در این قبیل کارت ها، کد : کاربردهاي نگهداري اطلاعات) 3•

درج شده است که با ارایـه بـه دسـتگاه کـارت خـوان، از ایـن       اطلاعات شخصی فرد 
کارت گواهینامه هوشمند، کـارت هـاي   کارت هایی نظیر . اطلاعات استفاده می شود

.از این نوع محسوب می شوددرمان، کارت هاي شناسنامه، کارت دانشجویی 

امروزه در بسیاري از کشورها، از کارت هاي هوشمند در کاربردهاي مختلفی استفاده •
:این کاربردها به طور کلی به سه دسته طبقه بندي می شوندمی شود، 

از این کارت ها براي شناسایی هویت افراد و صاحبان آنها : کاربردهاي شناسایی) 1•
.استفاده می شود؛ مثل کارت تردد، کارت پارکینگ

کاربردهاي مالی) 2•
این کارت ها را کاربر می خـرد و بـا ارایـه آن بـه     : کارت هاي پیش پرداخته) 2-1•

دستگاه کارت خوان، به جاي پرداخت پول، هزینه مورد نظر از موجودي کارت کسـر  
.کارت تلفن همگانیمانند . می شود

این کارت ها را بانک ها به مشتریان خود عرضه می کنند : کارت هاي بانکی) 2-2•
با ارایه این کارت ها . استمعرف هویت الکترونیکی مشتري نزد بانک صادرکننده که 

.به دستگاه هاي خودپرداز، مشتري می تواند از خدمات بانک بهره مند شود
شناسایی و اندکی از در این قبیل کارت ها، کد : کاربردهاي نگهداري اطلاعات) 3•

درج شده است که با ارایـه بـه دسـتگاه کـارت خـوان، از ایـن       اطلاعات شخصی فرد 
کارت گواهینامه هوشمند، کـارت هـاي   کارت هایی نظیر . اطلاعات استفاده می شود

.از این نوع محسوب می شوددرمان، کارت هاي شناسنامه، کارت دانشجویی 
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پروژه کارت هوشمند چند منظوره دولتی مالزي -
ایـن  MSCپروژه کارت هوشمند چند منظوره دولتی مالزي، از جمله فعالیت هایی است کـه در چـارچوب برنامـه    •

آغاز شد و هدف اصلی آن ارائه یک کارت هوشمند چنـد منظـوره   1999این پروژه در سال . کشور اجرا شده است
، توزیع ایـن کـارت جدیـد را آغـاز     2001دولت مالزي از اواخر سال . براي کاربردهاي بخش دولتی و خصوصی بود

سال در این کشور، داراي یـک کـارت هوشـمند چنـد منظـوره      12کرده است و به تدریج تمامی شهروندان بالاي 
.خواهند بودMyKadدولتی با نام 

مشکلات فنی و مسأله فرهنگ سازي و آمادگی : دولت مالزي براي اجراي این پروژه با دو چالش اساسی مواجه بود•
براي غلبه بر اولین چالش، اجراي این پروژه به کنسرسیومی بـین المللـی   . مردم براي پذیرش این نوع کارت جدید

از شرکت هاي معتبر در این زمینه سپرده شد و دستگاه هـاي دولتـی مـرتبط نیـز موظـف بـه همکـاري بـا ایـن          
در زمینه فرهنگ سازي نیز دولت مالزي برنامه هاي آموزشی متعددي را در مورد مزایاي کارت . کنسرسیوم شدند

.هوشمند چند منظوره تهیه کرد و از طریق رسانه هاي جمعی به آموزش مردم پرداخت
:ـ در مالزي، کارت به عنوان یک کارت هوشمند چند منظوره در کاربردهاي زیر استفاده می شود•
.ـ به عنوان کارت شناسایی ملی و گواهینامه رانندگی•
).بدون اینکه جایگزین گذرنامه شود(ـ براي نگهداري اطلاعات گذرنامه •
.ـ نگهداري اطلاعات و سوابق پزشکی افراد•
.ـ پرداخت عوارض بزرگراه ها، هزینه سیستم هاي حمل و نقل عمومی و غیره•
ATMاستفاده از دستگاه هاي خودپرداز یا (ـ انجام تعاملات بانکی •
.پرداخت هزینه خریدهاـ•
عطا امینی، ماهنامه اطلاعات علمی•

http://www.ertebatesanat.ir/?p=3845:رفرنس•

ایـن  MSCپروژه کارت هوشمند چند منظوره دولتی مالزي، از جمله فعالیت هایی است کـه در چـارچوب برنامـه    •
آغاز شد و هدف اصلی آن ارائه یک کارت هوشمند چنـد منظـوره   1999این پروژه در سال . کشور اجرا شده است

، توزیع ایـن کـارت جدیـد را آغـاز     2001دولت مالزي از اواخر سال . براي کاربردهاي بخش دولتی و خصوصی بود
سال در این کشور، داراي یـک کـارت هوشـمند چنـد منظـوره      12کرده است و به تدریج تمامی شهروندان بالاي 

.خواهند بودMyKadدولتی با نام 
مشکلات فنی و مسأله فرهنگ سازي و آمادگی : دولت مالزي براي اجراي این پروژه با دو چالش اساسی مواجه بود•

براي غلبه بر اولین چالش، اجراي این پروژه به کنسرسیومی بـین المللـی   . مردم براي پذیرش این نوع کارت جدید
از شرکت هاي معتبر در این زمینه سپرده شد و دستگاه هـاي دولتـی مـرتبط نیـز موظـف بـه همکـاري بـا ایـن          

در زمینه فرهنگ سازي نیز دولت مالزي برنامه هاي آموزشی متعددي را در مورد مزایاي کارت . کنسرسیوم شدند
.هوشمند چند منظوره تهیه کرد و از طریق رسانه هاي جمعی به آموزش مردم پرداخت

:ـ در مالزي، کارت به عنوان یک کارت هوشمند چند منظوره در کاربردهاي زیر استفاده می شود•
.ـ به عنوان کارت شناسایی ملی و گواهینامه رانندگی•
).بدون اینکه جایگزین گذرنامه شود(ـ براي نگهداري اطلاعات گذرنامه •
.ـ نگهداري اطلاعات و سوابق پزشکی افراد•
.ـ پرداخت عوارض بزرگراه ها، هزینه سیستم هاي حمل و نقل عمومی و غیره•
ATMاستفاده از دستگاه هاي خودپرداز یا (ـ انجام تعاملات بانکی •
.پرداخت هزینه خریدهاـ•
عطا امینی، ماهنامه اطلاعات علمی•

http://www.ertebatesanat.ir/?p=3845:رفرنس•
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Pre Paidکارت از پیش پرداخته شده یا 

کـارت  این کارت همانند :سیستم پرداخت الکترونیکی است که•
. امکان شارژ آن وجود نـدارد است با این تفاوت که دیگربدهی

کارت هاي تلفن موجود در کشور یکی از این نـوع کـارت هـاي    
الکترونیکی محسوب می شوند که نمونه هاي مشابه آن ها مـی  

.توانند در خریدهاي اینترنتی به کار روند

کـارت  این کارت همانند :سیستم پرداخت الکترونیکی است که•
. امکان شارژ آن وجود نـدارد است با این تفاوت که دیگربدهی

کارت هاي تلفن موجود در کشور یکی از این نـوع کـارت هـاي    
الکترونیکی محسوب می شوند که نمونه هاي مشابه آن ها مـی  

.توانند در خریدهاي اینترنتی به کار روند
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چک الکترونیکی
چک الکترونیکی یک ابزار نوین پرداخت است متشکل از امنیـت،  :چک الکترونیکی•

سرعت بوده و داراي فرآیند بازدهی تمام تراکنش هاي الکترونیکی هم گـون و تـوام بـا    
زیرساخت قانونی گسترش یافته صحیح است قابلیت جاي گزینی با چک هاي کاغـذي  

اولین بار چک الکترونیکـی توسـط خزانـه داري ایـالات     . در فرآیندهاي تجاري را دارد
.متحده براي آن که پرداخت هاي کلان را در سطح اینترنت بسازند، به کار گرفته شد

شرکت سـرویس هـاي نـوین مـالی     ،F S T Cمفهوم چک الکترونیکی طی پروژه اي از •
Financial Services Technology Consortiurn  گسترش داده شـده اسـت .

FSTC     داراي تعدادي عضو است که شامل تعدادي از بانـک هـاي بـزرگ، کـارپردازان
کار فنی بر روي پروژه چک . فنی امور مالی، دانشگاه ها و لابراتوارهاي تحقیقاتی است

تولید ایده هاي جدیـد، انجـام تحقیقـات اولیـه،     . الکترونیکی در چند مرحله انجام شد
ساخت و تثبیت نمونـه هـاي اولیـه، بـه قاعـده  در آوردن خصوصـیات بـراي سیسـتم         

.آزمایشی و اجرایی سیستم آزمایش

چک الکترونیکی یک ابزار نوین پرداخت است متشکل از امنیـت،  :چک الکترونیکی•
سرعت بوده و داراي فرآیند بازدهی تمام تراکنش هاي الکترونیکی هم گـون و تـوام بـا    
زیرساخت قانونی گسترش یافته صحیح است قابلیت جاي گزینی با چک هاي کاغـذي  

اولین بار چک الکترونیکـی توسـط خزانـه داري ایـالات     . در فرآیندهاي تجاري را دارد
.متحده براي آن که پرداخت هاي کلان را در سطح اینترنت بسازند، به کار گرفته شد

شرکت سـرویس هـاي نـوین مـالی     ،F S T Cمفهوم چک الکترونیکی طی پروژه اي از •
Financial Services Technology Consortiurn  گسترش داده شـده اسـت .

FSTC     داراي تعدادي عضو است که شامل تعدادي از بانـک هـاي بـزرگ، کـارپردازان
کار فنی بر روي پروژه چک . فنی امور مالی، دانشگاه ها و لابراتوارهاي تحقیقاتی است

تولید ایده هاي جدیـد، انجـام تحقیقـات اولیـه،     . الکترونیکی در چند مرحله انجام شد
ساخت و تثبیت نمونـه هـاي اولیـه، بـه قاعـده  در آوردن خصوصـیات بـراي سیسـتم         

.آزمایشی و اجرایی سیستم آزمایش
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ویژگی هاي چک الکترونیکی چیست
.استکاغذيچکنمایشینسخهعبارتیبهیاوالکترونیکینسخهالکترونیکیچکیک•

:قرارنداینازالکترونیکیچک هاياولیهویژگیچند
.استموجودکاغذيچک هايدرکهدارندرااطلاعاتیهمان•
.شوندپایه ریزيکاغذيچک هايقانونیچهارچوبوارزشهمانبامی توانند•
.بخش هاسایربینسریعمعاوضهونامحدوداطلاعاتبهپیوندقابلیت•
.شونداستفادهامروزيکاغذيچک هايمشابهتراکنشهردرمی توانند•
.مبلغکردناضافهباکاغذيچک هايبامقایسهدربودناستفادهقابلتوسعه•

می کند؟کارچگونهالکترونیکیچک
چک،Payerچکنویسنده:می کندعملکاغذيچک هايروشهمانبهالکترونیکیچک•

راآنسـپسومی نویسـدالکترونیـکیدسـتگاه هايازمختلفیانواعکمکبهراالکترونیکی
واگذاردریافت کنندهبانک هايبهPayerدریافـت کنندهترمینـال هايوسـیلهبه

محسوبرسیدهاعتبارنوعیکهراالکترونیکیچکالکترونیکی،دریافت کننده هاي.می کند
Payer’s(پرداخت کنندهبانک هايبهراآنسپسونمودهدریافتسپردهقالبدرمی شود،

banks)مرتبطحسابونمودهتاییدراالکترونیکیچکپرداخت کنندهبانک هاي.می سپارند
می کنندشارژراچکبا

.استکاغذيچکنمایشینسخهعبارتیبهیاوالکترونیکینسخهالکترونیکیچکیک•

:قرارنداینازالکترونیکیچک هاياولیهویژگیچند
.استموجودکاغذيچک هايدرکهدارندرااطلاعاتیهمان•
.شوندپایه ریزيکاغذيچک هايقانونیچهارچوبوارزشهمانبامی توانند•
.بخش هاسایربینسریعمعاوضهونامحدوداطلاعاتبهپیوندقابلیت•
.شونداستفادهامروزيکاغذيچک هايمشابهتراکنشهردرمی توانند•
.مبلغکردناضافهباکاغذيچک هايبامقایسهدربودناستفادهقابلتوسعه•

می کند؟کارچگونهالکترونیکیچک
چک،Payerچکنویسنده:می کندعملکاغذيچک هايروشهمانبهالکترونیکیچک•

راآنسـپسومی نویسـدالکترونیـکیدسـتگاه هايازمختلفیانواعکمکبهراالکترونیکی
واگذاردریافت کنندهبانک هايبهPayerدریافـت کنندهترمینـال هايوسـیلهبه

محسوبرسیدهاعتبارنوعیکهراالکترونیکیچکالکترونیکی،دریافت کننده هاي.می کند
Payer’s(پرداخت کنندهبانک هايبهراآنسپسونمودهدریافتسپردهقالبدرمی شود،

banks)مرتبطحسابونمودهتاییدراالکترونیکیچکپرداخت کنندهبانک هاي.می سپارند
می کنندشارژراچکبا
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پول الکترونیکی
جامعه اروپا در پیش نویس دستورالعمل خـود، پـول الکترونیکـی را بـدین گونـه      •

:توصیف نموده است
بر روي قطعه اي الکترونیکی همانند تراشه کارت و یا حافظه کامپیوتر به صورت الکترونیکـی  •

ذخیره شده است
به عنوان یک وسیله پرداخت براي تعهدات اشخاصی غیر از مؤسسه صادر کننـده، پذیرفتـه   •

.شده است
بدین منظور ایجاد شده است که به عنوان جانشین الکترونیکـی بـراي سـکه و اسـکناس در     •

.دسترس و اختیار استفاده کنندگان قرار گیرد
. به منظور انتقال الکترونیکی وجوه و پرداخت هاي با مقدار محدود ایجاد شده است•

: مشاور امور مصرف کنندگان آمریکا، پول الکترونیکی را به این عنوان توصیف نموده است
پولی است که به صورت الکترونیکی حرکت کرده و به گردش درمی آید و می توانـد بـه صـورت    
کارت هوشمند و یا کارت هایی که در آن ها ارزش ذخیره شده، یا کیف پول الکترونیکی ارایه 

همچنین می تواند در پایانه فروش استفاده شده و یا بدون دخالت هیچ شخص دیگري . شود
و مستقیماً به صورت شخص به شخص مورد استفاده قرار گیـرد و نیـز مـی توانـد از طریـق      

پـول  (خطوط تلفن به سوي بانک ها و یا دیگر ارائـه دهنـدگان خـدمات یـا صـادرکنندگان      
.به حرکت درآمده و یا خرج شود) الکترونیکی

جامعه اروپا در پیش نویس دستورالعمل خـود، پـول الکترونیکـی را بـدین گونـه      •
:توصیف نموده است

بر روي قطعه اي الکترونیکی همانند تراشه کارت و یا حافظه کامپیوتر به صورت الکترونیکـی  •
ذخیره شده است

به عنوان یک وسیله پرداخت براي تعهدات اشخاصی غیر از مؤسسه صادر کننـده، پذیرفتـه   •
.شده است

بدین منظور ایجاد شده است که به عنوان جانشین الکترونیکـی بـراي سـکه و اسـکناس در     •
.دسترس و اختیار استفاده کنندگان قرار گیرد

. به منظور انتقال الکترونیکی وجوه و پرداخت هاي با مقدار محدود ایجاد شده است•
: مشاور امور مصرف کنندگان آمریکا، پول الکترونیکی را به این عنوان توصیف نموده است

پولی است که به صورت الکترونیکی حرکت کرده و به گردش درمی آید و می توانـد بـه صـورت    
کارت هوشمند و یا کارت هایی که در آن ها ارزش ذخیره شده، یا کیف پول الکترونیکی ارایه 

همچنین می تواند در پایانه فروش استفاده شده و یا بدون دخالت هیچ شخص دیگري . شود
و مستقیماً به صورت شخص به شخص مورد استفاده قرار گیـرد و نیـز مـی توانـد از طریـق      

پـول  (خطوط تلفن به سوي بانک ها و یا دیگر ارائـه دهنـدگان خـدمات یـا صـادرکنندگان      
.به حرکت درآمده و یا خرج شود) الکترونیکی

asasi2009@live.comاسعسی 37

Administrator
site



انواع پول الکترونیکی
پول الکترونیکی را به شیوه هاي مختلف تقسیم بندي مـی نماینـد، در   •

یکی از تقسـیم بنـدي هـا پـول الکترونیکـی را بـه دو دسـته تقسـیم         
:می نمایند

پول الکترونیکی شناسایی شده
آن مـی باشـد   حاوي اطلاعاتی دربارة هویت مالک این نوع پول الکترونیکی •

قابلیت ردگیري این پولها داراي . استمانند کارتهاي اعتباري که تا حدودي 
.می باشند و هویت دارنده آن قابل شناسایی است

 بی نام و نشان(پول الکترونیکی غیرقابل شناسایی(
، را خصوصیت مخفی بودن هویت فرد دارنـده اش این نوع پول دیجیتـالی  •

. عمـل مـی کنـد   مانند پول کاغذي سـنتی  در بردارد، و از این لحاظ درست 
هنگامی که پول دیجیتالی از حسابی برداشت شد بـدون بـاقی گذاشـتن هـیچ     
اثري می توان آن را خرج نمود و با توجه به این نکته که هنگـام ایجـاد کـردن    
پول دیجیتالی از امضاهاي نامشخص استفاده می شود امکان پی گیري آن براي 

هر کدام از پولهاي الکترونیکی فوق الذکر بـه دو دسـته   . هیچ بانکی وجود ندارد
.پول الکترونیکی پیوسته و پول الکترونیکی ناپیوسته تقسیم می شود

پول الکترونیکی را به شیوه هاي مختلف تقسیم بندي مـی نماینـد، در   •
یکی از تقسـیم بنـدي هـا پـول الکترونیکـی را بـه دو دسـته تقسـیم         

:می نمایند
پول الکترونیکی شناسایی شده

آن مـی باشـد   حاوي اطلاعاتی دربارة هویت مالک این نوع پول الکترونیکی •
قابلیت ردگیري این پولها داراي . استمانند کارتهاي اعتباري که تا حدودي 

.می باشند و هویت دارنده آن قابل شناسایی است
 بی نام و نشان(پول الکترونیکی غیرقابل شناسایی(

، را خصوصیت مخفی بودن هویت فرد دارنـده اش این نوع پول دیجیتـالی  •
. عمـل مـی کنـد   مانند پول کاغذي سـنتی  در بردارد، و از این لحاظ درست 

هنگامی که پول دیجیتالی از حسابی برداشت شد بـدون بـاقی گذاشـتن هـیچ     
اثري می توان آن را خرج نمود و با توجه به این نکته که هنگـام ایجـاد کـردن    
پول دیجیتالی از امضاهاي نامشخص استفاده می شود امکان پی گیري آن براي 

هر کدام از پولهاي الکترونیکی فوق الذکر بـه دو دسـته   . هیچ بانکی وجود ندارد
.پول الکترونیکی پیوسته و پول الکترونیکی ناپیوسته تقسیم می شود
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ابزارهاي پذیرش کارت
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ATM=Automated Teller Machine

به این معنی که با وجود راه اندازي شبکه شتاب شما فقط مـی  •
این بانک ها بـه صـورت مشـترك    ATMتوانید از دستگاه هاي 

این بانـک هـا کـه در داخـل     POSاستفاده کنید و دستگاه هاي
شعب قرار دارند فقط قادر به خواندن اطلاعات کارت مخصـوص  

.بانک هستند
•Point of sale:POS

به این معنی که با وجود راه اندازي شبکه شتاب شما فقط مـی  •
این بانک ها بـه صـورت مشـترك    ATMتوانید از دستگاه هاي 

این بانـک هـا کـه در داخـل     POSاستفاده کنید و دستگاه هاي
شعب قرار دارند فقط قادر به خواندن اطلاعات کارت مخصـوص  

.بانک هستند
•Point of sale:POS
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EFT=Electronic Funds Transfer
یکی از قدیمی ترین سیستم هـاي پرداخـت الکترونیـک، انتقـال وجـوه بـه       •

می باشـد و از  ) EFT=Electronic Funds Transfer(صورت الکترونیک 
آن براي انتقال پول از حساب یک بانـک بـه حسـاب بانـک دیگـر بـه طـور        
مستقیم استفاده می گردد که در این حالت از هیچگونه کاغذي که بـه طـور   

. دستی تهیه گردد، استفاده نمی شود
براي موارد مختلـف اسـتفاده   EFTمشتریان، شرکت ها و نهادهاي دولتی از •

به عنوان شـیوه اي  EFTآنچه که به نظر می رسد این است که از . می کنند
بـراي مثـال در   . امن، قابل اعتماد و آسان براي امر تجارت استفاده می گردد

پرداخت عوارض، هزینه ها، اقسـاط و حقـوق بازنشسـتگی،    مواردي همچون 
سودها و عوارض دولتی ماننـد حـق آب، بـرق و تلفـن مـی تـوان از سـپرده        

بـه کـرات در مـواردي همچـون     EFTستفاده نمود و از سایر انـواع  مستقیم ا
پرداخت صورتحساب هـا، خریـدهاي خـرد، خریـدهاي اینترنتـی،      

.و سایر موارد استفاده می شودمدیریت خزانه

به طور کلی براي هر نوع انتقال وجهـی کـه از طریـق پایانـه هـاي      •
. استفاده می گرددEFTالکترونیکی صورت گیرد از واژه 

یکی از قدیمی ترین سیستم هـاي پرداخـت الکترونیـک، انتقـال وجـوه بـه       •
می باشـد و از  ) EFT=Electronic Funds Transfer(صورت الکترونیک 

آن براي انتقال پول از حساب یک بانـک بـه حسـاب بانـک دیگـر بـه طـور        
مستقیم استفاده می گردد که در این حالت از هیچگونه کاغذي که بـه طـور   

. دستی تهیه گردد، استفاده نمی شود
براي موارد مختلـف اسـتفاده   EFTمشتریان، شرکت ها و نهادهاي دولتی از •

به عنوان شـیوه اي  EFTآنچه که به نظر می رسد این است که از . می کنند
بـراي مثـال در   . امن، قابل اعتماد و آسان براي امر تجارت استفاده می گردد

پرداخت عوارض، هزینه ها، اقسـاط و حقـوق بازنشسـتگی،    مواردي همچون 
سودها و عوارض دولتی ماننـد حـق آب، بـرق و تلفـن مـی تـوان از سـپرده        

بـه کـرات در مـواردي همچـون     EFTستفاده نمود و از سایر انـواع  مستقیم ا
پرداخت صورتحساب هـا، خریـدهاي خـرد، خریـدهاي اینترنتـی،      

.و سایر موارد استفاده می شودمدیریت خزانه

به طور کلی براي هر نوع انتقال وجهـی کـه از طریـق پایانـه هـاي      •
. استفاده می گرددEFTالکترونیکی صورت گیرد از واژه 
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:به شرح زیر می باشدEFTمزایاي استفاده از 

هر نوع انتقال وجهی که از طریق پایانه به طور کلی براي •
اسـتفاده مـی   EFTهاي الکترونیکی صورت گیرد از واژه 

. گردد
کاهش هزینه هاي اداري و عملیاتی•
افزایش کارایی•
تسهیل در امر دفترداري و حسابداري•
افزایش و ارتقاي امنیت•

هر نوع انتقال وجهی که از طریق پایانه به طور کلی براي •
اسـتفاده مـی   EFTهاي الکترونیکی صورت گیرد از واژه 

. گردد
کاهش هزینه هاي اداري و عملیاتی•
افزایش کارایی•
تسهیل در امر دفترداري و حسابداري•
افزایش و ارتقاي امنیت•
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:پایانه هاي پرداخت
POS=Point Of Sales

داراي تمامی واحدهاي عملیاتی PCاین دستگاه نیز مانند یک رایانه شخصی•
از قبیل واحد ورودي، واحد خروجی، واحد پردازشگر مرکزي و واحد حافظه 

ایـن  . از اینرو و بطور مستقل می توانـد مـورد اسـتفاده قـرار گیـرد     . می باشد
از طریـق خطـوط   که در اختیار دارد، می توانـد  با استفاده از مودمی دستگاه 

. متصـل شـود  »سرویس دهنده«تلفن به مرکز رایانه بانک یا بعبارت دیگر به 
توسط کارت را انجـام  دریافت و پرداخت این دستگاه عملیات بانکی از قبیل 

نیـز داراي چـاپگر و دسـتگاه ورودي کـارت خـوان      می دهد و ایـن دسـتگاه   
بیشتر مواقع در فروشگاهها و سازمانهاي خدماتی پذیرنده کـارت  می باشد و

.مورد استفاده قرار می گیرند
پس از دریافت اطلاعات کارت مانند شـماره کـارت، نـام    POSدستگاه هاي •

دارنده و تاریخ انقضاي آن، از طریق خطوط ارتباطی اعم از تلفن، اینترنت یا 
ماهواره با مرکز صادرکننده ارتباط برقرار می کنند و پس از بررسی وضعیت 

البته این کار به وسـیله  . حساب کاربر، تراکنش هاي لازم را انجام می دهند
یک دستگاه کامپیوتر، دستگاه کـارتخوان، اینترنـت و یـک کـارت اعتبـاري      

.امکانپذیر است

.می باشدEFTPOSیکی دیگر از تجهیزات که در بانکداري الکترونیک از آن استفاده می شود 

داراي تمامی واحدهاي عملیاتی PCاین دستگاه نیز مانند یک رایانه شخصی•
از قبیل واحد ورودي، واحد خروجی، واحد پردازشگر مرکزي و واحد حافظه 

ایـن  . از اینرو و بطور مستقل می توانـد مـورد اسـتفاده قـرار گیـرد     . می باشد
از طریـق خطـوط   که در اختیار دارد، می توانـد  با استفاده از مودمی دستگاه 

. متصـل شـود  »سرویس دهنده«تلفن به مرکز رایانه بانک یا بعبارت دیگر به 
توسط کارت را انجـام  دریافت و پرداخت این دستگاه عملیات بانکی از قبیل 

نیـز داراي چـاپگر و دسـتگاه ورودي کـارت خـوان      می دهد و ایـن دسـتگاه   
بیشتر مواقع در فروشگاهها و سازمانهاي خدماتی پذیرنده کـارت  می باشد و

.مورد استفاده قرار می گیرند
پس از دریافت اطلاعات کارت مانند شـماره کـارت، نـام    POSدستگاه هاي •

دارنده و تاریخ انقضاي آن، از طریق خطوط ارتباطی اعم از تلفن، اینترنت یا 
ماهواره با مرکز صادرکننده ارتباط برقرار می کنند و پس از بررسی وضعیت 

البته این کار به وسـیله  . حساب کاربر، تراکنش هاي لازم را انجام می دهند
یک دستگاه کامپیوتر، دستگاه کـارتخوان، اینترنـت و یـک کـارت اعتبـاري      
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Pinpadدستگ اههاي

می  باشد بـا ایـن تفـاوت    EFTPOSمانند دستگاه Pinpadدستگاه 
قابلیـت اسـتفاده   )PC(مستقل از رایانه هاي شخصـی  که این دستگاه 

یکـی از دسـتگاههاي جـانبی رایانـه در بانکـداري      و بعنـوان  نداشته 
این دستگاه از طریق یکی از . الکترونیک مورد استفاده قرار می گیرند

درگاهها به رایانه هاي شخصی متصل می شـود و بـا توجـه بـه رابـط      
امکان خوانـدن اطلاعـات را از روي کـارت و انجـام     (GUI)گرافیکی 

. عملیات دریافت و پرداخت بر روي حساب کارت را دارا می باشد
ارزانتـر  EFTPOSو ATMایـن دسـتگاه در مقایسـه بـا دسـتگاههاي      

.می باشد

می  باشد بـا ایـن تفـاوت    EFTPOSمانند دستگاه Pinpadدستگاه 
قابلیـت اسـتفاده   )PC(مستقل از رایانه هاي شخصـی  که این دستگاه 

یکـی از دسـتگاههاي جـانبی رایانـه در بانکـداري      و بعنـوان  نداشته 
این دستگاه از طریق یکی از . الکترونیک مورد استفاده قرار می گیرند

درگاهها به رایانه هاي شخصی متصل می شـود و بـا توجـه بـه رابـط      
امکان خوانـدن اطلاعـات را از روي کـارت و انجـام     (GUI)گرافیکی 

. عملیات دریافت و پرداخت بر روي حساب کارت را دارا می باشد
ارزانتـر  EFTPOSو ATMایـن دسـتگاه در مقایسـه بـا دسـتگاههاي      

.می باشد
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self-service kiosks
بازار هدف کیوسـک هـاي مکـانیزه بسـیار وسـیع و گسـترده اسـت        

و و مراکزي که درپی بهبود فرآینـدهاي اجرایـی  عموم سازمان هاو
سرویس دهی و خدمت رسانی بهتر به مراجعین و مشتریان خود بـا  

ادارات و . استفاده از فناوري هاي نوین هسـتند را شـامل مـی شـود    
سازمان هاي دولتی و حکومتی، مراکز خدماتی عمـومی، بانـک هـا،    
بیمارستان ها، شهرداري ها، هتل ها، دانشگاه ها و مراکـز آموزشـی،   
فرودگاه ها، پایانه هاي مسافربري، فروشـگاه هـا، مراکـز فرهنگـی و     

مجتمـع هـاي تجـاري، کارخانجـات و     ورزشی،کتابخانه ها، موزه ها،
شرکت هاي بزرگ در حوزه ي بازار هدف کیوسک هاي مکانیزه قرار 

می گیرند

بازار هدف کیوسـک هـاي مکـانیزه بسـیار وسـیع و گسـترده اسـت        
و و مراکزي که درپی بهبود فرآینـدهاي اجرایـی  عموم سازمان هاو

سرویس دهی و خدمت رسانی بهتر به مراجعین و مشتریان خود بـا  
ادارات و . استفاده از فناوري هاي نوین هسـتند را شـامل مـی شـود    

سازمان هاي دولتی و حکومتی، مراکز خدماتی عمـومی، بانـک هـا،    
بیمارستان ها، شهرداري ها، هتل ها، دانشگاه ها و مراکـز آموزشـی،   
فرودگاه ها، پایانه هاي مسافربري، فروشـگاه هـا، مراکـز فرهنگـی و     

مجتمـع هـاي تجـاري، کارخانجـات و     ورزشی،کتابخانه ها، موزه ها،
شرکت هاي بزرگ در حوزه ي بازار هدف کیوسک هاي مکانیزه قرار 

می گیرند
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concentrator
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چهار روش پرداخت در تجارت الکترونیک
موفقیت تجارت الکترونیکی در چارچوب شبکه هاي بـاز، یعنـی   •

شبکه هایی است که هر خریدار جدیدي بتوانـد در آنهـا ظـاهر    
در این صورت، در حال حاضـر چهـار روش پیشـنهاد مـی     . شود
:شود

پرداخت تضمین شده توسط ثالث مورد اعتماد-•
پرداخت توسط کارت بانکی-•
پرداخت از راه دور-•
کیف پول الکترونیکی-•

موفقیت تجارت الکترونیکی در چارچوب شبکه هاي بـاز، یعنـی   •
شبکه هایی است که هر خریدار جدیدي بتوانـد در آنهـا ظـاهر    

در این صورت، در حال حاضـر چهـار روش پیشـنهاد مـی     . شود
:شود

پرداخت تضمین شده توسط ثالث مورد اعتماد-•
پرداخت توسط کارت بانکی-•
پرداخت از راه دور-•
کیف پول الکترونیکی-•
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پرداخت توسط ثالث مورد اعتماد

این سیستم امکـان پرداخـت خریـدهاي انجـام شـده از طریـق       •
بدون انتقال شماره کـارت  ) مطمئن(اینترنت را به وسیله ایمیل 

خریـدار و فروشـنده بایـد از    . بانکی به فروشنده انجام می شـود 
,PayPalپیش در دفاتر ثبت رایانه اي ثالث مثل  PayDirect,

Minutepay     با ذکر نشـانی الکترونیکـی و مشخصـات بـانکی
سپس انتقال وجـه از طریـق پسـت الکترونیکـی     . ثبت نام کنند

-off(داراي سیستم مطمئن یا حتی به صـورت خـارج از خـط    
line(صورت گیرد.

این سیستم امکـان پرداخـت خریـدهاي انجـام شـده از طریـق       •
بدون انتقال شماره کـارت  ) مطمئن(اینترنت را به وسیله ایمیل 

خریـدار و فروشـنده بایـد از    . بانکی به فروشنده انجام می شـود 
,PayPalپیش در دفاتر ثبت رایانه اي ثالث مثل  PayDirect,

Minutepay     با ذکر نشـانی الکترونیکـی و مشخصـات بـانکی
سپس انتقال وجـه از طریـق پسـت الکترونیکـی     . ثبت نام کنند

-off(داراي سیستم مطمئن یا حتی به صـورت خـارج از خـط    
line(صورت گیرد.
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پرداخت توسط کارت بانکی
پرداخت با کارت توسط واسط•
Paymentمثل شـرکتهاي وابسـته بـه بانکهـا     (در این روش یک اپراتور واسطه •

(Service Provider   می تواند واسطه بین مشتري و عرضه کننده قـرار گیـرد و
در چند ثانیه کنترل کند آیا کارت ربوده یا مفقـود نشـده و آیـا حسـاب مشـتري      

ایـن  . مثبت است و بانک تاجر پرداخت از طریق این کارت را می پـذیرد یـا خیـر   
صورت گیـرد چنـد ثانیـه اي بیشـتر     توسط واسطه هاي مورد اعتماد عملیات اگر 

طول نمی کشد
روش پیچیده تر این است که بانک یا موسسه مالی، خدماتی را به صورت رایگـان  •

یا در ازاي وجه به مشتري پیشنهاد می کند که براساس آن شماره اي که مشتري 
خواهد فرستاد هر بار متفاوت باشد، مثل اینکه کارت فقط براي این یک بار بـه او  

.تسلیم شده است
(Point of Sale)کنترل فیزیکی•
این شیوه انجام پرداخت توسط کارتی است که در عالم واقع با وارد کردن کارت و •

ولـی بـدین   . رمز در دستگاهی که کارت را کنترل خواهد کرد صـورت مـی گیـرد   
. منظور ضروري است که مشتري داراي دستگاه مخصوص در محل سفارش باشـد 

...و

پرداخت با کارت توسط واسط•
Paymentمثل شـرکتهاي وابسـته بـه بانکهـا     (در این روش یک اپراتور واسطه •

(Service Provider   می تواند واسطه بین مشتري و عرضه کننده قـرار گیـرد و
در چند ثانیه کنترل کند آیا کارت ربوده یا مفقـود نشـده و آیـا حسـاب مشـتري      

ایـن  . مثبت است و بانک تاجر پرداخت از طریق این کارت را می پـذیرد یـا خیـر   
صورت گیـرد چنـد ثانیـه اي بیشـتر     توسط واسطه هاي مورد اعتماد عملیات اگر 

طول نمی کشد
روش پیچیده تر این است که بانک یا موسسه مالی، خدماتی را به صورت رایگـان  •

یا در ازاي وجه به مشتري پیشنهاد می کند که براساس آن شماره اي که مشتري 
خواهد فرستاد هر بار متفاوت باشد، مثل اینکه کارت فقط براي این یک بار بـه او  

.تسلیم شده است
(Point of Sale)کنترل فیزیکی•
این شیوه انجام پرداخت توسط کارتی است که در عالم واقع با وارد کردن کارت و •

ولـی بـدین   . رمز در دستگاهی که کارت را کنترل خواهد کرد صـورت مـی گیـرد   
. منظور ضروري است که مشتري داراي دستگاه مخصوص در محل سفارش باشـد 

...و
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پرداخت از راه دور
بـه  طریق موبایل یا اینترنت در این شیوه، دستور پرداخـت از  •

امنیت پرداخت از راه دور انـدك  . حساب فروشنده داده می شود
است زیرا بر تراکنش هاي مطمئن از طریـق کلمـه عبـور سـاده     

در این روش که تقریبا ترکیبـی از سـایر روشـها بـا     .استوار است
باشــدیک اســتفاده از زیرســاختهاي مخــابراتی و اینترنتــی مــی 

واســطه بــین بانــک و موسســات مــالی بــا شــرکت ثالــث نقــش 
این شـرکت بوسـیله عقـد    . مشتریان بانکها را بر عهده می گیرد

پرداخت قرارداد با فروشندگان و عرضه کنندگان خدمات امکان 
.وجه توسط مشتري را براي آنها میسر می کند

بـه  طریق موبایل یا اینترنت در این شیوه، دستور پرداخـت از  •
امنیت پرداخت از راه دور انـدك  . حساب فروشنده داده می شود

است زیرا بر تراکنش هاي مطمئن از طریـق کلمـه عبـور سـاده     
در این روش که تقریبا ترکیبـی از سـایر روشـها بـا     .استوار است

باشــدیک اســتفاده از زیرســاختهاي مخــابراتی و اینترنتــی مــی 
واســطه بــین بانــک و موسســات مــالی بــا شــرکت ثالــث نقــش 

این شـرکت بوسـیله عقـد    . مشتریان بانکها را بر عهده می گیرد
پرداخت قرارداد با فروشندگان و عرضه کنندگان خدمات امکان 

.وجه توسط مشتري را براي آنها میسر می کند
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virtual wallet کیف پول الکترونیک
واحدهاي حساب بر روي یـک قالـب مـادي    در این روش، •

کیـف  -کارت پرداخت که قبلا شارژ شده یا یک قالب مجـازي  (
بر روي هم انباشته مـی شـوند و   virtual walletپول مجازي 

این واحدهاي حساب برحسب سفارش از حساب مشـتري کسـر   
.می شود

واحدهاي حساب بر روي یـک قالـب مـادي    در این روش، •
کیـف  -کارت پرداخت که قبلا شارژ شده یا یک قالب مجـازي  (

بر روي هم انباشته مـی شـوند و   virtual walletپول مجازي 
این واحدهاي حساب برحسب سفارش از حساب مشـتري کسـر   

.می شود
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) کیپا(کیف پول الکترونیک در ایران 
که به صورت بـا  ابزار پرداختی با قابلیت ذخیره پول الکترونیک است •

پـول  و دو نـوع پـول مجـازي    نام و مبتنی بر فناوري هاي نوین ارتباطی در 
در مبادلات با مبالغ ریز بوده » کیپا«کاربري .می شودصادرمبتنی بر تراشه

و وابســتگی مســتقیم بــه حســاب بــانکی و نیــاز بــه ثبــت در ســامانه هــاي 
همچنین پردازش الکترونیکی آن بـه صـورت بـرون    . حسابداري بانکی ندارد

.خطی به لحاظ اتصال به زیرساخت شبکه بانکی می باشد
، گستره وسیعی از فعالیت هاي مـالی  خدمات پرداخت الکترونیک سیار•

را در بر می گیرد که تحت قوانین مالی از طریق کیـف پـول الکترونیکـی و    
دستگاه هاي قابل حمل مانند گوشی تلفن همراه ، گوشی هوشمند ، تبلـت  

می تواند براي انتقال پول بین افراد فناوري پرداخت سیار انجام می شود، 
.نیز به کار رود

که به صورت بـا  ابزار پرداختی با قابلیت ذخیره پول الکترونیک است •
پـول  و دو نـوع پـول مجـازي    نام و مبتنی بر فناوري هاي نوین ارتباطی در 

در مبادلات با مبالغ ریز بوده » کیپا«کاربري .می شودصادرمبتنی بر تراشه
و وابســتگی مســتقیم بــه حســاب بــانکی و نیــاز بــه ثبــت در ســامانه هــاي 

همچنین پردازش الکترونیکی آن بـه صـورت بـرون    . حسابداري بانکی ندارد
.خطی به لحاظ اتصال به زیرساخت شبکه بانکی می باشد

، گستره وسیعی از فعالیت هاي مـالی  خدمات پرداخت الکترونیک سیار•
را در بر می گیرد که تحت قوانین مالی از طریق کیـف پـول الکترونیکـی و    
دستگاه هاي قابل حمل مانند گوشی تلفن همراه ، گوشی هوشمند ، تبلـت  

می تواند براي انتقال پول بین افراد فناوري پرداخت سیار انجام می شود، 
.نیز به کار رود
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) سپاس(در ایران سامانه پرداخت الکترونیکی سیار
اقدامات مدنظر جهت عملیاتی نمودن سامانه پرداخت الکترونیکی •

:توسط بانک مرکزي بدین شرح است1392سیاردر سال
تهیه نسخه نهایی الگوي کارکردي صدور و راهبري کیف پول -1

)2کیپا( 2الکترونیک 
تهیه نسخه نهایی مقررات و روال هاي ناظر بر سامانه پرداخت  -2

الکترونیکی سیار مبتنی بر کیف پول الکترونیکی
تهیه نسخه نهایی مستند فنی مربوط به سامانه پرداخت  -3

الکترونیکی سیار مبتنی بر کیف پول الکترونیکی
تهیه نسخه نهایی مستند امنیتی مربوط به سامانه پرداخت  -4

الکترونیکی سیار مبتنی بر کیف الکترونیکی
پیاده سازي ، تست و راه اندازي سامانه پرداخت الکترونیکی -5

سیار

اقدامات مدنظر جهت عملیاتی نمودن سامانه پرداخت الکترونیکی •
:توسط بانک مرکزي بدین شرح است1392سیاردر سال

تهیه نسخه نهایی الگوي کارکردي صدور و راهبري کیف پول -1
)2کیپا( 2الکترونیک 

تهیه نسخه نهایی مقررات و روال هاي ناظر بر سامانه پرداخت  -2
الکترونیکی سیار مبتنی بر کیف پول الکترونیکی

تهیه نسخه نهایی مستند فنی مربوط به سامانه پرداخت  -3
الکترونیکی سیار مبتنی بر کیف پول الکترونیکی

تهیه نسخه نهایی مستند امنیتی مربوط به سامانه پرداخت  -4
الکترونیکی سیار مبتنی بر کیف الکترونیکی

پیاده سازي ، تست و راه اندازي سامانه پرداخت الکترونیکی -5
سیار

asasi2009@live.comاسعسی
http://www.cbi.ir/showitem/10555.aspx
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انواع سیستم هاي پرداخت الکترونیکی

برخی از سیستم هاي پرداخت الکترونیکی که امروزه  
:روي اینترنت استفاده و یا پیشنهاد شده اند، عبارتند از

سیستم هاي مبتنی بر کارت اعتباري
سیستم هاي مبتنی بر چک الکترونیکی
سیستم هاي مبتنی بر پول الکترونیکی
سیستم هاي ریز پرداخت
سیستم هاي مبتنی بر مزایده

برخی از سیستم هاي پرداخت الکترونیکی که امروزه  
:روي اینترنت استفاده و یا پیشنهاد شده اند، عبارتند از

سیستم هاي مبتنی بر کارت اعتباري
سیستم هاي مبتنی بر چک الکترونیکی
سیستم هاي مبتنی بر پول الکترونیکی
سیستم هاي ریز پرداخت
سیستم هاي مبتنی بر مزایده
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سیستم مبتنی برکارت اعتباري) 1
•

کارت اعتباري بـه عنـوان یکـی از متـداول تـرین      همانطور که می دانید 
از روش هاي پرداخت الکترونیکی در حـال حاضـر مطـرح شـده اسـت،      

مهم ترین شرکت هایی که در زمینه کارت اعتباري فعالیـت دارنـد مـی تـوان دو     
پروتکل هایی کـه در ایـن   . را نام بردMaster Cardو Visaشرکت بین المللی

.استSEEPو SETو SSLسیستم ها مورد استفاده قرار می گیرند نیز شامل 

Netscapeتوســط شــرکت Secure Socket Layerیــا SSLپروتکــل •
Communications   براي تدارك امنیت و محرمانگی بر روي اینترنـت توسـعه

این پروتکل از تصدیق اصـالت در سـمت سـرویس  دهنـده و     . یافته است
وابسته به کاربرد است و بـه  SSLپروتکل . سرویس  گیرنده پشتیبانی می کند

اجازه می دهد تـا بـه صـورت لایـه اي     telnetو HTTP،FTPپروتکل هایی نظیر 
قادر است به توافق درباره کلیدهاي رمزنگاري SSLپروتکل . برروي آن قرار گیرند

و نیز تصدیق سرویس دهنده قبل از تبادل اطلاعات توسط لایه هـاي بـالاتر اقـدام    
امنیت و تمامیـت کانـال انتقـال را بـا اسـتفاده از رمزکـردن،       ،SSLپروتکل . کند

تصدیق اصالت و کدهاي تصدیق پیام حفظ می کند

•
کارت اعتباري بـه عنـوان یکـی از متـداول تـرین      همانطور که می دانید 

از روش هاي پرداخت الکترونیکی در حـال حاضـر مطـرح شـده اسـت،      
مهم ترین شرکت هایی که در زمینه کارت اعتباري فعالیـت دارنـد مـی تـوان دو     

پروتکل هایی کـه در ایـن   . را نام بردMaster Cardو Visaشرکت بین المللی
.استSEEPو SETو SSLسیستم ها مورد استفاده قرار می گیرند نیز شامل 

Netscapeتوســط شــرکت Secure Socket Layerیــا SSLپروتکــل •
Communications   براي تدارك امنیت و محرمانگی بر روي اینترنـت توسـعه

این پروتکل از تصدیق اصـالت در سـمت سـرویس  دهنـده و     . یافته است
وابسته به کاربرد است و بـه  SSLپروتکل . سرویس  گیرنده پشتیبانی می کند

اجازه می دهد تـا بـه صـورت لایـه اي     telnetو HTTP،FTPپروتکل هایی نظیر 
قادر است به توافق درباره کلیدهاي رمزنگاري SSLپروتکل . برروي آن قرار گیرند

و نیز تصدیق سرویس دهنده قبل از تبادل اطلاعات توسط لایه هـاي بـالاتر اقـدام    
امنیت و تمامیـت کانـال انتقـال را بـا اسـتفاده از رمزکـردن،       ،SSLپروتکل . کند

تصدیق اصالت و کدهاي تصدیق پیام حفظ می کند
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سیستم هاي مبتنی بر چک الکترونیکی-2
سیستم پرداختی مشابه چک است که زمانی که تراکنش انجام می شود پول ازحساب 

.بانکی پرداخت کننده به حساب بانکی پرداخت شونده منتقل می شود
:  پروتکل هاي این سیستم عبارتند از

Netbillپروتکل ▪
NetChequeپروتکل ▪

سیستم هاي مبتنی بر پول الکترونیکی) 3
مطالعات فراوانی براي جایگزین کردن پول الکترونیکی به جاي پول کاغذي 
صورت گرفته اما هنوز سیستم مشخصی که بتواند همه نیازها رابرآورده کند  

:سیستم هاي مرتبط عبارتند از. طراحی نشده است
▪Ecash

▪ NetCash

سیستم پرداختی مشابه چک است که زمانی که تراکنش انجام می شود پول ازحساب 
.بانکی پرداخت کننده به حساب بانکی پرداخت شونده منتقل می شود

:  پروتکل هاي این سیستم عبارتند از
Netbillپروتکل ▪
NetChequeپروتکل ▪

سیستم هاي مبتنی بر پول الکترونیکی) 3
مطالعات فراوانی براي جایگزین کردن پول الکترونیکی به جاي پول کاغذي 
صورت گرفته اما هنوز سیستم مشخصی که بتواند همه نیازها رابرآورده کند  

:سیستم هاي مرتبط عبارتند از. طراحی نشده است
▪Ecash

▪ NetCash
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سیستم هاي ریز پرداخت) 4
مانند گرفتن اطلاعات انجام دادن تراکنش هاي کم قیمت براي 

کوتاهی از یک روزنامه، گرفتن مظنه از قیمت سهام و نظایر آن از  
ین سیستم به دلیل بی نیازي به ا. این سیستم استفاده می کنند

هزینه ) که معمولاً گران هستند(سیستم هاي امنیتی و رمزنگاري 
سیستم هاي  . را پایین آورده و بار ترافیکی را نیز کاهش می دهد

:مرتبط عبارتند از
▪Millicent

▪ SubScrip
▪ MicroMint

مانند گرفتن اطلاعات انجام دادن تراکنش هاي کم قیمت براي 
کوتاهی از یک روزنامه، گرفتن مظنه از قیمت سهام و نظایر آن از  

ین سیستم به دلیل بی نیازي به ا. این سیستم استفاده می کنند
هزینه ) که معمولاً گران هستند(سیستم هاي امنیتی و رمزنگاري 

سیستم هاي  . را پایین آورده و بار ترافیکی را نیز کاهش می دهد
:مرتبط عبارتند از

▪Millicent
▪ SubScrip

▪ MicroMint
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سیستم هاي مبتنی برمزایده) 5

درسیستم هاي مبتنی برمزایده فرض بـر ایـن بـود کـه طـرفین      
تجاري از وجود یکدیگر آگاه هستند و می خواهند کالا یا وجـوه  

کـه شـرکت   امـا مـواردي اتفـاق مـی افتـد      . خود را مبادله کنند
کنندگان زیادي در یک مبادله می خواهند دخیل باشـند امـا از   

در ایـن  ) ماننـد مزایـده   (یکدیگر با خبر نیستند اهداف تجاري 
سیسـتم مـورد   .گونه موارد از سیستم مذکور استفاده مـی شـود  

.و یا پول رقمی قابل اجرا استX-Cashاستفاده در این حالت 

درسیستم هاي مبتنی برمزایده فرض بـر ایـن بـود کـه طـرفین      
تجاري از وجود یکدیگر آگاه هستند و می خواهند کالا یا وجـوه  

کـه شـرکت   امـا مـواردي اتفـاق مـی افتـد      . خود را مبادله کنند
کنندگان زیادي در یک مبادله می خواهند دخیل باشـند امـا از   

در ایـن  ) ماننـد مزایـده   (یکدیگر با خبر نیستند اهداف تجاري 
سیسـتم مـورد   .گونه موارد از سیستم مذکور استفاده مـی شـود  

.و یا پول رقمی قابل اجرا استX-Cashاستفاده در این حالت 
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اطلاعات موردنیاز جهت خرید اینترنتی چیست ؟
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اطلاعات موردنیاز جهت خرید اینترنتی چیست ؟

asasi2009@live.comاسعسی 60

Administrator
site



اطلاعات موردنیاز جهت خرید اینترنتی چیست  
؟

cvv مخفف کلمھCard Verification Value اعتبارسنجیاست کھ بھ آن کد
.ھم گفتھ می شود

cvv مخفف کلمھCard Verification Value اعتبارسنجیاست کھ بھ آن کد
.ھم گفتھ می شود
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:مواردي که در ارزیابی سیستم هاي پرداخت مهم است
وي بیانگر خواسته هاي کاربر مبنی بر حفظ اطلاعات شخصی و خصوصی و هویت این ویژگـی  : گمنامی•

.می باشد
. این سیستم ها در خرید بستگی داردمیزان مفید بودن ارزش افزوده مکانیزم هاي پرداخت به : قابلیت کاربرد•

که در بسیاري از مراجع از این واژه استفاده نموده اند در سیستم پرداخـت تـا انجـا    ) یا مقبولیت(قابلیت کاربرد 
.تعریف مشخصی دارد که در زمان فروش آن لاین براي عمل پرداخت مناسب باشد

شیوه تایید به دو صورت آن لاین . معامله می باشدبه معناي نحوه کنترل اعتبار در ادبیات شیوه تایید : تایید•
تایید غیر آن لاین به این معناست که کاربران در زمانیکه به شبکه وصـل نمـی   . و غیر آن لاین صورت می گیرد

.پول مورد نظر را مبادله نمایند) واسطه انجام معامله(می توانند بدون حضور طرف سوم باشند 

مـی نماینـد کـه در زمـان پرداخـت بتواننـد       از مکانیزمی استفاده کاربران در حالت طبیعـی  : قابلیت تبدیل•
. آنها باشدجوابگوي نیاز 

باشد باید توانایی پردازش پرداخت هاي اندك و خرد را داشـته  کارایی لازم برخوردار سیستمی که از : کارایی•
Maxemchuk(باشد، بدون آنکه عملکرد آن متحمل کاستی و هزینه گردد  and paul and Law,1994(

در صورتیکه سیستم پرداخت تنها به یک شرکت وابسته نباشد این سیستم، یک سیستم متعامل : قابلیت تعامل•
بـا اسـتفاده از اسـتانداردهاي بـاز و     . می باشد که به سایر بخش هاي ذینفع نیز اجازه و امکان اتصال را می دهد

.جامع براي پروتکلها و زیرساخت هاي انتقال داده می توان به این هدف رسید
در میان کشورهاي مختلف، پرداخت هاي کارا و موثر، زمانی وجود خواهد داشت که سیسـتم  : چند واحد پولی•

.را داشته باشندتوانایی پردازش چندین واحد پولی هاي مربوط به آن 

وي بیانگر خواسته هاي کاربر مبنی بر حفظ اطلاعات شخصی و خصوصی و هویت این ویژگـی  : گمنامی•
.می باشد

. این سیستم ها در خرید بستگی داردمیزان مفید بودن ارزش افزوده مکانیزم هاي پرداخت به : قابلیت کاربرد•
که در بسیاري از مراجع از این واژه استفاده نموده اند در سیستم پرداخـت تـا انجـا    ) یا مقبولیت(قابلیت کاربرد 

.تعریف مشخصی دارد که در زمان فروش آن لاین براي عمل پرداخت مناسب باشد

شیوه تایید به دو صورت آن لاین . معامله می باشدبه معناي نحوه کنترل اعتبار در ادبیات شیوه تایید : تایید•
تایید غیر آن لاین به این معناست که کاربران در زمانیکه به شبکه وصـل نمـی   . و غیر آن لاین صورت می گیرد

.پول مورد نظر را مبادله نمایند) واسطه انجام معامله(می توانند بدون حضور طرف سوم باشند 

مـی نماینـد کـه در زمـان پرداخـت بتواننـد       از مکانیزمی استفاده کاربران در حالت طبیعـی  : قابلیت تبدیل•
. آنها باشدجوابگوي نیاز 

باشد باید توانایی پردازش پرداخت هاي اندك و خرد را داشـته  کارایی لازم برخوردار سیستمی که از : کارایی•
Maxemchuk(باشد، بدون آنکه عملکرد آن متحمل کاستی و هزینه گردد  and paul and Law,1994(

در صورتیکه سیستم پرداخت تنها به یک شرکت وابسته نباشد این سیستم، یک سیستم متعامل : قابلیت تعامل•
بـا اسـتفاده از اسـتانداردهاي بـاز و     . می باشد که به سایر بخش هاي ذینفع نیز اجازه و امکان اتصال را می دهد

.جامع براي پروتکلها و زیرساخت هاي انتقال داده می توان به این هدف رسید
در میان کشورهاي مختلف، پرداخت هاي کارا و موثر، زمانی وجود خواهد داشت که سیسـتم  : چند واحد پولی•

.را داشته باشندتوانایی پردازش چندین واحد پولی هاي مربوط به آن 
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:مواردي که در ارزیابی سیستم هاي پرداخت مهم است
قابلیـت  به طور طبیعی کاربران و محیط تجاري سیستم هایی را می پذیرنـد کـه از   : قابلیت اعتماد•

برخوردار باشد زیرا انجام خدمات و روال کاري واحدهاي تجـاري بـه دسترسـی    اتکا و اعتماد بالایی 
ــاخت هـــاي پرداخـــت بســـتگی دارد    ــات موفـــق زیرسـ ــان و عملیـ Medvinsky(آسـ and

Neuman,1993,1995(

تقاضا براي استفاده از زیـر سـاخت   توجه به افزایش استفاده تجاري از اینترنت، با : توانایی رشد•
زیرساخت هاي پرداخت بایـد از قابلیـت رشـد برخـوردار بـوده و      . پرداخت نیز روبه افزایش استهاي 

Medvinsky. (کاربران و فروشگاه هاي جدید را در خود بپذیرد and Neuman,1993(

یکی از مهمترین مواردي که در سیستم هاي پرداختۀ به کرات مورد بررسی قرار گرفته است، : امنیت•
)Caum,1997(امنیت می باشد 

قابلیت ردگیري مشخص می نماید که چگونه مـی تـوان در یـک جریـان پرداخـت      : قابلیت ردگیري•
.نمودگردش پول و منابع وجوه پرداخت شده را ردگیري الکترونیک و خرید آن لاین، 

توجه به مواردي که در قسمت هاي قبل بـه آن اشـاره شـد و پیـاده سـازي آنهـا بـا شـکل         : اطمینان•
)Wayner,2003(مطلوبی منجر خواهد شد جلب اعتماد و اطمینان مناسب، به 

پرداخت آن لاین مساله پیچیده و مبهم نبوده و معمولاً به شـیوه اي آسـان و قابـل    : قابلیت استفاده•
اجرا صورت می گیرد الزاماتی که در مورد سیستم پرداخت الکترونیک مورد بحـث قـرار گرفـت بـراي     

استفاده از آن می باشد 

قابلیـت  به طور طبیعی کاربران و محیط تجاري سیستم هایی را می پذیرنـد کـه از   : قابلیت اعتماد•
برخوردار باشد زیرا انجام خدمات و روال کاري واحدهاي تجـاري بـه دسترسـی    اتکا و اعتماد بالایی 

ــاخت هـــاي پرداخـــت بســـتگی دارد    ــات موفـــق زیرسـ ــان و عملیـ Medvinsky(آسـ and
Neuman,1993,1995(

تقاضا براي استفاده از زیـر سـاخت   توجه به افزایش استفاده تجاري از اینترنت، با : توانایی رشد•
زیرساخت هاي پرداخت بایـد از قابلیـت رشـد برخـوردار بـوده و      . پرداخت نیز روبه افزایش استهاي 

Medvinsky. (کاربران و فروشگاه هاي جدید را در خود بپذیرد and Neuman,1993(

یکی از مهمترین مواردي که در سیستم هاي پرداختۀ به کرات مورد بررسی قرار گرفته است، : امنیت•
)Caum,1997(امنیت می باشد 

قابلیت ردگیري مشخص می نماید که چگونه مـی تـوان در یـک جریـان پرداخـت      : قابلیت ردگیري•
.نمودگردش پول و منابع وجوه پرداخت شده را ردگیري الکترونیک و خرید آن لاین، 

توجه به مواردي که در قسمت هاي قبل بـه آن اشـاره شـد و پیـاده سـازي آنهـا بـا شـکل         : اطمینان•
)Wayner,2003(مطلوبی منجر خواهد شد جلب اعتماد و اطمینان مناسب، به 

پرداخت آن لاین مساله پیچیده و مبهم نبوده و معمولاً به شـیوه اي آسـان و قابـل    : قابلیت استفاده•
اجرا صورت می گیرد الزاماتی که در مورد سیستم پرداخت الکترونیک مورد بحـث قـرار گرفـت بـراي     

استفاده از آن می باشد 
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نکات امنیتی در پرداخت الکترونیکی
رمز خود را جایی یادداشت نکنید و در صورت یادداشت نمودن، آن را در جیب یا کیف پـول بـه   •

.همراه کارت قرار ندهید
.رمزهاي عبور خود را به صورت دوره اي تغییر دهید-•
.رمز خود را در اختیار سایر افراد قرار ندهید-•
.اطلاعات حساس از جمله رمز خود را از طریق تلفن براي دیگران بازگو نکنید-•
.در صورت فاش شدن رمز خود، در کوتاهترین زمان ممکن آن را عوض نمایید-•
بعضاً افراد سـود جـو بـه بهانـه     . کارت و رمز خود را به هیچ وجه در اختیار دیگران قرار ندهید-•

کمک کردن و راهنمایی ضمن اخذ کارت و رمز شما پس از انجام عملیات، کارت شما را با کارت 
معاوضه نموده و حساب شما را مورد سـوء اسـتفاده قـرار    ...) سرقتی ، مفقودي ، باطله و(دیگري 

.می دهند
در صورت انجام انتقال وجه و عملیات اینترنتی برروي حسـاب خـود در مرورگرهـاي اینترنـت     -•

Rememberایــن گزینــه بــا نــام کلــی . گزینــه ي بــه خاطرســپردن رمــز را انتخــاب نکنیــد
Passwordشناخته می شود، از این قابلیت استفاده نکنید.

.براي ارسال اطلاعات حساس خود از پست الکترونیکی استفاده ننمایید-•
بجاي کیبورد فیزیکـی  Virtual Keyboardهمواره سعی کنید براي ورود رمز خود از امکان -•

این امکان در سیستم عامـل وینـدوز و همچنـین در برخـی از سـایتهاي      . کامپیوتر استفاده کنید
.پرداخت آنلاین وجود دارد

رمز خود را جایی یادداشت نکنید و در صورت یادداشت نمودن، آن را در جیب یا کیف پـول بـه   •
.همراه کارت قرار ندهید

.رمزهاي عبور خود را به صورت دوره اي تغییر دهید-•
.رمز خود را در اختیار سایر افراد قرار ندهید-•
.اطلاعات حساس از جمله رمز خود را از طریق تلفن براي دیگران بازگو نکنید-•
.در صورت فاش شدن رمز خود، در کوتاهترین زمان ممکن آن را عوض نمایید-•
بعضاً افراد سـود جـو بـه بهانـه     . کارت و رمز خود را به هیچ وجه در اختیار دیگران قرار ندهید-•

کمک کردن و راهنمایی ضمن اخذ کارت و رمز شما پس از انجام عملیات، کارت شما را با کارت 
معاوضه نموده و حساب شما را مورد سـوء اسـتفاده قـرار    ...) سرقتی ، مفقودي ، باطله و(دیگري 

.می دهند
در صورت انجام انتقال وجه و عملیات اینترنتی برروي حسـاب خـود در مرورگرهـاي اینترنـت     -•

Rememberایــن گزینــه بــا نــام کلــی . گزینــه ي بــه خاطرســپردن رمــز را انتخــاب نکنیــد
Passwordشناخته می شود، از این قابلیت استفاده نکنید.

.براي ارسال اطلاعات حساس خود از پست الکترونیکی استفاده ننمایید-•
بجاي کیبورد فیزیکـی  Virtual Keyboardهمواره سعی کنید براي ورود رمز خود از امکان -•

این امکان در سیستم عامـل وینـدوز و همچنـین در برخـی از سـایتهاي      . کامپیوتر استفاده کنید
.پرداخت آنلاین وجود دارد
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نکات امنیتی در پرداخت الکترونیکی
شناسه عبور و رمز خود را بر روي کامپیوترهاي خارج از اختیار و کنترل خـود  -•

.وارد نکنید
هنگام ورود به وب سایتها به ویژه وب سایتهایی که در آن اطلاعـات محرمانـه   -•

. وارد می گردد، آدرس سایت مورد بازدید را در کادر نوار آدرس کنتـرل نماییـد  
بسیاري از کلاهبردارهاي اینترنتی بواسطه استفاده از سایتهاي جعلـی و مشـابه،   

.جهت دریافت اطلاعات حساس کابران رخ می دهد
در صفحاتی که سایت مورد بازدید از شما درخواست ورود شماره کـارت، رمـز   -•

SSLمی نماید، حتماً مطمـئن شـوید کـه از پروتکـل     CVV2کارت، رمز دوم و 
ــارت   . اســتفاده شــده اســت  ــا عب ــی بایســت ب ــدین منظــور آدرس صــفحه م ب

https بجايhttpآغاز گردد.
.همواره از نرم افزارهاي آنتی ویروس معتبر و بروزشده استفاده نمایید-•
سیستم عامل کامپیوتر خود را همواره بروزرسانی کرده و آخـرین وصـله هـاي    -•

.امنیتی را دریافت نمایید
•-

شناسه عبور و رمز خود را بر روي کامپیوترهاي خارج از اختیار و کنترل خـود  -•
.وارد نکنید

هنگام ورود به وب سایتها به ویژه وب سایتهایی که در آن اطلاعـات محرمانـه   -•
. وارد می گردد، آدرس سایت مورد بازدید را در کادر نوار آدرس کنتـرل نماییـد  

بسیاري از کلاهبردارهاي اینترنتی بواسطه استفاده از سایتهاي جعلـی و مشـابه،   
.جهت دریافت اطلاعات حساس کابران رخ می دهد

در صفحاتی که سایت مورد بازدید از شما درخواست ورود شماره کـارت، رمـز   -•
SSLمی نماید، حتماً مطمـئن شـوید کـه از پروتکـل     CVV2کارت، رمز دوم و 

ــارت   . اســتفاده شــده اســت  ــا عب ــی بایســت ب ــدین منظــور آدرس صــفحه م ب
https بجايhttpآغاز گردد.

.همواره از نرم افزارهاي آنتی ویروس معتبر و بروزشده استفاده نمایید-•
سیستم عامل کامپیوتر خود را همواره بروزرسانی کرده و آخـرین وصـله هـاي    -•

.امنیتی را دریافت نمایید
•-
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نکات امنیتی در پرداخت الکترونیکی
در صورتی که احتمال وجود برنامه هـاي مخـرب را بـر روي کـامپیوتر     •

.خود می دهید از انجام هرگونه تراکنش مالی آنلاین خودداري نمایید
پس از انجام کار مورد نیاز در وب سایتهایی که نیاز به رمز ورود دارند، -•

.کنیدLog outبه طور کامل 
به مطالب نوشته شده در پنجره هایی که اتوماتیک نمـایش داده مـی   -•

بسیاري . کلیک نکنیدYesیا Okشوند توجه نموده و بلافاصله بر روي 
از برنامه هاي مخرب بـه همـین شـیوه بـر روي کامپیوترهـا نصـب مـی        

.گردند
به لینکهاي ارائه شده . ایمیلهاي دریافتی از منابع ناشناس را باز نکنید-•

در ایمیلها اعتماد نکنید، به عنوان نمونه بانکها و موسسات اعتباري هیچ 
گاه از طریق نامه هاي الکترونیکی اطلاعات محرمانه شـما را درخواسـت   

بنابراین هرگاه در صندوق پستی خود نامه هایی از این دست . نمی کنند
از داده هاي حساس خود . را مشاهده کردید به سرعت آن را حذف کنید

.نسخه پشتیبان تهیه نموده و در جایی امن نگهداري کنید

در صورتی که احتمال وجود برنامه هـاي مخـرب را بـر روي کـامپیوتر     •
.خود می دهید از انجام هرگونه تراکنش مالی آنلاین خودداري نمایید

پس از انجام کار مورد نیاز در وب سایتهایی که نیاز به رمز ورود دارند، -•
.کنیدLog outبه طور کامل 

به مطالب نوشته شده در پنجره هایی که اتوماتیک نمـایش داده مـی   -•
بسیاري . کلیک نکنیدYesیا Okشوند توجه نموده و بلافاصله بر روي 

از برنامه هاي مخرب بـه همـین شـیوه بـر روي کامپیوترهـا نصـب مـی        
.گردند

به لینکهاي ارائه شده . ایمیلهاي دریافتی از منابع ناشناس را باز نکنید-•
در ایمیلها اعتماد نکنید، به عنوان نمونه بانکها و موسسات اعتباري هیچ 
گاه از طریق نامه هاي الکترونیکی اطلاعات محرمانه شـما را درخواسـت   

بنابراین هرگاه در صندوق پستی خود نامه هایی از این دست . نمی کنند
از داده هاي حساس خود . را مشاهده کردید به سرعت آن را حذف کنید

.نسخه پشتیبان تهیه نموده و در جایی امن نگهداري کنید
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SSL - Secure Soket Layer

روشی است براي بر قراري یک ارتباط امن بین فروشنده و خریدار و 
اکنون به عنوان یک استاندارد امنیتی اینترنت شناخته شده است 

SSL چگونه اتصال امن را بین دو سوکت اجاد می کند.

امکان مذاکره و توافق پارامترها بین سرویس دهنده و مشتري- 1
احراز هویت سرویس دهنده و مشتري بطور مستقل و مجزا - 2
مخابره سري و رمزنگاري شده داده ها- 3
مراقبت صحت و سلامت داده ها- 4

روشی است براي بر قراري یک ارتباط امن بین فروشنده و خریدار و 
اکنون به عنوان یک استاندارد امنیتی اینترنت شناخته شده است 

SSL چگونه اتصال امن را بین دو سوکت اجاد می کند.

امکان مذاکره و توافق پارامترها بین سرویس دهنده و مشتري- 1
احراز هویت سرویس دهنده و مشتري بطور مستقل و مجزا - 2
مخابره سري و رمزنگاري شده داده ها- 3
مراقبت صحت و سلامت داده ها- 4
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SSL=Secure Sockets Layer
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SET ( Secure Electronic Transaction )

روشی است براي حفظ امنیت تراکنش هاي کارت هاي اعتباري بروي اینترنت 

SET از رمزنگاري براي رسیدن به اهداف زیر استفاده می کند:
محرمانگی کار کردن اطلاعات - 1
تأمین درستی پرداخت - 2
تصدیق اصالت فروشگاه ها و دارندگان کارت اعتباري - 3

صحت ادعا طرفین را به  , کرده این روش علاوه برآنکه اطلاعات را رمز
در روش . می باشد SSLیکدیگر ثابت می کند داراي یک امتیاز به روش 

SET فروشنده هیچ دسترسی به اطلاعات کارت اعتباري خریدار
به عبارت دیگر اطلاعات کارت اعتباري خریدار به هنگام نخواهد داشت 

حساب فروشنده ارسال نشده بلکه بین خریدار و خود بانک مبادله  خرید به 
بیشتر از , بخاطر ارزان تر و ساده تر بودن SSLدر حال حاضر می شود 

مرود استفاده استSETروش 

روشی است براي حفظ امنیت تراکنش هاي کارت هاي اعتباري بروي اینترنت 

SET از رمزنگاري براي رسیدن به اهداف زیر استفاده می کند:
محرمانگی کار کردن اطلاعات - 1
تأمین درستی پرداخت - 2
تصدیق اصالت فروشگاه ها و دارندگان کارت اعتباري - 3

صحت ادعا طرفین را به  , کرده این روش علاوه برآنکه اطلاعات را رمز
در روش . می باشد SSLیکدیگر ثابت می کند داراي یک امتیاز به روش 

SET فروشنده هیچ دسترسی به اطلاعات کارت اعتباري خریدار
به عبارت دیگر اطلاعات کارت اعتباري خریدار به هنگام نخواهد داشت 

حساب فروشنده ارسال نشده بلکه بین خریدار و خود بانک مبادله  خرید به 
بیشتر از , بخاطر ارزان تر و ساده تر بودن SSLدر حال حاضر می شود 

مرود استفاده استSETروش 
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-SET - مطالعه- ادامه
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SET -ادامه
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SET -ادامه
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SET -ادامه
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SET -ادامه
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مفاهیم تکمیلی امنیت در پرداخت الکترونیک و رمزگذاري ها
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بررسی امنیت در پرداخت اینترنتی
:روش تشخیص سایت هاي اصلی از سایت هاي کلاهبردار4•
اطمینان حاصل کنید که سرور سایتی که در آن هستید در داخل ایران -1•

:است
سایت هـاي بیشـماري در   : استفاده از سایت هایی که براي این منظور وجود دارند•

اینترنت وجود دارند که در صورت وارد کردن آدرس یک سایت مکان سـرور آن را  
:براي این منظور می توانید از سایت زیر استفاده نمایید. مشخص می نمایند
•4.1.145.178adress.com/ip_tracer/-http://www.ip

براي Firefoxو Chromeمرورگرهایی مانند : استفاده از افزونه هاي مرورگرها •
این منظور افزونه هاي بسیاري دارند که با نصب آنها بر روي مرورگر مکان سرور 

.سایت جاري نمایش داده می شود

IP Location Informationافزونه • Firefoxبراي مرورگر 4.0
Chromeبراي مرورگر Site Geo IP Locatorو افزونه  •

:روش تشخیص سایت هاي اصلی از سایت هاي کلاهبردار4•
اطمینان حاصل کنید که سرور سایتی که در آن هستید در داخل ایران -1•

:است
سایت هـاي بیشـماري در   : استفاده از سایت هایی که براي این منظور وجود دارند•

اینترنت وجود دارند که در صورت وارد کردن آدرس یک سایت مکان سـرور آن را  
:براي این منظور می توانید از سایت زیر استفاده نمایید. مشخص می نمایند
•4.1.145.178adress.com/ip_tracer/-http://www.ip

براي Firefoxو Chromeمرورگرهایی مانند : استفاده از افزونه هاي مرورگرها •
این منظور افزونه هاي بسیاري دارند که با نصب آنها بر روي مرورگر مکان سرور 

.سایت جاري نمایش داده می شود

IP Location Informationافزونه • Firefoxبراي مرورگر 4.0
Chromeبراي مرورگر Site Geo IP Locatorو افزونه  •
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بررسی امنیت در پرداخت اینترنتی
:روش تشخیص سایت هاي اصلی از سایت هاي کلاهبردار4•
:استفاده می کندSSLپروتکل اطمینان حاصل کنید که سایت از-2•
براي تشخیص سایت هاي کلاهبردار کافیست به آدرس صفحه اي که در آن •

چنانچـه آدرس  . اطلاعات کارت بانکی شما خواسته می شود، توجـه نماییـد  
SSLنوشته شده در نوار آدرس دروازه پرداخت اینترنتی مجهز بـه پروتکـل   

شروع شده باشد می توان تـا حـدود   https  ""باشد، به عبارتی چنانچه با 
زیادي مطمئن بود که آن صفحه یک صفحه امن بـوده و متعلـق بـه بانـک     

.مورد نظر شما است
جهت اطمینان، زمانی که به سایت مورد نظر وارد شدید، پـس از بارگـذاري   •

در ایـن حالـت   . کامل صفحه توسط مرورگر به ابتداي آدرس آن توجه کنید
. را مشـاهده نماییـد  "https"حروف ،"http"شما باید به جاي حروف

به معنی ایمن Secureمخفف کلمه ي ،httpدر انتهاي حروف sحرف 
.می باشد

:روش تشخیص سایت هاي اصلی از سایت هاي کلاهبردار4•
:استفاده می کندSSLپروتکل اطمینان حاصل کنید که سایت از-2•
براي تشخیص سایت هاي کلاهبردار کافیست به آدرس صفحه اي که در آن •

چنانچـه آدرس  . اطلاعات کارت بانکی شما خواسته می شود، توجـه نماییـد  
SSLنوشته شده در نوار آدرس دروازه پرداخت اینترنتی مجهز بـه پروتکـل   

شروع شده باشد می توان تـا حـدود   https  ""باشد، به عبارتی چنانچه با 
زیادي مطمئن بود که آن صفحه یک صفحه امن بـوده و متعلـق بـه بانـک     

.مورد نظر شما است
جهت اطمینان، زمانی که به سایت مورد نظر وارد شدید، پـس از بارگـذاري   •

در ایـن حالـت   . کامل صفحه توسط مرورگر به ابتداي آدرس آن توجه کنید
. را مشـاهده نماییـد  "https"حروف ،"http"شما باید به جاي حروف

به معنی ایمن Secureمخفف کلمه ي ،httpدر انتهاي حروف sحرف 
.می باشد
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بررسی امنیت در پرداخت اینترنتی
:روش تشخیص سایت هاي اصلی از سایت هاي کلاهبردار4•
آدرس هاي اصلی دروازه هاي  پرداخت بانک ها-3•
زمانیکه در دروازه ي پرداخت الکترونیکی بانک مورد نظر قرار می گیرید، یکی از مطمئن ترین •

راه ها جهت اطمینان از ایمن بودن پرداخت، مطابقـت دادن آدرس بـالاي صـفحه بـا آدرس     
آدرس . هاي اصلی دروازه هاي پرداخت بانکها که در زیـر مشـاهده مـی فرماییـد مـی باشـد      

:صفحه پرداخت شما باید با این آدرس ها آغاز گردد 
:  بانک ملی

https://epayment.bmi.ir

:بانک ملت
https://pgw.bpm.bankmellat.ir/

:بانک تجارت
https://pg.tejaratbank.net/

:بانک پارسیان
https://www.pecco24.com/

:بانک سامان
.com24https://mci.sb

:بانک سینا 
https://www.esinabank.com

:روش تشخیص سایت هاي اصلی از سایت هاي کلاهبردار4•
آدرس هاي اصلی دروازه هاي  پرداخت بانک ها-3•
زمانیکه در دروازه ي پرداخت الکترونیکی بانک مورد نظر قرار می گیرید، یکی از مطمئن ترین •

راه ها جهت اطمینان از ایمن بودن پرداخت، مطابقـت دادن آدرس بـالاي صـفحه بـا آدرس     
آدرس . هاي اصلی دروازه هاي پرداخت بانکها که در زیـر مشـاهده مـی فرماییـد مـی باشـد      

:صفحه پرداخت شما باید با این آدرس ها آغاز گردد 
:  بانک ملی

https://epayment.bmi.ir

:بانک ملت
https://pgw.bpm.bankmellat.ir/

:بانک تجارت
https://pg.tejaratbank.net/

:بانک پارسیان
https://www.pecco24.com/

:بانک سامان
.com24https://mci.sb

:بانک سینا 
https://www.esinabank.com
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بررسی امنیت در پرداخت اینترنتی
:روش تشخیص سایت هاي اصلی از سایت هاي کلاهبردار4•
.از معتبر بودن گواهی امنیتی صفحه اطمینان حاصل کنید-4•

گواهی امنیتی صفحه ارتباط شما با بانک را رمزنگاري کرده و مانع از شنود اطلاعات شخصی شما توسـط  
در هنگام ورود بـه دروازه پرداخـت  بانکهـا، قبـل از درج هرگونـه      . افراد مهاجم و کلاهبردار می شود

مشاهده ي این گواهی و اطمینان از صـحت آن،  . توجه کنیدبانک SSLگواهیِ دیجیتالی اطلاعات، به 
.بسته به مرورگري که از آن استفاده می کنید متفاوت می باشد

که دریافت گواهینامه ي امنیت، کار بسیار سختی نیست و تقریباً همه ي افراد دقت داشته باشید•
.می باشدنکته ي حائز اهمیت، معتبر بودن این گواهینامه ها می توانند آن را دریافت کنند و 

SSLدر هنگام استفاده از سایت هایی که حتی از پروتکل • ("https")  استفاده می نمایند نیز بایـد
بـر روي  پیغام هاي ظـاهر شـده  به بنابراینبه معتبر بودن این گواهینامه هاي امنیت دقت نمود، 

·مرورگر خود دقت کنید

استفاده نمایید و مرورگـر خـود را همـواره بـه روز     Firefoxو یا chromeترجیحا از مرورگرهاي•
چنانچه یک گواهی دیجیتـالی جعـل گـردد در صـورت بـه روز نبـودن مرورگـر امکـان عـدم          . نمایید

.شناسایی جعلی بودن آن توسط مرورگر وجود دارد

:روش تشخیص سایت هاي اصلی از سایت هاي کلاهبردار4•
.از معتبر بودن گواهی امنیتی صفحه اطمینان حاصل کنید-4•

گواهی امنیتی صفحه ارتباط شما با بانک را رمزنگاري کرده و مانع از شنود اطلاعات شخصی شما توسـط  
در هنگام ورود بـه دروازه پرداخـت  بانکهـا، قبـل از درج هرگونـه      . افراد مهاجم و کلاهبردار می شود

مشاهده ي این گواهی و اطمینان از صـحت آن،  . توجه کنیدبانک SSLگواهیِ دیجیتالی اطلاعات، به 
.بسته به مرورگري که از آن استفاده می کنید متفاوت می باشد

که دریافت گواهینامه ي امنیت، کار بسیار سختی نیست و تقریباً همه ي افراد دقت داشته باشید•
.می باشدنکته ي حائز اهمیت، معتبر بودن این گواهینامه ها می توانند آن را دریافت کنند و 

SSLدر هنگام استفاده از سایت هایی که حتی از پروتکل • ("https")  استفاده می نمایند نیز بایـد
بـر روي  پیغام هاي ظـاهر شـده  به بنابراینبه معتبر بودن این گواهینامه هاي امنیت دقت نمود، 

·مرورگر خود دقت کنید

استفاده نمایید و مرورگـر خـود را همـواره بـه روز     Firefoxو یا chromeترجیحا از مرورگرهاي•
چنانچه یک گواهی دیجیتـالی جعـل گـردد در صـورت بـه روز نبـودن مرورگـر امکـان عـدم          . نمایید

.شناسایی جعلی بودن آن توسط مرورگر وجود دارد
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استفاده می کند یا نهSSLبررسی این که آیا سایت از اتصالی امن 

اگر اطلاعات حساس شخصی را در صفحه اي وارد می کنید، در نـوار آدرس بـه دنبـال    •
SSLنماد قفل در سمت راست نشانی اینترنتی سایت بگردید تا ببینید آیا سـایت از  

پروتکلی است که تونل رمزگذاري شده اي بین رایانه شـما  SSL. استفاده می کند یا نه
. و سایتی که مشاهده می کنید، برقرار می کند

براي جلوگیري از مداخله اشخاص ثالث در اطلاعات انتقال SSLسایت ها می توانند از •
.یافته از طریق تونل استفاده کنند

اگر اطلاعات حساس شخصی را در صفحه اي وارد می کنید، در نـوار آدرس بـه دنبـال    •
SSLنماد قفل در سمت راست نشانی اینترنتی سایت بگردید تا ببینید آیا سـایت از  

پروتکلی است که تونل رمزگذاري شده اي بین رایانه شـما  SSL. استفاده می کند یا نه
. و سایتی که مشاهده می کنید، برقرار می کند

براي جلوگیري از مداخله اشخاص ثالث در اطلاعات انتقال SSLسایت ها می توانند از •
.یافته از طریق تونل استفاده کنند
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پیام هاي هشدار  و ssl
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Encryption=کدگذاري
Decryptionٍِ=کد گشایی
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رمزگذاري متقارن
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مدل ساده رمزگذاري متقارن
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دسته بندي روش هاي رمزگذاري
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دسته بندي الگوریتم هاي رمزگذاري متقارن
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استاندارد رمزگذاري داده
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DES دوتایی)double DES(
.رمزگذاري کنیمDESهر بلوك داده را دو بار با الگوریتم •

استفاده از دو کلید–
–C = EK2(EK1(P))

P = DK1(DK2(C)): رمزگشایی آن نیز به ترتیب معکوس است–
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DES سه تایی)triple-DES ( با دو کلید
با سه کلید DESاستفاده از سه بار رمزگذاري  •

.است112^2هزینه حمله متن اولیه معلوم، به اندازه –
.معمولی، یک سوم استDESسرعت اجرا نسبت به –
3کلید است با طول 3نیازمند – x 56 = 168

:  E-D-Eاستفاده از دو کلید ولی با دنباله : راه حل دیگر•
–C = EK1(DK2(EK1(P)))
. معمولی بوده استDESاستفاده از رمزگشایی صرفاً بخاطر سازگاري با پیاده سازي هاي قبلی –

K1اگر • = K2 متناظر ،DESمعمولی است.
.استاندارد شده استISOو ANSIاین روش توسط •

ISOو ANSI X9.17استانداردهاي مدیریت کلید – 8732
.تاکنون حمله تحلیل رمزي عملی روي آن شناخته نشده است•

. است112^2هزینه حمله جستجوي جامع آن –
.استO(10^52)هزینه تحلیل دیفرانسیلی آن نیز بیشتر از –

با سه کلید DESاستفاده از سه بار رمزگذاري  •
.است112^2هزینه حمله متن اولیه معلوم، به اندازه –
.معمولی، یک سوم استDESسرعت اجرا نسبت به –
3کلید است با طول 3نیازمند – x 56 = 168

:  E-D-Eاستفاده از دو کلید ولی با دنباله : راه حل دیگر•
–C = EK1(DK2(EK1(P)))
. معمولی بوده استDESاستفاده از رمزگشایی صرفاً بخاطر سازگاري با پیاده سازي هاي قبلی –

K1اگر • = K2 متناظر ،DESمعمولی است.
.استاندارد شده استISOو ANSIاین روش توسط •

ISOو ANSI X9.17استانداردهاي مدیریت کلید – 8732
.تاکنون حمله تحلیل رمزي عملی روي آن شناخته نشده است•

. است112^2هزینه حمله جستجوي جامع آن –
.استO(10^52)هزینه تحلیل دیفرانسیلی آن نیز بیشتر از –
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DESسه تایی
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ساختار رمز فیستل
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متقارن- رمزگذاري با کلید عمومی
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رمزگذاري با کلید عمومی
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رمزگشایی با کلید عمومی
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کاربردهاي رمزگذاري با کلید عمومی

asasi2009@live.comاسعسی 97

Administrator
site



مقایسه دو روش متقارن و نامتقارن
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امضاي دیجیتال
هنگـامی  . اسـت رمزنگاري نامتقـارن یک امضاي دیجیتال نوعی •

که پیغامی از کانالی ناامن ارسال می شود، یک امضاي دیجیتـال  
که به شکل صحیح به انجام رسیده باشد می تواند براي شـخص  
گیرنده پیام دلیلی باشد تا ادعاي شخص فرستنده را باور کند و 
یا به عبارت بهتـر شـخص گیرنـده از طریـق امضـاي دیجیتـال       
می تواند این اطمینان را حاصل کند که همان شخص فرسـتنده  

نامه را امضا کرده است و نامه جعلی نیست

هنگـامی  . اسـت رمزنگاري نامتقـارن یک امضاي دیجیتال نوعی •
که پیغامی از کانالی ناامن ارسال می شود، یک امضاي دیجیتـال  
که به شکل صحیح به انجام رسیده باشد می تواند براي شـخص  
گیرنده پیام دلیلی باشد تا ادعاي شخص فرستنده را باور کند و 
یا به عبارت بهتـر شـخص گیرنـده از طریـق امضـاي دیجیتـال       
می تواند این اطمینان را حاصل کند که همان شخص فرسـتنده  

نامه را امضا کرده است و نامه جعلی نیست
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امضاي دیجیتال
امضاي دیجیتال در حقیقت همـان امضـاي الکترونیـک اسـت و در عـوض      •

امضاي دستی توسط افراد مورد استفاده قرار مـی گیـرد تـا از ایـن طریـق      
دولـت  . هویت فرستنده پیام یا امضا کننده سند ارسال شده مشخص گردد

ایالات متحـده آمریکـا امضـاي مزبـور را مـورد قبـول قـرار داده و هماننـد         
.امضاهاي دفتري به این نوع امضاء اعتبار و مصونیت بخشیده است

. وضـع گردیـده اسـت   2000قانون مربوط به چـک الکترونیـک در ژوئـن    •
همچنین تکنولوژي چک الکترونیک امکان آن را فراهم ساخته اسـت تـا از   
امضاي دیجیتال براي اسناد خاصی استفاده شود و نه بـراي تمـامی اسـناد    
این مساله باعث می شود بخشی از سند، از قسمت اصلی جدا شـده بـدون   

این تکنولوژي براي . آنکه خدشه اي به انجام امضاي دیجیتال وارد سـازد 
Webقراردادهاي تجاري و سایر اسناد قانونی کـه بایـد از طریـق    

.ارسال شوند بسیار مفید می باشد

امضاي دیجیتال در حقیقت همـان امضـاي الکترونیـک اسـت و در عـوض      •
امضاي دستی توسط افراد مورد استفاده قرار مـی گیـرد تـا از ایـن طریـق      

دولـت  . هویت فرستنده پیام یا امضا کننده سند ارسال شده مشخص گردد
ایالات متحـده آمریکـا امضـاي مزبـور را مـورد قبـول قـرار داده و هماننـد         

.امضاهاي دفتري به این نوع امضاء اعتبار و مصونیت بخشیده است
. وضـع گردیـده اسـت   2000قانون مربوط به چـک الکترونیـک در ژوئـن    •

همچنین تکنولوژي چک الکترونیک امکان آن را فراهم ساخته اسـت تـا از   
امضاي دیجیتال براي اسناد خاصی استفاده شود و نه بـراي تمـامی اسـناد    
این مساله باعث می شود بخشی از سند، از قسمت اصلی جدا شـده بـدون   

این تکنولوژي براي . آنکه خدشه اي به انجام امضاي دیجیتال وارد سـازد 
Webقراردادهاي تجاري و سایر اسناد قانونی کـه بایـد از طریـق    

.ارسال شوند بسیار مفید می باشد
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امضاي دیجیتال
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توصیف امضاي دیجیتال
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گواهینامه دیجیتال
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:دیوار آتش------ در بحث امنیت 

asasi2009@live.comاسعسی 104

Administrator
site



SSLتوضیحات تکمیلی در رابطه با 
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SSLادامه 
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فراهم می کنندTLSو SSLسرویس هایی که 
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SSLکاربرد
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SSLاجزاي پروتکل 

asasi2009@live.comاسعسی 110

Administrator
site



asasi2009@live.comاسعسی 111

Administrator
site



چک الکترونیکی
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ادامه چک الکترونیکی
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توضیح مربوط به شکل  – ادامه چک الکترونیکی 
اسلاید قبل
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سیستم هاي متمرکز
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سایر نمونه سیستم هاي متمرکز
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Pay Palیک ابزار مطمئن براي نقل و انتقال پول است.
•Pay Palیک ابزار مطمئن براي نقل و انتقال پول است
•PayPalاین سرویس آنچنان داراي اعتبار . یک سرویس واسط براي خریدهاي آنلاین است

.از آن بهره می برندeBayدرصد خریداران 95و اعتماد شده است که بالغ بر 
این کمپانی در کشور آمریکا قرار دارد و بیش از یکصد میلیون کـاربر در سـطح   •

جهان از این حساب براي خرید ، فروش و کلیه پرداخت هاي خود استفاده مـی  
کنند و بعلت امنیت و هماهنگی با کلیه کـارت هـاي اعتبـاري و حسـاب هـاي      

.بانکی محبوبیت بسیار زیادي در بین کاربران اینترنت دارد
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paypal
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paypalروش برداشت و مدل درآمد
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روش ارزیابی
)پرسش کلاسی و پایان ترم(نمره تئوري12•
:نمره بخش تحقیق و ارائه عملی شامل دو بخش8•

ارائه موضوعی به صورت انفرادي و بررسی موضوعاتی که در اسـلاید بعـد بیـان شـده     :بخش اول 
نمره انفرادي-.است

و ارائه یک گزارش کامل ) نفره4(بصورت تیمیمقالات روز بررسیکار تیمی براي :بخش دوم 
به همرا اسلاید و نتایج بررسی ها 

)پرسش کلاسی و پایان ترم(نمره تئوري12•
:نمره بخش تحقیق و ارائه عملی شامل دو بخش8•

ارائه موضوعی به صورت انفرادي و بررسی موضوعاتی که در اسـلاید بعـد بیـان شـده     :بخش اول 
نمره انفرادي-.است

و ارائه یک گزارش کامل ) نفره4(بصورت تیمیمقالات روز بررسیکار تیمی براي :بخش دوم 
به همرا اسلاید و نتایج بررسی ها 
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نمره8-موضوعات مورد نظر براي تحقیق

ارائه موضوع بررسی در کلاس به صورت انفرادي+ بخش اول تحقیق •
واقعی سیستم پرداخت الکترونیک در ایران و جهانcaseبررسی چند •
بررسی سیستم هاي جاري برداشت و پرداخت الکترونیک در ایران و جهـان  •

...مثل شتاب و 
بررسی روش هاي پیاده سازي سیستم هاي پرداخت تحت وب•
بررسی مقالات فارسی ارائه شده در مجلات و کنفرانس هاي داخلی•
ارائه فقط به صورت فایل بـر روي سـی دي بـه    -بخش دوم تحقیق•

):نفره5یا 4(صورت تیمی
به بعـد در زمینـه   2010مقالات -بررسی مقالات روز ژورنالهاي معتبر دنیا •

EPSیا سیستم هاي پرداخت الکترونیک

ارائه موضوع بررسی در کلاس به صورت انفرادي+ بخش اول تحقیق •
واقعی سیستم پرداخت الکترونیک در ایران و جهانcaseبررسی چند •
بررسی سیستم هاي جاري برداشت و پرداخت الکترونیک در ایران و جهـان  •

...مثل شتاب و 
بررسی روش هاي پیاده سازي سیستم هاي پرداخت تحت وب•
بررسی مقالات فارسی ارائه شده در مجلات و کنفرانس هاي داخلی•
ارائه فقط به صورت فایل بـر روي سـی دي بـه    -بخش دوم تحقیق•

):نفره5یا 4(صورت تیمی
به بعـد در زمینـه   2010مقالات -بررسی مقالات روز ژورنالهاي معتبر دنیا •

EPSیا سیستم هاي پرداخت الکترونیک
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