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 افزاری های نرم کانتینر امنیت    ای بر پژوهش مقدمه 

ویژگی   امنیت  دهندهارائه   هایاگرچه شرکت  ارائه  برای  تلاش  در حال  ابری  به خدمات  امنیتی  های 

محیط  محافظت  آنمنظور  مشتریان  همچنین  و  ابری  روز ها  های  حملات  و  تهدیدات  مقابل  در 

نشان  روزمره  واقعیت  اما  آسیب هستند،  طیف  روز  هر  که  است  واقعیت  این  و پذیری دهنده  ها 

توان با حملات در این حوزه دیگر به سادگی نمی  و  مشکلات این حوزه در حال افزایش و رشد است

افزاری و مسائل امنیتی هر روز در حال رشد هستند،  های نرمپذیری آسیب به هر صورت،  .  مقابله کرد

محیط ابری در های جانبی در حال استفاده یا پیکربندی اشتباه این رشد ممکن است به دلیل برنامه

 باشد. 

ها و فرایندهای نوین به منظو م در حال کشف تاکتیکوبه صورت مدا  1در سوی دیگر، عوامل تهدید

ها هستند. از همین روی،  اخذ دسترسی کامل و حمله به این محیطبرای  دور زدن ابزارهای امنیتی  

تا بتوانیم   صورت گیردتا بر روی آخرین تهدیدات این حوزه مطالعه  شده است  در این تحقیق تلاش  

راه  ارائه  به  با  ابری شرکت ایمن حل،  زیرساخت  بررسی سازی  به  ابتدا  مقاله،  این  در  کنیم.  ها کمک 

حملات بر علیه برخی از  ها خواهیم پرداخت، سپس به تحلیل  مفهوم کانتینرها و همچنین کاربرد آن

 خواهیم پرداخت.   ساختارهای ابری

 چگونه پدید آمدند؟   کانتینرها 

شروع شد و در   1979در سال    UNIXعامل  ستمی در س  chroot  ی بار با معرف  نیاول  نریمفهوم کانت

مفاه  یهاسال  معرف  میبعد  آن  م   یبرا  .شدند  یمشابه  بهینمونه  در   jails  ویژگی  توان 

سیستم  Zonesویژگی    و  FreeBSDعامل  سیستم کرد.  Solarisعامل  در  ادامه    اشاره  پروژه در 

Docker    توسطSolomon Hykes    عنوان داخل  کی به  شرکت    یپروژه   . شدشروع    dotCloudدر 

Docker  افزارها را به صورت کاملا مجزا دهد که نرمیامکان را م  نیاست که ا  یافزارنرم  یفناور  کی

 

1 Threat Actors 
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. با میاجرا و استفاده کن  عاملو درون سیستم   افزارسخت   یبر رو  یانتزاع  هی لا کیاز هم و به صورت  

گیری مفاهیم و خلق آن را بررسی برسیم، باید روند شکل   Dockerاین حال، قبل از اینکه به فناوری  

 کنیم. 

از    در کانتینرابتدا قبل  بهتر است  بررسی  و نحوه عملکرد آنپروسهها  مورد عامل  ستمیها در سها 

بگیرد قرار  از  بررسی  پس  اجراپروسه  بررسی،  نحوه  و  سد  افزارهانرم   یها  سراغ  ستمیر  به  عامل 

در ها و  معماری کانتینر  /  ش ی دایپ  وعامل  سطح سیستم  ها درپروسه   یساززوله یا  میمفاهبررسی  

کانتینرها  هاپلتفرم   نیترمعروف   یمعرفنهایت   ایجاد  محوریت  با   رفت.  میخواه  با  هم  نهایت  در 

روند، این مقاله تحقیقاتی را به بررسی کانتینرهای مخرب که طیف جدیدی از بدافزارها به شمار می

 پایان خواهیم رساند. 

 چیست؟ 1پروسه

. طبق  که اجرا شده است  دیآی به حساب م  یوتریکامپ  3برنامه  کیاز    2یادر واقع نمونه  پروسه  کی

ی1تصویر   مجموعه   ک،  دستورالعمل  یابرنامه  رو  رهیذخ  یهااز  منظور است  سکید  یشده  به   . 

ابتدا پس   5یا به عبارت دیگر کدهای عملیاتی ماشین  4پردازنده   ی اجراییهادستورالعمل  این  یاجرا

، برنامه به 7عامل توسط بارگذار سیستم   6حافظه اصلیو انتقال به    سکید  یاز خواندن برنامه از رو

اجرایی است    8ترد  یاشامل مجموعه  پروسهشود که در واقع هر  ی م  میقستپروسه    یتعدادیک یا  

 که در نهایت اقدام به اجرای کدهای اجرایی برنامه خواهند کرد.

 

1 Process 
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 : مراحل بارگذاری و اجرای یک برنامه1تصویر 

به تصویر   گر  ا کن  2شایان ذکر است،  تعداد  متوجه خواهید شد    دیدقت  لزوماً  با ها  پروسه که  برابر 

 ر ی را در زمان اجرا درگ  پروسهچند    ای  کیتواند  ی برنامه م  کی.  ستیدر حال اجرا ن  یهاتعداد برنامه

از بخش  یم  ندوزی عامل وستمیکند. در س و   یهابرنامه  ست یل  Task Managerتوان  اجرا  در حال 

تصوپروسه  در  کرد.  را مشاهده  رو   ییهابرنامه  ستیل  2  ر یها  بر  استدر    ستمیس  یکه  اجرا    ، حال 

 :دیکنی مشاهده م



 http://aiooo.ir 
Telegram: aioooir 
 

 
 افزارها های اجرایی نرم: پروسه2تصویر 

از فرمانی که در تصویر  در سیستم به منظور نمایش داده شده است، می   3عامل لینوکس  توانید 

پروسه  کردن  سیستملیست  روی  بر  اجرایی  کنید.  های  استفاده  موجب    forest--پارامتر  عامل 

 شود. های لینوکسی می نمایش درختی لیست پروسه 
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 های لینوکسی : نمایش پروسه3تصویر 

اجرا  یهاسه پرو از    کیهر   روند  و  منابع  اجرا  حال  تصو  یدر  در  دارند.  را  خود  به   ز ین   2  ریمربوط 

است،   عنوان  مشخص  برنامه  پروسه  مثال  به  به  از  0.2مقدار    chrome.exeمربوط  و   پردازنده% 

توانیم یک در هر صورت، پروسه را می  از حافظه را اشغال کرده است.  مگابایت  4234.0  نیهمچن

 Task Managerگیرد و ابزارهایی مانند گیریم که اطلاعات اجرایی برنامه را در بر می آبجکت در نظر ب

مصرف  می  مقدار  جمله  از  برنامه  یک  اجرایی  جزئیات  و  بخوانند  را  آن  اطلاعات  منابع توانند 

 نمایش بدهند. را آن سیستمی 

کنون   با  ا آ که  خلاصه  به صورت  پروسه  که    ،م یشنا شدمفهوم  بگیریم  نظر  در  باید  را هم  نکته  این 

های اقدام به اجرای دستورالعمل هستند که  تردها    نیدر واقع اترد است.  ،  پروسه قسمت    نیترمهم 

گر به سال    کنند.یمفایل اجرایی پروسه    1Textدر بخش    موجود برگردیم، زمانی   2013با این حال، ا

شکل  حال  در  کانتینرها  فناوری  گستر که  و  بودند،گیری  می   ش  تصور  افراد  کانتینرها عموم  کردند 

 

1 Text Resource 
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ماشین یک همان  به  شبیه  بیشتر  کانتینرها  شود،  بررسی  دقت  با  اگر  ولی  هستند  مجازی  های 

روی سامانه  بر  اجرایی  پروسه پروسه  به  نسبت  تفاوت  مقداری  با  در عامل  که  هستند  عادی  های 

درست  عامل  سیستم   عادیهای  یم. پروسه ها را بر روی ویندوز و لینوکس نشان دادقسمت قبل آن 

است که فضای آدرس و همچنین سطوح دسترسی مجزای خود را دارند، اما در حالت کلی از نظر 

دارند را  خود  مجزای  و  ایزوله  محیط  کانتینرها  زیرا  دارند  فرق  کانتینرها  با  بسیار  حتی   بنیادی  که 

 هم متفاوت باشند.  1عامل میزبانتوانند از سیستممی 

اندازی شده لینوکس راه عامل  سیستم  2توان یک کانتینر را که بر روی ایمج پایه به عنوان مثال، می 

سیستم  روی  بر  اساسا  است،  حالیکه  در  کرد  اجرا  ویندوز  لینوکس  سیستمعامل  یک عامل  از 

می   3زیرسیستم  بهره  ویندوز  از  اجرامتفاوت  و  کنترل  و  مدیریت  نحوه  از برد.  هم  کانتینرها  ی 

پروسه پروسه  آبجکت  است.  مجزا  عادی  سیستم های  کرنل  توسط  عادی  مدیریت های  عامل 

سیستممی  کرنل  و  کانتینر  بین  که  پروسه  یک  واسطه  به  کانتینرها  ولی  قرار شوند  میزبان  عامل 

 گیرند.مورد مدیریت قرار می  Docker  سرویس گیرد، مانندمی 

کنون درباره  شایان ذکر است، با اینکه   صحبت کردیم، ولی فناوری کانتینرها یک ویژگی در   Dockerا

سیستم  از  سطح  قبل  که  است  روی  Dockerعامل  همین  از  است.  داشته  کانتوجود   زیچ  نرهای، 

کنون در ویندوز هم   در دسترس بودند  نوکس یدر ل  Dockerها قبل از  آن  ، نبودند و نیستند  یدیجد و ا

معرفی   مشابه  Windows Containersبا  توسعهویژگی  دسترس  در  وجود ای  ویندوزی  دهندگان 

 دارد. 

صورت، هر  ارائه    Dockerفناوری    به  توسط   ک یبا  کانتینرها  ارائه  قابلیت  روی  بر  سرویس 

یک  لینوکس  عامل  سیستم طراحی  همچنین  پایه  قدرتمند  API  کیو  به   REST  بر  و  استفاده 

کنون ما می.  افزار را تسهیل کرده استنرم کارگیری از کانتینرها در توسعه   توانیم با استفاده از لذا ا

 

1 Host OS 

2 Base Image 

3 Subsystem 
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Docker   نرم محصولات  کانتینرها  طیفی و  روی  بر  گسترده  صورت  به  که  کنیم  طراحی  افزاری 

 ها اجرا شوند.وسیعی از سامانه 

 چیست؟ کانتینر

محیط   کیانتقال از    هنگام  افزارهانرم   حیصح  یمشکل عدم اجراهمانطور که پیش از این ذکر شد،  

به عنوان است.  برانگیز    چالش افزار  به اندازه خود توسعه نرم   گرید  یک محیط عملیاتیبه    عملیاتی

گر یک نرم  افزار بر روی محیط لینوکس توسعه پیدا کند، انتقال آن به یک محیط جدید مانند مثال، ا

 ویندوز از نظر فنی و هم هزینه بسیار سنگین است.  

دل  یمشکلات  نیچن به  پ  لیمعمولاً  در  سا  هاکتابخانه  عامل،سامانه   یربنایز  یکربندیتفاوت    ر یو 

نرمهایوابستگ برنامه    افزاریی  یک  یک   کانتینرها  شود.یم  جاد یابرای  مانند  اجرایی  واحدهای 

افزار کد اجرایی نرم هستند که در آن    پایهولی با یک سری تغییرات  عامل  سیستم پروسه معمولی  

 به همراه یک مینی کرنل   افزارینرم  های، وابستگیهای سیستمیوابستگیو  ها  کتابخانه  به همراه

حتی ، و  سروری   ،ساختارهای دسکتاپی  از جمله  یها را در هر مکانا بتوان آنت  شوندیم  بندیبسته

   اجرا کرد.مبتنی بر ابر  هایمحیط  در

که   دهندی امکان را م  نیاطلاعات ا  ی دهندگان و متخصصان فناوربه توسعه کانتینرها    ب،یترت  نیا  به

تغبرنامه با  را  تغ  ایاندک    راتییها  م  رییبدون  عملیاتی  محیط   انیدر  کنند. های  مستقر   متفاوت 

ها و namespaceگیری فناوری کانتینرها در لینوکس بر پایه فناوری  شایان ذکر است، اساس شکل 

که در ها تصور کنند  پروسه از    یگروهآورند  ها است که این امکان را به وجود میcgroupهمچنین  

کانتینر کاملا آگاهی دارد   زبانیم  عاملیستم سکه    یجداگانه در حال اجرا هستند. در حال   نیماشیک  

کند تصور می  cgroupو    namespaceکه به دلیل ویژگی    استپروسه دیگر     کیدر واقع  کانتینر  که  

در ادامه این موارد با جزئیات بیشتر توضیح داده خواهد مجزا اجرا شده است.    محیطبر روی یک  

 شد. 
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 Hypervisorو   Container-based Virtualization: مقایسه معماری 4تصویر 

در سطح    1سبک   یسازیمجاز  یاز نوع  کانتینرهابه هر صورت، همانطور که پیش از این ذکر شد،  

آن  کنند  استفاده می   عاملستمیس در  ازکه   ی برا   لینوکس  عاملستمیس کرنل    یهایژگیو  کانتینر 

 نرها یکانت  .برندی بهره مدیسک  و  حافظه  ،  پردازندهمندی از  بهرهو کنترل مقدار  ها  پروسه کردن    زولهیا

چند  نیاول  یبرا پ  نیبار  نسخه   شیدهه   AIXو    Solaris Zoneو    FreeBSD Jailsمانند    ییهابا 

Workload Partitions  را به عنوان آغاز   2013دهندگان مدرن، سال  توسعه  شتریظاهر شدند، اما ب

   .آورندی م ادیبه  Docker یمدرن با معرفکانتینرهای عصر 

فناوری،   این  یکافزارنرم در  قالب  در  ا  نریکانت  ها  نظر    شه یهم  ،عاملسیستم  رساختیز  زصرف 

از مهمترین ویژگی  شوندمی اجرا    کسانی این یکی  راههایو  نرم حلی است که  از جمله های  افزاری 

Docker  افزاری خود تواند محصول نرم افزار میدهنده نرمبه عنوان مثال، یک توسعه  دهند.ارائه می

 

1 Light-weight virtualization 
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از   یکی  روی  بر  که    Dockerهای  Imageرا  هرجا  و  بدهد،  محصول    Dockerتوسعه  دارد،  وجود 

 را اجرا و خروجی مشابه دریافت کند. افزاری خود نرم

که   آنجایی  پلتفرم   Dockerاز  روی  محصول  بر  است،  شده  ارائه  لینوکس  همچنین  و  ویندوز  های 

نرم نرم اینکه  برای  دیگر  روی،  همین  از  بود.  نخواهد  محیط  یک  به  محدود  دیگر  نهایی  افزار افزاری 

داشته باشد، نیاز به اعمال تغییرات گسترده بر روی آن نیست. زیرا هر جا    Cross-Platformماهیت  

Docker  شته باشد،  وجود داImage   تواند اجرا شود و خروجی کاملا  افزاری می نهایی محصول نرم

بدهد.   ارائه  راهمشابه  بررسی  به  مقاله،  این  ادامه  نرم در  و   Dockerافزاری  حل  پرداخت  خواهیم 

عامل برای و از چه ویژگی های سطح سیستم   کندبررسی خواهیم کرد که در عمل چگونه کار می 

قابلپیاده استسازی  کرده  استفاده  خود  تصویر    .یت  شده   Docker  معماری،  5در  داده  نمایش 

 .است

 
 : معماری کانتینر در لینوکس5تصویر 

 ،نرهای. کانتبرای اجرای این کانتینرها، نیازی به فراهم آوردن محیط خاصی نیستشایان ذکر است،  

 دهندی م  نانیو اطم  کنندیجدا م عامل و ساختار آن(  )به عنوان مثال سیستم   طیافزار را از محنرم

عل برا  ییهاتفاوت   رغمیکه  ب  یکه  و  محیط    نیمثال  وجود توسعه  است  ممکن  عملیاتی  محیط 
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باشد صورتنرم  ،داشته  به  از   مختلفی  هایمحیط در    توانندمیکانتینرها    .دنککار    کنواختی   افزار 

 . کار کنند  ، بدون سرور و ...یدیتاسنتر، ابر ، سرور،دسکتاپ  جمله

 مجازی چیست؟ ، کانتینر و ماشین پروسه تفاوت بین یک  

با    ممکن قبلاً  مجازیماشیناست  ل  عاملسیستم  کی  ؛دیباششده  آشنا    های   ا ی  نوکسیمانند 

 VMWare Worksationدیگر با استفاده از یک هایپروایزر مانند    عاملسیستمیک    بر روی  ندوزیو

هستند ولی   یمجاز  هایماشینمشابه    نرهایکانتکنند،  اغلب افراد تصور می .  شودسازی میمجازی 

. ها شدهای قبلی اشاراتی به آنهای بسیاری با هم دیگر دارند که در قسمت از نظر بنیادی تفاوت 

که برنامه خود   دهندمیامکان را    نیبه شما ا  ،یمجازهای  ماشینانند  مه  نرهایکانتدرست است که  

کتابخانه با  سارا  و  بستهیوابستگ  ر یها   ی هاس یسرو   یاجرا  یبرا  زوله یا  محیطو    دیکن  یبندها 

فراهم    یافزارنرم ماشینکانتینرها  اما    ،آوریدخود  مولفه مانند  تمامی  و های سیستممجازی  عامل 

به چندین گیگابایت   OVFدر قالب  افزاری  نرم کنند که حجم نهایی پکیج  سازی نمیافزار را مجازی نرم

به عنوان مثال، .  باشد  VMWareنیاز به یک هایپروایزر مانند  حتما  برسد و همچنین برای اجرای آن  

کانتینرهای   می   Dockerدر  نهایی  سادگی  گیگابایت    10نهایت  تواند  پکیج  به  و  تمامی باشد  در 

 های ویندوزی و لینوکسی استقرار پیدا کنند و اجرا شوند.محیط 

 مییبهتر است بگو  ،مورد بررسی قرار دهیم  بخواهیم  را  های فناور  ی اینسازادهیپ  اگربه هر صورت،  

تعامل   نی ا  با  است.  پروسه  کی  هیشب  شتریب  نریکانت  کی نحوه  و  استفاده  مورد  در  ما  اگر  حال، 

است که همان مشکل   VM  کی  هیشب  شتریب  نریکانت  کی ،کنیمبا محصول صحبت می  ییکلاینت نها

برنامه   یاریبس  یاجرا  یبرا  زولهیا  طیمح  کیارائه   در  از  را  ،  1  جدولدر    کند.سرور حل می  کیها 

 نمایش داده شده است.  مجازیتفاوت بین پروسه، کانتینر و همچنین ماشین

 پروسه کانتینر ماشین مجازی  عنوان 

 تعریف 

به یک سامانه که  مستقل  و  کامل  عامل 

منابع  هایپروایزور،  یک  واسطه 

سیستمسخت  با  را  میزبان افزاری  عامل 

 کنند.به طور مشترک استفاده می

پروسهمجموعه  از  از ای  که  ها 

توسط  و  بوده  مجزا  یکدیگر 

کرنل   مدیریت  یک  مشترک 

 شوند. می

اجرا  باینری  هنگامی که یک فایل 

استقرار می  حافظه  در  و  شود 

 شود. یابد، پروسه نامیده میمی 
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 استفاده 

ها در یک محیط ایزوله استفاده  از برنامه

فرآیند   در  سهولت  ایجاد  منظور  به  غالبا 

 افزار .توسعه و تحلیل نرم

برنامه از  یک استفاده  در  ها 

  ایزوله و غالبا به منظور محیط  

فرآیند  در  سهولت  ایجاد 

و   در افزار  نرم  استقرارتوسعه 

 های ناهمگون.محیط 

بتواند  پردازنده  که  این  برای 

نیاز است که   ، ای را اجرا کندبرنامه

رم  حافظه  داخل  در  برنامه  فایل 

در   آن  برای  فضایی  و  گیرد  قرار 

 نظر گرفته شود.

 عامل سامانه 

از   و  سامانهمستقل  است  میزبان  عامل 

سامانهمی هرگونه  اختیار  تواند  را  عاملی 

می  کند. ویندوز  مثال  در  برای  تواند 

گنو/لینوکس اجرا شود با این که حتی در 

 سطح کرنل نیز با یکدیگر تفاوت دارند.

با   مشترک  و  واحد  کرنل 

می اما  دارد  از  میزبان  تواند 

باشد   برخوردار  توزیع مختلفی 

کانت روی    Ubuntuینر  مثلا 

میزبان  سامانه عامل 

Windows  .قابل اجرا است 

با   یکسانی  توزیع  و  کرنل 

داردسامانه میزبان  شایان عامل   .

فرمت  با  پروسه  یک  است،  ذکر 

PE    و ویندوز  بر روی محیط  فقط 

بر   ELFیک پروسه در قالب   فقط 

اجرا  قابل  لینوکس  محیط  روی 

 است. 

 ایزولگی 

سامانه هیچ  عامل  کل  و  است  ایزوله 

کی با سامانه  عامل میزبان ندارد.اشترا

ویژگی  دو  از  استفاده  با 

namespace  و cgroup    در

گنو/لینوکس  کرنل 

انجام می ایزوله از  شود.سازی 

ایزوله رو  سطح این  در  سازی 

 کرنل نیست.

مجازی  حافظه  تکنیک  دلیل  به 

هر   حافظه  مجزا  پروسه  فضای 

هر  دسترسی  سطح  نیز  و   است 

 . تواند متفاوت باشدمیپروسه 

 حجم 

سامانه +  حجم  های  برنامهحجم  عامل 

آ را داخل  مجازی  ماشین  نهایی  حجم  ن، 

 کنند.مشخص می 

  Docker  ایمج پایهحجم فایل  

مورد حجم  مقدار  استفاده    + 

برنامه آنبرای  داخل  ،  های 

را   کانتینر  نهایی  حجم 

کند که نسبت به مشخص می 

مجازی  ماشین کم  های  بسیار 

 تر خواهند بود.حجم 

باینری  فایل  مصرف  به  بستگی 

 دارد.

 چرخه

اجرا می  نیازمند طی کردن فرآیند بوت است . کرنل  روی  -مستقیم 

فرآیند   ، شود کردن  طی  بدون 

 .بوت است

دستور   فراخوانی  در    forkهنگام 

یا  لینوکس  عامل  سیستم 

دستور   فراخوانی 

CreateProcess  ویندوز  در 

شود و تا زمانیکه مورد ساخته می 

می قرار  عمر    ، گیرداستفاده  طول 

 دارد.

   Processو   VM   ،Containerتفاوت  یشرح کل: 1جدول 
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در   که  است،    تشریح  1جدول  همانطور  که    یانتزاع لایه    کیها  کانتینرشده  و ساختار  هستند 

نرمهایوابستگ بسته  افزاری  هم  با  تفاوت   کنندمی  یبندرا  پروسه و  با  مهمی  عادی های  های 

 . های مجازی دارندسیستم و همچنین ماشین

هسته    نیماش  کی  یرو  توانندمی   نریکانت  نیچند و  شوند  آن  عاملسیستم اجرا  مشترکا با  به   ها 

زیرا  اشتراک   شود  کدام  گذاشته  عنوان  هر  فضا  زولهیا  هایپروسه به  اجرا    عاملسیستم   یدر 

کانت شوندمی  به    نرهای.  اشغال    یکمتر  یفضا  یمجاز   هایماشیننسبت   توانند می ،  کنندمی را 

 دارند.  ازین یکمتر  همچنین به منابعکنند و  تی ریرا مد  یشتریب هایبرنامه

 ؟ شوندمی کانتینرباعث کارکرد   نوکسی ل از هایی ویژگیچه 

قابلیت   عاملسیستم در   فضای   یهایلینوکس،  جمله  کنترلی گروه ،  1هاناماز  محاسباتی ،  2های  مُد 

اجرا  یها ه ی پا  SELinuxو    3امن و  تشک  ینریکانت  پروسه  ک ی  یساخت  ذکر    .دهندی م  لیرا  شایان 

ویژگی  است،   این  ی  کنترل  یهاگروه   و  هانامیفضادو  کرنل  به  می سیستممربوط   .شوندعامل 

در و  کنند  ها را فراهم میپروسه   منابع برای  یجداسازعامل لینوکس امکان  ها در سیستمنامفضای

 .  کنندمی نییرا تع کانتینرهر  یبرا افتهی صیمنابع تخص های کنترلیادامه گروه 

مجزا   گریکدیرا از  ها  پروسه   طیاست که مح  نینام ای کار فضا ذکر شد،    پیش از این هم  همانطور که

نمی   کند. نباشند،  نام مشترک  یک فضای  در  گر  ا پروسه  آدرس هم دسترسی دو  به فضای  توانند 

کچر با تمام اطلاعات مربوط    ،لینوکس   کرنل  دربگیرند. شایان ذکر است،   یک پروسه، در یک استرا

کچر   کی  5پروسه   فگریموجود است. توص  4پروسه   فگریتوص  عنوان است    task_structز نوع  ا  استرا

 

1 Namespaces 

2 Control Groups 

3 Secure Computing Mode 

4 Process Descriptor 

5 Process Descriptor 
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ف و  یلدهایکه  تمام  وضع  ،پروسه   یهای ژگیآن شامل  چند  لی فا  یهاکنندهفیتوص  ت،یمانند   نی و 

کچرهای گریدبه  گراشاره  .باشدمیداده  استرا

ا  یکی کچرها    نیاز  پنج    nsproxyاسترا ، uts_ns  ،ipc_ns  از جمله  یداخلنام  فضای است و شامل 

mnt_ns  ،pid_ns    وnet_ns  هر   یبرا  دیجدنام  یک فضای  جادی( با اپروسه)  نریکانت  ی است. جداساز

محدود کردن استفاده از منابع   یبرا(  cgroupsهای کنترلی )گروهاز    ت،یدر نها.  دیآی به دست م  کی

کانت  یبرا م  نریهر  مهیشود. سهمیاستفاده  را  برای ها  منابع شبکه   IO،  پردازندهحافظه،    یتوان  و 

 دارند.  یکسانی زبانیمنابع م نرهایهمه کانت رایجنبه مهم آن است ز  کی نیکرد. ا میتنظ

کنترلی  گروه   و    یبخش  زینهای  هستند  کرنل  کانت  بهاز  گروه   یکربندی پ  لی فا  کیتوان  ی م  نریهر 

را   لینوکس  آن محدودکنترلی  در  که  داد  تع  ییهات یاختصاص  مثال، در   .میکنیم  نییرا  به عنوان 

برای حافظه رم    ت یمگابا  50مصرف     است یبا س  cgroup  ک ی  ری دستورات زسیستم عامل لینوکس  

 : کندی م جادیایک پروسه 

 

sudo cgcreate -g memory:my-process 
sudo echo 50000000 > /sys/fs/cgroup/memory/my-process/memory.limit_in_bytes 
 

اعمال   موجب  بالا  پروسه  دستور  برای  شد.    my-processمحدودیت  رویکرد، خواهد  همین  با 

توان در ساختار ساخت ایجاد یک کانتینر بر روی پروسه محدودیت اعمال کرد و همچنین منابع می 

 افزاری ایزوله در اختیار آن قرار داد.سخت 

 ؟ شوندمی کانتینرباعث کارکرد   ویندوز  از هایی ویژگیچه 

دادیم،   قرار  بررسی  مورد  تاکنون  که  اجرا  1یبندبسته  یبرا  یفناور  کی  نرهایکانتهمانطور   یو 

 ک ی   نرهایهستند. کانت  یابر  یمختلف در فضا  یهاط یدر مح  نوکسیو ل  ندوزیو  یکاربرد  یهابرنامه

 

1 Packaging 
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کند. ی تر مها را آسان  برنامه   تی ریدهند که توسعه، استقرار و مد ی ارائه م  زولهیسبک وزن و ا  طیمح

با   عیسر   ق یبه تطب  ازیکه ن  ییهابرنامه   یشوند، و آنها را برای م  توقفبه سرعت شروع و م  نرهایکانت

   کند.یآل م دهیدارند، ا رییدر حال تغ یتقاضا

و  کند،  اجرا  لینوکس  بر روی  را  افزار شما  نرم  باشد  نیاز داشته  به عنوان مثال، یک مشتری شاید 

کنند بدون اینکه رای آن بر روی ویندوز باشد. کانتینرها این مسئله را حل می دیگری شاید نیازمند اج

 ن یهمچن  نرهایسبک وزن کانت  تیماه  سازی شود.های جدید شخصی افزار برای محیطنیاز باشد نرم

کم و استفاده از ز  شیافزا  یبرا   دیمف  یآنها را به ابزار ،  6در تصویر    کند.ی م  لیشما تبد  رساختیترا

 معماری اجرای کانتینرها در محیط ویندوز نمایش داده شده است. 

 
: معماری ویندوز در اجرای کانتینرها6تصویر   

که امکان ایجاد، مدیریت، اجرا و حتی اشتراک کانتینرها را محیا    Dockerفناوری  شایان ذکر است،  

سیستمکند،  می  قابلیت  در  از  ویندوز  استفاده   Windows Subsystem for Linux (WSL)عامل 

حقیقتمی  در  که  ما  نوکسیل  کرنل  کی  کند  توسط  شده  کرنل است  کروسافتی ساخته  این   .

استفاده از یک هایپروایزر در محیط دهد بدون  ی اجازه م  سازی شده توسط مایکروسافت  سفارشی

ویندوز سیستم قابلیت  عامل  لینوکساز  کرد  های  روی،  .  استفاده  همین  اجرااز   Docker  ی با 

Desktop  یبر رو  WSL  بهرهمند   نوکسیلهای  و قابلیت  یکار  یتوانند از فضای ، کاربران مویندوز

کرنل و زمان بوت    ل یفا  ستمیس  یگذاربه اشتراک   ی را برا  یی بهبودها  WSL 2  ن، ی. علاوه بر اشوند
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م و  Docker Desktop  دهد.ی ارائه  پو  صیتخص  یژگیاز  مصرف   یبرا  WSLدر    1ا یحافظه  بهبود 

 کند.ی منابع استفاده م

بالا   نریکانت  کی ازدر  سطح  و APIهمه    کرنلاما    شود،ی م  عملیاتی عامل  سیستم   کرنل  ترین  ها 

  به همین دلیل، .  کندیارائه نمبه آن  دارد،    ازینصحیح  ی  اجرا  یبرنامه برا  کیکه  خود    یهاس ی سرو

به زبان ساده،    .شوند تا این خلع رفع شودارائه می   Image Base  ایمج پایه یا  کانتینرها بر روی یک

می تواند بر پایه لینوکس یا ویندوز   را یک کرنل سبک در نظر بگیریم که  Image Baseتوانیم  ما می 

های بدون هیچ مشکلی اجرا شود. تفاوت کانتینرها با ماشین  وبندی  آن بستهافزار ما با  نرم  باشد تا

 ه است.  مجازی دقیقا در همین نقط

افزارهای موجود در و تمامی نرم   عاملسازی کامل یک سیستمیک ماشین مجازی اقدام به مجازی 

عامل نیاز دارد تا بتواند به های یک سیستم کند، اما یک کانتینر فقط و فقط به برخی از مولفه می  آن

ان یک ماشین مجازی کار کند. از همین روی، کانتینرها را به عنوافزار بر روی آن  نرم شکل صحیح  

سازی شده است، حجم و عامل که کامل مجازی چون نسبت به یک سیستم  ،شناسندمیهم سبک 

 اندازه کوچکتری دارند. 

   آن  یدی کل  یو اجزا  Docker  یمعمار

سرو  یمبتن  یمعمار  کیاز    Dockerفناوری   م  Client/Server  سیبر  آنیاستفاده  در  که   کند 

های کانتینراجرا و ساخت    فهیکه وظ  Dockerسرویس  با    REST APIبا استفاده از    Dockerکلاینت  

Docker  دارد م  ،را  برقرار  م  Dockerسرویس  و  کلاینت    کند.یارتباط  دو  رویهر  بر   ک ی  یتوانند 

و    ستمیس به صورت  ی م  کلاینت  ایباشند  دورتواند  دیگر،  متصل شود.    سرویسبه    راه  عبارت  به 

 ی در ادامه اجزااندازی شده باشند.  توانند بر روی دو ماشین مجزا راهمی  Dockerکلاینت و سرویس  

Docker گرفته استقرار  یمورد بررس : 

 

1 Dynamic memory allocation 
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نام    Dockerسرویس اصلی    :1سرویس .1 آن شنود   فهی. وظشودشناخته می  زین  dockerdبا 

رابط  یهادرخواست  توسط  شده  برنامه ایجاد  رس  Dockerکلاینت  نویسی  های  به    یدگیو 

همچنا  هاآن مولفه  ن یست.  دارد.  برنیز  را    Dockerهای  آبجکت  تیر یمد  این  هر    عهده  به 

ا  APIاز    دهیرس  یهابا توجه به درخواست  Docker  سرویسصورت،     ج، یمیمربوط به خود، 

د  نریکانت تمام موارد  کنترل، مد کندی م  ت یر یرا مد  گریو  از    تی ری.  ا  Dockerو استفاده    ن ی از 

 .باشدی م  سریم  قیطر

دستور   کی  کهیبا کاربر است، زمان  Dockerسرویس    یراه ارتباط  Dockerکلاینت  :  2کلاینت .2

به    آنکلاینت  شود،  ی ماجرا    docker runمانند   م  dockerdرا  این    کند.یارسال  به  توجه  با 

خلاصه  توضیحات،   صورت  به    نت یکلا به  را  کاربران  طر   Docker  سرویس دستورات    ق ی از 

شایان ذکر .  دهدی هم آنها را انجام م  سرویس و    کندی منتقل م  نویسی خودهای برنامهرابط

 باشد.  شتهارتباط دا Docker سرویسچند تا   ای کیبا  تواندیم  Docker کلاینتاست، 

که    یدی کل  یهامولفه   Dockerهای  آبجکت:  3اهآبجکت  .3 آن  Dockerهستند  استفاده  از  ها 

مهم ی م که  آبجکت و    networkآبجکت  ،   containerآبجکت،  image  آبجکت  هاآن   نیترکند 

volume میکنی مرور مبه صورت خلاصه و کوتاه  ها را هستند. در ادامه آن. 

  یلیکه در فااست    یقالب آماده همراه با دستورات  کی  جیمیا  آبجکت:  4آبجکت ایمج  •

.  )در ادامه این مولفه هم توضیح داده خواهد شد(  شودی م  افتی  dockerfileبه نام  

تعریف   dockerfileدر  توان با استفاده از دستوراتی که  میرا    Dockerآبجکت ایمج  

خود    یسازیسفارششوند،  می  که  توجه شود  و  ایمجکرد.  تنها ندارد  شی رای امکان   ،  

 یهای سازیو سفارش  راتییباشد که تغ  یگرید  یهاج یمیبر اساس ا  تواندی م  جیمیا

ا به طور معمول  باشد.  دارا  را  است  هاجیمیمخصوص خودش    Dockerfileاز    فادهبا 

  ل ی تشک  هالیاز فا  یااز مجموعه   Docker  ایمج  ک یذکر است،    انیشا  .شوندی م  جادیا

 

1 Docker Daemon 

2 Docker Client 

3 Docker Object 

4 Image Object 
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ضرور موارد  همه  که  است  وابستگ  یشده  و  برنامه  کد  برا   هایمانند  که   یرا 

م  نریکانت  یاتیکاملاً عمل  طیمح  کی  یکربندیپ با  دهندی لازم است، در کنار هم قرار   .

 :دیکن جادیا Docker ایمج کی دیتوانی از دو روش م یکیاستفاده از 

آن   طیمح  یدست  رییموجود، تغ  جیمیا  کیاز    نریکانت  کی  یبا اجرا  :1ی تعامل 

طر  نریکانت ذخ  یسر   کی  قی از  و  عنوان    تیوضع   رهیمراحل  به   کی حاصل 

 . دیجد  ریتصو

کر  لیفا  کر  :2دا  ک ی   جادیکه مشخصات ااست    ساده  یمتن  لیفا  کی   فایل دا

م  Docker  ایمج فراهم  یک   .کندیرا  تحلیل  منظر  از  است،  ذکر  شایان 

زیرا بسیاری از اطلاعات کلیدی ایمج    کانتینر، این فایل اهمیت فراوانی دارد

Docker گیرد. را در بر می 

کانت  :3نریکانتآبجکت   • ا  ی اندازراه  نمونه  کی  نریهر  از  م  جیم یشده  از  .  باشدیخود 

روی،   کانتینر  همین  میآبجکت  از  کیتوانیم  را  اجرا  حال  در  همراه  ایمج    نمونه  به 

آن  نرم درون  که  افزار  بگیریم  نظر  از  ی مدر  استفاده  با  را  آن  های رابطتوان 

کانت  تیر یمد  Dockerنویسی  برنامه دنریکرد.  هم  از  س  گر یها   زبان یمعامل  ستم یو 

مثال،    مجزا هستند. عنوان  تصویر  دستوربه  در  که  ایمج    است،قابل مشاهده    7ی 

را  آن    bash  برنامه  و سپساندازی  دانلود، راه  Docker Hubاز    Ubuntuعامل  ستمیس

فراهم    نریکاربر و کانت  نیب  یرابط تعامل  کی،  bashکند. بعد از اجرای موفق  می اجرا  

 .خواهد شد

 

1 Interactive 

2 Dockerfile 

3 Container Object 



 http://aiooo.ir 
Telegram: aioooir 
 

 
 bashو راجرای  ubuntu: دانلود ایمج 7تصویر 

تواند با ی م  نریاست که هر کانت  یارتباط  یهاشامل راهآبجکت شبکه    :1آبجکت شبکه  •

 ها ارتباط تحت شبکه داشته باشد. کمک آن

حجم  • کانتداده:  2آبجکت  در  هستند  نریها  موقت  توسط آن  یدائم  رهیذخ.  ها  ها 

ابونتو    نریکانت  کی  ریدستور ز  است.  ریپذمولفه امکان   نیشده در ا  هیتعب  یهازم یمکان

مولفه  ی م  جادیا از  استفاده  با  که  د  کی  volumeکند  از  برا  سکیآدرس   رهیخذ  یرا 

 . ردیگیها در نظر مداده

کر  هایپروایزرها     دا

 عامل است. مستقل از سیستم  عامل پشتیبانی از سیستم 
سیستم پشتیبانی  از  لینوکس  عامل 

 کند.می 

کثر تا  مدت زمان بوت    در حد چند ثانیه دقیقه  1حدا

 امنیت 
عامل،  به   سیستم  بودن  لایه  دو  دلیل 

 شود.امنیت اطلاعات بیشتری فراهم می 
 وابسته به پشتیبانی کرنل لینوکس دارد.

 حجم کمی دارند. Dockerکانتینرهای  است. GBحجم مصرفی در مقیاس  میزان مصرف منابع

 افزارها پشتیبانی از نرم 
چندین می  همزمان  صورت  به  تواند 

 اجرا کند. عامل را سیستم 

چندین  می  همزمان  صورت  به  تواند 

 افزار را اجرا کند.نرم

 Hypervisorدر برابر  Docker یها تفاوت: 2جدول 

 

1 Network Object 

2 Volume Object 
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کر   زنامخ .4 محل:  1دا کر  دا است.    یهاج یمیا  ینگهدار  یبرا  یمخزن  کر  مخزن    یسر  هیدا

در  میدار  2یعموم و  دادن  قرار  را  جیمیا  افتیکه  و  آزاد  آنها  ن   گانیاز  بدون  و  به    ازیبوده 

و  باشدیم  یخاص  یدسترس شرکت  هر  معمولا  اما  کننده   ای.  خود    یبرا  سی سرو  یارائه 

و در   یخاص و مهم خود را در آنها نگهدار  یهاج یمیتا ا  کندی م  یانداز راه  3ی مخازن خصوص

برا لزوم استفاده کند.  ا  یمواقع  از  ن  نیاستفاده  و معمولا    باشدی م  یبه دسترس  ازیمخازن 

عموم صورت  به  آنها  نم  یاطلاعات  بهتر  ی کی  Docker  شرکت  .شودی منتشر  مخازن    نیاز 

 شود.شناخته می  Docker Hubکه به عنوان  کندی را ارائه م یعموم

مفاه  بعد شناخت  م  م یاز  مشترک  توانی فوق  زبان   Dockerعملکرد    ینحوه  ح یتوض  یبرا  یبه 

صورت،    پرداخت. هر  اجراایجاد    Docker  تیمزبه  مح  یو  در  کانت  یکانتینر  طیبرنامه   نر ی است. 

Docker  ترک  یبرا  عاملسیستم  ی سازی از مجاز از هر ماش   کی   یاجزا  ب یاستفاده و    نیبرنامه که 

به ما   یتیامنو    سازیزوله یا  ی. فاکتورهانمایدی ، استفاده مکندمی  یبانیپشت  یاستاندارد  نوکس یل

را    نیا به موازات    نریکانت  نیکه چند  دهندمی امکان  کن  نیمع  ستمیس  کیرا  ،  8در تصویر    .میاجرا 

 به صورت خلاصه نمایش داده شده است.  Dockerمعماری 

 
کر8تصویر   : معماری ارتباطات دا

 

1 Docker Registry 

2 Public Registry 

3 Private Registry 
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ندارند،   ازین  VMware  ای  HyperV  یبه منابع اضاف  رای سبک هستند ز  و وزن  از نظر اندازه  نرهایکانت

مستق اجرا    ماً یاما  دستگاه  هسته  حتشوندمی در  ما  درون   Docker  ینرهایکانت  میتوانی م  ی.  را 

 هستند.   یمجاز هایماشین که در واقع   میاجرا کن یهایماشین

کر   لیاتی های عممحیط درنصب و پیکربندی دا

نرم  توسعه  محوریت  با  کانتینرها  قابلیت  از  استفاده  منظور  توزیع به  و  ایجاد  همچنین  و  افزار 

Image نرم پیکربندی  Dockerافزاری  های  و  نصب  رویکرد  که  است  نیاز   ،Docker   روی بر  را 

را مورد بررسی قرار بدهیم. شایان ذکر است، شیوه نصب و عامل سیستم لینوکس  های ویندوز و 

های ویندوز مشابه است اما اگر قصد نصب و پیکربندی بر روی تمامی نسخه   Dockerکربندی  پی

Docker  شده داریم، مانند    1سازی های مجازی را بر روی محیطVMWare Workstation   حتما باید

  Dockerفعال شده باشد تا اینکه سرویس    2سازی تودرتواطمینان حاصل کنیم که قابلیت مجازی 

 افزاری مورد نظر ما را اجرا کند.  نرم  Imageبتواند با موفقیت اجرا شود و 

 
 VMware Workstation 17افزار محیط تنظیمات نرم: 9تصویر 

 

1 Virtualized OS 

2 Nested Virtualization 
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تصویر   فعال 9در  شیوه  قابلیت  ،  محیط  مجازی سازی  در  تودرتو   VMware Workstationسازی 

 Virtualize  گزینه  سازیبا فعال   تواندشخص کاربر می   نمایش داده شده است. صرفا  17نسخه  

Intel VT-x/EPT or AMD-V/RVI    بخش مجازی ماشین  Processorدر  امکان  سازی  مجازی 

 .  کندمحیا سازی شده عامل مجازی را در محیط سیستمتودرتو 

 در ویندوز Dockerنصب 

مجازی  گزینه  اینکه  از  سیستم بعد  برای  را  تودرتو  ویندوز  سازی  کنون   10عامل  ا کردیم،  فعال 

پیکربندی  می  همچنین  و  نصب  به  اقدام  فایل    Docker Desktopتوانیم  دانلود  منظور  به  کنیم. 

 1رجوع کنیم. در قسمت پاورقی   docker.comکافی است به وب سایت    Docker Desktopنصاب  

 Docker Desktopآورده شده است. هنگامیکه وارد صفحه دانلود    Docker Desktopآدرس دانلود  

بخش  می  در  سخت   System Requirementsشویم،  اجرای نیازمندی  و  نصب  منظور  به  افزاری 

 آورده شده است.  Dockerصحیح 

 
 4.16.3خه نس  Docker Desktop: محیط نصاب  10تصویر 

 

1 https://docs.docker.com/desktop/install/windows-install/ 
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که در تصویر   به منظور نصب موفق    10همانطور  که   Dockerنمایش داده شده است،  نیاز است 

همچنین    WSLویژگی   روی سیستم  Hyper-Vو  باشد.  بر  داشته  وجود  هدف  اینکه  عامل  از  بعد 

با کلیک بر روی گزینه    Okاطمینان حاصل کردید این دو مورد بر روی سیستم عامل وجود دارند، 

 عامل شروع خواهد شد. بر روی سیستم Dockerایند نصب و پیکربندی فر 

 

 
 Docker Desktop: پایان مرحله نصب 11تصویر 

نصب   فرایند  اینکه  از  تصویر    Docker Desktopبعد  در  که  پیامی  رسید،  پایان  به  موفقیت   11با 

می  روی مشاهده  بر  کردید،  دریافت  را  پیام  این  هنگامیکه  شد.  خواهد  داده  نمایش  شما  به  کنید، 

سیستم  Close and restartگزینه   تا  کنید  ویندوز  کلیک  سرویس  راه  10عامل  و  مجدد  اندازی 

 اجرا شود.   Docker Desktopافزار نرم

ثبت  دارد،  وجود  که  دیگری  مهم  وبنکته  در  از   docker.comسایت  نام  استفاده  منظور  به  است. 

ایجاد کنید و در   Docker.comنیاز است که یک حساب کاربری بر روی    Docker Desktopافزار  نرم
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 به آن حساب کاربری وارد شوید.   Docker Desktopافزار نرم

 
 Docker Desktop: محیط عملیاتی  12تصویر 

نمایش داده شده است. به منظور ورود به حساب    Docker Desktopمحیط عملیاتی    12در تصویر  

)سمت راست بالا( کلیک کنید. بعد از کلیک بر روی  Sign inکاربری خود نیاز است که بر روی گزینه 

وب  به  گزینه  از    Docker.comسایت  این  بعد  سپس  رفت.  هویتخواهید  نرم   احراز  به  افزار مجدد 

Redirect   .خواهید شد 
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 احراز هویت بعد از  Docker Desktop: محیط 13تصویر 

با محیطی   Docker Desktopو بازگشت به محیط    Docker.comسایت  در وب   احراز هویت بعد از  

کنون    13که در تصویر   با موفقیت نصب و   Dockerنمایش داده شده است، روبه رو خواهید شد. ا

کنون می   10یط هدف یعنی ویندوز  را بر روی مح   Dockerهای  Imageتوانیم  عملیاتی شده است. ا

با موفقیت نصب و اجرا شده باشد، با   Dockerشایان ذکر است، اگر  دانلود، پیکربندی و اجرا کنیم.  

 شود. دانلود خواهد شد و بر روی ماشین شما اجرا می  Hello-Worldاجرای فرمان زیر پکیج  

 

docker run hello-world 
 

که با   Imageخود کند. این    Hubاز    Imageاقدام به دانلود یک    Dockerشود،  فرمان بالا موجب می

است.    Dockerنمونه برای بررسی عملکرد صحیح    Imageشناخته می شود، یک    hello-worldنام  

گر با موفقیت اجرا شود، خروجی را  که در تصویر    نمایش داده شده است، دریافت خواهید کرد.  14ا

 
 Hello Worldنمونه  Imageجرای : خروجی دانلود و ا14 تصویر

اجرای   از  بعد  که  پیامی  است،  ذکر  دریافت شده   Hello Worldنمونه    Imageشایان  خروجی  در 



 http://aiooo.ir 
Telegram: aioooir 
 

 رود. به شمار می  Docker Desktopاست، به شکلی راهنمای استفاده از 

 در لینوکس Dockerنصب 

در سیستم عامل لینوکس، دشواری زیادی وجود ندارد. صرفا   Dockerبه منظور نصب و پیکربندی  

کافی است دستوراتی را که در بخشی زیر آورده شده است، به ترتیب اجرا شود. بعد از اجرای این 

می   Dockerدستورات،   ما  لذا  خواهد شد.  پیکربندی  و  نصب  مقصد  ماشین  روی  بر  موفقیت  با 

 کنیم.  Dockerاد و اجرای پکیج های نرم افزاری توانیم در ادامه اقدام به دانلود و ایج

 

sudo apt update 
sudo apt upgrade 
sudo apt install docker.io 
sudo snap install docker 
 

خواهند شد. از   Dockerدستورات بالا بعد از اینکه با موفقیت اجرا شوند، موجب نصب و پیکربندی  

 docker runنمایش داده شده است، فرمان    15تصویر    همین روی، ما می توانیم همانطور که در

hello-world    را مجدد اجرا کنیم و خروجی این پکیج نرم افزاری را بر روی سیستم عامل لینوکس

Ubuntu 22    خروجی این فرمان در محیط لینوکس  15دریافت کنیم. در تصویر ،Ubuntu    نمایش

 داده شده است. 

 
 Dockerدر محیط  Hello World: خروجی اجرای پکیج  15تصویر 
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با موفقیت نصب و    Dockerنمایش داده شده است، با اجرای فرامین بالا    15همانطور که در تصویر  

را دانلود و   Hello-Worldافزاری  پیکربندی شد. همچنین ما در ادامه توانستیم با سهولت پکیج نرم 

 اجرا کنیم.  

 د؟ های پایه چی هستنایمج

کانت آن  شوندیم  جادیاها  عامل های سیستم ایمج از    نرهایهمه  به  اصطلاحا  ایمج که  یا ها  پایه  های 

فا  یامجموعه ایمیج    کی.  گویند  Base Imageهمان   کتابخانههال یاز  سیستمی،  ابزارهای ی  و  ها 

گیرد به شکل صحیح  افزاری که در آن ایمج قرار می تا نرم  اندشده  یاست که سازمانده  مورد نیاز

کند میایمج   .کار  ارائه  لینوکس  و  ویندوز  قالب  در  مذکور  میهای  که  در شوند  توان 

https://hub.docker.com  نرمآن که  نیازی  بر  مبتنی  و  کرد  را جستجو  آن ها  دارد،  را  افزار شما  ها 

 مورد استفاده قرار داد. 

 

 Docker Hubنمایی از وبسایت  :16تصویر 

نوشته شود، ایمجی را   ++Cافزار دارید که با زبان  سازی یک نرم به عنوان مثال، اگر نیازمند به پیاده

 Gnu C Plusمانند کامپایلر    ++Cنویسی به زبان  برنامه  Toolchainباید دانلود کنید که بر روی آن  
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Plus    یاClang    باشد. در تصویر پایه دارای   Docker Hub، محیط  17وجود داشته  ایمج  برای یک 

Toolchain    زبانC/C++  پایه ایمج  این  از  استفاده  به  اقدام  هنگامیکه  است.  شده  داده  نمایش   ،

راهمی  و  ایجاد  برای  که  ابزارهایی  تمامی  به  برنامهکنیم،  زبان  اندازی  به  نیازمند   ++C/Cنویسی 

می  قرار  اختیارمان  در  اهستیم،  این  حجم  گیرد.  دارای  همچنین  برای   154یمج  که  است  مگابایت 

برنامهپیاده تصویر  سازی  در  است.  مناسبت  بسیار  کوچک  پایه  17های  ایمج  این  رسمی  ، صفحه 

بخش   در  هم  آن  از  استفاده  و شیوه  اندازه  همچنین  است.  داده شده   Usage Examplesنمایش 

 آورده شده است. 

 
 alpine-gxx: صفحه ایمج پایه 17تصویر 

پایه   ایمج  است،  ذکر  زبان    alpine-gxxشایان  با  نویسی  برنامه  برای  پیش  ایجاد شده   ++C/Cاز 

افزاری که در حال توسعه آن هستید، حتی ایمج  است. گاهی اوقات نیاز است مبتنی بر ماهیت نرم

نید. در ادامه، به بررسی این مورد سازی شده ایجاد کهای سفارشیپایه را هم خودتان با نیازمندی 
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 خواهیم پرداخت.

 1های پایه سفارشیایجاد ایمج 

ا ا   نیدر  به  اسفارشی   جیمیا  کی  جادیبخش  عنوان  به  استفاده  جهت    Dockerدر    یاصل  جیمی، 

دلامیپردازی م نم  ی ادیز  لی.  افراد  که  ایمج خواهند  یهست  ممکن از  زیرا  کنند،  استفاده  آماده  های 

نیازم نرم است  که  ایمجندی  در  که  باشد  چیزی  از  متفاوت  بسیار  دارد،  ما  توسط افزار  پایه  های 

را دانلود   Ubuntuعامل  توانیم یک نسخه از سیستمبه عنوان مثال، ما می   .دیگران ارائه شده است

 سازی آن کنیم.  کنیم، سپس مبتنی بر نیاز خود اقدام به سفارشی 

 
 برای ایجاد یک ایمج سفارشی  Dockerfile: محتوای 18تصویر 

مورد پایه  عامل  نام ایمج سیستم    Dockerfileبرای ایجاد یک ایمج سفارشی، صرفا کافی است در  

از فرمان   با استفاده  آن  بنویسیم و سپس در  را  به نصب و سفارشی  RUNنظر خود  سازی اقدام 

آورده شده است که اقدام به استفاده   Dockerfileمحتوای یک    18ایمج مورد نظر کنیم. در تصویر  

از به روزرسانی سیستممی   Ubuntuاز آخرین نسخه   عامل اقدام به نصب چند کند، و در گام بعد 

جمله   از  فرمان    pythonپکیج  از  استفاده  با  همچنین  کرد.  خواهد  آن  روی  توانیم می   COPYبر 

ای پوشه  WORKDIRدر گام بعد با تعیین سورس کد برنامه خود را به ایمج مورد نظر منتقل کنیم و 

از فرمان   با استفاده  را تنظیم کرده و مجدد  اقدام به کامپایل و    RUNکه کد منبع در آن قرار دارد 

 ایجاد باینری از سورس کد برنامه خود خواهیم کرد. 

 

1 Customized Base Image 
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 Dockerمحیط   در ++Cافزاری ایجاد اولین پکیج نرم 

کنون که بر روی محیط لینوکس و ویندوز توانستیم   را نصب و پیکربندی و اجرا کنیم، این   Dockerا

افزار کانتینری خود کنیم. از آنجایی که برای امکان برای ما وجود دارد که اقدام به طراحی اولین نرم

ه کنیم، نیازمند این استفاد  ++Cنویسی  افزار قرار است از زبان برنامهسازی و توسعه این نرمپیاده

راه  و  نصب  قابلیت  ما  پایه  ایمج  محیط  که  بود  کامپایلر  خواهیم  را   Gnu C++ Compilerاندازی 

 داشته باشد.  

روی   ایمج   Docker Hubبر  کنیم،  جستجو  همراه  اگر  به  که  دارند  وجود  بسیاری   ++Gnu Cهای 

Compiler   وجود دارد که از یک ایمج سفارشی   با اینکه این امکاناند. شایان ذکر است،  ارائه شده

   های آماده کافی است.برای کار خود استفاده کنیم، اما برای هدف ما استفاده از ایمج

راه  قصد  ما  که  آنجایی  از  قسمت،  این  رمزارز  در  ماینر  کانتینرهای   CoinHiveاندازی  بستر  در  را 

Docker   عامل  داریم، باید اطمینان حاصل کنیم که بر روی ایمج سیستمNode.js   های و دیگر مولفه

اجرای   نیاز  باشد. محتوای    CoinHiveمورد  نمایش داده   19که در تصویر    Dockerfileنصب شده 

آماده نحوه  است،  راه شده  و  سیستمسازی  آماده   Ubuntuعامل  اندازی  همچنین  سازی و 

 کند.را تشریح می  CoinHiveاجرای  عامل برایسیستم

 
 برای استخراج رمزارز  CoinHiveاندازی : راه19تصویر 
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اینکه کلاینت   از  این    Dockerبعد  با محوریت استخراج   Dockerfileاقدام به اجرای  ایمج  کند، یک 

 اندازی خواهد شد. رمزارز راه

 
docker run -p 8892:8892 coinhive-stratum-mining-proxy xmr-eu1.nanopool.org 14444 
 

فرمان   از  استفاده  اجرای م  بالا با  به  اقدام  استخراج  و    مجیا  نیا  یتوان  نتیجه  از در  مونرو  رمزارز 

استخر    کرد.  xmr-eu1.nanopool.orgاستخر   ایجاد  امکان  اسکریپت  این  از  استفاده  با  حتی 

 خواهید داشت.  سفارشی هم 

   Dockerحملاتی مبتی بر محیط  

نرها در امر و کانتی  Dockerهمانطور که تاکنون بررسی کردیم، امروزه با گسترش استفاده از فناوری  

نیز مطرح شده است. به   Dockerبرداری از کانتینرهای مبتنی بر  افزاری، بهرههای نرم توسعه سامانه 

تمرکز خود را بر روی این گونه حملات گذاشته است و طی سالیان    TeamTNTعنوان مثال، گروه

گرفته  قرار  تحقیق سایبری  کز  مرا توسط  بررسی  و  تحلیل  مورد  گروه  این  مخرب  کانتینرهای  اخیر 

 است. 

 Dockerاز جمله حملاتی که مورد توجه این گروه بوده و به طور کل در محیط کانتینرهای مبتنی بر  

می است  داشته  با رواج  مقاله  این  در  کرد.  اشاره  بدافزار  جاسازی  نیز  و  ارز  رمز  استخراج  به  توان 

کز تحقیقاتی و تکنیکگیری از تحلیل بهره های استفاده های صورت گرفته بر روی حملات توسط مرا

مهاجمان  توسط  روششده  ابتدا  می،  ارائه  کانتینر  یک  بودن  مخرب  تشخیص  برای  را  دهیم هایی 

 دهیم. پیشگیرانه را  مورد بحث قرار میسپس راهکارهای  

 تحلیل کانتینرها  متودولوژی

 شود.هایی برای تشخیص مخرب بودن یک کانتینر مطرح میدر این بخش روش 



 http://aiooo.ir 
Telegram: aioooir 
 

 nr_hugepagesبررسی مقدار 

این که عملیات استخراج رمزارز با سرعت بیشتری انجام شود، حجم   بزرگ   Memory Pageبرای 

می مقدار  انتخاب  مشاهده  با  روی،  این  از  مشخصه    nr_hugepagesشود.   Memory Pageکه 

توان رفتار مخرب کانتینر را از نوع استخراج رمز حدس زد. این مقدار که  دهد، میفعلی را نشان می

فرض صفر است.  قابل دستیابی است؛ به صورت پیش  proc/sys/vm/nr_hugepages/  از طریق

کنند و با توجه به را به دلیل گمنامی استخراج می  Moneroاز آن جایی که مهاجمان اغلب رمز ارز  

تواند می  nr_hugepages فایل  1280یا    128های به کار رفته در این رمز ارز، مقادیر رایج  الگوریتم

های به کار گر حمله از نوع استخراج رمزارز باشد. مقادیر دیگر نیز بسته به نوع رمزارز و الگوریتمنشان

بررسی مقدار   کنار  نکتهnr_hugepage رفته محتمل است. همچنین در  کننده ، دیگر  ای که کمک 

یت مگابا  2است بررسی اندازه صفحات بزرگ است. معمولا به صورت پیش فرض این اندازه برابر  

-گیگابایت می  1است ولی در صورتی که عملیات استخراج در میان باشد، این اندازه حتی تا یک  

می  پیدا  افزایش  مهاجم  توسط  تصویر  تواند  اندازی   20کند.  مشاهده  برای  نیاز  مورد  دستورات 

 دهد.  ها را نمایش میصفحات عادی و نیز بزرگ همراه با خروجی آن 

 

 دازه صفحات عادی و بزرگ در محیط گنو/لینوکس: مشاهده ان20 ریتصو    

را   nr_hugepageمهاجم ابتدا مقادیر    ،صورت گرفته بود  Alpineدر یکی از حملات که بر پایه ایمیج  

کرده است. نمونه دستورات به کار رفته در این   Moneroتغییر داده، سپس اقدام به استخراج رمزارز  

 مشاهده کنید. 21تصویر توانید در حمله را می 
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 : دستورات به کار رفته برای استخراج رمز ماینرو 21تصویر 

 شود:دیده می  2هایی که در  دستورات شکل عملیات

 استفاده از صفحات بزرگ حافظه  •

برای ارتباط با    wgetاقدام به بررسی نصب    ،ها عموما مینیمال هستند به دلیل این که ایمیج  •

 کند. نصب، آن را نصب میکند و در صورت عدم استخر می

به   • اقدام  بعد  گام  سخت در  مشخصات  استخردریافت  به  آن  اعلام  سپس  و  قربانی   افزار 

 ، توجه شود که آدرس کیف پول قربانی با رنگ زرد مشخص شده است. گیردصورت می 

سازی را ایجاد کرده و سپس برای شبیه  3.13نسخه    Alpineسازی این حمله یک کانتینر  برای شبیه

میزان   نهایت استفاده کردیم تا بار محاسباتی ایجاد کنیم.عملیات استخراج رمز ارز از یک حلقه بی

 مشاهده کنید.  22تصویر توانید در سازی را میعامل در این شبیه یستمسمصرف پردازنده 



 http://aiooo.ir 
Telegram: aioooir 
 

 

 ست. فرض صفر اکه به صورت پیش  nr_hugepagesو مشاهده مقدار   Alpine: ایجاد کانتینر 22 تصویر

تصویر   برنامه شب  سه ی مقا  ، 23در  توسط  پردازنده  کانت  یسازه یمصرف  کانت  نریشده درون  در   نریو 

 داده شده است. نشان  یحالت عاد

در   که  است،  23  ریتصوهمانطور  مشاهده  شب  قابل  برنامه  توسط  پردازنده  شده   یسازهیمصرف 

 ییبدافزارها  یبرا  Dockerپلتفرم  که  نمایش داده شده است    یدر حالت عاد  نریو کانت  نریدرون کانت

 کاملا مناسب است.  ،که قصد استخراج رمزارز دارند

 بررسی تغییرات کانتینر 

گر ایمیج کانتینر از منبع   حال امکان دارد که به مرور زمان   معتبری دریافت شده باشد با اینحتی ا

      

 سازی شده درون کانتینر شبیه : مقایسه مصرف پردازنده توسط برنامه23تصویر 
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شده باشد و ایمیج دریافتی ما    1آلوده شود و یا حتی خود منبع معتبر، دچار یک حمله زنجیره تامین 

مشاهده   ،تواند رفتار مخرب و یا غیر عادی کانتینر را نمایان کند هایی که مییکی از راه  آلوده باشد.

تغی دستور  بررسی  از  استفاده  با  است.  کانتینر  روی  بر  گرفته  صورت  توان می  docker diffیرات 

 : لیستی از تغییرات کانتینر را دریافت کرد. در خروجی این دستور

• A  به معنای اضافه شدن یا همانAdd  .است 

• D  به معنای حذف شدن یا همانDelete  .است 

• C  به معنای تغییر پیدا کردن یا همانChange  .است  

 
 به منظور مشاهده تغییرات صورت گرفته بر روی کانتینر  docker diff: استفاده از دستور 24تصویر 

نیز مشخص است، در کانتیر یک پوشه جدید ساخته شد و این تغییر در   24تصویر  همانطور که از  

شود مواردی که غیر عادی هستند و یا  از این طریق می   شود.دیده می  docker diffخروجی دستور  

 را رصد کرد. rootو یا  bin های حساس مانندتغییرات در پوشه 

 بررسی محتویات فایل ایمیج 

کاوی کرد راهکار های متعددی است روش پیشنهادی ما در این برای آن که بتوان فایل ایم یج را وا

دستور   از  استفاده  به   است.   docker saveمقاله  دسترسی  و  استخراج  به  مربوط  دستورات 

 مشخص است.  25تصویر  ها در های ایمیج به همراه خروجی آن فایل 

 

1 Supply Chain Infection 
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 docker saveبه کمک دستور  alpineهای ایمیج : استخراج فایل25تصویر 

تواند مکان است حاوی محتویات باینری ایمیج است که می   f8…21که در پوشه    layer.tarدر فایل  

برای   ،ها بررسی شودآلوده بودن یا نبودن آنباید  های مخرب و یا ویرایش شده باشد از این رو  فایل 

 JoeSandboxیا دیگر موتورها مانند    VirusTotalموتور تحلیل بدافزار خودکار  توان از  این کار می

اطلاعات مناسبی از ایمیج مانند دستورات اجرایی   manifest.jsonاستفاده کرد. همچنین در فایل  

است. مشاهده  قابل  ورود  بدو  ایمیج    در  نمونه  کانت    Apacheبرای  ا تعدادی   docker72590از 

اس نمونه  که  داشت  رمزارز  استخراج  قصد  به  مخرب  توسطباینری  شده  را    VirusTotalکن 

 مشاهده کنید.  26تصویر توانید در می 

 
 

کانت غیررسمی  Apacheنتیجه اسکن بر روی یک فایل باینری درون ایمیج  :26تصویر   ارائه شده از یک ا
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 بررسی مصرف منابع و مدیریت کانتینر 

کانتینر را نمایان کند برای  تواند در برخی اوقات رفتار مخرب  تحلیل مصرف منابع توسط کانتینر می

تواند از جمله نمونه میزان ترافیک غیرعادی شبکه ، میزان مصرف پردازنده یا میزان مصرف رم می

 dockerتوان از دستور  برای این منظور می  تواند برای تحلیلگر مفید باشند.مواردی باشد که می

stats  .دهد: یخروجی این دستور را نشان م 27تصویر استفاده کرد 

 
 docker stats: رصد مصرف منابع توسط دستور 27تصویر 

 : docker statsدر خروجی  

• CONTAINER ID :دهد.شناسه کانتینر را نشان می 

• NAME:  دهد.نام کانتینر را نشان می 

• CPU :دهد.درصد میزان مصرف پردازنده را نشان می 

• MEM USAGE/LIMIT :دهد. مقدار آزاد باقی مانده را نشان میرم و   میزان مصرف حافظه 

• MEM :دهد.درصد مصرف حافظه رم را نشان می 

• NET I/O :دهد.به ترتیب از چپ به راست ترافیک دریافتی و ارسالی شبکه را نشان می 

• BLOCK I/O :دهد. سیستم را نشان میخواندن و نوشتن فایل به ترتیب از چپ به راست ترافیک 

• PIDS:  دهد. های کرنل در کانتیتر را نشان میتعداد پراسس 

 کانتینر بررسی ترافیک شبکه 

دادند دانلود یک فایل شل یا یکی از مواردی که عمده بدافزار ها در حملات گزارش شده انجام می

می  کانتینر  شبکه  ترافیک  تحلیل  رو  این  از  بود  مخرب  باشدباینری  فایده  مفید  مثال  .  تواند  برای 

این ارتباط در خروجی ترافیک   ،بدافزار قصد ارتباط با استخر استخراج رمزارز را داشته باشدزمانیکه  

   قابل مشاهده است.
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کر با استفاده از ابزار  28تصویر   tcpdump: شنود ترافیک گذرنده از واسط شبکه دا

خروجی ضبط   28تصویر  استفاده کرد،    Wiresharkو یا    tcpdumpتوان از ابزار  برای این منظور می 

یعنی    کانتینرها  پیشفرض  روی واسط شبکه  بر  را  کانتینر  به کمک   docker0 ترافیک شبکه یک 

tcpdump  دهد.را نمایش می 

 بررسی گزارش های کانتینر

ی از دستورت اجرا شده در کانیتنر را به دست اتوان تاریخچه می  docker logsبا استفاده از دستور  

برده باشند   بهره  json-fileیا    journaldالبته در صورتی که کانتینرهای موردنظر از درایورهای    ،آورد

 توان به صورت زیر اقدام کرد:برای این کار هنگام ساخت کانتینر می

$ docker run --log-driver=journald     [Image Name/ID]  
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 docker logsهای صورت گرفته در کانتینر با دستور :مشاهده گزارش عملیات 29تصویر 

 گیری کانتینرها استفاده از ابزارهای مدیریت و گزارش

توان به شهود خوبی نسبت به رفتار یک کانتینر ها میبا کمک این ابزارها و ظاهر عموما گرافیکی آن 

رابط کاربری   30تصویر  محصول گوگل است. در    cAdvisorخوبی از این ابزارها،    دست یافت. نمونه

 کنید: آن را مشاهده می

 
 برای رصد رفتار کانتینرها  cadvisor: ابزار مانیتورینگ 30تصویر 
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 راهکارهای پیشگیرانه 

این های  شود که روش پیشگیری مقدم بر تشخیص و مقابله با حمله است از این رو پیشنهاد می

کر  لحاظ شوند. دقت شود که تمرکز ما در این بخش    بخش در هنگام کار با کانتینرهای مبتنی بر دا

روش  از معرفی  استفاده  نسخه،  آخرین  به  آپدیت  که  است  این  بر  فرض  و  است  بدیهی  غیر  های 

کانت معتبر و  راهکار های اینچنینی توسط خواننده رعایت م  شود.یایمیج کمینه، دانلود ایمیج از ا

 لینوکس 1هایتوانایی محدودسازی 

است تا بتوانند   chrootدهند اجرای دستور  یکی از مواردی که بدافزار ها در بستر کانتینر انجام می

خواسته و  دهند  تغییر  میزبان  سیستم  ریشه  دایرکتوری  به  را  ریشه  انجام دایرکتوری  را  خود  های 

آورده شده در  قابلیتدارای    Docker  دهند. به صورت پیشفرض یک کانیتنر مبتنی بر   تصویر های 

 است. 31

 تصاص یافته به آنخهای اقابلیت ساخت یک کانتینر و سپس مشاهده :31تصویر 

است،   مشاهده  قابل  نیز  بالا  شکل  از  که  دستور   sys_chrootقابلیت  همانطور  اجرای  اجازه  که 

chroot  کانتینرهای  را می به  به صورت پیشفرض  برای محدود کردن   شود.اعطا می  Dockerدهد 

می قابلیت کانتینر  یک  فلگ  های  از  در    cap-drop–توان  کرد؛  به   32تصویر  استفاده  استفاده  نحوه 

 توانید مشاهده کنید:همراه خروجی این دستور را می

 های یک کانتینرقابلیتبه منظور محدود کردن   cap-drop–استفاده از فلگ   نحوه :32تصویر 

 

1 Capability 
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نمایش    33از فرمانی که در تصویر    توانیدمی  ی ارائه شده به یک کانتینر،هاقابلیت همه  برای حذف  

 :استفاده کنید داده شده است،

 cap-drop–های یک کانتینر با استفاده از فلگ قابلیت: چگونگی حذف همه  33تصویر 

ها را حذف و آنتوان ابتدا همه  می  ،ی خاصی را فقط داشته باشدهاقابلیتبرای این که یک کانتینر  

فلگ   با  کرد  قابلیت  cap-add–سپس  اضافه  را  تصویر  ؛  موردنظر  داده  34در  نمایش  موضوع  این   ،

 شده است: 

معین به کانتینر  قابلیتچگونگی اضافه کردن یک  :34ر تصوی  

 daemon.jsonافزایش سطح دسترسی 

روش  از  مییکی  که  توسط  هایی  شودبدافزارتواند  گرفته  کار  به  فایل    ،ها  . است   runcبازنویسی 

می  اجازه  Dockerفناوری   را  چکیده  بازنویسی  یا  صحت  بررسی  رو  این  از  در دهد  اثری  فایل 

ای که کانفیگ مربوط به اما با افزایش اجازه سطح دسترسی به پوشه ،جلوگیری از وقوع حمله ندارد

توان از این حمله  آنگاه می  rootبه سطح دسترسی    ، استدر آن قرار گرفته شده    runcفایل اجرایی  

   نیز جلوگیری کرد.

OS Config PATH 
Ubuntu /etc/docker/daemon.json 
Windows C:\ProgramData\docker\config\daemon.json 
Mac ~/.docker/daemon.json 

 های مختللف عاملدر سیستم  daemon.jsonمسیر فایل  :3جدول 

توان است. در این مسیرها، می   3های مختلف مطابق جدول  عامل در سیستم  مذکور  کانفیگآدرس  

 دسترسی گرفت.  runcبه 
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 read-onlyفعال کردن کانتینر در محیط 

بدافزار که  مواردی  از  خواستهیکی  به  رسیدن  برای  دارندها  نیاز  عموما  خود  یک   ،های  دانلود 

از این رو اگر کانتینر در حالتی فقط خواندنی   ،مخرب و یا ویرایش و تغییر یک فایل است  تاسکریپ

 35تصویر  خواهد داشت. در  ها کاهش محسوسی ، خطرات بدافزاربر روی فایل سیستم تنظیم شود

 شود.ونگی انجام و خروجی متناظر آن دیده میچگ

 
 برای یک کانتینر در سطح فایل سیستم read-onlyچگونگی فعال کردن قابلیت  :35تصویر 

برای شروع  نیاز دارد  که  آپاچی( طوری است  ایمیج )مثلا  اوقات یک  توجه داشت که بعضی  باید 

هایی را روی فایل سیستم ایجاد کند یا عملیات نوشتنی را به طور کل انجام دهد اولیه فایلی یا فایل 

  مشخص   -tmpfs–در این صورت مسیری که عملیات نوشتن قرار است انجام شود را باید با فلگ  

 دهد.این موضوع را نشان می 36تصویر کرد. 

 
   read-onlyهای فایل سیستم در حالت : چگونگی استثنا کردن بعضی از مکان36 تصویر

 درون کانتینر های سیستمیفراخوانی محدودسازی 

از قابلیت   درون کانتینر محدودیت   های سیستمیفراخوانیتوان بر روی  می  seccompبا استفاده 

فقط   و  کرد  سیستمیفراخوانیاعمال  روش   های  این  از  استفاده  برای  داد.  اجازه  را  مشخصی 

باشد  seccompبایستی   فعال شده  لینوکس  کرنل  قابلیت   .در  این  بودن  فعال  به  بردن  پی  برای 

 : توانید مانند شکل زیر عمل کنیدمی
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 در لینوکس  seccompن مکانیزم فعال بودتشخیص : نحوه 37 تصویر

مجاز   های سیستمیفراخوانینیاز به یک پروفایل است که در آن لیست    seccompبرای استفاده از  

در دسترس است. برای   آدرسبرای کانتینر مشخص شده است. پروفایل پیش فرض از طریق این  

 .عمل کنید 38تصویر توانید مطابق اعمال پروفایل می 

 
  از لیست مجاز حذف شده chow: 38تصویر 

فرض استفاده شده با   شیپ   لی از پروفا  نجایدر ا  مایش داده شده است،ن  38  ریتصوهمانطور که در  

ل  chowتفاوت که    نیا آن   یاجرا  اجازه  دیکنیر که مشاهده مطومجاز حذف شده و همان  ستیاز 

 .شودیداده نم نریدرون کانت

 اجرای کانتینر  بدون سطح دسترسی روت

کر در سطح دسترسی غیر روت اجرا شود ، روش توان به دو صورت اقدام کردمی  ،برای این که دا

و روش دوم این برای اجرای بدون نیاز به روت نصب کنیم  Dockerنخست این که نسخه مخصوص 

کر نسخه روت یک کانتینر با سطح دسترسی کمتر از روت اجرا کنیم.  :برای روش اول  است که در دا

 
curl -sSL https://get.docker.com/rootless | sh 
 
 

 برای روش دوم : 

 
docker run -d --name dind-rootless --privileged docker{docker version}-dind-rootless 
 
 
 

https://github.com/moby/moby/blob/master/profiles/seccomp/default.json
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 نتیجه گیری 

 Dockerهای مبتنی بر  هایی که بر روی حملات کانتینردر این مقاله با توجه به تحقیقات و گزارش 

بود شده  منتشر  اخیر  سالیان  ا  ،طی  در  راهکارسعی  سپس  و  کردیم  متودولوژی  یک  های یجاد 

 پیشگیری از وقوع حملات را بررسی نمودیم. 


