
 

 

 

 

  "خونریسی قلبی"عامل نخستین هک 

 ػالِ اّل آًتاسیَ سا تِ اتْام ّک کشدى ػاصهاى هالیات ایي کـَس تا ػَء اػتفادُ اص حفشُ اهٌیت ایٌتشًتی خًَشیضی قلثی 19پلیغ جشاین ػایثشی کاًادا یک ًَجَاى 

  .دػتگیش کشدُ اػت

 . اػت"ًت دس ساتغِ تا دادُ ؿیظ" ٍ "سایاًِ یک اص اجاصُ تذٍى اػتفادُ" اتْاهات سػوی ٍاسدُ تِ ایي ًَجَاى  

ِ ّای تخصَصی اص کتاتخاًِاػلا فشٍسدیي هاُ ۲۰ایي آػیة پزیشی ٍ سخٌِ فشاگیش کِ اص    م جْاًی ؿذُ هشتَط تِ آػیة سػاًی ًشم افضاسّای اػتفادُ کٌٌذُ اص ًؼخ

OpenSSL   (  لیٌَکغ، هایكشٍػافت ٍیٌذٍص ٍ هكیٌتاؽ َ یک هجوَػِ ًشم افضاس ٍ کتاتخاًِ اص تَاتغ سهض ًگاسی اػت کِ تَػظ ػیؼتن ػاهل ّای هختلف هاًٌذ گٌ

ُ ػاصی پشٍتكل ّای ( .اػتفادُ هی ؿَد  SSL Secure Sockets Layer ٍ TLS Transport Layer Security هَسد اػتفادُ قشاس گشفتِ ٍ تشای پیاد

ِ کٌٌذُ هی دّذ  .اػت کِ اهكاى اػتخشاج ًاخَاػتِ اعلاػات حؼاع سا تِ حول

 



SSL   چیست؟

SSL  دس ایٌتشًت تؼیاسی اص .  یک پشٍتكل سهضًگاسی اػت کِ تشای تشقشاسی یک استثاعات اهي تیي یک ػشٍیغ دٌّذُ ٍ یک ػشٍیغ گیشًذُ عشاحی ؿذُ اػت

ُ ّای حؼاع کاستش هاًٌذ، کلوِ ػثَس، اعلاػات تاًكی کاستش اػتفادُ هی کٌٌذ TLS ٍب ػایت ّا اص ایي پشٍتكل ٍ الثتِ جایگضیي آى یؼٌی پشٍتكل . تشای دسیافت داد

ُ ی ایي اػت کِ یک ًفَرگش ًثایذ تتَاًذ اعلاػات سهض ؿذُ سا دس عَل هؼیش سهض گـایی  یک پشٍتكل قذیوی  . SSL کٌذاػتفادُ اص ایي پشٍتكل ّا تضویي دٌّذ

ِ ی ػَم آى هشتَط تِ   .. ػال پیؾ هی تاؿذ اها ّوچٌاى دس هشٍسگشّا اص آى پـتیثاًی هی ؿَد۱۵هی تاؿذ ًؼخ

TLS چیست؟ 

ایي پشٍتكل تَاًایی . هی تاؿذ کِ یک پشٍتكل تشای تشقشاسی ٍ ایجاد یک استثاط اهي تیي کلایٌت ٍ ػشٍس هی تاؿذ  Security Transfer Layer هخفف ٍاطُ  

هٌظَس اص تـخیص َّیت ّن کلایٌت ٍ ّن ػشٍس ایي اػت کِ ّش دٍ آًْا تشای . تـخیص َّیت ٍ تشقشاسی یک استثاط سهضًگاسی ؿذُ تیي کلایٌت ٍػشٍس سا داسد 

ایي کِ َّیت یكذیگش سا اثثات کٌٌذ تایؼتی تِ یكذیگش یک ػشی اعلاػات تذٌّذ ٍ ایي اعلاػات تِ صَست سهضًگاسی ؿذُ هٌتقل هی ؿًَذ تا دس تیي هؼیش اگش 

.   دس آیٌذُ ای ًِ چٌذاى دٍس داًؼت SSLایي پشٍتكل سا هی تَاى جایگضیي هٌاػثی تشای . ؿخصی ؿٌَد کشد قادس تِ اػتفادُ اص اعلاػات ًثاؿذ 

 ؟چرا سرقت اطلاعات،خونریسی قلبی نام گرفت 

 SSL ًام گشفت، تِ ایي هَضَع تشهی گشدد کِ ایي تاگ یا سخٌِ اهٌیتی تا اػتفادُ اص تاسگزاسی تش ضوائن  Heartbeat  ایٌكِ چشا ایي هـكل خًَشیضی قلثی یا

  .تؼیاسی اص اعلاػات سا تحت کٌتشل هی گیشد



فٌاٍساى فضای هجاصی تِ ایي تخؾ ًام ضشتاى قلة دادُ اًذ کِ اص اتضاسّای سهضگزاسی ؿذُ ایٌتشًت اػت ٍ اػتفادُ آى تشای تواهی ػایت ّا جٌثِ ػوَهی داسد 

 .تٌاتشایي هیضاى دسگیشی ایي هـكل دس هیاى کاستشاى خصَصی ٍ ػوَهی تؼیاس ٍػیغ اػت

 خونریسی قلبی چیست و چگونه کار می کند؟

ِ ػٌَاى ساّكاسی تشای هؼائل اهٌیتی دس ٍب ػشٍسّا هَسد اػتفادُ قشاس  OpenSSLًامایي هـكل تخـی اص یک ًشم افضاس سا تا   تحت تاثیش قشاس هی دّذ کِ ت

 ٍب ػایت ّا هی تَاًٌذ اعلاػات خَد سا تصَست سهضًگاسی ؿذُ دس اختیاس کاستشاى قشاس دٌّذ ،  اص ایي سٍ ػایش افشاد تَاًایی  OpenSSLاصتا اػتفادُ . هی گیشد

ُ ّای سد ٍ تذل ؿذُ سا کِ ؿاهل ًام ّای کاستشی ، سهض ّای ػثَس ٍ کَکی ّا اػت ، ًذاسًذ  .دػتشػی ٍ اػتفادُ اص داد

OpenSSL  دادُ ؿذُ ّضیٌِ ای ِ ِ ای اص افشاد هتخصص تَػؼِ دادُ ؿذُ اػت کِ دس قثال ػشٍیغ تَػؼ  یک پشٍطُ هتي تاص اػت ، یؼٌی ایي پشٍطُ تَػظ هجوَػ

ُ اًذ  ِ ی ایٌتشًت تَدُ اػت. سا دسیافت ًكشد ِ ی ٍب ٍ یاسی جاهؼ .  ّذف ایي افشاد کوک تِ تَػؼ

ِ ی کاستش تِ یک . یا ضشتاى قلة هَسد اػتفادُ قشاس هی دّذ Heartbeat ًامسا تا  OpenSSL داخلی ٍیظگی ّای اص یكی قلثی خًَشیضی  صهاًی کِ سایاً

ِ ی کاستش سا اص فؼالیت خَد ٍ ّوچٌیي قاتلیت پاػخ گَیی تِ  ٍب ػایت دػتشػی پیذا هی کٌذ، ٍب ػایت پاػخی سا تِ هشٍسگش کاستش اسػال هی کٌذ تا سایاً

ُ ّا ّوشاُ اػت. دسخَاػت ّای تؼذی آگاُ ػاصد، ایي سد ٍ تذل ؿذى اعلاػات سا ضشتاى قلة گَیٌذ دس حالت . اسػال دسخَاػت ٍ پاػخ تِ آى تا سد ٍ تذل ؿذى داد

ُ ی هجاص دسخَاػت ؿذُ اص عشف کاستش سا اسػال هی کٌذ، اها دس هَسد  ِ ی کاستش دسخَاػتی سا اص ػشٍس تِ ػول هی آٍسد، ضشتاى قلة هیضاى داد ًشهال، صهاًی کِ سایاً



ُ ای سا تا حذاکثش  ِ ی ػشٍس اسػال کشدُ ٍ داد ُ ّا اص حافظ ػشٍسّایی کِ ایي تاگ سا دس ػاختاس خَد داسًذ، یک ّكش قادس اػت تا دسخَاػتی سا هثٌی تش گشفتي داد

ُ ی   . کٌذدسیافت تایت 65,536اًذاص

ُ ی اعلاػاتی اص ػایش تخؾ ّای CloudFlareتَػظ  ؿذُ اسائِ اعلاػات تشاػاع  اعلاػات .  ًیض تاؿذ OpenSSL ، اعلاػات دسخَاػت ؿذُ ؿایذ دستشداسًذ

ِ ی اص تیي سفتِ ٍ اعلاػات جذیذ جایگضیي هی ؿَد.  هَجَد دس حافظِ کاهلا اص پلتفشم هؼتقل ّؼتٌذ ِ ّای تیـتش تِ ػشٍس اعلاػات هَجَد دس حافظ ، اص  تا اتصال سایاً

ُ ّایی هی ؿَد کِ ّكشّا  ایي سٍ صذٍس دسخَاػت ّای جذیذ تَػظ ّكشّا هٌجش تِ دسیافت اعلاػات جذیذتشی خَاّذ ؿذ کِ ؿاهل اعلاػات ٍسٍد، کَکی ّا ٍ داد

ُ تشداسی ًوایٌذ  .هی تَاًٌذ اص آى ّا تْش

 

  

 

 

 

 

 



 پشػؾ ایي پاػخ هتاػفاًِ تاؿٌذ؟ ًگشاى هـكلی چٌیي ٍجَد اص تایذ ایٌتشًت کاستشاى آیا. اػت هغشح ایٌتشًت هؼوَلی کاستش یک ًگشاًی هَسد دس اصلی ػَال حال 

  Qualys SSL Labs Testیا  Heartbleed Test ،LastPass Heartbleed Checker  ایی چَىػشٍیغ ُ اص اػتفادُ تا تایذ کاستشاى. اػت تلی

ایي کاس تایذ تشای تواهی ٍب ػایت ّایی کِ . ٍب ػایت ّای حؼاػی سا کِ تِ آى ّا هشاجؼِ هی کٌٌذ چک کشدُ ٍ دس صَست ٍجَد هـكل، سهض ػثَس خَد سا تغییش دٌّذ

ُ اًذ، اًجام ؿَد ُ ی ایي تاگ تَدُ ٍ پغ اص کـف آى سفغ ایشاد ؿذ ِ ی چٌیي ػشٍیغ ّایی هی تَاى تِ یاَّ ٍ گَگل اؿاسُ کشد. دستشداسًذ اها تصَست کلی تایذ . اص جول

ِ ّای صهاًی تثؼیت کٌٌذ  .کاستشاى اص قاًَى تغییش سهض ػثَس تصَست هتَالی ٍ دس فاصل

یكی اص اصلی تشیي ًكات تشای اًتخاب . صّای ػثَس حؼاب ّای کاستشی خَد سا تغییش دّیذسم هی تَاًیذ ّؼتیذ، ًگشاى خَد اعلاػات ػشًَؿت اص کِ صَستی دس 

کتشّای هَسد اػتفادُ دس سهضػثَس ًیض دقت کشدُ ٍ اص اّوچٌیي تایذ دس عَل ٍ کاس. سهضػثَس، ػذم اػتفادُ اص الگَیی هـاتِ تشای تواهی حؼاب ّای کاستشی اػت

. کتش تاؿذا کاس10ضوٌا عَل سهضػثَس تْتش اػت تیؾ اص . تشکیة حشٍف تا اػذاد اػتفادُ ًوَد

 کِ اهٌیت خغَط استثاعی دس ایٌتشًت سا تْذیذ هی کٌذ، ًگشاًی کاستشاى ٍ ؿشکت ّای تضسگ کاهپیَتشی دس "خًَشیضی قلثی"اًتـاس کشم کاهپیَتشی جذیذی تِ ًام 

 .ػشاػش دًیا سا تشاًگیختِ اػت

پظٍّـگشاى هی گَیٌذ ایي ٍیشٍع جذیذ، تْذیذی تشای اهٌیتِ  اعلاػات ؿخصی کاستشاى ًظیش گزسٍاطُ، اعلاػات حؼاب ّای تاًكی ٍ ؿواسُ تیوِ تاهیي اجتواػی 

 .اص ػَی دیگش، تا صهاًیكِ ٍتگاُ ّای دس هؼشض خغش تشای استقاء ًشم افضاسّای اهٌیتی خَد اقذام ًكٌٌذ، کاسی اص ػْذُ کاستشاى ؿخصی ػاختِ ًیؼت. اػت

 

 



 

 

 

 

 

 یک ضد ویروس برای پیشگیری از خونریسی قلبی

 اًذسٍیذ تشای ٍیشٍع آًتی ّای تشًاهِ قذستوٌذتشیي یكی اص   Trustlook Antivirus & Mobile Securityتاؿگاُ خثشًگاساى ،  IT تِ گضاسؽ اٍسطاًغ

  .کٌذ هی تلَکِ سا آى ٍ دادُ تـخیص سا "قلثی خًَشیضی" اهٌیتی  ًشم افضاسی اػت کِ خغش تٌْا ٍ ؿذُ ػشضِ سایگاى کاهلا صَست تِ کِ اػت
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تا اػتفادُ اص ایي آًتی ٍیشٍع تشسٍی هَتایل ٍ تثلت خَد هی تَاًیذ تِ آػاًی ٍیشٍع ّا، تشٍجاى ّا ٍ کذّای جاػَػی سا تـخیص دّیذ ٍ دس ػشض چٌذ ثاًیِ اقذام 

  .تِ حزف آى ّا ًواییذ

 کذّای خَد دسٍى دس اها کٌٌذ، هی سفتاس کاستشدی ٍ هفیذ افضاسّای ًشم ؿثیِ تؼیاس آًْا. ًذاسًذ سا خَد تكثیش تَاًایی …تشٍجاى ّا تش خلاف ٍیشٍع ّا، کشم ّا ٍ 

الثتِ دس هَاسدی کِ چٌذ کاستش اص . ًٍذؽ هی آى کٌتشل گشفتي دػت تِ ٍ( ؿذُ آلَدُ کاهپیَتش )ّذف کاهپیَتش تِ تشٍجاى ػاصًذُ ّكش دػتشػی تاػث کِ داسًذ هخفی

 .یک کاهپیَتش اػتفادُ هی کٌٌذ ػغح دػتشػی ّكش تؼتِ تِ ػغح دػتشػی کاستش آلَدُ ٍ ًَع تشٍجاى تفاٍت هی کٌذ

 


