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نمایید حل و نموده انتخاب دلخواه به سؤال 7

1 سؤال
DHg(g

x, gy) یعنی دیفی-هلمن تابع محاسبه ي و باشد g مولّد با متناهی دوري گروه یک G کنید فرض
را زیر توابع از یک هر محاسبه سختی فرض این با باشد. سخت می شوند انتخاب Z|G| از تصادف به x, y وقتی

کنید. بررسی

f(gx, gy) = gx−y .1

f(gx, gy) = g2xy .2

f(gx, gy) =
√
gxy .3

f(gx, gy) = gx+y .4

کنید. اثبات را خود حدس reduction تکنیک با است سخت تابع محاسبه می زنید حدس که صورتی در

2 سؤال
بگیرید: نظر در را است الجمال رمز انواع از یکی که زیر رمز سیستم

کلید تولید الگوریتم .1
می شود. تولید g مولّد و q مرتبه از دوري گروه یک مرحله  این در (G, q, g)← GroupGen(1n)

x← Zq

h = gx محاسبه
pk = (G, g, q, h)
sk = (G, g, q, x)
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رمزنگاري الگوریتم .2
می آیند G فضاي از پیام ها

می کنیم. انتخاب Zq از تصادفی عدد یک ابتدا
< gr,mhr >← Encpk(m)

رمزگشایی الگوریتم .3
Decsk(c◦, c1) = c1c

−x
◦

می دهد. جبري گروه یک تشکیل رمزشده متن فضاي دهید نشان �

داریم: (pk, sk) ∈ K کلید زوج هر و m1,m2 ∈ G هر ازاي به دهید نشان �

Encpk(m1m2) = Encpk(m1)Encpk(m2)

است. همگانی) کلید نوع (از CCA امنیت فاقد فوق سیستم دهید نشان �

3 سؤال
آن گاه ed = 1 modϕ(N) و x ∈ Z∗N اگر که می دانیم هستند. اوّل اعداد p, q که N = pq کنید فرض

است. برقرار هم x ∈ ZN هر براي خاصیّت این دهید نشان .(xe)d = x modN
محاسبات پیمانه به نسبت حتماٌ پیام ها 1 ساده RSA رمزنگاري الگوریتم در دارد لزومی آیا حال این با

باشد؟ Z∗N برابر ZN جاي به پیام فضاي دارد لزومی دیگر عبارت به باشند؟ اوّل (N = pq)

4 سؤال
{◦, 1}128 پیام فضاي روي همگانی کلید -امن CCA سیستم یک

∏
= (Gen,Enc,Dec) کنید فرض

است؟ -امن CCA زیر
∏′ = (Gen′, Enc′, Dec′) سامانه هاي از کدامیک باشد.

Enc′pk(m) =< Encpk(m), Encpk(m) > .1

Dec′sk(c1, c2) =

{
Decsk(c1) Decsk(c1) = Decsk(c2)
⊥ o.w

Enc′pk(m) =< Encpk(m), Encpk(◦128) > .2

Dec′sk(c1, c2) =

{
Decsk(c1) Decsk(c1) = Decsk(◦128)
⊥ o.w

1Plain RSA
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5 سؤال
ترم!) اوّل یاد (به

a ∈ {1, 2, ..., استان{50 در هم اکنون آذر می کنند. زندگی استان 50 با کشوري در بهرام و آذر کنید فرض
که دارد تمایل آذر و کنند برقرار ارتباط هم با می توانند آن ها است. b ∈ {1, 2, ..., 50} استان در نیز بهرام و

خیر؟! یا دارد حضور وي که است استانی همان در بهرام آیا بداند
مطّلع بهرام مکان از نباید آذر این صورت غیر در و می شود متوجه آذر باشند استان یک در بهرام و آذر اگر
آورد. بدست آذر مکان از اطلاعاتی هیچ نباید بهرام دو آن بین ارتباط یا تعامل این اجراي طول در ضمن در شود

می کنند: عمل زیر طریق به آن ها

می کنند. توافق g مولّد و p اوّل عدد مرتبه ي از G گروه یک روي بر آن ها .1

زیر مقدار و کرده انتخاب تصادف به را x, y ← Zp اعداد شود مطّلع بهرام مکان از دارد قصد که آذر .2
می کند: ارسال بهرام براي را

(A◦, A1, A2) = (gx, gy, gxy+a)

می کند: ارسال آذر براي را زیر مقدار و کرده انتخاب را r, s← Zp تصادفی مقادیر بهرام .3

(B1, B2) = (Ar
1g

s, (
A2
gb

)rAs
◦)

رابطه ي درستی چطور آذر دیگر عبارت به هستند استان یک در دو هر که بفهمد می تواند چطور آذر �
بسنجد؟ را a = b

شود؟ مطّلع اذر مکان از نمی تواند بهرام چرا دهید توضیح �

6 سؤال
به را N همان یا سیستم پیمانه می توان RSA سیستم در (pk, sk) کلید زوج داشتن صورت در که می دانیم
خصوصی کلید زوج یک کارمندانش از یک هر براي بخواهد شرکتی کنید فرض اکنون کرد. تجزیه کارا صورت
کارمندان شده رمز پیام می توانند کارمندان از یک هر صورت این در دهید نشان بگیرد نظر در متمایز عمومی و

نمی شود! رعایت جا این در خصوصی حریم مطمئناٌ و کنند رمزگشایی را دیگر

7 سؤال
RSAحمله کننده سیستم در اگر دهید نشان نیست، تجزیه يnآسان تر محاسبه يϕ(n)از که می دانیم .1

کند. تجزیه را n می تواند براحتی بداند را ϕ(n)
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و رمز (N, e2) و (N, e1) همگانی هاي کلید با نفر دو براي RSA سیستم در m پیام کنید فرض .2
مهاجمی سوي از تحدیدي چه صورت این در gcd(e1, e2) = 1 کنید فرض ضمن در شود. ارسال
حلّ راه است؟ سیستم متوجّه دارد، را نفر دو این براي شده ارسال و رمز پیام هاي شنود توانایی فقط که

چیست؟ تحدید این با مقابله براي شما

8 سؤال
RSA رمزگشایی به بخشیدن سرعت

کلید می کنند سعی معمولاٌ RSA همگانی کلید سامانه در رمزنگاري به بخشیدن سرعت براي که میدانیم
الگوریتم به بخشیدن سرعت براي شما پیشنهاد بگیرند. کوچکتر خصوصی کلید به نسبت را (e) همگانی
کلید که این جاي به و کنید استفاده رمزگشایی براي چینی باقی مانده قضیه ي از (راهنمایی: چیست؟ رمزگشایی
را الگوریتم و بگیرید نظر در خصوصی کلید عنوان به را دیگري پارامترهاي بگیرید، نظر در (N, d) را خصوصی
از بیتی n عدد یک پیمانه ي در پیمانه اي رسانی توان عمل پیچیدگی کنید فرض دهید) تغییر مناسبی نحو به

باشد. c ثابت عدد یک ازاي به cn3 مرتبه ي

9 سؤال
نماید: استفاده زیر روش از RSA سیستم در کاربران کلید مدیریت براي دارد تصمیم سیستم یک مدیر

کلیدي i شماره کاربر به سپس می گیرد. نظر در را s← Z∗N و کرده انتخاب را N = pq پیمانه ابتدا او
به دسترسی اجازه ي بخواهد او کنید فرض است. اوّل عدد امین i, ri که می دهد اختصاص si = sri با برابر
می گیرد نظر در فایل کلید عنوان به را k = srirjrt عدد کار این براي بدهد، t و i, j کاربر هاي به را فایل یک
مثال براي کنند. رمزگشایی را فایل می توانند براحتی نظر مورد کاربران ترتیب این به می کند رمز k با را فایل و
آورد. دست را فایل کلید و کند محاسبه را srjrti مقدار تا است کافی کند رمزگشایی را فایل بخواهد i کاربر اگر
آن ها اگر کرد. نخواهند تبانی هم با آن ها که است مطمئن و دارد اعتماد کاربران به مدیر که است این بر فرض

می کند؟ تحدید را سامانه خطري چه کنند تبانی
باشید. مؤفّق

رمزنگاري درس آموزشی دستیار هادي پور ح.
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